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II. RESUMEN

E1 propésito de este trabajo de investigacién es la presentacién de la teoria fundamental

de las curvas elipticas sobre campos }401nitosy su aplicacién en la solucién del problema

del logaritmo discreto,

En el marco teéric-0 presentamos la defmicién de grupos, campos, �030campos}401nitos,curvas

elipticas y sus principales propiedades especialmente las que son neéesarfas en la solucién

del problema del logaritmo discreto. Luego presentamos algunos apuntes sobre

criptogra}401a,disciplina que Consiste en crear e implementar alg-Jritmc-s para encriptar

mensajes que sean muy di}401ciles0 imposibles de descifrar por un ;nterceptador de

mensajes.

E1 problema del logaritmo discreto, al igual que el problema de factorizacién entera de

n}401merosgrandes es un problema di}401cil.Ambos problemas son }401tilespara sistemas

criptogré}401cos.En el marco teérico presentamos los diferentes algoritmos que existen para

resolver el problema del logaritmo discreto sobre campos }401nitostalss como: Fuerza bruta,

Index-Calculus, el algoritmo the Baby-Giant step.

En el capitulo de resultados presentamos la solucién del problema dc logaritmo discreto

sobre curvas elipticas haciendo uso del algoritmo dc Pohlig-Hellman y 21 algoritmo rho

de Pollard. Para aplicaciones criptogré}401casse establece que los parémc-.tros de la curva

eliptica deben ser escogidos muy grandes a }401nde que la solu-zién cel problema de

logaritmo discreto sea muy di}401cily asi garantizar la seguridad del algoritmo

criptogrzi}401co.

)%
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ABSTRACT

The purpose of this research work is the presentation of the fundamental theory of elliptic

curves on }401nite}401eldsand its application in the solution ofthe discrete logarithm problem.

In the theoretical framework we present the de}401nitionof groups, }401elds,fnite }401elds,

elliptic curves and their main properties, especially those that are necessary in the solution

of the discrete logarithm problem. Then we present some notes on cryptography, a

discipline that consists of creating and implementing algorithms to encrypt messages that

are very dif}401cultor impossible to decipher by a message interceptor.

The problem of the discrete logarithm, as well as the problem of the whole factorization

of large numbers, is a dif}401cultproblem. Both problems are useful for cryptographic

systems. In the theoretical framework we present the different algorithms that exist to

solve the problem of the discrete logarithm over }401nite}401eldssuch as: Brute force, Index-

Calculus, the algorithm the Baby-Giant step.

In the results chapter we present the solution of the discrete logarithm problem on elliptic

curves using the Pohlig-Hellman algorithm and the Pollard rho algorithm. For

cryptographic applications it is established that the parameters of the elliptic curve must

be chosen very large so that the solution ofthe discrete logarithm problem is very dif}401cult

and thus guarantee the security of the cryptographic algorithm. �030

Key Word: Discrete logarithm.
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III. INTRODUCCIDN

3.1. Planteamientn del problema de investigacién

E1 estudio Ecuaeiones Diofénticas, es decir ecuaciones cuyas soluciones estan en el

conjunto de nirmeros enteros, 0 altemativamente en los racionales ha fascinado a

investigadora desde tiempos antiguos. Segfm J. W CASSELS, Lectures on Elliptic

curves, pag. 1, una tabla babilénica que data entre los 1600 y 1900 D.C list: 15

soluciones de la ecuacién Pitagérica

X 2 + Y2 = 22

Las curvas elzpticas son un caso especial de ecuaciones Diofénticas. La teoria de

curvas elipticas sobre cuerpos }402nit-)3encuentra aplicaciones en éiversas disciplinas,

como por ejemplo la teoria de mimeros o la criptogra}401a.Resultan sorprendentes sus

relaciones con problemas tan diversos como la Iealizacién de test de primalidad, la

factorizacién de mimeros enteros 0 la demostracién del }401ltimoteorema de Fermat,

entre otras.

En criptografia de clave p}401blicase hace uso de funciones unidireccionales, que son

funciones y = f (x) sencillas de evaluar, pero ci}401cilesde calcular su inversa x =

f�0301(y). Una de las funciones unidireccionales mas usadas y estudiadas es la

exponencial discreta. Dado un grupo ciclico G de orden p y uno de sus elementos: g.

podemos de}402nirla operacién exp-Jnencial fg(x) = g�031�030para todo x = 0, ...,p �0241.

Exislen algoriimos de exponenciacién rapida que pueden hacer este calculo (dados

g,x) en tiempas aceptables para grupos de orden p muy grande. Ahora, si tenemos

h = g�031�030los célculos necesarios para obtener x requieren un tiempo exponencial de

ejecucién. La c-peracién, x = fg�0301(h),se llama logarilmo discreto en base g de h. Su

di}401cultadradica en la naturaleza ciclica de la operaci-}401nde}401njdaen G y es la base de

muchos algoritmos criptogré}401cos.

g,Se puede usar la teoria de curvas elipticas sobre campos }401nitc-spara resolver el

problema de lcgaritmo discreto?

X 3.2. Objetivos

g, 3.2.]. Objetivo general

7 /694



Desarrollar la teoria de curvas elipticas sobre campos }401nitospara resolver el

problema de logaritmo discreto.

3.2.2. Objetivos especi}401cos

a) Desarrollar la teoria de curvas elipticas sobre campos }401nitos.

b) Resolver el problema de logaritmc discreto para curvas elipticas usando

aritmética modular.

3.3. Importancia y justi}401caciénde la investigacion

3.3.1. Importancia.

La investigacién es importante porque se trata de la teoria de curvas elipticas que ha

sido tema de investigacién de grandes czienti}402cose investigadores en todos los

tiempos. Actualmente es un tema de gran interés en investigadores de teoria de

n}401meros,geometria algebraica y Criptogra}401a.

3.3.2. Justi}401cacién.

Existen algoritmos que usan la teoria modular para resolver el problema de logaritmo

discreto en un tiempo sub exponencial de ejecucién, pero Ia teoria de curvas elipticas

lo hace en tiempo exponencial, lo cual hace mzis e}401cazen la generacién de algoritmos

para criptogra}401a.

 }
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IV. MARCO TEORICO

Comenzamos con un resumen de la teoria de grupos y campos presentada por DARREL

HANKERSON, ALFRED MENESES, Guide to Elliptic Curve Cryptography, pag. 25-

69, necesarios para el desarrollo de nuestra investigacién.

4.1. Grupo Abeliano _

4.1.1. De}402nicién:(Grupo).

Sea el conjunto 5 ¢ 9), una operacién binaria en 5 es una aplicacién:

*_ S X S -9 S

' (a, b) �024>a * b

Un grupo es un conjunto G =/= 0, dotado de una operacién binaria *: G X G �024>G que

veri}401calas siguientes propiedades:

i) a * (b *C) = (a=-=b) *cparatodo a,b,c E G

ii) Existe un e 6 G llamado elemento neulro, tal que a * e = e * a = a para todo

a E G

iii) Dado a E G, existe a'1 E G llamado elemento opuesto, tal que

a*a�034=a"�030a=e

Decimos que 0 es Abeliano si se cumple que a * b = b * a, para todo a, b E G

4.1.2. Propiedades bésicas de los grupos:

Sea G un grupo, se tienen las siguientes propiedades:

, 1) E1 elemento neutro de G es (mice

2) El elemento opuesto es Iinico

3) Para todo a E G,a�0301E G, y (a�0301)�0301= a

4) Para todo a,b E G,(ab)�0301= b�0301a�0301

5) Dados a,b E 6, las ecuaciones ax = b, ya = b tienen soluciones }401nicaspara

todo x, y E G.

6) Se veri}402canlas leyes de cancelacién

au = aw => u = w

G ua = wa = u = w

9  0



7) También se de}401ne

i) a0 = e

ii) a" = a. a"�0301,nE Z�031'

iii) a�030�035= (a�0301)",nE Z*

iv) ama" = am�035m,n E Z

V) (a"�030)"= a""' = (a")�031",r1_n E Z

8) Si G es Abeliano denotamos: e E 0, .1" E na. Con esta notaciém se tizne

i) ma+na=(m+n)a

ii) n(ma) = (nm)a

4.1.3. Sub grupos Ciclicos

Sea G un grupo y a E G , el conjunto

(a) = {a5/ 1' E Z}

(a) es llamado un sub grupo ciclico generado per a. Si existe una E G ta] que

(a) = G decimos que G es ciclico.

4.3.4. Sub grupos generados

Sea G un grupo y sea 5 C 6.5�030at (Del subgrupo gener.-ado por 3 es el subgrupo

denotado y de}401nidopor

(S) =n H,H sub grupo de G

(5') es el subgrupo mas peque}401oque contiene a 5.

4.1.5. Congruencia médulo H

Sea G un grupo y H un subgrupo de G. De}401nimosla siguiente reiacién de

equivalencia en G .

a~b <=> a. b�0301E H

Esta es una relacién de equivaiencia, y se llama relacién :16 congruencia médulc H

y se denota por

a~b <=>.a E b(modH)

Esta relacién determina una particién en G. Es decir see determina un conjunto

cociente

G/~ = 0/9 = {[a]/ C4 E G}

4.2. Campos }401nitos

En esta seccién presentamos algunos hechos bésicos azerca de campos }401nitos.

Otras propiedades serén dadas en el trabajo cuando sea necesario. Campos }401nilns

son abstracciones de sistemas de n}401merosfamiliares (tales como) los n1'1mer)s
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racionales, los mimeros reales y los n}401meroscomplejos) y sus esenciales

propiedades. ([1] DARREL HANKERSON, ALFRED MENESES, Guide to

Elliptic Curve Cryptography, pag. 25-69).

4.2.]. De}401nicién.(Campo)

Un campo es un conjunto F en el que se de}401nendos operaciones, de adicién

(denotado por +) y multip1icacién(denotado por �034.�035)que satisfacen las propiedades

aritméticas usuales.

i) (F, +) es un grupo abeliano con elemento neutro (aditivo) denotado por 0.

ii) (F \ {O}, .) Es un grupo con elemento neutro (multiplica1ivo)denotado por 1.

iii) Se cumplen las propiedades de distribucién

(a + b).c = a.c + b.c, paratodo a,b,c E F

Si F es }401njto,entonces se dice que el campo F es }401nito.

4.2.2. Sustraccién y divisién

Estas operaciones estén de}401nidosen términos de la adicién y la multiplicacién. La

sustraccién se de}401nepara todo a, b E F, por

a �024b = a + (�024b)

donde �024bes el 1'1nico elemento en F tal que b + (�024b)= 0 (�024bes llamado el

negativo de b).

Similarmente, la divisién de un par de elementos del campo esté de}401nidoen

términos de la multiplicaciénz para todo a, b E F,

a/b = a. b�0301

donde b" es el fmico elemento en F tal que b. b'1 = 1 (b'1 es llamado el inverso

de b).

4.2.3. Existencia y unicidad

El orden de un campo }401nitoF es el n}401merode elementos en el campo. Existe un

campo }401nitoF de orden q si y solamente si q es de potencia prima, es decir, q =

pm donde p es un n}401meroprimo llamado la caracteristica de F, y m es un entero
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positivo. Si m = 1, Entonces F es llamado un campo primo. Sin: 2 2, entonces F

es llamado un campo de extension. Para cualquier potencia prima q , hay

esencialmente solo un campo }401nitode orden q; informalmente, esto signi}401caque

cualesquier dos campos de orden q son estructuralmente lo mismo excepto que la

. .
notacion usada para representar los elementos del campo puede ser diferente. Se

dice que dos campos de orden q son isomorfos y denotamos tales campos por HI.

.

4.2.4. Campos primos

Sea p un n}401meroprimo. Los enteros modulo p consistiendo dc los enteros

{0,1,�0302,3,...,p �0241} con adicion y multiplicacion modulo p, es un campo }401nitodo

orden p. Denotamos este campo por F1, y es llamado 105 p modulo; dc Fp.

Para cualquier entero a, a mod p denota el 1'mico entero residuo r, O S r S p �0241

obtenido al dividir a por p; esta operacion es llamada reduccion modulo p.

Ejemplo 4.1.

' En el campo primo F47 sus elementos son {0,1,2,3, ...,47}. Los siguientes son

algunos ejemplos dc operaciones aritméticas en F47.

1') Adicion: 27 + 20 = O, puesto que 47 mod 47 = 0

ii) Sustraccion: 27 �02420 = 7, puesto que 7 mod 47 = 7

iii) Multiplicacion: (27). (20) = 23,pues1o que 540 mod 47 = 23

iv) Inversa: (27)�0301= 7, puesto que (27). (7) mod 47 = 1.

4.2.5. Campos }401nitosbinarios

Campos }401nitosde orden 2"�030son Ilamados campos binarios o campos }401nitosdo

caracteristica 2. Una forma de construir F2771 es usar una representacion base

polinomial. Aqui, los elementos de F2m son los polinomios binarios (polinomios

cuyos coc}401ciemesestan en el campo F2 = {0,1}) de grado menor o igual que m �024

1,

Fzm = {p(z) = (10 + alz + azzz + + am_1z�031"�0301,at E {0,1}}

/5%
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' Un polinomio binario irreducible f (2) de grado m es escogido (tal polinomio

existc para cada m y puede ser hallado e}401cientemente).Irreducible signi}401caque

f (2) no puede ser factorizado como un producto de polinomios binarios cada uno

de grado menor que m. Las operaciones dc adicion y multiplicacion de polinomios

del campo son las usuales considerando reduccion modulo. Para cualesquier

polinomio binario a(z),a(z)mod f (z) denotaré e1 fmico polinomio residuo r(z)

de grado menor que m obtenido de la division de a(z) por f (Z). Esta operacién es

llamada reduccién modulo f (Z).

Ejemplo 4.2

Sobre el campo binario F24, los elementos son los 16 polinomios binarios de grado

a los més 3 son:

0, Z2, 23, 23 + 22

1, Z2 + 1,23 + 1,23 +22 + 1

z, z2+z, z3+z, z3+z2+z

2+1, z2+z+1, z3+z+1, z3+z2+z+1

Los siguientes son algunos ejemplos de operaciones aritméticas en F24 con

reduccién polynomial f (Z) = Z4 + Z + 1.

Suma

(z3+z2+Z+1)+ (z3+1)=z2+z

Resta

z3+z2+z+1)�024(z3+1) =22+z

Nota: -1 = 1 en F2, se tiene que �024a= a para todo a E Fzm

Multiplicacién

(23 +z2+z+1).(z3+1) =z�030+z5+z�030*+z2+z+1=z3+z2+z

13  



Puesto que el resto de dividir Z�030+ Z5 + 2" + z2 + z + 1 entre 2�030+ z + 1 es z3 +

z2 + z. I

Inverso

(z3+z2+z+1)�0301=23

puesto que

(23 +22 +z+1).(z3)mod(z�034+z+1)=1

4.2.6. Campos isomorfos

Hay tres polinomios binarios irreducibles de grade 4, a saber,

f1(z) =z"+z+1,f2(z) =z�030+z3+1,f3(z)=z�030*+z3+22 + 1

cada uno de estos polinomios reduccién pueden ser usados para construir e1 campo

F2.. Llamamos a los campos resultantes K1, K2, K3. Los elememos de estos campos

son los mismos 16 polinomios binarios de grado menor o igual a 3.

Super}401cialmente,estos campos aparecen siendo diferentes, por ejemplo:

z3.z = z + 1, en K1,

z3.z = Z3 + 1 en K2

z3.z=z3+z2 +1enK3.

Sin embargo, todos los campos de un orden dado son isomorfos, esto es, la

diferencia es solamente la representacién de los elementos. Un isomor}401smoentre

K1 y K2 puede ser construido hallando un c E K2 tal que f1(c) E 0(m0d f2) y

entonces extendiendo z -9 c a un isomorfismo (p: K1 -> K2. Los valores para c son

z2+z, z2+z+1, z3+z2,yz3+z2+1

4.2.7. Campos extension

La representacion base polinomial para campos binarios puede ser generalizada a

todos los campos de extension como sigue. Sea 11 un n}401meroprimo y m 2 2. Sea

F;,(z) denotando el conjunto de todos los polinomios en la variable 2 con
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coe}401cientesen 13,. Sea f(2), la reduccién polinomial irreducible de grado m en

. F1, (2), tal polinomio existe para cualquier p. m, y puede ser e}401cientementehallado.

lrreducible signi}401caque f (2) no puede ser factorizado como un producto de

polinomios en F,,(z) cada uno de grado menor que m. Los elementos de Fpm son

los polinomios en F;,(2) de grado a lo mas m �0241

Fpm = {a,,,_1z�031"�0301+ a,,,_2z""2 + + azzz + (112 + a0, a,- E Fp}

La suma de los elementos del campo es la suma usual de polinomios con I

coe}401cientesaritméticos operados en F;,. La multiplicacién de los elementos del

campo es calculado modulo el polinomio f (2).

Ejemplo 4.3

Sea p = 251 y m = 5. El polinomio f(z) = 25 +2�030+ 1223 + 922 + 7 es

irreducible en F251(z) y puede servir como reduccién polinomial para la

construccién de F2515, el campo }401nitode orden 2515. Los elementos de F2515 son

los polinomios en F251(2) de grade 21 lo més 4. Los siguientes son algunos ejemplos

de operaciones aritméticas en F2515.

Sea p(z) = 1232"�031+ 7622 + 72 + 4, q(z) = 1962�030+ 1223 + 22522 + 76.

(i) Adicién:

p(z) + q(z) = 682�030+ 1223 + 5022 + 72 + 80

(ii) Sustraccién:

p(2) �024q(z) = 17824 + 23923 + 10222 + 72 + 179

(iii) Multiplicaciénz

p(2).q(z) = 11724 + 15123 + 11722 + 1822 + 217

(iv) Inverso:

p(2)-1 = 10924 + 11123 + 25022 + 982 + 85

I}
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4.2.8. Sub campos de un campo }401nito

Un sub conjunto k de un campo K es un sub campo dc K, si k es también un campo

con las operaciones de K . En este caso se dice que K es una extension del campo

k. Los sub campos de un campo }401nitopueden ser caracterizados. Un campo

fmitoFpm tiene precisamente un sub campo de orden pl para cada divisor positivo

l de m. Los elementos de este sub campo son los elementos a E Fpm satisfaciendo

apt = a. Reciprocamente, cada sub campo de Fpm tiene orden plpara algun divisor

positivo I de m.

4.2.9. Bases de un campo }401nito

E1 campo }401nitoFqn puede ser visto como un espacio vectorial sobre su sub campo

Fq. Aqui, vectores son los elementos de Fqm; escalares son los elementos de Fq.

Adicion de vectores es la adicién en Fqm , y multiplicacién escalar es la

multiplicacién en Fqm de El elementos con elementos de Fqm. El espacio vectorial

tiene dimension n y tiene muchas bases.

Si B = {b1, b2, , bu} es una base, entonces a E Fqn puede ser unicamente

determinado por una n-upla (al, a2, , a,,) de elementos de El, es decir

a = albl + azbz + + a,,,b,,

Por ejemplo, en la representacién base polinomial del campo Fpm , Fpm es un

espacio vectorial de dimension m sobre Q, y {z�035�0341,z"�0342,,z2, Z, 1} es una base

para Fpm sobre Fp.

4.2.10. Grupo multiplicativo de un campo }401nito

Los elementos no nulos de un campo fmito E�031,denotado por E1�030,forman un grupo

ciclico bajo la multiplicacién. Entonces existen elementos b E F; Ilamados

generadores tales que E,�031= {bi: 0 S i S q �0242}. El orden de a E Fq�031es el menor

entero positive 1.�030tal que at = 1. Puesto que E,�030es un grupo ciclico, se tiene que t

es un divisor de q �0241.
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4.3. Apuntes sobre curvas elipticas

4.3.1. De}401nicién.

Una curva eliptica E sobre un campo K esté de}401nidapor una ecuacién

E:y2 +a1xy+a3y=x3 +a2x2 +a4x+a6 I

donde al, a2, a3, a4, as E K , Ant 0, A es el discriminante de E y se de}401nepor

A: �024d§d8�0248d§ �02427d§ + 9d2d4d5

dz = af + 4-a2

d4 = 2a4 + a1a3

d6 = a§ + 4a6

d3 = afas + 4a2a5 �024a1a3a4 + aza§ �024(13

Si L es cualquier extensién del campo K , entonces cl conjunto de L-puntos

racionales sobre E es

E(L) = {(x,y) E L: y2 + a1xy + a3y �024x3 �024azxz -�024a4x �024as = 0} U {oo}

donde 00 es el punto en el in}401nito.

Observaciones. (Comentarios de la de}401nicién)

i) La ecuacién de la de}401niciénes llamada ecuacién de Weierstrass

ii) Decimos que E esta de}401nidasobre K puesto que los coe}401cientes

al, a2, a3, (14, (16 E K . A veces se cscribe E/K para indicar que E esta de}401nida

sobre K . Y K es llamado cl campo subyacente. Note que si E es de}401nidasobre

' K , entonces E también esta de}401nidasobre cualquier extensién de K . _

iii) La condicién Ar]: 0 asegura que la curva eliptica es �034suave�035,es decir, no existen

puntos en los que la curva tiene dos 0 mas distintas rectas tangentes.

iv) El punto 00 es el (mico punto sobre la recta en el in}401nitoque satisface la forma

proyectiva de la ecuacién de Weierstrass.
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4.3.2. Simpli}401zaciénde la ecuacién de Weierstrass

Dos curvas elipticas E1 y E2 de}401nidassobre K dadas por las ecuaciones

E1: y2 + a1xy + a3y = x3 + azxz + a4x + a6

E2: y2 + 5123)�031+ 633/ = x3 + 52x2 + &,,x + 65 I

Se dice que son isomorfas sobre K si existen u, r, s,t E K,u ¢ 0, tales que el

cambio de variables

(x, y) -> (uzx + r,u3y + uzsx + t)

transfonna la ecuacién E1 en la ecuacién E2. ([1] DARREL HANKERSON,

ALFRED MENESES, Guide to Elliptic Curve Cryptography, pag. 78-79.)

1) Si la caracteristica de K es diferente de 2 6 3, entonces el cambio de variables

(X )_) x �0243a§ �02412a2 y �0243a1x _ a? + 4a1a2 -�024l2a3

'3' 36 ' 216 24 )

transforma E en la curva

y�031= x3 + ax + b

Donde a. b E K, el discriminante de la curva es A: �02416(4-a3+ 27b2) '

2) Si la caracteristica de K es 2, hay dos cases a considerar. Si a1 at 0, entonces

cl cambio de variables

2 + 2

(x,y) �024><afx + £,a§y +W)
a, a1

transforms. E en la curva

yz+xy=x3+ax2+b

Donde a,b E K , tal curva es no super singular y tiene como discriminante,

A= b.

Si (2 = 0, entonces el cambio dc variables

(my) -* (I + 112.3�031)
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Transforma E en la curva

y2+cy=x3+ax+b

Donde a, b, c E K , tal curva es super singular y tiene como discnminante A=

C4»

3) Si la caracteristica de K es 3, entonces hay dos casos a considerar.

Si af ¢ �024a2,entonces el cambio de variable

(x,y) �024>(x +E,y+ alx + a, £+ (13)
d2 d2

Donde dz = af + a2 y (14 = a,, �024a1a3, transforma E en la curva

y2 = x3 + ax: + b

Donde a, b, E K,1al curva se dice que es no supersingular y tiene discriminante

A: -a3b.

Si af = �024�024a2,entonces e1 cambio de variable

(90)?) �030*(X:}�031+ 1117�030+ (13)

transforma E en la curva

y2 = x3 + ax + b

Donde a, b, E K . Ta] curva es llamada supersingular y tiene discrimjrtante A:

-�024a3.

4.3.3. Ecuacion de Weierstrass reducida

Consideremos la ecuacién de Weierstrass en forma reducida

y�031= x3 + Ax + B

0 en coordenadas homogéneas

YZZ = X3 + AXZ2 + BZ3

La ecuacién en el lado derecho no tiene raices con muitiplicidad si %

- r
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4A3 + 2732 at 0

E1 punto racional especi}401cadoes 0 = (0,0,1) en el in}401nito.Puesto que la recta en el

infinite en una tangente in}402exionalen 0. La ley de grupo sobre C es especialmente .

simple.

Si P = (x,y) E C, e] punto �024P= (x, �024y).

Veremos que esta forma canénica es particularmente convenieme cuando el campo

es Q. Cuando el campo es caracteristica 2 o 3, no podemos usar la forma canénica

en su Iugar usamos

y2 + alxy + a3y = x3 + azxz + a.,x + as

Una curva eliptica es una curva que es también naturalmente un grupo. La ley de

grupo es construida geométricamente.

Cuxvas elipticas no tienen nada que ver con elipses. Curvas elipticas aparecen en

diversas Areas de mateméticas, teoria de n}401merosy anélisis complejo, y criptografia.

4.3.4. Puntos sobre curvas elipticas

Curvas elipticas pueden tener puntos con coordenadas en cualquier campo, tales

como lF,,, Q, IR 0 (I. Curvas elipticas con puntos en lFp son grupos }401nitos.

Una curva eliptica en su forma simple es una curva dada por una ecuacién de la forma

y2 = x3 + Ax + B

Donde se requiere que el discriminante A= 4-A3 + 2733 sea diferente de cero.

Equivalentemente, el polinomio x3 + Ax + B tiene raices distintas. Ademés

necesitamos un punto extra, 0, un punto en el infinito, asi, E es el conjunto

30 2 3
E = {(x,y):y = x +Ax+B}U{0}.

4.3.5. Geometiia de curvas ehpticas

La curva eliptica dada por yz = x3 + Ax + B as simétrica con respecto al eje X. Asi

por ejemplo la gré}401cade E : y2 = x3 �0245x + 8 se presenta en el gré}401co4.1.
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GRAFICO 4.1. -

CURVA ELiPTICA E: yz = x3 �0245x + 8:

40

20

\�031x3�0245x+8

_ (X3_5x+8 -5 o 5 10

�03020

'40

X

V Fuente: elabogacién propia con el software mathcad.

GRAFICO 4.2.

CURVA ELiPTICA: y2 = x3 - 4x

Lx3�0244x

�024 x3�0244x

Fuente: elaboracién propia con el so}401waremathcad.

4.3.6. Algebra de curvas elipticas

La ley de adicién sobre E tiene las siguientes propiedades:

a) P+0=0+P=P, paratodo PEE

b) P + (�024P)= 0, para todo P E E

, c)P+(Q+R)=(P+Q)+R,paratodo,P,Q,REE /%
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d) P + Q = Q +P,paratodo P,Q EE

En otras palabras, la ley de adicién +, con E forma un grupo conmutativo.

La prueba de todas las propiedades es fécil excepto la ley asociativa, la cual puede

ser veri}401cada usanclo métodos algebraicos 0 analiticos.

4.3.7. Férmulas para la adicién

Supongamos que deseamos sumar los puntos

P1 = (x1:J�0311).V P2 = (x2»}�0312)

Sobre la curva eliptica

Ezyz =x3+Ax+B

I �030 La recta que pasa por los puntos dados es

. L: y = /1x + v

Exphcitziamente, la pendiente y el intercepto con el eje y de L estén dados por

si P1 =f= P2

"= 3x1Z+A _ Y "=Y1"5x1
T,s1 P1 = P2

Hallando la interseccién de L con E se tiene -

(lx+v)Z =x3 +Ax+B

�030 Conocemos que 11 y X; son soluciones, podemos hallar la tercera solucién x3

V comparando los dos lados de

l x3 +Ax+B�024(2x+v)2= (x�024x1)(x�024x2)(x-x3)

= x3 �024(x1 + x2 + x3)x2 + (xlxz + x1x3 + x;x3)x �024x1xzx3-

�030 Igualando los coe}401cienlesdc x2, tenemos

�024/12= �024x1�024x2 �024x3

Es decir
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x3 = 12 �024�024xi �024x2

Luego calculamos y3, usando y3 = /1x3 + v. Finalmente

P1 + P2 = (x3:�030}�0313)-

4.3.8. Algoritmo para la adicién sobre E

Algoritmo de adicién para P1 = (x1,y1) y P2 = (x2, y2) sobre la curva eliptica

Etyz = x3 +Ax+ B

i) Si P, at P2 yxl = x2, entonces P1 + P2 = 0.

ii) Si P1 = P2 yy1 = 0, entonces P, + P2 = 2P1 = 0.

iii) Si P1 at P2 (x1 at x2),

_ 72 �030Y1 _ y1x2 �030)�0312171
A �024T y 1/ �024�024�024-j

x2 �024x1 x2 �024x1

iv) Si P, = P2 (donde yl :# 0)

3xf+A �024x3+Ax+2B
1 =-2 y v = �024j�024�024�024

ZY1 2}�031

Entonces

P1 + P2 = (A2 �024x1 �024x2,�024A3+A(x1 + x2) �024v)

Observaciones:

i) La coordenada J: de P1 + P2 se denota y de}401nepor

x(P1 + P2) = �024x1 �024x2

X2 ' 351

ii) Similarmente, si P = (x, y) entonces la coordenada x de 2P esté dada por

(ZP) _ x�030�0242Ax2 �0248Bx + A2

x _ 4(x3 + Ax + B)

iii) Si A y B estén en el campo K y si P1 y P2 tienen coordenadas en K, entonces

P1 + P2 y 2P1 también tienen coordenadas en K.
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4.3.9. Representacién gré}401cade las operacions

T GRAFICO 43.

ADICJON DE PUNTOS SOBRE CURVA3 ELiPT1CAS

�030 I

V I
_ I

I

I

T :
.. Q g

IP / :

�030

Fuente: Elaboracidn propia.

�030 GRAFICO 4.4

DUPLICACI-5N DE UN PUNTO

II

Fuente: Elaboracién propia.
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GRAFICO 4.5

ELEMENTO OPUESTO

Fuente: Elaboracién propia.

GRAFICO 4.6

PUNTO DE ORDEN 2

I

I
I
I
I

I

I

I

I .
I

I

_ . I

1 �035: I  

I'I
I
I

I. I," (�034I

I 2P = 0 1
L __ . J
I

Fuente: Elaboracién propia.
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La representacién gré}401capresentada esté en el conjunto de los n}401merosReales. Sin

embargo, las aplicaciones criptogré}401casse trabajan en campos }401nitos,cuya gré}401ca

no es como en IR.

4.3.10. Representacién en un campo }401nito

Para ilustrar la representacién de los puntos de una curva eliptica sobre un ca.rnpo

}401nitoconsideremos la curva dada por

E:y2 = x3 �0245x+8 (mod 37)

Considere los puntos

P = (5:3) 5 EUF37) 7 Q = (9:10) 5 EUF37)

Usando las férmulas para la adicién en E (IF37) se tiene

2P = (35,11). 3P : (3425), P + Q = (11,10)

N}401merode puntos en E (IP37): Sustituyendo cada valor de x E {0,1,2,,3,---,36} y

veri}401candoque x3 �0245x + 8 sea un cuadrado médulo 37, se tiene que E (IP37)

Consiste de los siguientes 45 puntos.

(1. :2). (5. 1-21). (6. i3). (3. i6),

(9, :27), (10. 4:25). (11,127),

(12, 123). (16. 1-19). (17. i27).

(19. i1). (20, i8): (21. i5).

(22, i1). (26. i8), (28. i8).

(30. i25). (31. i9). (33. ii).

(34. i25). (35. i26). (36. i7). 0

En el gré}401co4.7 se muestra los puntos de la curva y2 = x3 �0245x + 8 (mod 37).
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Gré}401co4.7.

GRAFICA DE PUNTOS EN UN CAMPO FINITO

35 ,«..-vt_; �030.. I. ._ ._�0341... 3 .u. .-

30 I \u > E :: E ;\F -.1 V "

r- ' ¢ 'r 1 I (7

Zsi. _ _' ..', . . -1...\~..�030.._{ I V 1. \ �030

I E�030 I: g �030 R

20\ \ x . . . �034K. M1�030 _-

9 ' I I .

10 �030 - v t�030 X A

1 '-_- �030 2�030 ' -1: �030fr: ~' $

I T�030�034(Q64 3- H \ . ;

_ E
:4 ' WK _ ' " I 3�030 K . L. -

0 to > ' I

I o 5=.v,___"�030. 1o 15 20 2s 30 35

Fuente: Elaboracién propia con la herramienta visual HTML5/Javascript visual tool.

4.3.11. Célculo del m}401ltiplode un punto

Para el uso del grupo }401nitoE (Pp) por Dif}401e-Hellman,por ejemplo, se necesita que

p sea muy grande (p > 216°) y se nccesita computar

mP=P+P+---+P EE(lFp)

"1 veces

para un valor grande de m.

Se puede computar mP en 0(log m) pasos usando el método usual de duplicaciones

y sumas. Podemos esctibir

m = mo +m1.2 + m222 + + m2�031,con mo,---,m, E {0.1}

Entonces mP puede ser computado como
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mP = m0P + m1.2P + m222P + + m,2*P

Donde 2"P = 2.2 2P requiere solamente k duplicaciones.

Asi en promedio, se necesita aproximadameme logz (m) duplicaciones y §log2(m)

adiciones al computar mP.

Hay una forma simple de reducir el tiempo de cémputo aL'1n més. Como se necesita

la misma cantidad de tiempo para restar dos puntos cuando se suma, podemos en

Iugar de este observar una expansién tcmaria de m,

m = mg + m1. 2 + m222 + ---+ m,2�031,con mo,---,m;, 6 {�0241,0,1}

En promedio, esto puede ser hecho aproximadamente con 2/3 los mi igual a cero,

que reduce el promedio del mimero de adiciones a §1og2(m).

Asi por ejemplo, para 11 = 151 la representacién binaria es

151 = 100101112 = 1.27 + 0.25 + 0.25 + 1.2�030+ 0.23 + 1.22 + 1.21 + 0.2�035

Luego

151P = 27P + 2�030*P+ 22F + 2113 + P

Una forma para calcular 151P seria:

Tomar P

0 Duplicar P para tener 2P

0 Sumando se 1iene'21P + P

0 Duplicar 2P para tener ZZP

- Sumando el resultado anterior tenemos ZZP + ZIP + P

0 Duplicamos ZZP y obtenemos 23P

0 Duplicamos 23P y obtenemos 2"P

I Afiadimos el resultado anterior y tenemos 24!�031+ ZZP + ZIP + P

o Duplicamos 2"P y obtenemos 25P

0 Duplicamos 25P y obtenemos 2GP

I Duplicamos 25P y obtenemos 27P

. k
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0 A}401adimosa la suma anterior y obtenemos

27P + 2�034P+ ZZP + 21P + P = 151P

4.3.12. Orden de un grupo '

Sea E una curva eliptica de}401nidasobre E,. El n}401merode puntos en E(I-1,), denotado

por # E es llamado el orden de E sobre 5,. El teorema de Hasse provee una cota

para el # E(Fq).

La aplicacién de Frobenius es la }401mcién

rp: E(F,,) �024>E(F,,), 190:, y) = (x",y�035)

Se puede veri}401carque �030rpes un homomor}401smodc gmpo.

La cantidad -

a,,, = p + 1�024#E(]F,)

es llamada la traza de Frobenius, puesto que una forma de calcular esto es el uso de

la aplicacién de Frobenius para tener una iransformacién lineal sobre un cieno

subespacio vectorial V,(E). Entonces al, es la traza tal transforrnacién lineal.

El teorema de Hasse dice que

Iazrl 5 ZN/5

Para criptogra}402a,se necesita que E OF�030)contenga un subgrupo que tenga como

orden un primo grande. g,C('>mo varia # E(lF,,) para diferentes E�030.7

Hay aproximadamente 2p diferentes curvas elipticas de}402nidassobre IFP.

Si los valores ap (E) para diferentes E estén uniformemente distribuidas en el

intervalo [�0242�030/E,2�030/5]entonces deberiamos suponer que cada valor aparece

aproximadamente veces.
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�030 Esto no es completamente cielto, pero es verdad que los valores de ap entre, digamos

�024�030/Ey X/5 aparece con bastante frecuencia. La declaracién precisa dice que los

valores de up siguen la distribucién de Sato-Tate.

La moderna teoria de ecuaciones Diofénticas, la solucién de ecuaciones polinomiales

usando n}401merosenteros o racionales, fue iniciado en 1922 cuando L.J. Mordell probé

un resultado de referencia describiendo E(Q).

4.3.13. Teorema. (Mordell, 1922)

Sea E una curva eliptica dada por la ecuacién

Ezyz =x3+Ax+B, A,B E Q

Entonces el grupo de puntos racionales E (Q) es un grupo Abeliano }401nitamente

generado. En otras palabras, existe un conjunto }401nitode puntos P1, - -- , P, E E (Q) de .

modo que cada punto P E E (Q) puede ser escrito en la forma

P = n1P1 + n2P2 + --~+ n,P,, para algunos n1,»-,nt E Z

Un teorema esténdar acerca de grupos Abelianos }401nitamentegenerados nos dice que

E(Q) E (Grupo }401nito)X Z X Z X X Z

r copias

E(Q) a E(Q)m5 x Z x Z x x Z

r cupias

E1 grupo }401nitoE (Q)t,,,5 es llamado el sub grupo torsién de E (Q). E] entero 1�030es

llamado el rango de E (Q).

La descripcién de todos los subgrupos de torsién para E (Q) es fécil, a pesar que la

prueba del teorema es extremadamente di}402cil.

4.4. Puntos de torsién

Los puntos dc torsio'n son aquellos cuyo orden es }401nito,estos puntos juegan un rol

importante en el estudio de curvas elipticas, especialmente para curvas ehpticas sobre

campos }401nitos,donde todos los puntos son puntos de torsién. Primeramente Veremos

los casos elementales, los puntos de 2-torsién y 3-torsién, luego determinamos el

caso general, }401nalmentediscutiremos la importante paridad de Weil- Tate. _
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4.4.1. De}401nicién(Puntos de Torsién)

Sea E una curva eliptica sobre un campo K , sea n un entero positive, los puntos dc

tnrsién estén dados por el conjunto

E[n] = {P e E(E)/nP = so}

(Recalcamos que E es la clausura algebraica de K). Enfatizamos que E [n] cc-ntiene

puntos con coordenadas en E, no exactamente en K . En este caso también se dice

que el punto P es de orden }401niton.

4.4.2 Puntos de orden 2 (2-torsién)

Cuando la caracteristlca de K =# 2, E esta dado por una ecuacién de la forma

yz =x3+ax2+bx+c

E1: este caso

= [001 (el! 0)» (92: 0): (93!

Cc-mo un grupo abstracto, este es isomorfo a Z2 6322, como lo muestra [7] JCSHEF

H. SILVERMAN, JOHN TATE, Rational Point on Elliptic Curves, capitulo IV, pag.

12].

S; E tiene cualquiera de las dos formas:

(I) y2+xy+x3+a2x2+a6=D

(11) y2+a3y+x3+a.,x+a6=0 T

En la primera forma, as at 0; en la Segunda forma a3 -1t 0 (de otro modo la curva

seria singular)

Si P(x, y) es un punto de orden 2, entonces la tangents en P deberia ser vertical, lo

que signi}402caque la derivada parcial con respecto a :1 es cero.

En 31 caso (I) esto signi}401caque x = 0, sustituyendo en (I) obtenemos

2
0 = yz +a5 = (y+,/a5)

J
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Por lo tanto (0, ,/a6) es el 1'1nic0 punto de orden 2. (las raices cuadradas son }401nicas

en caracteristica 2), asi

M2] = {w, (0../as) }

Como un grupo abstracto es isomorfo a Z2.

En el caso (11), la derivada parcial con respecto a y cs (13 at 0, por lo tanto no hay

puntos de orden 2, asi

13 [2] = {°°}

Resumiendo, sea E una curva eliptica sobre el cuerpo K , si lacaracteristica de K at 2

entonces,

E [2] 5 Z2�254BZ2

Si la caracteristica de K = 2, entonces

E[2]={oo} 0 E[2]EZ2 -

4.4.3. Puntos de orden 3 (3- torsién)

Ahora veamos los puntos de orden 3. Asumamos primero que la caracteristica de

K =# 2,3 E se puede dar en la forma V

y2 = x3 + Ax + B

Un punto P dc orden 3 satisface, 2P = �024P,esto signi}401caque la x-coordenada de 2P

es igual a lax-coordenada de �024P,

Usando las ecuaciones de la adicién so tiene

mz �0242x = X

Donde

_ 3x2 + A
m �024 2y

Usando el hecho que

y2 = x3 + Ax + B
4-
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Hallamos que

(3xZ + A)2 = 12x(x3 +Ax + B)

Simpli}401cando

3x�030+ 6Ax2 + 12Bx �024A2 = 0

El discriminante de este polinomio es �0246912(4A3+ 27B2)2 ¢ 0, por lo tanto el

polinomio no tiene raices milltiples. Hay cuatro diferentes valores de "X" (en I_(),

cada x da dos valores de y, luego tenemos ocho puntos de orden 3, luego hay nueve

puntos de orden 3.

E[3] E Z3$Z3

Ahora asumamos que la caraoteristica es 3. Podemos asumir que E es de la forma

y2 = X3 + azxz + a,,x + as

Procediendo como en el caso anterior, algunos términos desaparecen pues 3 = O,

(}402)2�024a2=3x=0 3

2y

Simpli}401cando(observando que 4 = 1)

azx3 + azaé �024ai = 0 3

Asumiendo que az,a4 at 0. Si a2 = 0, entonces �024a§= 0, lo cual no puede ser, asi

que no hay valores para x. Por lo tanto

E-[3] = {W}

Si a2 at 0, obtenemos una ecuacién de la fonna

3 a2(x3 + a) = 0

Que tiene uné {mica raiz triple en caracteristica 3, Por lo tanto existe un valor de X,

con dos valores correspondientes a y, esto da dos puntos de orden 3, por lo tanto

BB] 5 Z3
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4.4.4. Teorema. (Puntos de orden n)

Sea E una curva eliptica sobre un cuerpo K, y sea n un entero positivo. Si la

caracteristica de K no divide a n, 0 es cero, entonces

E[n] E ZnG9Zn

�030 Si la caracteristica de K es p > 0,y p / n, escribimos n = prn�031con p 1; n�031,entonces

E[n] E Znr}402ilnro E[n] E ZHGBZH,

Para la prueba de este teorema necesitamos algunos resultados previos, como lo

muestra [2] LAWRENCE C. WASHINGTON, Elliptic Curves, Number Theory and

Cryptography, pag. 86.

4.4.5. La paridad de Weil

La paridad de Weil sobre el grupo n�024torsi6nde una curva eliptica es la mayor

herramienta en el estudio de una curva eliptica. Se usa para probar el teorema de

Hasse que se re}401ereal n}401merode puntos sobre una curva eliptica sobre un campo

}401nito,también es usado para resolver el problema del logaritmo discreto para curvas

elipticas. Sea E una curva eliptica sobre un cuerpo K, y sea n un entero no divisible

por la caracteristica de K. Entonces,

E[n] E ZnG9Zn

Sea el grupo de 11 raices de unidad en K

un ={xER:x�034= 1}

4.4.6. De}401nicién.

Sea E una curva eliptica de}401nidasobre un campo K, y sea n un entero positivo.

Asumiendo que la caracteristica de K no divide a n, entonces existe una paridad

llamada paridad de Weil

en: E[n] X E[n] �024�024>un

La paridad de Weil satisface las siguientes propiedades

1) en es bilineal en cada variable. Esto signi}401caque /W
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e1(S1 +_ s2.T> = en(s1-T)en(S2-T)

Y

eI'l(Sr T1 + T2) : en (5; T1)en(S;T2)

Para todo S, S1, S2, T, T1,T2 E E[n].

2) en es no degenerada en cada variable. Esto signi}401caque si e,, (S, T) = 1 para

todo T E E[n] entohces S = 00 y también que si en(S, T) = 1 para todo S E E[n]

entonces T = 00.

3) en (T, T) = 1 para todo T E E[n]

4) e,,(T, S) = e,,(S,T)�0301para todo S,T E E[n]

5) e,,(cT, GS) = a(en (T, S)) para todo automor}401smo0 de R tal que 0 es la

aplicacién identidad sobre los coe}401cientesdc E (si E esta en la forma de

Weierstrass, o(A) = A y 6(B) = B)

6) e,,(zz(S), a(T)) = en(S,T)3�035'(�034)para alg}401nendomor}401smoseparable (1 de E . Si

los coe}401cientesde E estén en el campo }401nitoE1, entonces la declaracién también

se cumple cuando 0: es el endomor}401smode Frobenius.

4.4.7. E1 Endomor}401smode Frobenius

Sea F], un campo }401nitocon clausura algebraica E, y sea

¢q: Fq -> F4

x �024>x"

la aplicacién de Frobenius para F11. Sea E una curva eliptica de}401nidasobre -Fq.

Entonces qbq act}401asobre las coordenadas de los puntos en E (Fq):

¢q(x.3/) = (x".y"). ¢q(°°) = °°

Lema 1.

Sea E de}401nidasobre E1, y sea (x, y) E E(E)

1) ¢>q(x.y) '5 E074)
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2) (x, y) E E (Fq) si y solamente si (1),, (x, y) = (x, y)

Prueba: Sabiendo que (a + b)" = a�034+ b�035cuando q es una potencia de la

caracteristica del campo y sabiendo que a�0307= a para todo a E E1.

. Tenemos que

yz + alxy + a3y = x3 + azxz + a4x + as

Con at E E1. Elevando la ecuacién a la q-ésima potencia obtenemos

(y�0307)2+ alxqyq + a3y"7 = (x")3 + a2(x2)2 + a4x�0307+ as

Esto signi}402caque (x'�031,y�035)esta sobre E, Io cual prueba 1).

Para probar 2) recalquemos que x E Fq si y solamente si ¢q (x) = X. For 10 tanto

(x.y) 6 E(Fq) <=> my 6 Fq <= ¢q(x) = x.¢q(y) = y <=> ¢.,(x.y) = (x.y)-

E1 siguiente resultado es la clave para contar puntos sobre una curva eliptica de}401nida

sobre un campo }401nito.Come (1),, es un endomorfismo de E, también lo son 4),? = 4),; o

¢q, y también 4);�030= 4)�030,o gbq 42,, para cada n 2 1. Como la multiplicacién por -1

es también un endomor}401smo,la suma <1): �0241 es un endomor}401smode E .

Lema 2.

Sea E de}401nidasobre Fq y sea 11 2 1.

1) Ker(¢;; �0241) = E(Fqn)

2) qt): �0241 es un endomor}401smoseparable, tal que # E (Fq) = gra(¢,�0311�030�0241)

Prueba. Como (pf; es la aplicacién de Frobenius para el campo Fqn la parte 1) es una

repeticién del lema 1. El hecho de que qbfz�030�0241 es separable esta probado en

[2] LAWRENCE C. WASHINGTON, Elliptic Curves, Number Theory and

Cryptography, pag. pag 50-51.

Lema 3.

�031 Sean r,s enteros con MCD (s, q) = 1. Entonces gra(r¢>q �0245) = rzq + 52 �024rsa
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Prueba:

Esto se sigue del hecho que si tenemos dos endomor}401smosoz, 1? de E , paraa,b

enteros, el endomor}401smoaa + b}402esté defmido por

(at: + bB)(P) = arz(P) + bB(P)

at: + bl? es un endomor}401smoy veri}401caque

gra(aa + bl?) = a2gra(a) + b2gra([i') + ab(grad(a + B) �024gra(:z) �024gra(/1))

Como el gra(¢q) = q y el gra(�0241)= 1 tenemos

~ gra(rd>q �024s) = r2gra(¢,,) + s2gra(�0241)

+ rs(gra(¢q �0241) �024gra(¢q) �024gra(-1))

= rzq + $2 + rs(gra(¢q �0241) �024q �0241)

. Si hacemos b

a=q+1�024gra(¢q�0241)

Se tiene la prueba del lema 3.

Ahora podemos }401nalizarla prueba del teorema de Hasse. Como gra (r¢aq �024S) 2 0,

- el lema 3 implica que

r 2 r

Para todo r,s con MCD(s, q) = 1 . E1 conjunto de los n}401merosT/5 tales que

MCD(s, q) = 1 es denso en IR. Por Io tanto,

qxz �024ax + 1 2 0

Para todos los mimeros reales x. Luego cl discriminante es negativo 0 cero, lo cual

signi}401caque a2 + 4q 5 0, entonces, Ial S 2,/E . Esto completa la prueba del

teorema de Hasse.

(;Cémo es E (IFP)? El grupo E(]Fp) es obviamente un grupo }401nito,en efecto, este

claramente no tiene més de 2p + 1 puntos. %
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Para cada X 6 IF,, existe un 50% de probabilidad que el valor de f (x) = X3 + Ax + B

sea un cuadrado en 117;. Y si y2 = f (x) es un cuadrado, entonces (usualmente)

tenemos dos puntos (x, iy) en E (IFP). Ademés esté un punto en el in}401nito0.

Asi podemos esperar que E (IF,,) contenga aproximadamente

1
#E(1F,,)~§.2.p+1 =p+1

4.4.8. Teorema. (Hasse, 1922) Sea E una curva eliptica dada por

yz =x3 +Ax+B, A,B 6 IF,

/ Entonces

|# E(1F,,) �024(p + 1)| s 2�030/E.

4.4.9. Teorema.

Sea E uI1a curva eliptica de}401nidasobre Fq.

Sea

a=q+1-�024gra(¢>q�0241)

entonces

<1�031?_ atbq + q : 0

Como endomor}401smode E, y (1 es el fmico entero k tal que

<03 �024k¢q + '1 = 0

En otras palabras, si (x, y) E E (E1), entonces

Z 2

(x" .y" )- a(x".y") + q(x,y) = 00

Donde a es el (mico entero tal que esta relacién se cumple para todo (x, y) 6 E (E).

Ademzis, a es el }401nicoentero que satisface

. a E traz ((¢,,)m) mod m %

38



Para todo m tal que MCD(m,q) = 1.

Prueba:

Si :15; - azbq + q es un endomor}402smonulo, entonces su n}401cleoes }401nito,

demostraremos que el n}401cleoes inflnilo, luego el endomor}401smoes el nulo.

Sea 711 2 1 un entero tal que MCD(m,q) = 1. Recalcando que (15,, induce una

matriz (¢q)m que describe la accién dc ¢q sobre E [m].

Sea

_ s t
(¢q)m �024(u 1,)

Como (1),, �0241 es separable y algunas otras propiedades de los endomor}401smosse

tiene

# Ker(¢q �0241) = gra(¢q �0241) E det ((¢q)m -1) = $12 �024tu �024(S+ 1:) + 1

Ademés, sv �024tu = det ((¢>q)m) E q (mod m) y # Ker(¢q �0241) = q + 1 �024a.

Por Io tanto

Traz ((¢q)m) = S�030+ v E a (mod m)

Por el teorema de Cayley Hamilton del algebra lineal, tenemos

2

(¢q)m �024a (¢q)m + ql E 0 (mod m)

Esto signi}401caque el endomor}401smo(}401g�024acpq + q es idénticamente zero sobre

E [m]. Como hay in}401nitasescogencias para m, el micleo para 4),? �024adaq + q es

in}402nito,luego el endomor}401smoes 0.

Ahora supongamos que existe un a1 ¢ a y satisface 453 �024alq}401q+ q = 0, entonces

(61 - a1)¢q = (Q? - a1¢q +61) - ($3 �0240% +4) = 0

Ademas ¢>q: E(17q) �024>E(F_}1) es suryectivo, por lo tame (a �024a1) aniquila E0717),

en particular aniquila E [m] para cada m 2 1. Puesto que hay puntos en E [m] de

//4
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orden m cuando MCD (m, q) = 1, tenemos que a �024a1 E 0 (mod rn). Luego a �024

a1 = O, asi (1 es 1'1nico.

4.5. Determinacién del orden de un grupo

E1 teorema de Hasse da cotas para el grupo de puntos sobre una curva eliptica sobre

un campo }401nito.

4.5.]. Curvas sub campos

Algunas veces tenemos una curva eliptica E de}401nidasobre un campo peque}401o

}401nitoF}, y deseamos conocer el orden de E (Fqn) para a1g1'1n n . Podemos

determinar el orden de E (Fqn) cuando n = 1 listando los puntos 0 por a1g1'1n otro

procedimiento elemental. Lo fabuloso de este hecho es que esto nos lleva a

detexminar el orden para todo 11.

4.5.2. Teorema:

Sea # E(Fqn) = q + 1 �024a. Haciendo

X2-I1X+q= (X-a)(X-B)

Entonces, para todo n 2 1 se tiene

V 14 z~:(F,,,.) = q" + 1 �024(a" +5")

Prueba:

Primeramente, necesitamos el hecho que ct" -l- ,8" es un entero. Esto podria ser

probado remarcando que este es un entero algebraico y es también un nnimero

racional. Sin embargo, esto puede ser probado por medios més elementales.

Lema 4.

Sea 3,, = a" + B�035,entonces so = 2, s1 = a y Sn�034= as" �024qs,,,_1 para todo n 2

1.

Prueba

Multiplicando la relacio'n az �024at! + q = 0 por a"�0311se obtiene a"�030�035= aa" �024

qa"�0301.Similarmente para ,8. Sumando las dos relaciones se obtiene el lema 4.
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Se sigue inmediatamente del lema 4 que 01" + 3" es un entero para todo n 2 0.

Sea

F(X) = (X" - 0t")(X" - B") = X2" - (a" + }401�031")X"+ 61"

Entonces X2 �024aX + q = (X �024a)(X �024(3') divide f (X) . Esto se sigue

inmediatamente de la divisién de polinomios que el cociente es un polinomio Q (X)

con coe}402cientesenteros, el punto principal de esto es que el coe}401cienteprincipal

de XZ �024aX + q es 1 y que el polinomio f (X) tiene coe}402ciemesenteros. Por lo

tanto

2

(�030P3�031)�024<01" + l�035")¢«'f+ G" = f(¢q) = Q(¢q)(¢5 �024�034(Pa+ *1) = 0'

Como endomor}401smode E, por teorema 4.10. Note que ()5; = qbqn. Por el mismo

teorema existe un entero k tal que (1537. �024k([>qn + q" = O y tal k es determinado

por k = q" + 1-# E(Fqn). Por lo tame

a" + ,8" = q" + 1-44 E(Fqn)

Lo que completa la prueba del teorema.

Asi por ejemplo, la curva ehptica dada por y2 + xy = x3 + 1 sobre F2 satisface

que it E(F2) = 4, por lo tanto a = 2 + 1 �0244 = -1, y obtenemos el polinomio

-1 + V -7 -1 �024V -7
X2+X+2= X2 X2

2 2

Luego, cl teorema dice que

1 + \/ 7 2 1 \/ 7 2
#E(F4)=4+1�024T - ---�024--

2 2

Usando la recurrencia del lema se tiene

$2 = asl �024Zso = �024(�0241)�0242(2) = -3

De esto se tiene que

#E(F,,)=4+1�024(�0243)=8
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Similarmente

_1 + ,__7 101 _1 _ ,�024_7101

+ -7? = 2969292210605269

Por lo tanto

# E(F21o1) = 2101 + 1 �0242969292210605269 = 2535301200 ...84

4.5.3. Simbolo de Legendre

Para hacer una lisla de los puntos de y2 = x3 + Ax + B sobre un campo }401nito,

evaluamos cada valor posible para x, entonces hallamos la raiz cuadrada y de 2:3 +

Ax + B, si existe. Este procedimiento es la base para un algoritmo que contabiliza

los puntos.

Recordemos el simbolo de Legendre para un primo p impar, que esta de}401nida

.
como srgje

x +1, si t2 E x (mod p) tiene solucién t 55 0 (mod p)

(-) = -1, si t2 E x (mod p) no tiene solucién t

P 0, six E 0 (modp) .

Este puede ser generalizado para cualquier campo }401nitoFq, con q impar por

de}401nicién,para x E E1,

x +1, si t2 = x tiene una solucién t E F,{�030

(F) = -1, si t2 = x no tiene solucién t E Fq

q 0, si 2: E 0 .

4.5.4. Teorema

Sea E una curva eliptica de}401nidapor y2 = x3 + Ax + B sobre Fq, entonces

x3 + Ax + B
++s(a,)=q+1+Z

- xerq �030�031

Prueba
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Para un x0 dado, existen dos puntos (x,y) con it-coordenada xo si x3 + Axo + B

es un cuadrado diferente de cero en F},, uno si este es cero, y no hay puntos si este

no es un cuadrado. Por lo tanto, el n}401merode puntos con x- coordenada xo es igual

a 1 + (g). Sumando sobre todo xo 6 13,, incluyendo 1 para el punto oo, se

a

tiene

x3 + Ax + B
#s(..~,,)=1+Z 1+ 1F__))

xerq �0307

Sumando el término 1 de cada uno de los q sumandos se tiene el resultado.

4.5.5. Corolario

, Sea x3 + Ax + B un polinomio con A, B E Fq, donde q es impar. Entonces

x3 + Ax + B '

. �030HT)|s2«64:xerq

Prueba

�030 Cuando x3 + Ax + B no tiene raices repetidas, y2 = x3 + Ax + B da una curva

eliptica, luego usando el teorema 4.5.4 se tiene

x3 + Ax + B

q+1�024#E<n.)=�024Z+)
xez-�030q 4

E1 resultado ahora se sigue del teorema de Hasse.

Asi por ejemplo, sea E la curva dada por yz = x3 + x + 1 sobre F5, los cuadrados

mod 5 diferentes de cero son 1 y 4. Por lo tanto _

4

x3 + x + 1
#E(F5)=5+1+Z T

x=0

�024e+<�030>+<3>+<1>+<1>+<�030*�0305 5 s 5 5)

=6+1�0241+1+1+1=9
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Nota: E1 teorema 4.5.4 que es conocido como el método dc Lang - Trotter trabaja

e}402cientementepara valores peque}401osde q, por ejemplo q < 100�030Sin embargo

. . . _ 100
para valores grandes es 1mpos1ble de usar, por ejemplo q �02410 .

4.6. Orden de un punto

Sea P E E El orden de P es el menor entero positivo k tal que kP = 00. Un

resultado fundamental de teoria de grupos (un corolario del teorema de Lagrange)

es que el orden de un punto siempre divide el orden del grupo E También para

un entero 71, se tiene nP = 00 si y solo si el orden de P divide a n. Por e1 teorema

de Hasse, # E(Fq) esta en un intervalo d longitud 4\/E. Por lo tanto si podemos

hallar un punto de orden mayor que 43/; Solo puede haber un multiplo de este orden

en el intervalo correcto y este deberia ser # E Incluso si el orden del punto es

menor que 4�030/E,podemos tener una lista peque}401ade posibilidades para # E (Fq).

iComo hallamos el orden de un punto P? Si conocemos el orden de todo el grupo

de puntos, entonces podemos mirar sus factores. Nuestro objetivo es discutir un

método para hallar el orden de un punto.

4.6.1. Método Baby step, Giant step

Sea P E E (E1), queremos hallar el orden de P. Primeramente deseamos hallar un

entero k tal que kP = 00. Sea # E = N. For el teorema de Lagrange NP = 00.

Podriamos no conocer N aun, pero conocemos que q + 1 �024�024Z}401S N S q + 1 +

2�030/E.Podrfamos intentar valores en este rango y ver cuales satisfaoen NP = 00.

Esto toma alrededor de 4�030/Epasos. Sin embargo es posible mejorar esto con el

siguiente algoritmo.

1) Compute Q = (q + 1)P

2) Escoja un entero m > q1/4. Compute y almacene los puntos jP para j =

1, ...,m.

3) Compute los puntos

Q + k(2mP), para k = �024m,�024�024(m�0241), ...,m
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Hasta que se tenga una coincidencia Q + k(2mP) = ijP con un punto (o su

negativo) de la lista almacenada.

4) Concluyaque (q + 1+2mkT-j)P = oo.Seaq + 1+ Zmk $1" = M

5) Factorice M = P1 P, en sus factores primos

6) Compute (M/p,-)P, parai = 1, ...,r. Si (M/p,-)P = 00 para algfm i, reemplace

Mcon (M/pi) y regrese a1 paso 5). Si (M/p,-)P ¢ 00 para todo i entonce M es

el orden del punto P.

7) Si estamos buscando el # E (Fq), repetimos los pasos del 1) al 6) con puntos

escogidos aleatoriamente en E(5,) hasta que el minimo com1�031mmultiple de los

érdenes divida solamente un entero N con q + 1 �024Z�030/ES N S q + 1 + 2,/E.

Entonces N =# 505,).

Hay dos asuntos que deberian ser dirigidos.

Primero: Asumiendo que existe una coincidencia, este método claramente produce

un entero que aniquila P. Pero, gpor qué existe una coincidencia?. El lema 5 da la

respuesta.

Lema 5.

Sea a un entero con Ial _<_ 2m�031.Existen enteros (10, a1 con �024m< ao < m y

m < a < m tal�024 que1

a = a0 + Zmal

Asumiendo el lema 5, sea a0 E a (mod 2m) con �024m< ac < m y sea k = -111.

Entonces

Q+k(2mP) = (q+1�0242ma1)P=(q+1�024a�024a0)P=NP+a0P=a0P

= :11�031

~ on e j = a0 . or otanto exlste una comci encia.D d ' | I P 1 ' ' 'd '

En segundo Iugar, g,Por que el paso 6) nos produce el orden de P? el lema 6 nos da

la respuesta. ([2] LAWRENCE C. WASHINGTON, Elliptic Curves, Number

Theory and Cryptography, pag. 112-113)
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Lema 6.

Sea G un grupo aditivo (con elemento identidad 0) y sea g E G . Supongamos que

Mg = 0 para alg}401nentero positivo M. Sean p1,p2, ,p, los distintos primos que

dividen M. Si (M/p,»)g at 0 para todo i, entonces M es el orden de g.

Prueba

Sea k el orden de y. Entonces k \ M. Supongamos que k at M. Sea pi un primo

dividiendo M / k. Entonces p,-k \ M, asi k \ (M/pi). For 10 tanto, (M/pi)g = 0,

contrario a lo que hemos asumido, por lo tanto k = M.

Por lo tanto el paso 6) halla el orden de P.

Observaciones:

(1) Para ahorrar capacidad de almacenamiento, seria mas eficiente almacenar

solamente la x coordenada de los puntos jP (juntamente con el correspondiente

j), puesto que buscando una eoincidencia con ijP solamente requiere la x

. . .,
coordenada (asumiendo que estamos trabajando con la ecuacron de

Weierstrass). Cuando se encuentra una coincidencia, las dos posibles y

coordenadas pueden ser computados.

(2) Computar Q + k(2mP) puede ser hecho computando Q y 2mP de una vez por

todas. Llegar de Q + k(2mP) a Q + (k + 1) (2mP) simplemente sumar 2mP

en vez de computar cada cosa. Similarmente, una vez que jP ha sido

computado, sumar P para tener (j + 1)P.

(3) Estamos asumiendo que podemos factorizar M. Si no, podemos al menos hallar

un factor primo pequefio pi y chequear que P at 00. Entonces M seré un
I

buen candidate para el orden de P.

(4) (�030Porqué este método es llamado �034BabyStep, Giant Step? Los Baby steps son

de un punto jP a + 1)P. Los giant step son de un punto k(2mP) a (k +

1) (2mP), puesto que estamos tomando el �034masgrande�035step 2mP.
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4.6.2. Ejemplo y representacién gré}401ca.

Para ilustrar el algoritmo sea E la curva eliptica y2 = x3 �02410x + 21 sobre F557.

Sea P = (2,3). La curva tiene 567 puntos (incluyendo el punto en el in}401nito).E1

sub grupo generado por P tiene 189 puntos. E1 teorema de Hasse implica que 511 S

N557 S 605. El Iinico m}401ltiplode 189 en este rango es 3 X 189 = 567.

Siguiendo el procedimiento dado en el algoritmo.

(1) Q = S58(2,3) = (78,412)

(2) Sea m = 5 que es mayor que 5571/�030.La lista de 1osjP es

WI

(2.3).

2(2,3) = (58,164),

3(2,3) = (44,294),

' 4(2,3) = (56,339),

5(2,3) = (132,364)

(3) Cuando k = 1, tenemos que Q + k(2mP) = (2,3), que coincide con elpunto

de nuestra lista para j = 1.

(4) Tenemos (q + 1 + Zmk �024j)P= 567 = 00

(5) Factorizando 567 = 34 X 7. Compute 5:47P = 189P = 00. Tenemos a 187

como candidato para el orden dc P.

(6) Factorice 189 = 33 X 7. Compute %P = 63P = (38,535) at 00 y ¥P =

27P = (136.360) at 00. Por lo tanto189 es el orden de P.

En EL gra}402co4.8 se tiene los puntos de la curva.
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GRAFICA DE y? = x3 - 10x + 21 EN F557 .
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4.7. Tépicos de Criptogra}401a

Curvas elipticas han sido usadas para resolver diferentes tipos de problemas, uno de

ellos es el problema de n}401meroscongruentes: n}401merosenteros que representan las

Iongitudes de un triéngulo rectangulo; otro ejemplo es la prueba del }401ltimoteorema

de Fermat, el cual establece que la ecuacién x" + y�035= z" no tiene soluciones

enteras para x, y, z cuando n > 2.

. . .
En 1985, Neal Koblitz y Victor Miller mdependlentemente propusieron curvas

elipticas para dise}401arsistemas criptogra}401cosde clave ptiblica. Desde entonces una

gran cantidad de investigaciones han sido publicados sobre la seguridad e

implementacién e}401cientede criptogra}401acon curvas elipticas.

En 1990 sistemas de curvas elipticas comenzaron a recibir aceptacién comercial

cuando organizaciones especi}401caronprotocolos esténdar para curvas elipticas y

compa}401iasprivadas incluyeron estos protocolos en seguridad de sus productos. En

esta parte nos interesa explicar la ventaja de criptogra}401acon curvas elipticas.

.

4.7.1. Criptogra}401aBésica

031Alicia desea enviar un mensaje, a menudo llamado el plaintext, a Bob. A }401nde

mantener la seguridad del mensaje, ella encripta cl mensaje obteniendo el ciphertex.

Cuando Bob recibe el ciphertex, él decifra este y lee el mensaje. A fin de encriptar el

mensaje, Alicia usa una clave encripladora. Bob usa una clave decifradora para

decifrar el ciphertex. Claramente, la clave decifradora deberia mantenerse en secreto

siempre.

Asi también A y B podrian ser dos personas comunicéndose por un teléfono celular,

y E alguien que esta intentando escuchar su conversacién.

4.7.2. Sistema de clave simétrica

Los sistemas criptogra}401cospueden ser generalmente divididos en dos: En sistemas

de clave simétrica y en sistemas de clave p}401blica.En ecriptamiento simétrico, la clave

encriptadora y decifradora son la misma, o una puede fécilmente ser deducida de la

otra. '
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4.7.3. Criptogra}401ade clave p}401blica

En un sistema criptogré}401code clave p}401blicarelacionamos un par de claves de modo

que el problema de descubrir la clave privada de la correspondiente clave p}401blicaes

equivalente a resolver un problema cornputacionalmente intratable tales como:

*2�030El problema de factorizacion entera, cuya dureza es esencial para los sistemas de

seguridad RSA.

4° El problema de logaritmo discreto, cuya di}401cultades esencial para la seguridad

del sistema El Gamal de clave p}401blicay el Sistema Digital (DSA)

*3 El problema de logaritmo discreto para curvas elipticas, cuya dureza es esencial

para la seguridad de todos los sistemas criptogré}401coscon curvas elipticas. _

[2] LAWRENCE C. WASHINGTON, Elliptic Curves, Number Theory and

Cryptography, pag. 169, resume el Sistema RSA.

4.7.4. Sistema RSA i

Este es un sistema criptogré}401coinventado por Ransey Shamir y Adleman (RSA) que

usa el problema de factorizacién entera de un n}401merosu}401cientementegrande.

Generacién de claves: Un par de claves son generados usando el algoritmo 1. La

clave p}401blicaconsiste de un par de enteros (n,e) donde e1 médulo RSA n es un

producto de dos enterosp y L] aleatorios (secretos) de la misma longitud. El exponente

encriptador e es un entero entre 1 y (p con

McD(e.<p)= 1. «p= (p�0241)<q�0241)

La clave privada d, también llamado el exponente de decifrado satisface

' 1<d<go, ed=1mod<p.

Se prueba que determinar la clave privada d de la clave p}401blica(n, e) es

computacionalmente equivalente al problema de determinar los factores p y q de 11.

Algoritmo 1. Clave de generacién RSA

Entrada: Parémetro de seguridad l

Salidaz Clave p}401blica(n, e) y clave privada d. %
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i) Seleccién al azar de dos primos p y q dc longitud bit %

ii) Compute n = pq, (p = (p �0241(q �0241)

iii)Se1eccione un entero arbitrario e, 1 < e < (p, MCD(e, (p) = 1

iv)Compute el entero d satisfaciendo 1 < d < (p, ed = 1 mod (p

v) Retorne (n, e, d)

E] sistema de encriptado RSA y sistema de }401rmasRSA usan el hecho que para todos

los enteros m

me�035E m(mod n)

Cd E (m�030*)�030�030E m(mod n)

La seguridad esta en la di}401cultadde computar el plaintext m del ciphertext

c E m"(mod n)

y los parémetros publicos n, e.

Algoritrno 2. Encriptado bésico RSA

Entrada: Clave de encriptado bésico RSA, plaintext m E [0, n �0241]

Salidaz Ciphertext c

i) Compute c 5 me (mod 11)

ii) Retome c

Algoritmo 3. Clave de deci}401adobésico RSA

Entrada: Clave p}401blicaRSA (n, e), clave privada RSA d, ciphertext c

Salidaz Plajntext m

i) Compute m E Cd (mod n)

ii) Retorne m
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4.8. El Problema del logaritmo discreto

Sea p un n}401meroprimo, y a, b enteros diferentes de cero modulo p. Supongamos que

conocemos que existe un entero k tal que

a" E b (mod p)

El problema de logaritmo discreto clésico consiste en hallar k. Como k + p �0241 es

también una solucién, k deberia ser reescrita como siendo de}401nidamédulo p �0241.

Mas generalmente, sea G un grupo multiplicativo, sea a, b E G. Supongamos que se

tiene a'�030E b para alglin enlero k. En este contexto el problema del logaritmo

discreto consiste nuevamente en hallar k. Por ejemplo G podria ser el grupo

multiplicative Fq�030de un campo }401nito.G También puede ser E (Fq) para alguna curva

eliptica en el que a, b son puntos sobre E y estamos interesados en hallar el entero k

tal que ka = b.

Existen aplicaciones criptogré}401casdel problema del logaritmo discreto. La seglrldad

de los criptosistemas dependera de la di}402cultadde resolver el problema del logaritmo

discreto.

Enseguida presentamos algunas fonnas de resolver el problema del Iogaritmo

discreto.

4.8.1. Algoritmos existentes para el célculo del logaritmo discreto

.
(1) Fuerza bruta

Una forma de resolver el problema del logaritmo discreto se conoce con el nombre

dc �034fuerzabruta�035.Se dan valores a k hasta encontrar uno que veri}401quela igualdad,

o podemos calcular todas las potencias de a hasta que obtengamos b.

Esto es impracticable cuando k es un entero de varios cientos de digitos, que es como

tipicamenle se usa en criptogra}401a.For 10 tanto se busca otras formas técnicas de

resolver el problema.

(ii) Index-Célculus
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Este algoritmo no es general, funciona en ciertos grupos como los grupos

multiplicativos de los campos }401nitos,sin embargo este no se aplica a grupos mas

generales.

La idea es calcular el logaritmo para varies primos peque}401osy usar esta informacién

para calcular lo que se pide. Veamos primero que el logaritmo discreto transfonna el

producto en suma, i gual que ocurre con el logaritrno clésico.

Sea p primo y g generador del grupo ciclico Fp�030,entonces todo h E 0(mod p) puede

ser escrito en la forma h E g�031�030para cierto entero k univocamente determinado

mod p �0241.

Denotemos por Lg (h) el logaritmo discreto dc h respecto de g y p, es decir, Lg(h)

es un entero (no (mico) que cumple

W") = h (mod p)

Proposicién.

Lg(h1h-2) = Lg 011) + Lg(h2) cmodp �0241)

.,
Demostracron

S h -upongamos que �024hlhz

Entonces

gl-_q("~1h2) = hlhz : gLg(h1)+Lg(h2)(m0d p)

Lo cual implica que:

Lg(h1h2) a Lg(h1) + Lg(h2) (modp �0241)

A . . _ _
s1 por ejemplo. Sea p �0241217 y g �0243. Queremos resolver

3" = 37 (mod 1217)

Escojamos un conjunto de primos peque}401osB = {2,3,5,7,11,13} , buscamos

relaciones de la forma:
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I 3" = iproducto de algunos primos en B (mod 1217)

Asi por ejemplo

31 = 3 (mod 1217)

324 = -22. 7.13 (mod 1217)

325 = 53(mod 1217)

33° = -2.52 (mod 1217)

354 = -5.11 (mod 1217)

337 = 13 (mod 1217)

Ahora utilizamos la de}401niciénde logaritmo y la propiedad que tienen de transformar

productos en sumas para transformar esta congruencia (mod p) en (mod p �0241). Y

sabiendo ademés que

( - )

3 p21 = -1 (mod 1217)

Lo cual signi}401caque

L3(�0241)E 608

De la relacién

5 3�034E -22. 7.13 (mod 1217)

Se tiene que

24 = L3(�02422.7.13) (mod 1217)

24 = L3(�0241)+2L3(2) + L3(7) + L3(13) (mod 1216)

Procediendo similarmente para las otras relaciones se obtiene

.
(1) 1 = L3(3) (mod 1216)

(ii) 24 = 608 + 2L3(2) + L3 (7) + L3(13) (mod 1216)

(iii) 25 = 3L3(5)(mod 1216)

(iv) 30 = 608 + L3(2) + 2L3(S) (mod 1216) '
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(v) 54 E 608 + L3(5) + L3(11) (mod 1216)

(vi) 37 E L3(13) (mod 1216)

La primera ecuacién nos dice que L3 (3) = 1 (mod 1216), y aplicando el algoritmo

de Euclides obtenemos de la tercera que

L3(5) = 819 (mod 1216) '

Y de la sexta que

L3(13) = 87 (mod 1216)

De la cuarta obtenemos L3(2) = 30 �024608 �0242(819) = 216 (mod 1216).

Dela quinta que L3(11) E 54 �024608 �024L3(5) E 1059 (mod 1216)yporL'1ltimo de

la segunda

_ _
L3 (7) �02424 �024608 �0242L3(2) �024L3(13) �024113 (mod 1216)

De esta manera conocemos todos los logaritmos discretos de todos los elementos del

conjunto base de factores primos.

Queremos resolver

3" 2 37 (mod 1216)

Calculemos 3�031.37 (mod p) para valores aleatorios de j hasta que obtengamos un

entero que pueda ser expresado como productos de primos en B. En nuestro caso:

316. 37 = 23. 7.11 (mod 1217)

Por lo tanto

L3(37) = 3L3(2) + L3(7) + L3(11) �02416 E 588 (mod 1216)

Y obtenemos

3588 = 37 (mod 1217)

Nota: El tama}401ode B es importante, Si B es demasiado peque}401o,entonces seré muy

dificil hallar las potencias de g tal que factoricen con primos en B. Si B es demasiado

grande, seré facil hallar relaciones, pero el algebra necesaria para resolver los
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logaritmos de los elementos de B sera pesado, mientras mayores elementos tiene B

el problema se toma mas complicado.

(iii) Baby step- Giant step

Puesto que nuestro principal objetivo es resolver el problema de logaritmo discreto

para curvas elipticas, vamos a considerar un grupo G dado aditivamente. Asi, dados

P, Q E G; queremos resolver kP = Q. Vamos a denotar por N a1 orden de G y por

simplicidad supondremos que P genera G. Este algoritmo, desarrollado por D. Shauk

requiere aproximadamente x/N pasos, por lo tanto solo }401.1ncionabien para tama}401os

moderados de N.

Algoritmo Baby step-Giant step

1) Fijamos un entero m 2 \/N y calculamos mP.

2) Calculamos y guardamos los valores iP con 0 S i < m.

3) Calculamos los puntos Q �024jmP con j = 0,1, ---,m �0241 hasta que alguno

coincida con la lista anterior.

4) Si iP = Q �024jmP,tenemos que Q = kP con k = L�031+jm (mod N)

g,Por qué este método funciona�030?Como m2 > N, podriamos asumir que la solucién

de kP = Q, satisface 0 S k < m2. Tomamos k = k0 + mkl con ko E k (mod m)

y0Sko<m,yk1=1.
m

Entonces 0 S kl < m, cuando i = kg, j = kl tenemos que

Q �024k1mP = kP �024k1mP = koP

Luego, existe una coincidencia en la lista.

El punto iP se calcula sumando P (un baby step) a (i �0241)P. El punto Q �024jmP se

calcula sumando �024mP(un giant step) a (Q �024(j �0241)mP), de alli el nombre No

necesitamos conocer el valor exacto de N, solo una cota superior. Para curvas

elipticas sobre Fq podemos usar el teorema de Hasse: Obteniéndose que m2 2 q +

1 + 2�030/E.

Asi por ejemplo, Sea 0 = E(F41) donde E esta dado por yz = x3 + 2x + 1. Sea

P = (0,1), Q = (30,40). Por el teorema de Hasse el orden de 6�030es a lo mas 54,
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tomamos m = 8. Usando una herramjenta para calcular los pun1osiP para 1 S i S

7 se tiene:

- (0.1). (1. 39). (8.23). (38.38). (23.23). (20.28). (26.9)

Calculamos: Q �024jmP para j = 0,1,2 y obtenemos

(30,40); (9, 25), ..., (30,1) ; (2B,22), ..., (26,9)

j=() j=1 ]'=2

Punto en el que paramos puesto que coincide con 7P, como estamos en j = 2

tenemos que

(30, 40) = (7 + 2.8)P = 23P

Ypor lo tanto k = 23.

57 /jg}402



.

v. MATERIALES Y METODOS

5.1. Universo

Se trata de una investigacién bzisica aplicada que considera la teoria de curvas elipticas

sobre cualquier campo K , y de manera particular sobre campos }401nitosE,.

5.2. Metodologia

En nuestro caso no hay técnicas de recopilacién de datos pues se trata de una investigacién

bésica aplicada, por lo que hacemos uso del método inductivo deductivo. Usamos la teoria

de las curvas elipticas sobre el campo de los mimeros racionales y de manera particular

la teorla sobre campos }401nitosen la solucién del problema de logaritmo discreto de gran

aplicabilidad en criptogra}401a.

Se ha usado la herramienta the HTML5/Javascript visual tool para la veri}401caciénde los

resultados en la suma de puntos sobre una curva eliptica de}401nidaen un campo }401nito,asi

como con la multiplicacién. Otra herramienta que se podria usar es el Pari/GP que es un

sistema de algebra computacional libre, que esté disponible en http/:pari.math.u-

bordeaux.fr/.

/%

58 '



VI. RESULTADOS

6.1. El problema del logaritmo discreto para curvas elipticas

Sea ur_a curva eliptica E de}401nidasobre un campo }401nitoE1, un punto P E E (Fq) de

orden �030L,y un punto Q E (P), hallar el entero I E [0, n �0241] tal que Q = ZP. El entero

l es llamado el logaritmo discreto dc Q en la base P, denotado por l = logp Q.

Los parémetros de la curva eliptica para sistemas criptogrzi}401cosdeben escogerse

cuidad�030-osamentea }401nde resistir todos los conocidos ataques para el PLDCE:

6.1.1. El ataque btlsqueda exhaustiva.

En este ataque se calcula P, 2P, 3P, 4P, hasta que se tenga Q. El tiempo de corrida

es aproximadamente n pasos en el peor caso y n/2 pasos en promedio. Por lo tanto,

b}401squedaexhaustiva puede ser evitado seleccionando curvas elipticas con

parametros y con n su}401cientementegrandes.

6.1.2. El ataque de Pohlig- Hellman

El algoritmo de Poh1ig- Hellman reduce e}401cientementeel computo de l = logP Q al

compuo de logaritmos discretos en los subgrupos primos de orden primo de (P).

Suporgamos que la factorizacién prima de 71 es n = p1e�030p§2...pf�031la estrategia de

I Pohlig�024Hellman es computar l,- = I (modpiei) para cada 1 S i S r y luego resolver

el sistema de congruencias

z: 11 (mod pf�030)

l = I2 (mod pf�031)

.

I = 1, (mod pi�031)

Para 1 E [0, n �0241] . (El teorema chino del resto garantiza una {mica solucién).

Mostremos como el computo de cada l,- puede ser reducido al computo de ei

logaritmos discretos en el subgrupo de orden p,~ de (P). Para simpli}401carla notacién,

escribimos p por p,- y e por e,-. Sea la representacién de li en la base p.
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1:�030= Z0 + Z117 + Z2172 + + Ze�0241Pe_1

Donde cada z,- E [0, p �0241]. Los digitos z0,z1, , 29-1 son computados uno a la vez

como sigue. Primeramente computamos P0 = SP y Q, = SQ. Como el orden de Po

es 1), tenemos

= �024 : �024 = = ZQ " Q I(" P zp P�030 o p p ) o o 0

Entonces 20 = logpo Q0 puede ser obtenido resolviendo una instancia del PLDCE en

(P0). Seguidamente calculamos Q1 = (Q �024z0P). Se tiene

n n n n
=�024�024 P=�024l�024P=l�024(�024P): �024 (-10Q1 (P2) (Q Z0 ) p2< 20> ( 20) p2 <20 + Zip 20) p2 )

: Z �024 =<11 P P1 p ) Z1 0

Entonces Z1 = logP0 Q1 puede ser obtenido resolviendo una instancia del PLDCE en

(P0). En general, si los digitos z0,z1, ...,z,_1 han sido computados, entonces zt =

logpo Qt, donde

�024_n__(_ p_ p_ 2p_... t-1p)
Q: - pt�034Q Z0 Z1?�031 1217 " Zt�0241P

6.1.3. Ataque rho de Pollard

La idea principal detrés del algoritmo de Pollard es hallar distintos pares (c�031,d�031)y

(C", d") de enteros modulo n tal que '

c�031P+ d�031Q= c�035P+ d"Q

Luego

(cl _ Cn)P = (du _ = (dz: _

Y asi

(c�031�024c�035)E (d�035�024d�031)l(mod n)
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Entonces l = logp Q puede ser obtenido calculando

z = (c�031�024c")(d" �024d�031)-1(mod n)

Un método natural para hallar tales pares (c�031,d�031)y (c�035,d") es seleccionar

aleatoriamente enteros c, d E [0,n �0241] y guardar las temas C, (1, CP + dQ) en una

tabla ordenada por la tercera componente hasta que un punto CP + dQ sea obtenida

por segunda vez, tal ocurrencia es llamada una colisién. Por The birthday paradox,

el n}401meroesperado de iteraciones antes de una colisién se obtiene en

aproximadamente ,/1m/2. El inconveniente de este algoritmo es la cantidad de

espacio requerido para las ,/1m/2 temas.

El algoritmo rho de Pollard halla (c',d�031)y (c�035,d") es estrictamente hablando el

mismo tiempo esperado que, el método natural, pero tiene un despreciable

requerimiento de espacio. La idea es defmir una funcién iteradora f : (P) �024>(P) tal

que dado X E (P) y (:,d E [0,n �0241] con X = CP + dQ, es fécilcomputar)_( = f(X)

y 5,3 6 [O,n �0241] con X = EP + 30. Ademas f deberia tener la caracteristica de

una funcién aleatoria.

La siguienle es un ejemplo de una funcién de iteracién adecuada. Sea {.$�0301,S2,, SL}

una particién aleatoria de (P) en L de aproximadamente el mismo tama}401o.Tipicos

valores del mimero de elementos de la particién L son 16 y 32. Por ejemplo, si L =

32 entonces un punto X E (P) puede ser asignado a Si si los 5 bits menos

signi}401cantesde la x coordenada de X representa al entero j �0241. Escribimos H (X) =

031j si X E y llamamos a H la funcién particién. Finalmente, sea aj, bf ER [0,n �0241]

.
para 1 S j S L, entonces f: (P) �024v(P) esta�031de}401nidapor

f(X) = X + a,-P + b,-Q, donde j = H(X)

Observe que si X = CP + (10 entonces f(X) = X = EP + JQ donde 6: c +

a]-modnyd�024=d+b,>m0dn.

Ahora, cualquier punto X0 6 (P) determina una sucesién {X,-L20 de puntos donde

X,- = f (X,~_1) para i Z 1. Como el conjunto (P) es }401nito,la sucesién eventualmente

colisiona y entonces cicla siempre, esto es, existe un menor indice t para el que Xt =

X�035,para algfm S 2 1 y entonces Xi = X,-_5 par todo i 2 t + s.Aqu1' t es llamado la
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longitud de la cola y S es la longitud del ciclo de la sucesién. Si f se asume siendo

una funcién aleatoria, entonces la sucesién tendré su primera colisién después de

aproximadamente JTIT/2 términos. Ademas, la longitud de la cola esperada es t z

Jun:/§ y la longitud del ciclo esperado es 5 z

Una colisién, es decir, puntos X,~,Xj con Xi, = Xj,i at j puede ser hallado usando el

algoritmo de Floy donde uno computa pares (X;,Xz;) de puntos parai = 1,2,3,

hasta que Xi = X2; , después de computar un nuevo par, el anterior puede ser

descartado; asi el espacio de almacenamiento requerido es despreciable. El n}401mero

esperado k de tales pares que fueron computados antes de XE = X2; se ve fzicilmente

que satisfacen t S k t + S.

En efecto, asumiendo que f es una funcién aleatoria, el valor csperado de k es

alrededor de 1.0308�030/E,y entonces el n}401meroesperado de operaciones sobre el

grupo de curvas elipticas es cerca de 3x/H.

Algoritmo rho dc Pollard

Entrada: P E E de orden primo 11. Q E (P)

. . .
Sahda: El logantmo d1screto l = logp Q

1) Seleccione el numero L de branches (por ejemplo L = 16 0 L = 32)

2) Seleccione un funcién particién H: (P) �024>{1,2, ..., L}

3) Paraj = lhastaj = Lhacer

3.1. Seleccionar ai,bj ER [0,n �0241]

3.2. compute Rj = a}~P + b,-Q

4) Seleccione c�031,d�031ER [0,n �0241] y compute X�031= c�031P+ d�031Q

5) Hacer X�035<- X�031,c" 4- c�031,d�035<�024d�031.

6) Repetir Io siguiente

6.1. Computej = H(X')

HacerX�031<�024X�031+R,-,c�031<�024c�031+ajmodn, d�031<�024d�031+bjmodn

6.2. Para 1' desde 1 a 2 hacer

Compute j = H (X")
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Hacer Hacer X�0354- X�035+ R]-,c�035+- c" + a, mod n, d�035+�024d�035+ bj mod n

Hasta que X�031= X�035

7) Sid�031= d" entonces retome �034Error�035

8) Case contrario compute l = (c�031�024C") (d"' �024d')�0301mod n y retome Z.

Presentamos un par de ejemplos de solucién del problema del logaritmo discreto para

curvas ehpticas sobre campos }401nitos.Los resultados han sido veri}401cadoscon la

herramienta provista en la pégina HTML5/Javascript visual tool. de uso gratuito.

6.2. Ejemplo. (El ataque de Pohlig- Hellman)

Considere la curva eliptica E de}401nidasobre F7919 por la ecuaciénz

E: y2 = x3 + 10019: + 75

Sea P = (4023,6036) E F7919.E1orden de P es :1 = 7889 = 73. 23.

Sea Q = (4135, 3169) E (P). Deseamos determinarl = logp Q.

i) Primeramente deterrninamos ll = logp 73. Escribimos I1 = Z0 + Z17 + Z272 y

computamos

P0 = 722311 = (78012071)

Q0 = 7223Q = (7801,2071)

Como hemos hallado que P0 = Q0, entonces z( = 1. Seguidamente computamos

Q1 = 72.23(Q �024P) = (7285.14)

Hallamos que Q1 = 3P0, entonces zl = 3. Finalmente computamos _

Q2 = 23(Q �024P �0243.7P) = (7285,7905)

Hallamos que Q2 = 4P0, entonces Z2 = 4. Asi ll = 1 + 3.7 + 4. 72 = 218

ii) Luego determinamos I2 = llogp 23. Computamos
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P0 = 73P = (7190, 7003)

Q0 = 730 = (2599, 759)

Hallamos que P0 = 10P0, entonces 12 = 10.

iii) Finalmente, resolvemos el par de congruencias

I I5 218 (mod 73)

I = 10 (mod 23)

Y obtenemos l = 4334.

6.3. Ejemplo (Algoritmo rho de Pollard)

Considere la curva ehptica de}401nidasobre F229 por Ia ecuacién

E:y2=x3+x+44

E1 punto P = (5,116) 6 F229 tiene orden primo n = 239. Sea Q = (155,166) E

(P) queremos determinar l = logp Q

Seleccionamos la funcién particién H: (P) �024>{1,2,3,4} con L = 4 ramas;

H(x,y) = (x mod 4) + 1

Y las cuatro temas I

[al, b1, R1] = [79, 163, (135,117)]

[(12, b2,R2] = [206, 19, (96, 97)]

[a3,b3,R3] = [87,109, (84,62)]

[a,,, b,,, R4] = [219, 68, (72, 134)]

La siguieute tabla lista las temas (c', d�031,X�031)y (c", d",X") computados en el

algoritmo para el caso (c�031,d�031)= (54,175) en el paso 4.
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Ti
�024 W59) �03039�031�03059�031

W M <8»
�030�035�030�031<�030*2�031T �030�034=97�031
<7» <7» 1 008$ 89>
<69 97» an <5»

<7: <0» <s<= <0»

Luego se tiene

192P + 24Q = 213P + 104Q

Y entonces

l= (192 �024213). (104 �02424)�035mod 239 = 176 �030
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VII. DISCUSION DE RESULTADOS

7.l. Si bien es cierto podemos resolver el Problema del logaritmo discreto para curvas

elipticas sobre campos }401nitos,teniendo los parémetros. A y B relativamente

peque}401os,como se muestra en los ejemplos 6.2 y 6.3; para las aplicaciones en

criptogra}401ase dan los parémetros de la curva eliptica E 2 :12 = x3 + Ax + B, A. B

su}401cientementegrandes, de modo que la solucién del problema del logaritmo

discreto sobre curvas elipticas sea muy di}401cilo imposible de resolver para un

enemigo que podria descubrir la clave dada por el algoritmo criptogré}401cobasado

en el problema de logaritmo discreto. »

7.2. La di}401cultaddel problema del logaritmo discreto depende del Grupo G . Podemos

a}401rmarque el problema es fécil, y por lo tanto se tienen algoritmos de tiempo

polinomial, por ejemplo cuando G = £2", +) . Bastaria hacer una b}401squeda

exhaustiva, como se a}401rmaen 6.1.1. �030I

7.3. El problema del logaritmo discreto es di}401cil,y por lo tantc- se tienen algoritmos de

tiempo subexponencial, por ejemplo cuando G = (Fp,.), para p su}401cientemente

grande, como se muestra en el algoritmo del Index-Calcuius en 4.8.1 (ii) pag. 52-

55, ejemplo dado por [2] LAWRENCE C. WASHINGTON, Elliptic Curves,

Number Theory and Cryptography, pag.144, 145.
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1):. APENDICE

Representacijn ga}401cade la ley de composicién sobre el grupo de puntos sobre una curva V

eliptica.

GRAFICO 4.3.

ADICION DE. PUNTOS SOBRE CURVAS EUPTICAS

E

Fuente. Elaboraciécn p:-3pia. ,

GRAFICO 4.4

DUPLICACION DE UN PUNTO

Fuente. Haboracién propia.  
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GRAFICO 4.5

ELEMENTO OPUESTO

Fuente. Elaboracién propia.

GRAFICO 4.6

PUNTO DE ORDEN 2

I

l

I
I .

I
I
I
I

' :
| 2P = 0 1

{ , , 5

Fuente. Elaboracién propia.
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Gré}401co4.7.

GRAFICA DE PUNTOS EN UN CAMPO FINITO
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' c 0 :4 _

10 V 0 - -

L7 ,

5 - 0 - �030

O

c) �030

C »,v 0

0 ' 9-."
0 5 10 15 20 25 30 35

Fuente: Elaboracién propia con la herramienta visual HTML5lJavaScrigt visual tool.
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X. ANEXOS

MATRIZ DE CONSISTENCIA

Formulacién del Objetivo general Hipétesis Metodologia

---
,;Se puede usar la Desarrollar la teoria de La teoria dc Se trata de una

teoria de curvas curvas elipticas sobre curvas elipticas investigacién

elipticas sobre campos campos }401nitospara sobre campos bésica aplicada,

}401nitospara resolver el resolver el problema de }401nitosse puede por lo que

problema de logaritmo logaritmo discreto. usar para resolver usaremos el

discreto? el problema de método inductivo

logaritmo deductivo.

discreto.

Sub problemas Objetivos especi}401cos Hipétesis

---
1. Se pueden de}401nir1. Desarrollar la teoria 1. Las curvas Haremos un

las curvas elipticas de curvas elipticas elipticas se estudio dela

sobre campos sobre curvas campos pueden de}401nirteoria de curvas

}401nitos? }401nitos. sobre campos elipticas sobre el

2. (�030,sepuede resolver 2. Resolver el }401nitos. campo de los

el problema del problema de 2. El problema numeros

logaritmo discreto Iogaritmo discreto del logaritmo racionales y lo

usando aritmética usando aritmética! discreto se aplicaremos a

modular? modular. puede resolver campos }401nitos.

usando Resolveremos el

aritmética problema del

modular logaritmo

discreto usando

aritmética

modular.
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