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RESUMEN

“SEGURIDAD DE LA INFORMACION APLICANDO EL ISO 27001:2013
PARA LA OFICINA DE REGISTROS Y ARCHIVOS ACADEMICOS DE
LA UNIVERSIDAD NACIONAL DEL CALLAO: 2017”

En la Oficina de Registros y Archivos Académicos, debido a escasez de
recursos y tecnologia se optd por apliéar, desarrollzar, implementar recursos
y capacitar al personal trabajador para que de una mejor manera se
resguarde la informacién que se maneja dentro de este centro de

informacion.

Enel primér capitulo, se identifiéé el problema y se establecio los objetivos.
En el segundo capitulo, se establecio el maréo tedrico, lo cual abarca
antecedentes del estudio, marco conceptual, entre otros. En el tercer
capitulo, se indicé las variables de estudio y la hipétesis planteada,
mientras que en el cuarto capitulo se indicd la metodologia de
investigacion. En el quinto y sexto capitulo se muestra los resultados

obtenidos y la discusion de estos, respectivamente.

La implementacion de la ISO 27001:2013 Seguridad de la informacion
como propuesta de solucion al nivel de'segur_idad en la Oficina de Registros
y Archivos Académicos mejord el nivel de confidencialidad, del 67% al 97%;
disponibilidad, del 28% a 95%; e integridad, del 17% al 95%.

PALABRAS CLAVES: ISO 27001:2013, SISTEMAS DE
INFORMACION, CONFIDENCIALIDAD, DISPONIBILIDAD, INTEGRIDAD,
UNAC. ' '



ABSTRACT

“SECURITY OF INFORMATION APPLYING ISO 27001: 2013 FOR THE
OFFICE OF RECORDS AND ACADEMIC ARCHIVES OF THE
NATIONAL UNIVERSITY OF CALLAQ: 2017”

In the Office of Academic Records and Archives, due to shortage of
resources and technology, it was decided to apply, develop, implement
resources and train the WOrking persbnnel so that a better way to protect

the information that is handled within this administrative center.

In the first chapter, the problem was identified and the objectives were
established. In the second chapter, the theoretical framework was
established, which includes the background of the study, conceptual
framewaork, aniong others. In the third chapter, the study variables and the
proposed hypothesis were indicated, while in-the fourth chapter the
research methodology was indicated. The results obtained and the

discussion of these, respecﬁvety, are shown in the fifth and sixth chapters.

The implementation of ISO 27001: 2013 Information security as a solution
proposal to the security level in the Office of Academic Records and File
improved the level of confidentiality, from 67% to 97%; availability, from 28%
to 95%; and integrity, from 17% to 95%.

KEYWORDS: I1SO 27001:2013, INFORMATION SYSTEMS,
CONFIDENTIALITY, AVAILABILITY, INTEGRITY, UNAC.



INTRODUCCION

l.a seguridad de la informacién es el conjunto de medidas preventivas y
reactivas de ias ofganizaciones y de los sistemas tecnolégicos que
permiten resguardar y proteger la informacién buscando mantener la
confidencialidad, la diSponibiIidad e integridad de datos y de la misma.

La Universidad Nacional del Callao cuenta con una oficina de registros y
archivos académicos (ORAA); ORAA que se encarga de la administracion
y resguardo de la informacién de los alumnos y egresados. Es aqui donde
parte nuestra investigacion, preocupados por si cuentan con estandares de
seguridad de la informacion.

Por ello se utilizara Ié ISO 27001, norma estandar que nos permite saber si
la ORAA cuenta con los lineamientos basicos que le permitan el resguardo
de la informacién del alumno.

Asi también se podra mejorar los lineamientos de seguridad y de

prevencion antes pérdida de informacién y ataques externos.



. PLANTEAMIENTO DE LA INVESTIGACION

1.1. Identificacion del problema

La Universidad Nacional del Callao tiene cargo la Unidad de Archivo
General, tiene como mision, organizar, administrar y conservar el fondo
documental de la UNAC, como un Sistema Institucional de Archivos de las
11. Facultades que conforman la Institucién, siguiendo los actuales
procedimientos técnicos-archivisticos que trabaja conjuntamente con la
Oficina de Registros y Archivos Académicos y la Unidad de Archivo General
de la Universidad Nacional del Callao, para cumplir su misién, dirigida a la
comunidad universitaria, tiene la finalidad que se dedica al buen
funcionamiento del fondo documental de Archivo General de la UNAC, lo
cual- muestra un reducido control de ello.

En este punto es donde radica el mayor problema de este caso, ya que con
respecto a la seguridad de estos fondos documentales es inseguro, no
encontramos las medidas preventivas y reactivas de la Oficina de Registros
y Archivos Académicos y de los sistemas tecnoldgicos que permiten
resguardar y proteger la informacién buscando mantener la
confidencialidad, la integridad y disponibilidad de datos y de la misma; ya
que se ha evidenciado posibles atacantes que aprovechan para acceder al

sistema y poder adulterar la informacion que maneja esta entidad.

Se realizé la entrevista al director de ORAA en fecha 14 de Junio de 2017
y se evidenci6 mediante un cuestionario la problematica de la

confidencialidad, integridad y disponibilidad.
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FIGURA N° 1 Gréafico de Nivel de Confidencialidad de Informacion de
ORAA.

Nivel segun ISO 27001:2013

B o e < var e e e s e e n o d e et < e

: e U ——
. 15 v o
Lo

| Confidencialidad

Fuente: Elaboracion propia.

FIGURA N° 2 Grafico de Nivel de Disponibilidad de Informacién de ORAA

Nivel segun 1SO 27001:2013
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FIGURA N° 3 Gréafico de Nivel de Integridad de Informacién de ORAA

Nivel segun iSO 27001:2013

CBO e e o e e
B
A) — - e e e e e e e e

25 — o f e e e e e e . . P

; 15 ce e e o s S S
10 . L S U

Integridad
Fuente: Elaboracién propia.

1.2. Formulacién de problemas
De lo anteriormente planteado, se obtiene los siguientes problemas:
1.2.1. Problema General

PG: ¢ De qué manera mejora la seguridad de la informacion de la Oficina

de Registros y-Archives Académicos aplicando la ISO 27001:2013?

1.2.2. Problemas especificos

P1: ;De qué manera influye la confidencialidad de la seguridad de la
informacion de la Oficina de Registros y Archivos Académicos aplicando la
ISO 27001:20137

P2: ;De qué manera mejora la disponibilidad de la seguridad de la
informacién de la Oficina de Registros y Archivos Académicos aplicando la
1SO 27001:20137?

P3: (De qué manera se relaciona la integridad de la seguridad de la

12



informacién de la Oficina de Registros y Archivos Académicos aplicando la

ISO 27001:20137

1.3. Objetivos de la investigacion

1.3.1. Objetivo General
OG: Conocer de qué manera se mejora la seguridad de la informacién de

la Oficina de Registros y Archivos Académicos aplicando la 1SO

27001:2013.

1.3_.2. Objetivos Especificos

P1: Conocer de qué manera influye la confidencialidad de la seguridad de
la informacion de la Oficina de Registroé y Archivos Académicos aplicando
la 1ISO 27001:2013.

P2: Conocer de qué manera se mejora la disponibilidad de la seguridad de -
la informacién de la Oficina de Registros y Archivos Académicos aplicando
la 1ISO 27001:2013.

P3: Conocer de qué manera se relaciona la integridad -de la seguridad de
la informacién de la Oficina de Registros y Archivos Académicos aplicando

la ISO 27001:2013.
1.4. Justificacion
1.4.1. Justificacion tecnoldgica

Segan Kenneth (2004, p4), en la actualidad se reconoce ampliamente que
el conocimiento de seguridad de-informacion es esencial para los usuarios

por que la mayoria-de las organizaciones necesita informacion segura,

13



confiable y confidencial para sobrevivir y prosperar.

1.4.2. Justificacion legal -

De acuerdo al Decreto Supremo N°030-2002-PCM de Modernizacion de la
Gestion Publicay a la Ley N°27658 Ley de Modernizacion de ta Gestion del
Estado, la modernizacidn de la gestién publica comprende |la seguridad de

la informacion.

1.4.3. Justificacion institucional

La vision de la UNAC es ser una universidad acreditada y con liderazgo a
nivel nacional e internacional, con docentes altamente competitivos
calificados con infraestructura moderna, que se desarrolla en alianzas
estratégicas con instituciones pulblicas y privadas. Por ende, acorde a la
vision de la Universidad Nacional del Callao, se debe modernizar, siendo la
seguridad de la informacion de la:Oficina de Registros y Archivos

Académicos un objetivo fundamental para nuestra institucion.

1.5. Limitaciones y Alcances

1.5.1. Limitaciones

Las limitaciones de esta investigacion nos comprendieron las restricciones

que se tuvo para ejecutarla:

» La presente investigacién en el tiempo sélo alcanza o comprende, tantas

afios como las ISO 27001:2013 cambie a futuro a otras versiones.
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+ E!l presupuesto se limita a éegﬂn el ambiente a anéliiar y a lo ausente en
invertir.

» El personal se limita a una cantidad finita de 21 trabajadores en el area
afectada.

* L os investigadores sélo pueden dedicar 10 horas a la semana a la
investigacion por temas laborales, académicos/profésionales, entre otros.
¢ Los investigadores sélo tienen acceso a la informaciéon web de 9:00am -
6:00pm (horario de oficina) a tal centros de informacion ORAA y solo se
obtuvo acceso presencial por 2 horas por temas confidenciales ly.permisos
de accesos de parte de jefatura de ORAA.

» Existen limitaciones como la infraestructura tecnoldgica y centro de

equipo.
1.5.2. Alcances

« Se obtuvo la aprobacién de parte del director de ORAA en cuestiéon de

dias lo cual hablando de una institucion pablica pudo demorar semanas.

15



Il. MARCO TEORICO CONCEPTUAL

La elaboracién de este marco tedrico tiene como finalidad poder estructurar
elementos e instrumentos que permitan orientar 'Ia investigécién, la cual se
emprende en busca de explicaciones e interpretaciones relacionadas con
la seguridad de la informacion en Oficina de Registros y Archivos

Académicos de la Universidad Nacional del Callao.

2.1. Antecedentes del estudio

A.- ANTECEDENTES NACIONALES

e En el afio 2011, Ampuéro Chang, Carlos Enrique, en la tesis titulada
"Disefio de un sistema de gestion de seguridad de informacion para
una compaiia de seguros" para obtener el Titulo de Ingeniero
Informatico, sustentada y aprobada en la Pontificia Universidad Catdlica del
Perl; incluy6 implementar fa norma ISO/IEC 27001:2005 que contiene los
requisitos basicos que debe obtener todo sistema de gestiéon de seguridad
de la informacion. Tiene su origen en la BS 7799-2:2002 y es la norma
sobre la cual se certifican, por auditores ex_ternos, los SGSI de las
organizaciones. A pesar de no ser obligatoria la implementacion de todos
los controles, se debe argumentar la no aplicabilidad de los controles no
implementados. Recomienda el uso del Ciclo Plan - DO - Check - Act para
el disefio de un SGSI:

» En el aflo 2005, Romero Echevarria, Luis Miguel, en la tesis “Marco
conceptual de los Delitos Informaticos” para obtener el Grado
Academico de Magister en Computacién e In%ormética, sustentada vy

aprobada en la Universidad Nacional Mayor de San Marcos del Perg; nos
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dice que si se tiene en cuenta que los sistemas informaticos, pueden
entregar datos e informaciones sobre miles de personas, naturales y
juridicas, en aspectos tan fundamentales para el normal desarrollo y
funcionamiento de diversas actividades como bancarias, financieras,
tributarias, previsionales y de identificacién de las personas. Y si a ello se
agrega que existen Bancos de Datos, empresas o entidad dedicadas a
proporcionar, si se desea, cualquier informacion, sea de caracter personal
0 sobre materias de las mas diversas disciplinas .al in Estado o particulares;
se comprendera que esta en juego o podrian ha llegar a estarlo de modo
dramatico, allgunos valores. colectivos y los consiguientes bienes juridicos
que el ordenamiento juridico-institucional debe proteger.

En su trabajo de investigacién nos habla también que los Delitos
Informaticos en el Perl estan tipificados; pero que existen normas que
indirectamente sancionan las conductas en las que se intervenga con
hardware o software, como por ejemplo, la Ley de Derechos de Autor,
regulada por el Decreto Legislativo N° 822, el que sanciona a los que
copien, usen o adquieran un programa sin permiso del autor, sin mencionar
en ningun momento que esto seria un Delito Informatico; en segundo lugar
tenemos la Resolucién Ministerial N° 622-96MTC/15.17, con la que se
aprueba la Directiva N° 002-96-MTC/15.17 referida a los Procedimiento de
Inspeccién y requerimiento de informacion relacionados al Secreto de las
Telecomunicaciones y Proteccién de Datos, ordenandose con ella a las
empresas de telecomunicaciones a mantener en secreto la informacion de
sus abonados 0 usuarios, sancionandose a la empresa si la informacién es

entregada o la obtiene terceros - mas no asi a estos terceros.
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» En el afio 2011, Aliaga Flores, Luis Carlos, en la tesis titulada "Diserio
"de un sistema de gestién de seguridad de informacién para un
instituto educativo” para obtener el Titulo de Ingeniero Informatico,
sustentada y aprobada en la Pontificia Universidad Catolica del Peru;

Como resultado del incremento de la dependencia dg las organizaciones
respecto a la tecnologia para el manejo de su informacién y del incremento
de interconectividad en el ambiente comercial, la informacion cada vez esta
mas expuesta a una variedad mas amplia y sofisticada de amenazas y
vulnerabilidades. Estas amenazas pueden ser internas, externas,
premeditadas, accidentales, etc. En la mayoria de los casos mencionados,
se generan diversas pérdidas dentro de. la organizacion, siendo las
reputacionales las mas dificiles de contrarrestar. Por tanto, deberian
aplicarse marcos y politicas de control impiementaﬁas dentro de uria
organizacion para minimizar los riesgos y asegurar la continuidad del
negocio. En algunos sectores de la industria, existen entes reguladores que
establecen normas obligatorias y recomendadas con respecto a dichos
marcos y politicas de la seguridad de informacion. Sin embargo, en el
sector educativo no existen leyes 0 normas es,tableé:idas por parte del
Ministerio de Educacion que regulen la seguridad de informacion dentro de
las. organizaciones bajo su jurisdiccion. En consecueﬁcia, se genera una
falta de conocimiento e inter_és de dicho tema en las instituciones
educativas En muchos casos, la razén por la cual estas instituciones
educativas no han implementado estas politicas ‘' de seguridad de
informacién es porque aun no han tenido algin incident_e de seguridad

relativamente grave, lo cual comprueba,qu'e tas entidades peruanas siguen
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siendo reaccionarias y no preventivas.

B.- ANTECEDENTES INTERNACIONALES

¢ En el afio 2011, Guerra Valdivia, Alicia Rubi, en la tesis titulada “Delitos
Informaticos —~ Caso de Estudio” para obtener el Grado Académico de
Magister en Ingenieria en Seguridad y Tecnologias de la Informacién,
sustentada y aprobada en el Instituto Politécnico Nacional de Ecuador:
concluyd que los sistemas de informacion no deben ser descalificados,
tampoco pretende demeritar las innumerables ventajas que su utilizacién
puede conllevar para el beneficio social. Por lo contrario, se trata de centrar
la mirada en aquellos sujetos que hacen mal uso de estos recursos, con la
finalidad de obtener beneficios personales, a costa del bienestar particular

0 comun de otros individuos.

» Enelafio 2010, Rosendo A. Mendoza Prado, en la tesis titulada “Sistema
De Gestion Para La Seguridad De La Informacion Caso: Centro De
Tecnologia De Informacion Y Comunicacion Del Decanato De Ciencias
Y Tecnologia - Ucla” para optar al grado de Magister Scientiarum en
Ciencias de la Computacion, sustentada y aprobada en el Instituto
Politecnico Nacional de Ecuador, El presente trabajo propone un Sistema
de Gestion para la Seguridad de la Informacién (SGSi) en el Centro de
Tecnologia de Informacién y Comunicacion (CTIC) del Decanato de
Ciencias y Tecnologia de acuerdo al estadndar internacional ISO/IEC
27001:2005, debido a que las medidas actuales de control para satisfacer

los requisitos minimos en seguridad han sido efectivas sélo parcialmente.
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Previamente se debié: (a) Diagnosticar ia situacion actual del CTIC en
materia de seguridad de la informacién; y (b) Determinar la factibilidad de
la propuesta presentada. Posteriormente se disefié el SGSI, basado en la
fase de planeacion de la norma 1ISO/IEC 27001:2005 y en los controles de
la norma ISO/IEC 27002:2005. Como metodologia de Analisis de Gestion
del Riesgo (AGR) se empleé MAGERIT version 2.0, y la herramienta
ISO27K de la 1ISO27001 Security Home. El estudio esta enmarcado en la
modalidad de “Proyecto Factible” apoyado en la investigacién monografica
documental y de campo. En esta investigacion cientifica se determiné que
él Nivel de Madurez del SGSI actual del CTIC es del 42.69%, con la
existencia de 22 amenazas importantes, de las cuales se estima reducir su
riesgo hasta un nivel aceptable al implantar los controles que se proponen
como correctivo. Vale destacar que la adopcidén de una metodologia soélida
para la gestion del riesgo permite descubrir los puntos vulnerables de un
sistema de informacion lo que permite tomar los correctivos necesarios

para su tratamiento.

2.2. Marco conceptual

2.2.1. Seguridad

La seguridad eé una ‘forma de gestion empresarial inteligente, para prevenir
de las tres amenazas de la era digital: las responsabilidades, los pleitos y
las pérdidas. En este mismo orden de ideas, la seguridad es un medio para
conseguir un fin, y ese fin es la confianza, donde es una parte esencial de

proposicién de valor, como en la banca, la seguridad se convierte en un
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factor facilitador critico segln lo expresado por MCCarthy, M., vy

Campbells., (2002).

Mientras que Cheswick, W., y Bellovin, S., (1994) sefiala que “Hablando
ampliamente, la seg2uridad es evitar que alguien haga cosas gque no
quieres, que haga con o desde tu ordenador o aigund de sus periféricos”

para estos expertos la seguridad es mantener el control.

Asimismo, Schneier, B., (2002) expresa que “La seguridad es un proceso,
no un producto”, es decir, la seguridad no es lo mismo que el conjunto de
medidas de seguridad. La seguridad considerada en esta investigacion, es
la de crear medidas de control para protegerse de algunos riesgos que se

expone las organizaciones, en este caso las universidades.

2.2.2. Seguridad de la informaciéon

Gomez, A., (2006) define la seguridad de la informacién como una medida
que impida la ejecucion de operaciones no autorizadas sobre un sistema o
red informatica, cuyos efectos puedan conllevar dafios sobre la
informacién, comprometer su confidencialidad, autenticidad o integridad,
disminuir el rendimiento de los equipos o bloquear el acceso de usuarios al

sistema.

De igual manera, INFOSEC Glossary (2000) define la Seguridad
Informatica y mencionada por Aceituno, V., (2004) como “Las medidas y
controles que aseguran la confidencialidad, integridad y disponibilidad de

los -activos de los Sistemas de Informacién, incluyendo hardware, software,
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firmware y aquella informacion que procesan, almacenan y comunican”.

Asimismo, La seguridad de la informacién es un proceso en que involucra
gran numero de elementos, como: aspectos tecnoiégicos, de gestion
organizacionales, de recursos humanos, de indole econdmica, de
negocios, de tipo legal, de cumplimiento, etc.; abarcando no solo aspectos
informaticos y telecomunicaciones sino también aspectos fisicos,

medioambientales, humanos, etc. (Areitio, 2008)

La Seguridad de la Informacion se logra con la imblantacién de un conjunto
édecuado de controles y medidas, que pueden ser politicas, practicas,
procedimientos, estructuras organizativas y funciones de software. Estos
controles deberian . establecerse para asegurar que se cumplen los
objetivos especificos de seguridad de la organizacion,. minimizar los dafios
de esta, maximizar el entorno de las inversiones y las oportunidades de
negocio. Para la presente: investigacién seria la Oficina de Registros y -

Archivos Académicos de la Universidad Nacional del Callao.

2.2.3. Seguridad Fisica

La seguridad fisica seguh Alvarez, G., y Peérez, P., (2004), se logra al
impedir el acceso a' las areas criticas de personal no autorizado. Estas
zonas habran de estar delimitadas, pero no de forma visible sino de una
manera formal, con un perimetro permanentemente controlado. Se pueden
definir varios tipos de zonas seguras dependiendo del tipo Existe algun
archivo de tipo Log donde guarde informacion Referida a las operaciones
que realiza la Base de datosde sistema informatico que contengan y de su

grado de criticidad y, por lo tanto, las medidas de seguridad seran acordes
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a dicho grado.

Este va ser uno de puntos esenciales en la seguridad de la informacion,
porque permite crear medidas de prevencion y controles ante posibles

amenazas.

2.2.4. Seguridad Logica

Seguln Carracedo, J., (2004), se refiere a:

La séguridad en el uso de software y los sistemas, la proteccion de los
datos, procesos y programas, asi como la del acceso ordenado y
autorizado de los usuarios a la informacidn. La “seguridad légica” involucra
todas aquelias medidas establecidas por la administracién -usuarios y
administradores de recursos de tecnologia de informacién- para minimizar
los riesgos de seguridad asociados con sus operaciones cotidianas

llevadas a cabo utilizando la tecnologia de informacién. (pp.31)

En esta investigacién la seguridad légica permite al igual que la seguridad
fisica a crear barreras y procedimientos para el acceso a la informacion a

través de administracion de cuentas de usuario, permisos, entre otros.

2.2.5. Controles

Con la finalidad de poder mitigar los efectos de las series de amenazas que
enfrenta los sistemas como es desastres naturales, errores, las fallas en
los sistemas y la seguridad, los delitos y fraudes por computadora, se hace

necesario el disefio e implementacion de politicas y procedimientos
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adecuados.

Los controles segun Laudon, K y Laudon, J., (2002) “consisten en todos
los métodos, politicas, y procedimientos para asegurar la proteccion de los
archivos de Ia institucién, la precisién y la confiabilidad de sus registros
contables y la adherencia operativa a las normas de administracion” pp.45.
Asimismo, los citados autores dicen que los sistemas de informacion
computarizados se deben controlar con una combinacién.de controles:

generales y de aplicacion.

Los controles de seguridad generales segun Alvarez, G., y Pérez, P., (2004)
van dirigidos al disefio y utilizacion del software, la seguridad de los
archivos y la base de datos de la empresa. Ademas, de una combinacién
de software y procedimientos manuales; por tanto, son globales y se
aplican en todas Iés areas. Los controles generales incluyen los de proceso
de implantacion del sistema, para software, los fisicos para el hardware, los
de operaciones de computo, los de seguridad de datos y las disciplinas,

normas y procedimientos administrativos.

Los controles de aplicacién sefialan Eterovic, J., y iDOmar, P., (s.f) son
especificos de cada sistema de informacion, programa o aplicaciéon
computarizada. Se aplican en procedimientos ya programados o en un area
funcional especifica de usuarios de un sistema en particular. Sé enfocan en
los objetivos de integridad del ingreso y la actu}alizaicic’m, la validez y el
mantenimiento. Estos cb'ntroles incluyen los de enfrada o0 acceso, de

proceso o de procesamiento y de salida.
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2.2.6. Amenazas

Las amenazas segin Stallings, W., (2004), son “una posibilidad de
violacion de la seguridad, que existe cuando se da una circunstancia,
capacidad, accién o evento que pudiera romper la seguridad y causar
perjuicio. Es decir, una amenaza es un peligro posible que podria explotar

una vulnerabilidad”.

En este mismo.orden de ideas, MCCarthy, M., y Campbell S., (2002) dividen
la amenaza en interna y externa. Las externas incluyen hackers
aficionados, la competencia, extorsionadores y ladrones. Mientras que las
amenazas internas, incluyen frabajadores descontentos, antiguos
trabajadores que guardan algun tipo de rencor, empleados modelo que han
contraido -enormes deudas en el juego y empleados que planean dejar la

empresa y trabajar para la competencia.

2.2.7. Ataques

Los ataques segln Stallings, W., (2004), vienen dados por:

Un asalto a la seguridad del sistema derivado de una amenaza inteligente;
es decir, un acto inteligente y deliberado (especialmente en el sentido de
un método o técnica) para eludir los servicios de seguridad y violar la

politica de seguridad del sistema. (pp.56)

También el ataque segun Eterovic, J., y Pomar, P., (s.f), es cualquier accion
que comprometa la seguridad de la informacion de una organizacion. Por

otra parte, sefiala MCCarthy, M., y Campbell S., (2002), que los atagues se
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distinguen entre pasivos y activos: el ataque pasivo trata de saber o de usar
la informacion del sistema, sin afectar los recursos del mismo. El ataque
activo, en cambio, trata de cambiar los recursos del sistema o de afectar a

su funcionamiento.

El modelo disenado es una guia que contribuira a reducir las amenazas y
ataques que son desarrollados para las universidades de la region capital
y concientizar a sus trabajadores de la importancia de respetar y resguardar

los activos informaticos.

2.2.8. Riesgo

Segln Gémez, L., Farias-Elinos, M., Mendoza, M., (2003) sefialan que el
riesgo “es la posibilidad de sufrir algun dafo o pérdida”. Asimismo,
Carracedo, J., (2004) opina que los riesgos de la informacion son: pérdida,
mal uso no intencional y deliberado, exposicién o. dafio que sufre la
informacion cuando esta resguardada en dispositivos tecnolégicos.

Por lo anterior, es necesario que para estudiar y valorar los riesgos a los
gue esta expuesta la informacién que se resguarda en las universidades,
debe hacerse un analisis de las amenazas, vulnerabilidades y ataques de

los activos informaticos.

2.2.9. Proceso de Capacitacién

Se puede decir que la capacitacién es un proceso continuo, porque aun
cuando al personal de nuevo ingreso se le da la induccion en forma
adecuada, con frecuencia es preciso entrenarlos o capacitarlos en las

labores para las que fueron contratados y/o proporcionales nuevos
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conocimientos necesarios para el desempefio de un puesto, al igual que
los empleados con experiencia que son ubicados en nuevos puestos,
pueden requerir capacitacion para desempefiar adecuadamente su trabajo.
Es posible que aun los candidatos internos no posean las habilidades o que
también tengan habitos incorrectos que requieran corregirse. También,
siempre sera necesario mantener un equilibrio entre las aptitudes y
actitudes de los trabajadores y los requerimientos del puesto.

Los heneficios que aporta la capacitacién son:

1) ayuda a mejorar las aptitudes y las actitudes.

2) eleva los gonocimientos de los ocupantes de los puestos en todos los
niveles organizacionales.

3) mejora la moral y la satisfaccion de la fuerza de trabajo.

4) guia al personal a identificarse con los objetivos de la organizacién.

5) crea una mejor imagen tanto del personal como de la organizacion.

6) mejora las relaciones entre jefes y subordinados.

7) ayuda a sistematizar el trabajo.

8) fluyen mejor la toma de decisiones y la solucién de problemas, 9) propicia
el desarrollo y las promociones.

10) es la mejor herramienta para incrementar la productividad y la calidad.
11) contribuye a mantener bajos los costos de operaciéon en muchas areas.
12) contribuye positivamente en el manejo de conflictos y tensiones.

13) permite el establecimiento y logro de metas individuales. (werther jr, y

davis 1998, p. 209).
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2.3. Definiciones de términos basicos

2.31.1S0O:

International Organization for Standardization. Fundada en 1946, es una
federacion internacional que unifica normas en unos cien paises. Una de
ellas es la norma OSI, modelo de referencia universal para protocolos de

comunicacion.

2.3.2. ISOAEC/27001

Es un estandar para la seguridad de la informacién (Information technology
- Security techniques - Information security management systems -
Requirements) aprobado y publicado como estandar internacional en
octubre de 2005 por International Organization for Standardization y por la

comision International Electrotechnical Commission.

2.3.3. SGSI

Un sistema de gestion de la seguridad de la informacion (SGSI) (en inglés:
information security management system, ISMS) es, como el nombre lo
sugiere, un conjunto de politicas de administracion de la informacién. El
término es utilizado principalmente por la ISO/IEC 27001, aunque no es la

nica normativa que utiliza este término o concepto.

2.3.4. PDCA

La ISO/IEC 27001 por lo tanto incorpora el tipico Plan-Do-Check-Act

(PDCA) que significa "Planificar-Hacer-Controlar-Actuar’ siendo este un
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enfoque de mejora continua:

Plan (planificar): es una fase de disefio del SGSI, realizando la evaluacién
de riesgos de seguridad de la informacién y la selecciéon de controles

adecuados.

Do (hacer): es una fase que envuelve la implantacién y operacion de los

controles.

Check (controlar): es una fase que tiene como objetivo revisar y evaluar el

desempefio (eficiencia y eficacia) del SGSI.

Act (actuar): en esta fase se realizan cambios cuando sea necesario para

llevar de vuelta el SGSI| a maximo rendimiento.

2.3.5. ISONEC 27002

(Anteriormente denominada 1SO 17799) es un estandar para la seguridad
de la informacion  publicado por la Organizacién Internacional de
Normalizacién y la Comisién Electrotécnica Internacional. La version mas

reciente es la ISO/IEC 27002:2013.

2.3.6. Confidencialidad

La confidencialidad es la propiedad que impide la divulgacién de
informacion a individuos, entidades o procesos no autorizados. A grandes
rasgos, asegura el acceso a la informacién unicamente a aquellas personas

que cuenten con la debida autorizacion.
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2.3.7. Integridad

Es la propiedad que busca mantener los datos libres de modificaciones no
autorizadas. (No es igual a integridad referencial en bases de datos.)
Grosso modo, la integridad es mantener con exactitud la ihformacién tal
cual fue generada, sin ser manipulada ni alterada por personas 6 procesos

no autorizados. .

2.3.8. Disponibilidad

La disponibilidad es la caracteristica, cualidad o condicion de la informacién
de encontrarse .a disposicion de quienes deben acceder a ella, ya sean
personas, procesos o aplicaciones. Grosso medo, la disponibilidad es el
acceso a la informacion y a los sistemas por personas autorizadas en el

momento que asi lo requieran.

2.3.9. Backup

Copia de seguridad. Se hace para prevenir una posible pérdida de

informacion.

2.3.10. UNAC
Es una universidad publica ubicada en eldistrito de Bellavista, en

la Provincia Constitucional del Callao, Perl. Fue creada mediante Ley N°

16225, el 2 de septiembre de 1966.

2.3.11. ORAA

La Oficina de Registros y Archivos Académicos y la Unidad de Archivo
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General de la Universidad Nacional del Callao, para cumplir su mision,
dirigida a la comunidad universitaria, tiene la finalidad que se dedica al buen

funcionamiento del fondo documental de Archivo General de la UNAC.

2.3.12 Capacitacion:

Es una actividéd que debe ser sistémica, planeada, continua y permanente
que tiene el objetivo de proporcionar el conocimiento necesario y
desarrollar las habilidades (aptitudes y actitudes) necesarias para que las
personas que ocupan-un puesto en las organizaciones, puedan desarroliar
sus funciones y cumplir con sus responsabilidades de manera eficiente y

efectiva, esto es, en tiempo y en forma.
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lll. VARIABLES E HIPOTESIS

3.1. Variables de la investigacion

3.1.1. Variable independiente

ISO 27001:2013

3.1.2. Variable dependiente

Seguridad de la Informacion de la Oficina de Registros y Archivos

Académicos.

3.2. Operacionalizacion de las variables

Tabla 1: Operacionalizacion de las variables

VARIABLES

DIMENSIONES

INDICADORES

VARIABLE
INDEPENDIENTE:

ISO 27001:2013

Legal

Estratégica

Técnica

Porcentaje de conformidad de
requisitos Legales

Porcentaje de conformidad de
politicas estratégicas

Promedio de implementacién
técnica

VARIABLE
DEPENDIENTE:

Seguridad de la
Informacién de la
QOficina de
Registros y
Archivos
Académicos.

Confidencialidad
Disponibilidad

Integridad

Promedio de informacion

confidencial

Tiempo de
continuidad

respuesta de

Porcentaje de informacion

validada

v
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3.3. Hip6tesis General e Hipotesis Especificas

3.3.1. Hipotesis General

HG: La ISO 27001:2013 Mejora significativamenté la Seguridad de la

Informacién de la ORAA — UNAC

3.3.2. Hipétesis Especificas

P1: La ISO 27001:2013 influye significativamente en la confidencialidad de
la seguridad de la informaciéon de la Oficina de Registros y Archivos
Academicos.

P2: La ISO 27001:2013 mejora significativamente en la disponibilidad en la
seguridad de la informacién de la Oficina de Registros y Archivos
Academicos.

P3: La SO 27001:2013 se relaciona significativamente con la integridad de
la seguridad de la informacion de la Oficina de Registros y Archivos

Académicos.
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IV. METODOLOGIA

4.1. Tipo de Investigacion

El tipo de investigacion de la presente tesis fue de tipo aplicada ya que
pretendemos resolver la presente problematica que encontramos en este
departamento acerca de los incidentes de seguridad que estén
ocasionando la perdida, desorden y repeticion de informacién aplicando la
normativa internacional 1ISO 27001:2013 contribuyendo a que exista los
requisitos de confiabilidad, disponibilidad é,integridéd de informacién en la

Oficina de Registros y Archivos Academicos.

4.2. Poblacion, muestra y muestreo

La presente investigacion, fue pre-experimental porque se administra un
estimulo o tratamiento a un grupo personas y un contexto después
aplicamos una medicion para observar sus efectos sobre la variable

dependiente. .

Debemos tener en cuenta que en esté‘punto solo deberiamos hablar de
solo poblacion, y ya ho de un posible muestreo y esto es debido a la
cantidad reducida y exacta de personal especializado en la Oficina de

Registrbs y Archivos Académicos.

Segﬁn nuestro estudio realizado mediante encuesta a la poblacién en
general de la Oficina de Registros y Archivos Académicos podemos
encontrar.desde la planta directiva hasta el practicante de area un total de

25 personas que laboran alli.
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FIGURA N° 4 Grafico de Poblacion de ORAA

; Poblacion ORAA

m Directores  ® Ejecutivos  m Administradores = Practicante

Fuente: Elaboracién propia.

4.3. Instrumentos de recoleccion de datos

4.3.1. Técnicas de recolecciéon de datos

-Obsewac;ién

“La observacién consiste en el registro sistematico, valido y confiable de
éomportan'iiento 0 condurcta manifiesta. Puéde utilizarse como instrumento
de medicién en diversas circunstancias.” (Hernandez 1998 p. 309)

Esta técnica que permite observar los fendmenos que se investiga, definida
en los indicadores que se visualizan para conocer la realidad de la situacion
en la seguridad de la informacién de la Oficina de Registros y Archivos
Académicos de la. Universidad Nacional del Callao. Observando y
analizando la confidencialidad, la disponibilidad y la integridad de la
informacién.

+ Entrevista

La entrevista es una forma oral de comunicacion interpersonal, que tiene

como finalidad obtener informacion en relacién con un objetivo. Es por ello
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que la comunicacién debe ser propiciada a través de un adecuado manejo
del juego existente entre causa y efecto en base al patrén de la conducta

humana (Acevedo 1998, p. 10-11).

+Revisién bibliografica e internet
Esta técnica que se utiliza en la busqueda de informacion en la red de

redes.

4.3.2. Instrumentos de recoleccion de datos

sFichas

Instrumento para recolectar datos similares al andlisis de contenido. De
hecho, es una forma de observacion del contenido de comunicaciones.

(Hernandez 1998, p. 310)

» Cuestionarios

Se presenta como un formulario, listando las preguntas sobre la seguridad
de la informacion para realizar nuestra investigacion y medir los indicadores
de las variables con sus dimensiones.

Es el instrumento mas utilizado para recolectar los datos es el cuestionario.
Un cuestionario consiste en un conjunto de preguntas respecto a una o mas

variables a medir. (Hernandez 1998, p. 276)

4.4 Procedimiento de recoleccion de datos

Para la presente investigacion se utilizé la distribucion normal Z, mediante
la cual se realiza el analisis y contrastaciéon de los datos que se realizd

mediante la estadistica inferencial, este es el caso de los indicadores
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Promedioc de informacion confidencial, Tiempo de respuesta de
continuidad, Porcentaje de informacién validada. Se realizd los calculos

necesarios para realizar la Distribucion Normal:
»Validacién de datos

Se uso el coeficiente Aifa de Cronbach como modelo de consistencia
interna, basado en el promedio de las correlaciones entre los items. Si el
resultado del analisis se enrcuentra entre 0 y 1, es considerado con mayor
validez del instrumento, es decir el instrumento es mas confiable. Se tomé

como valor critico 0.8.

= K g IV
Dc_K—1(1 SVt

Donde:

o = Alfa de Cronbach

K = Numero de items (elementos para el célculo de indicador)
Vi =Varianza de cada items

Vt = Varianza de la suma de cada items, (Varianza de suma total).

¢ Test de Normalidad:

ldentificamos que los datos tengan o no una distribucién normal, lo que nos

permitid aplicar la prueba correcta.

Como nuestra poblacién es menor a 50, se aplicéd la prueba de normalidad

de ‘método Shapiro Will", en este test se debe cumplir lo siguiente:

v ' sig 0.05 adopta una distribucién no normal.
v sig 0.05 adopta una distribucién normal.
En caso de que los datos tengan una distribucion normal se puede aplicar

para la contratacion de hipétesis:
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v Si la poblacién es mayora 30 Z

v Si la poblacién es menora 30 T

4.5. Plan de analisis estadistico de datos

4.5.1. Hipotesis general

La 1SO 27001:2013 Mejora éignificativamente la Seguridad de la
Informacidén de la Oficina de Registros y Archivos Académicos de la

Universidad Nacional del Callao.

Tabla 2: Relacion entre la 1ISO 27001:2013 y la seguridad de la

informacién de la oficina de registros y archivos académicos.

Modelo R R cuadrado
1 : 832 ‘ 0.692

Fuente: Elaboracion propia.

Como sé puedre observar en la TABLA N° 2, el vélor der calculado (0.83)
es positivo, entonces Ia relacion entre la ISO 27001:2013 y la seguridad de
la informacion de la oficina de registros y archivos académicos es directa,
es decir, que cuando se implementa el ISO 27001:2013I1SO 27001:2013,
se mejora la entidad mencionada la oficina de registros y archivos
académicos.

También, como el valor de r (0.89) se acerca al valor +1, significa que hay
una relacion muy estrecha entre la implementacion del 1ISO 27001:2013 y
el control de la entidad mencionada la oficina de registros y archivos
académicos.
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4.5.2. Hipétesis especifica

+ Hipotesis especifica 1:

La ISO 27001:2013 influye significativamente en la confidencialidad de la
seguﬁdad de la informacién de la Oficina de Registros y Archivos
Académicos.

Variables:

la1: La confidencialidad de la seguridad de la informacién de la Oficina de
Registros y Archivos Académicos antes de la implementacion de la ISO
27001:2013.

la1: La confideﬁcialidad de fa seguridéd de la informacién de la Oficina de
Registros y Archivos Académicos después de la implementacion de la ISO

27001:2013.

Hipoétesis Nula {Ho): La ISO 27001:2013 no influye significativamente en
ta confidencialidad de la seguridad de la informacion de la Oficina de

Registros y Archivos Académicos

HOI ]al - [dl =0

Hipétesis Alternativa (Ha): La ISO 27001:2013 influye significativamente
en la confidencialidad de la seguridad de la informacién de la Oficina de

Registros y Archivos Académicos

Ha‘: Ial - [dl < 0
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¢ Hipdtesis especifica 2:

La ISO 27001:2013 mejora significativamente en la disponibilidad en la
seguridad de la informacién de la Oficina de Registros y Archivos

Académicos.

Variables:

laz: la disponibilidad en la seguridad de la informacion de la Oficina de
Registros y Archivos Académicos antes de la aplicaciéon ISO 27001:2013.
lo2: fa disponibilidad en la seguridad de la informacion de la Oficina de
Registros y Archivos Académicos después de la aplicacion SO

27001:2013.

Hipétesis Nula {Ho): La ISO 27001:2013 no mejora significativamente en
la disponibilidad en la seguridad de la informacién de la Oficina de Registros

y Archivos Académicos.

HO:IEZ - Id2 2 0

Hipotesis Alternativa (Ha): l.a 1ISO 27001:2013 mejora significativamente
en fa disponibilidad en la seguridad de la informacién de la Oficina de

Registros y Archivos Académicos.

H1: Iaz — Idz < 0

¢ Hipotesis especifica 3:
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La ISO 27001:2013 se relaciona significativamente con la integridad de la
seguridad de la informacion de la Oficina de Registros y Archivos
Académicos

Variables:

la3: la integridad en la seguridad de la informacion de la Oficina de Registros
y Archivos Académicos antes de la aplicacién 1SO 27001:2013.

laz: la integridad en la seguridad de la informacion de la Oficina de Registros

y Archivos Académicos después de la aplicacion SO 27001:2013.

Hipétesis Nula (Ho): La 1SO 27001:2013 no se relaciona significativamente
con la integridad de la seguridad de la informacién de la Oficina de

Registros y Archivos Académicos.

Hoilaz = g2 20

Hipétesis Alternativa (Ha): La [SO 27001:2013 se relaciona
significativamente con la integridad de la seguridad de la informaciéon de la

Oficina de Registros y Archivos Académicos.

H1:1a2 - Idz < 0

4.5.3. Nivel de significancia

Nivel de significancia (a): 0.05

Nivel de confianza (y = 1-a): 0.95
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4.5.4. Estadistico de prueba

Segun Martinez (2005, p. 452), cuando se conoce la varianza muestral y el
tamafio de la muestra fue menor que 30, la formula para calcular Z en la

diferencia de medias, que es el caso del indicador disponibilidad, es:

Tp - Ta

2 2
(o2 o
n, n,

|
{
.’

-

\

Donde:

Ta: Indicador en el proceso actual.

Tp:l lrndicador con el sistema propuesto.
oa: Varianza con el proceso actual.

op: Varianza con el sistema propuesto.
na: Muestra para el pre test.

np: Muestra para el post test.

4.5.5. Region del rechazo

Debido a que se ha establecido a = 0.05, entonces segun la tabla de

distribucién normal Z, el punto critico Zx es 1.645. (Ortega, 2009, p182-184).

Tal como se aprecia en la FIGURA N°5, la regién de rechazo (RR) sera
cuando el valor de Zc calculado sea mayor que el valor de Zx critico que es

1.645.
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FIGURA N° 5 Indicadores para contrastacion de hipétesis. Distribucion

Normal.

Fuente: Elaboracién propia.

La tabulacién, analisis y la interpretacion de los datos recopilados fueron

realizados a traves del programa SPSS para Windows.
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V. RESULTADOS

5.1. Resuitados parciales

En el presente capitulo se procedié a describir los resultados que se
obtuvieron en la tesis en la fase de analisis de datos, haciendo uso de
los indicadores se observd si la implementacion de la ISO 27001:2013
Mejora significativamente la Seguridad de la Informacion de la ORAA —

UNAC.

Dos meses despues de la implementacion de la 1SO 27001:2013, se
observé que el nivel de cumplimiento influia la confidencialidad,

disponibilidad e integridad.

Tabla 3: Nivel de cumplimiento de la ISO 27001:2013

__NIVEL DE CUMPLIMIENTO SO 27001:2013

INDICADORES DE
SEGURIDAD DE LA
INFORMACION PRE TEST % POST TEST %
CONFIDENCIALIDAD 20 67% 29 97%
DISPONIBILIDAD 11 ' - 28% 37 95%
INTEGRIDAD 7 17% |- 40 95%

Fuente:; Elaboracién propia.
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FIGURA N° 6 Nivel de cumplimiento

Nivel de cumplimiento

40

30

20

10

INTEGRIDAD
0 DISPONIBILIDAD

PRETEST CONFIDENCIALIDAD

POST TEST

%

o CONFIDENCIALIDAD  m DISPONIBILIDAD INTEGRIDAD

Fuente: Elaboracion propia.

En dicha grafica podemos apreciar que al implementar la 1ISO 27001:2013
influye significativamente en la confidencialidad; mejora significativamente
en la disponibilidad y se relaciona significativamente con {a integridad de la
seguridad de la informacion de la Oficina de Registros y Archivos

Académicos.

5.2. Resultados finales
En la TABLA N° 4, se puede apreciar la relaciéon entre las variables:

ISO 27001 Y SEGURIDAD DE LA INFORMACION EN ORAA.
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Tabla 4: Analisis de regresion

Estadisticas de la regresién
Coeficiente de correlacion
multiple ‘ -0.998046096
Coeficiente de determinacion
R"2 0.996096009
R"2 ajustado 0.992192019

Fuente: Elaboracion propia.

Como el r calculado es r=0.99, es positivo nos indica que las variables son

directamente proporcional.

A mayor cumplimiento de la ISO 27001:2013 mayor es la éeguridad de la

informacion.

Asimismo como el r calculado es r=0.99, se aproxima a 1, nos indica que la
relacion entre las variables, implementacion de 1SO 27001:2013 y la

Seguridad de la informacion en ORAA, es estrecha o fuerte.

Finalmente como el coeficiente de determinacion es 0.996, se indica que la
variacién de la seguridad de la informacion depende en 99.6% de Ia

implementacion de la ISO 27001:2013.
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VL. DISCUSION DE RESULTADOS

6.1. Contrastacion de hipétesis con los resultados

6.1.1. Analisis de confiabilidad

Para realizar el analisis de confiabilidad de cada indicador se utilizd se

utilizé método del Alfa de Cronbach, cuya férmula es:

¢

a dé Cronbach = (1

N=-1

Donde:
N: N° de items.
Vi: Varianza de cada item.

VT: Varianza total

4

VT?

El Método de confiabilidad sefialado indica 5 niveles de clasificacién segun

los resultados que se obtengan al determinar el p - valor de contraste (sig.),

como se muestra en la TABLAN® 5 -

Tabla 5: Nivel de confiabilidad de Cronbach

080 < sig <‘1.0‘0A_

Escala Nivel
000<sig<020 — | Muybajo
T 0.20<sig <040 Bajo _
~0.40 <5ig <0.60 “Reguiar
~0.60 < sig <0.80 " Acepiable
Elevado

Fuente: Nivel de confiabilidad de Cronbéch
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Para esta investigacion, se considera un valor éptimo si los resultados que
se obtengan estén en la escala de 0.80 a 1.00, siendo este un nivel elevado
de aceptacion lo cual indica que el instrumento a medir es invariable y

confiable.

Se realizaron las pruebas de confiabilidad con los 3 indicadores:

Confidencialidad, Disponibilidad e Integridad.
6.1.1.1. Indicador: Disponibilidad

» Disponibilidad (Pre-Test)
A continuacion, la TABLA N°6, muestra el analisis de confiabilidad realizado
al indicador Disponibilidad, tomados sin la implementacién del ISO

27001:2013.

Tabla 6: Disponibilidad (PRE-TEST)

Estadisticos de fiabilidad

Alfa de Cronbach . N° de elementos

0.745 ‘ ' 25

Fuente: Elaboracién propia.

Se aprecia que el valor resultante de la prueba de confiabilidad aplicada a
los datos del pre-test, para el indicador Disponibilidad es de 0.745, este
valor es mayor a valor critico planteado, por lo que se considera que el

instrumento para este grupo de datos es confiable.
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» Disponibilidad (Post-Test)

A continuacién, la TABLA N°7, muestra el analisis de confiabilidad realizado
al indicador de Disponibilidad, tomados con la implementacién del ISO

27001:2013.

Tabla 7: Disponibilidad (POST-TEST)

Estadisticos de fiabilidad

Alfa de Cronbach ' N° de elementos

0.721 . 25

Fuente: Elaboracion propia.

Se aprecia que el valor resultante de la prueba aplicada a los datos del
post- test para el indicador Disponibilidad es de 0.721, este valor es mayor
al valor critico planteado, por lo que se considera que el instrumento para

este grupo de datos es confiable.

6.1.1.2. Indicador: Confidencialidad

* Confidencialidad (Pre-Test)

A continuacion la TABLA N°8, muestra el analisis de confiabilidad realizado
al indicador Confidencialidad, tomados sin la implementacion del 1SO

27001:2013.
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Tabla 8: Confidencialidad (PRE-TEST)

Estadisticos de fiabilidad

Alfa de Cronbéch N° de elementos

0.715 _ 25

Fuente: Elaboracion propia.

Se aprecia que el valor resultante de la prueba de confia_bilidad aplicada a
los datos del pre-test, para el indicador Confidencialidad es de 0.715, este
valor es mayor a valor critico planteado, por lo que se considera que el

instrumento para este grupo de datos es confiable.

« Confidencialidad (Post-Test)

A continuacién, la TABLA N°9, muestra el analisis de confiabilidad realizado
al indicador Confidencialidad, tomados con la implementaciéon del ISO

27001:2013.

Tabla 9: Confidencialidad (POST-TEST)

Estadisticos de fiabilidad

Alfa de Cronbach N° de elementos

0.756 25

Fuente: Elaboracion propia.
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Se aprecia que el valor resultante de la prueba aplicada a los datos del
post- test para el indicador Confidencialidad, es de 0.756, este valor es
mayor al valor critico planteado, por lo que se considera que el instrumento

para este grupo de datos es confiable.

6.1.1.3. Indicador: Integridad

» Integridad (Pre-Test)

A continuacion la TABLA N°10, muestra el analisis de confiabilidad
realizado al indicador Integridad, tomados sin la implementacion del ISO

27001:2013.

Tabla 10: Integridad (PRE-TEST)

Estadisticos de fiabilidad

Alfa de Crorib'ach N° de elementos

0.722 : 25

Fuente: Elaboracion propia.

Se aprecia que ¢l valor resultante de la prueba de confiabilidad aplicada a
los datos del pre-test, para el indicador Integridad es de 0.715, este valor
es mayor a valor critico planteado, por lo que se considera que el

instrumento para este grupo de datos es confiable.
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¢ Integridad (Post-Test)

A continuaciéon, la TABLA N°11, muestra el analisis de confiabilidad
realizado al indicador Integridad, tomados con la implementacién del ISO

27001:2013.

Tabla 11: Integridad (POST-TEST)}

Estadisticos de fiabilidad

Alfa de Cronbach N° de elementos

0.781 ' 25

Fuente: Elaboracion propia.

Se aprecia que el valor resultante de la prueba aplicada a los datos del
post- test para el indicador Integridad,' es de 0.756, este valor es mayor al
valor critico planteado, por 1o que se considera que el instrumento para este

. grupo de datos es confiable.

6.1.2. Pruebas de normalidad

Se realizé la prueba de normalidad para los indicadores a través del método
Shapiro-Wilk, debido a que el tamafio de la muestra es menor a 50. Dicha
prueba se realizé introduciendo los datos de cada indicadbr en el software
estadistico SPSS 22.0, para un nivel de confiabilidad del 95%, bajo las

siguientes condiciones:

Si: sig < 0.05 adopta una distribucién no normal.
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sig 2 0.05 adopta una distribucién normal.
Dénde: sig. : P-valor o nivel critico del contraste.

Los resultados fueron los siguientes:

6.1.2.1. Indicador: Disponibilidad

+ Disponibilidad (Pre-Test)

A continuacién la TABLA N° 12, muestra el resultado de la prueba de

normalidad de datos del pre-test, para el indicador Disponibilidad.

Tabla 12: Prueba de SHAPIRO-WILK para el indicador Disponibilidad

(PRE-TEST)
Shapiro-Wilk
Estadistico gl Sig.
0.961 30 0.066

Fuente: Elaboracién propia.

Se puede observar que el valor sig. es de 0.066 > 0.05, por lo tanto

adopta una distribucién normal.

s Disponibilidad (Post-Test)

A continuacion en la TABLA N°13, se muestra el resultado de la prueba de
normalidad aplicado a los datos del post test para el indicador

Disponibilidad.
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Tabla 13: Prueba de SHAPIRO-WILK para el indicador Disponibilidad

(POST-TEST)
Shapiro-Wilk
Estadistico gl Sig.
0.945 . 30 0.132

Fuente: Elaboracién Propia.

Se puede apreciar que el valor del sig. es de 0.132 > 0.05, por lo tanio

adopta una distribuciéon normal.

6.1.2.2. Indicador: Conﬁdencialidad

+ Confidencialidad (Pre-Test)

En la TABLA N° 14, se muestra el resultado de |la prueba de normalidad de

datos del pre-test, para ¢l indicador Confidencialidad.

Tabla 14: Prueba de SHAPIRO-WILK para el indicador Confidencialidad

(PRE-TEST)
Shapiro-Wilk

Estadistico gl Sig.

0.912 T30 T 0059

- Fuente: Elaboracion propia.
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Se puede observar que el valor sig es de 0.059 > 0.05, por lo tanto adopta

una distribucion normal.

« Confidencialidad (Post-Test)

En la TABLA N°15, se muestra el resultado de la prueba de normalidad de

datos del grupo experimental para el indicador confidencialidad.

Tabia 15: Prueba de SHAPIRO-WILK para el indicador Confidencialidad

(POST-TEST)
| Shapiro-Wilk
Estadistico al Sig.
0.912 ' 30 - 0109

Fuente: Elaboracion Propia

Se puede apreciar que el valor del sig es de 0.109 > 0.05, por lo tanto

adopta una distribucién normal.

6.1.2.3. Indicador: Integridad

» Integridad (Pre-Test)

En la TABLA N° 16, se muestra el resultado de la prueba de normalidad de

datos del pre-test, para el indicador Integridad.
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Tabla 16: Prueba de SHAPIRO-WILK para el indicador Integridad (PRE-

TEST)
Shapiro-Wilk
Estadistico gl Sig.
0.891 30 0.071

Fuente: Elaboracién propia.

Se puede observar que el valor sig es de 0.071 > 0.05, por lo tanto adopta

una distribucién normal.

» Integridad (Post-Test) |

En la TABLA N°17, se muestra el resultado de la prueba de normalidad de

datos del g'rupo expérimental para el indicador integridad.

Tabla 17: Prueba de SHAPIRO-WILK para el indicador Integridad (POST-

TEST)
“Shapiro-Wilk
Estadistico gl Sig.
0.813 : 30 - ' 0.091

Fuente: Elaboracion Propia

Se puede apreciar que el valor del sig es de 0.09 > 0.05, por lo tanto adopta

una distribucion normal.
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6.1.3. Pruebas de hipdtesis

s Prueba de Hipotesis (H1):

La ISO 27001:2013 influye significativamente en la confidencialidad de la
seguridad de la informacion de la Oficina de Registros y Archivos

Acadéemicos.

+ Hipdtesis Nula (HO):
La ISO 27001:2013 no influye significativamente en la confidencialidad de
la seguridad de la informacién de la Oficina de Registros y Archivos

Académicos.

HO:Iai - [dl = 0

» Hipétesis Alternativa (Ha):

La ISO 27001:2013 influye significativamente en la confidencialidad de la
seguridad de la informacion de la Oficina de Registros y Archivos

Academicos.

Ha: 131 - [dl < 0
Donde:

la1: nivel confidencialidad antes de la implementacion de un |SO
27001:2013

Id1: nivel de confidencialidad después de la implementacion de un ISO
27001:2013

Como se puede observar en la FIGURA N°7, existe un aumento de la

confidencialidad.
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FIGURA N°¢ 7 Confidencialidad

CONFIDENCIALIDAD

mPRETEST |
; lPOSTTEST;l

Fuente: Elaboracion propia.

» Prueba de Hipoétesis (H2):

La ISO 27001:2013 mejora significativamente en la disponibilidad en la
seguridad de:la informacion de la Oficina de Registros y Archivos

Académicos.
* Hipétesis Nula (HO):

La ISO 27001:2013 no mejora significativamente en la disponibilidad en la
seéuridad de | la informacién de la Oficina de Registros y Archivos

Académicos.

Hoilay — Ig2 2 0

¢ Hipétesis Alternativa (Ha):
La ISO 27001:2013 mejora significativamente en la disponibilidad en la
seguridad de la informacién de la Oficina de Registros y Archivos

Académicos.
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Hy: Ly = Igp < 0

Donde:

la2: nivel de disponibilidad antes de Ia aplicacion de un ISO 27001:2013

Id2: nivel de disponibilidad después de la aplicacion de un ISO 27001:2013

.

3

d

éhte: Elabqraciéh propia.”

« Prueba de Hipotesis (H3):

La ISO 27001:2013 se relaciona significativamente éon'la integridad de la

seg‘uridad de | la- informacién .de la 'Oficina--(:i_.e'-f'RéQistros yy Archivos

ot .
i

Académicos.
« Hipétesis Nula (HO):

La ISO 27001:2013 no se relaciona significativamente con la integridad de

la seguridad de la informac'}iévn de IatOficina"'deﬁfegistros y Archivos

Académicos.

H():laz -_ Idz 2 O
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» Hip6tesis Alternativa (Ha):
La 1SO 27001:2013 se relaciona sighiﬁcatjvamehtér con la integridad de la
seguridad de -la informacion de la Oficina de Registros y Archivos

Académicos.
Hyily — Igz < 0

Donde:

la2: nivel de integridad antes de la aplicacion de un'1SO 27001:2013.

ld2: nivel de integridad después de la aplicacién;aé I;JLH;ISO 27001:2013.

¥

X

FIGURA N° 9 Integridad
. i = # 5
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6.1.4, Discusion

Lo e wn e e e e

Tabla 18: Cruce de dimensiones de variables

ISOISEGURIDAD ; LEGAL | LEGAL | ESTRATEGICO | ESTRATEGICC || TECNICA | TECNICA |.
PRE POS PRE . POS -PRE’ POS
CONFIDENCIAL!DAD:‘ 6 8 ’7 . 11 7 10
DISPONIBILIDAD 4 12 4 11, 3 14
INTEGRIDAD 2 12 2 15 3 13

Fuente: Elaboracién propia.

Se realizo el cruce de datos entre las dimensiones de ambas variables

para entender mejor cuales son las relaciones.

Lo que nos indica en primer lugar es que la ORAA contaba con un nivel

aceptable de confidencialidad, pero los ni'&eles._de los indicadores

disponibilidad e integridad son muy bajos.

FIGURA N° 10 Relacién entre variables.

Relacién entre variables

B CONFIDENCIALIDAD

B DISPONIBILIDAD

. INTEGRIDAD
| DISPONIBILIDAD

B INTEGRIDAD

Fuente: Elaboracién propia.

CONFIDENCIALIDAD
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6.2. Contrastacion de resultados con otros estudios
similares

En el afio 2011, Ampuero Chang, Qarlos Enrique; en la. tesis titulada
"Disefio de un sistema de gestién de seguridad de informacién para
una compania de seguros”, A pesar de no ser obligatoria Ia
implementacién de todos los controles, se debe argumentar la no
aplicabilidad de los controles no implementados. Recomienda el uso del

Ciclo: Plan - Do - Check - Act para el disefio de un SGSI.

En el caso de nuestra investigacién, si.se implementé todos los

controles utilizando el 1SO 27001:2013.

En el afio 2005, Romero Echevarria, Luis Miguel, en la tesis “Marco
conceptual de los D‘elitos' Infdrméticos”, que le da énfasis al secreto de
las Telecomunicaciones y-Proteccion de Datos, ordenandose con ella a las
empresas de telecomunicaciones a mantener en secreto la informacién de
sus abonados o usuarios, sancionandose a la empresa si la informacién es

entregada o la obtiene terceros mas no asi a estos terceros.

En nuestro caso igualmente es necesario el secreto de la informacién

de los registros académicos de los alumnos.

En el afio 2011, Guerra Valdivia, Alicia Rubi, en la tesis titulada “Delitos
Informaticos — Caso de EStudio”; concluyé que los sistemas de
informacién no deben ser descalificados, tampoco pretende demeritar las
innumerables ventajas que su utilizacion puede conllevar para el beneficio
social. Por lo contrario, se trata de centrar la mirada en aquellos sujetos que

hacen mal uso de estos recursos, con la finalidad de obtener beneficios
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personales, a costa del bienestar particular o coman de otros individuos.
Se realiz6 la capacitacion al personal administrativo centrandonos tambiéen

en el mal uso de los recursos informaticos, en contra de la UNAC.
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VIl. CONCLUSIONES

» La implementacién del ISO 27001:2013 permitié determinar que existe

relacion directa entre ésta y la seguridad de informacién en ORAA.

 La implementacién permitio determinar como un ISC 27001:2013 influye
significativamente en la confidencialidad de la seguridad de la informacion
de la Oficina de Registros y Archivos. Académicos, aumentando de 67% a

97%.

¢ La implementacion permitié determinar como un ISO 27001:2013 mejora
significativémente en la disponibilidad en la seguridad de la informacion de
la Oficina de Registros y Archivos Académicos aumentando

significativamente de 28% a 95%.

e La implementaciéon permitié determinar como un 1SO 27001:2013 se
relaciona significativamente con la integridad de la seguridad de la
informacion de la Oficina de Registros y Archivos Académicos aumentando

considerablemente de 17 % a 95%.
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VIIl. RECOMENDACIONES

En relacién a las conclusiones obtenidas, se recomienda las siguientes

actividades:
« Mantener la frecuencia de actualizacién de la seguridad de la informacion.

« Luego de la implementacion del 1ISO 27001:2013, seguir realizando un
constante mantenimiento y actualizacién; incluyendo nuevos indicadores

en las alertas, entre otros.

s Fomentar la utilizacion de medidas de seguridad, backups, passwords,

niveles de usuario.
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ANEXO “C": DESCRIPCION DEL FORMATO DE ENCUESTADE LAISO

27001:2013 APLICADAS A ORAA

Encuestas de la 1ISO 27001:2013 aplicadas a ORAA

CONFIDENCIALIDAD

PREGUNTAS

Sk

NO

¢ Existe algan archivo de tipo Log donde guarde informacion Referida
a las operaciones que realiza la Base de datos?

¢ Existe algun usuario que no sea el DBA pero que tenga asignado el
rol DBA del servidor?

2 Son gestionados los perfiles de estos usuarios por el administrador?

¢ Son gestionados los accesos a las instancias de la Base de Datos?

: Las instancias que contienen el repositorio, tienen acceso
restringido?

¢ Se renuevan las claves de los usuarios de la Base de Datos? -

;. Se obliga el cambio de la contrasefia de forma automatica?

:Se encuentran listados de todos aquellos intentos de accesos no
satisfactorios o denegados a estructuras tablas fisicas y logicas del
repositorio?

¢ Las copias de seguridad:son encriptados?

¢ Existe algun plan de contmgencna ante alguna situacién no deseada
en la Base de Datos?

¢ Existen logs que permitan tener plstas sobre las acciones reallzadas
sobre los objetos de las base de datos?

¢ Se tienen lugares de acceso restringido?

;. Se poseen mecanismos de segundad para el acceso a estos
lugares?

i A este mecanismo de seguridad se le han detectado debilidades?

. Tiene medidas implementadas ante la falla del sistema de
seguridad?

¢ Con cuanta frecuencna se actualizan las claves o credenciales de
acceso?

¢ Se tiene un registro de las personas que ingresan a las
instalaciones?

¢ Existen metodologias de respaldo de informacién?

: Se realizan respaldos de informacién periédicamente?

¢ Existe un administrador de sistemas que controle las cuentas de los
usuarios?

¢ Existe algun estandar para la creacién de contrasefas?

¢, Se obliga, cada cierto tiempo a cambiar la contrasefia?

¢ La organizacién cuenta con un proceso para dar mantenimiento
preventivo al software?

¢ La organizacién cuenta con un proceso para dar mantenimiento
correctivo al software?

. Se tienen software antivirus instalados en los equipos de computo?

¢ Cuentan con antivirus actualizado?
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¢ Se tienen instalados anti malware en los equipos de cémputo?

¢ Cuenta con licencias de software?

¢ Existe un proceso para mantener las licencias actualizadas?

¢ Existe un proceso para adquirir nuevas licencias?

¢Los usuarios de bajo nivel tienen restringido el acceso a las partes
mas delicadas de las aplicaciones?

— o [ b |

. Se realiza copias de seguridad (diariamente, semanalmente,
Mensuaimente, etc.)? :

¢ Se encuentra un administrador de sistemas en la empresa que lleve
un control de los usuarios?

;Las copias de seguridad son encriptados?

¢ Existe una instancia con copia del Repos:torlo para el entorno de
desarrollo?

¢ Hay alguiin procedimiento para dar de alta a un usuario?

¢ Hay algun procedimiento para dar de baja a un usuario?

¢ La red cuenta con los equipos y aplicaciones (proteccion)
necesarias para tener una mayor resguardo de mtrusos activos
(hackers)?

; Existen planes de contingencia y continuidad que garanticen el
buen funcionamiento de la red?

¢, Se ha:probado restaurar alguna vez una copia de seguridad, para
probar que las mismas se encuentren bien hechas?

;Los dispositivos que tienen las copias de seguridad, son
almacenados fuera del edificio de la empresa?

En caso de que el equipo principal sufra una averia, ¢eX|sten equipos
auxiliares?

¢, Cuando se necesita restablecer la base de datos, se le comunica al
administrador?

¢, Se lleva a cabo una comprobamon para verificar que los cambios
efectuados son los solicitados por el interesado?

¢ Se documentan los cambios efectuados?.

¢, Es eliminada la cuenta del usuario en dicho procedimiento?

¢ Existen lugares de acceso restringido?

¢ Se cuenta con sistemas de seguridad para impedir el pasoc a
lugares de acceso restringido?

N . e )

:Los enlaces de la red setestean frecuentemente’? :

¢El equipo de computo cuenta con suficiente espacio en HD en
funcién de los servicios que otorga?

TOTAL

20 |

30
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DISPONIBILIDAD

PREGUNTAS

Sl

NO

i Realizan mantenimiento preventivo a los equipo de computo?

¢ Realizan mantenimiento correctivo al equipo de computo?

(El equipo de computo cuenta con suficiente espacio en HD en
funcion de los servicios que otorga?

¢ El equipo de computo cuenta con suficiente memoria RAM en
funcion de los servicios que otorga?

¢ La velocidad del procesador es el adecuado para los programas
que son utilizados en los equipos?

¢ Se ha probado restaurar alguna vez una copia de seguridad, para
probar que las mismas se encuentren bien hechas?

¢ Los dispositivos que tienen las copias de seguridad, son
almacenados fuera del edificio de la empresa?

En caso de que el equipo principal sufra una averia, ¢existen equipos
auxiliares?

¢ Cuando se necesita restablecer la base de datos, se le comunica al
administrador?

¢ Se lleva a cabo una comprobacmn para verificar que los cambios
efectuados son los solicitados por el interesado?

¢ Se documentan los cambios efectuados?

¢ Es eliminada la cuenta del usuario en dicho procedimiento?

¢ El motor de Base de Datos soporta herramientas de auditoria?

¢.Se cuenta con un inventario de todos los equipos que integran el
centro de computo?

. Se revisa el inventario con frecuencia semanal?

¢ Se posee de bitacoras de fallas detectadas en los equipos?

¢La bitadcora es llenada por personal especializado?

;. Senala fecha de deteccion de la falla?

¢ Sefala fecha de correccién de la falla y re\ns:on de que el equipo
funcione correctamente? '

e e Y

& Se poseen registros individuales de los equipos?

—_—

¢ La bitacora hace referencia a hojas de servicio, en donde se detalla
la falla, y las causas que la originaron, asi como las refacciones
utilizadas?

; Se lieva un control de {os equipos en garantia, para que a la
finalizacion de ésta, se integren a algun programa, de -
mantenimiento?

¢, Se cuenta con servicio de mantenlmlento para todos los equipos?

¢,Con cuanta frecuencia se realiza mantenimiento a los equipos?

¢, Se cuenta con procedimientos definidos para la adquisicion de
nuevos equipos?

¢ Se lleva un control de los equipos en garantia, para que a la
finalizacién de ésta, se integren a algun programa de
mantenimiento?

¢, Se cuenta con servicio de mantenimiento para todos los equipos?
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¢ Se realiza mantenimiento a los equipos con frecuencia?

;Se cuenta con procedimientos definidos para la adquisicion de
nuevos equipos?

¢, Se tienen criterios de evaluacién para determinar el rendimiento de
los-equipos a adquirir y asi elegir el mejor?

¢ El centro de computo tiene alguna seccion con:sistema de
refrigeracioén?

¢ Con cuanta frecuencia se revisan y calibran los controles
ambientales? .

¢ Se tiene contrato de mantenimiento para los equipos que
proporcionan el control ambiental?

¢ Se tienen instalados y se limpian regularmente los filtros de aire?

¢ Con cuanta frecuencia se limpian los filtros de aire?

¢ Se tiene plan de contingencia en caso de que fallen los controles
ambientales?

¢ Se cuenta con politicas claras y definidas al finalizar la vida util de
los elementos informaticos que se dan de baja?

¢ Se cuenta con instalacion con tierra fisica para:todos los equipos?

¢Lainstalaciéon electrlca se realizé especifit camente para eI centro de
computo?

¢ Se cuenta con otra Instalacion dentro el centro de cémputo,
diferente de la que alimenta a los equipos de computo?

¢La acometida llega a un tablero de distribucion?

¢ El tablero de distribucién esta en la sala, visible y accesible?

¢ El tablero considera espacio para futuras ampliaciones de hasta de
un 30 % (Considerando que se dispone de espacio fisico para la
instalacion de mas equipos)?

¢La Instalacion es independiente para el centro de computo?

¢, La misma instalacion con tierra fisica se ocupa en otras partes del
edificio?

¢La iluminacion esta allmentada de la misma acometida que los
equipos?

¢ Las reactancias (balastros de las lamparas) estan ubicadas dentro
de la sala?

¢+ Los ventiladores y aire acondicionado estan conectados en la
misma instalacién de los equipos-a la planta de emergencia?

¢ Los ventiladores y aire acondicionado estan conectados en la
misma instalacion de los eqmpos al no-break?

TOTAL

11

39
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INTEGRIDAD

PREGUNTAS

Sl

NO

; Posee la base de datos un disefio fisico y logico?

¢ Posee el diccionario de datos un disefio fisico y logico?

. Los datos utilizados en el entorno de desarrollo, son reales?

¢Las copias de seguridad se efectuan diariamente?

U UL N (NN SN N

¢ Todos los nodos se encuentran bajo un mismo estandar de modo
que no se reduzca la velocidad de transmision?

¢ Los enlaces de la red se testean frecuentemente?

¢La longitud de los tramos de cableado horizontal no excede de los
90 metros?

¢ El etiquetado implementado en Ia organizacion cuenta con un
codigo de colores para facilitar su identificacion?

¢ Cuenta con un mapa arquitectonico para la verificacién del
sembrado de nodos?

¢ El cableado estructurado del interior del edificio viaja dentro de
canaleta .o ducto?

: Cuenta con dispositivo firewall fisico para proteccién y
aseguramiento de.la red?

¢ Las direcciones IP’S de los equipos son implementadas de forma
fija?

¢ Se tiene conexidn a tierra fisica para proteccion de equipos ante
posibles descargas eléctricas que puedan afectar?

¢, Cuenta con dispositivos para la regulacién del voltaje?

¢ Se tiene implementado un sistema de control de acceso a los
centros de cableado y dispositivos?

¢ Los equipos se encuentran instalados en areas con temperaturas
adecuadas para su funcionamiento? .

¢La red cuenta con los equipos y aplicaciones (proteccion)
necesarias para tener una mayor resguardo de intrusos activos
(hackers)?

¢ Existen planes de contlngenma y contlnurdad que garantlcen el
buen funcionamiento de la red?

¢ Cuenta con un analisis de vulnerabilidades en la |mplementaC|on y
configuracidn de los dispositivos de red?

¢; Los datos que viajan por internet se encuentran cifrados?

En cuanto a las pruebas del cableado, ¢ el departamento de Tl,
genera sus propios ataques para probar la solidez de la red'y
encontrar posibles fallas?

Cuentan con administracién interna de la red es decir, s cuentan con
VLAN's creadas en el servidor para tener una mayor admmlstrac:lon
en cada una de las oficinas que se dedican a diferentes actividades?

Para evitar vulnerabilidades en las WLAN 4 Usan protocolos de
autenticacion, como esta establecido en el estandar IEEE 802.117

¢ La cantidad de dispositivos Access Point es la adecuada en funcion
del nimero de usuarios que se conectan, como lo establece el
estandar 802.117
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¢ La red inalambrica proporciona velocidades de transmision de
54Mbps en distancias cortas?

¢ Las instalaciones (aulas, cubiculos y oficinas) fueron disefiadas o
adaptadas especificamente para funcionar como un centro de
cébmputo?

¢ Se tiene una distribucion del espacio adecuada, de forma tal que
facilite el trabajo y no existan distracciones?

¢ Existe suficiente espacio dentro de las instalaciones de forma que
permita una circulacion fluida?

¢ Existen lugares de acceso restringido?

; Se cuenta con sistemas de seguridad para impedir el paso a
lugares de acceso restringido?

¢ Se cuenta con sistemas de emergencia como son detectores de
humo, alarmas, u otro tipo de sensores?

¢ Existen sefalizaciones adecuadas en las salidas de emergencia y
se tienen establecidas rutas de evacuacién?

¢: Se tienen medios adecuados para extincion de fuego en el centro
de coémputo?

¢, Se cuenta con iluminacion adecuada y con iluminacién de
emergencia en casos de contingencia?

i, Se tienen sistemas de seguridad para evitar que se sustraiga
equipo de las instalaciones?

¢,Se tiene un lugar asignado para papelerla y utensilios de trabajo?

cinto teca, Discoteca, archiveros, mesas de trabajo, etc.?

¢, Son funcionales los muebles:instalados dentro del centro de cémputo:

¢ Existen prohibiciones para fumar, consumir alimentos y bebidas?

¢ Se cuenta con suficientes carteles en lugares \nsnbles que
recuerdan estas prohibiciones?

; Con cuanta frecuencia se limpian las instalaciones?

¢ Con cuanta frecuencia se limpian los ductos de aire y la camara de
aire que existe debajo del piso faiso (si existe)?

¢ Se cuenta con interruptores generales?

¢, Se cuenta con interruptores de emergencia en serie al interruptor
| general?

—

¢ Se cuenta con interruptores por secciones 6 aulas?

;. Se tienen los interruptores rotulados adecuadamente?

¢ Se tienen protecciones contra corto circuito?

; Se tiene implementado algun tipo de equipo de energia auxiliar?

¢, Se cuenta con Planta de emergencia?

¢, Se tienen conectadas algunas Iamparas del centro de computo a la
planta de emergencia?

—_— | | ] ek |

¢ Se sanciona al integrante del departamento si instala software no
permitido?

43
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“MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA LA OFICINA DE REGISTROS Y ARCHIVOS
ACADEMICOS DE LA UNIVERSIDAD NACIONAL DEL CALLAO 2017”

INTRODUCCION

Para la Oficina de Registros y Archivos Académicos la seguridad de la
informacion es un reto que se ha construido a través de un cuidadoso
proceso que articula su misién, objetivos y valores corporativos. En el
desarrollo de esta estrategia se ha revisado el enfoque basado en procesos
de la organizacion y se han definido procedimientos documentados del

sistema de gestion de la seguridad de la informacién.

En las siguientes secciones de este documento, se establecen el alcance
del Sistema de Gestion de Seguridad de la Informacién-para la Oficina de
Registros y Archivos Académicos, asi como los parametros que orientan el
plan de seguridad de la informacion y las acciones a seguir para prevenir

la aparicidn o repeticién de no conformidades en la compaiiia.

Este manual permite visualizar la organizacion como un sistema que
interactlia en forma alineada y articulada con los objetivos de la
organizacion, buscando agregar valbr a los accidnistas, funcionarios
proveedores, ala comunidad, su entorno y especialmente a los clientes que
han depositado en nosotros la confianza al elegirnos como compafiia de
financiamiento.

Alcance del manual

El Manual de Gestion de la Seguridad de la Oficina de Registros y Archivos
Académicos, estd basado en la norma internacional 1ISO 27001:2013 en
esta norma se encuentran plasmadas las especificaciones para la creacién
de un sistema de gestién de la seguridad de la informacion (SGSI). El
manual tiene por objeto recoger, analizar y definir los diferentes
fineamientos que rigen al Sistema de Gestion de Seguridad de la

Informacién de la Oficina de Re'g'istros y Archivos Académicos.
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I Control del manual

Es responsabilidad el Jefe de la Oficina de Registros y Archivos
Académicos, lo concerniente a su elaboracion, modificacion, distribucion y

control.

1.1 Distribucién del manual

Se establecié una Unica version del manual para la Oficina de Registros y
Archivos Académicos, para la facil consulta de todos los funcionarios de

esta.

1.2‘ Revision del manual

Este documento sera revisado como minimo una vez al afio para efectos
de actualizacion, o por cualquier otro motivo que arroje resultados
diferentes a los planeados por el Sistema de Gestidn de Seguridad de la

Informacién de la compaiiia.

0. Vision General del Sistema de Gestion de Seguridad de la

Ihnformacion

Debido a la creciente dependencia de la Oficina de Registros y Archivos
Académicos sobre su tecnologia y la informacidén que maneja, se decide
adoptar un Sistema de Gestion de Seguridad de la Informacién.

La adopcion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) es para la Oficina de RegiStros y Archivos Académicos, una decision
estratégica de negbcio, que se ve influenciada por las necesidades,
objetivos, requisitos de seguridad y los procesos de la organizacién. A
conﬁnuacién se presentan los lineamientos estratégicos por los cuales se

rige la empresa y que ayudan a perfilar en una priméra instancia al SGSI:
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2.1 Alcance del Sistema de Gestion de Seguridad de la Informacion

El objeto del sistema de gestion planteado es incrementar la seguridad de
la informacién mediante el mantenimiento de la integridad, disponibilidad y
confidencialidad de la informaéi()n manejada en el macro-proceso de
colocacion de operaciones administrativas, y de los sistemas informaticos

donde esta es depositada y manejada.
2.2 Definicién de la politica de seguridad de la informacién

En el Documento “MG-06 Politica de Seguridad de la Informacién” se
encuentra definida la Politica de! Sistema de gestion de Seguridad de la
Informacién de la Oficina de Registros y Archivos Académicos. La Politica
de Seguridad de la Informacion se dicta en cumplimiento de las
disposiciones legales vigentes, con el objeto de gestionar adecuadamente
la seguridad de la informacion, los sistemas informaticos y el ambiente
tecnolégico de la Oficina de Registros y Archivos Académicos. La Politica
aplica en todo el &mbito de la Oficina de Registros y Archivos Académicos,
a sus recursos y a la totalidad de los procesos, ya sean internos o externos
vinculados a la entidad a través de contratos o acuerdos con terceros. Debe
ser conhocida y cumplida por toda la plahta de personal de la Oficina de
Registros y Archivos Académicos. '

lil. Planificacién del Sistema de Gestion de Seguridad de la

Informacion

Las etapas definidas para el desarrolio y la implementacion del Sistema de

Gestion de Seguridad de la Informacion son:

1. Documentar el sistema

2. Implementar el sistema

3. Evaluar el sistema a través de auditorias internas y externas

4. Mejorar continuamente la eficacia del sistema a través de del analisis de
datos.
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IV. ¢Qué es un SGSI?

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de
la Seguridad de la informacion. ISMS es el concepto equivalente en idioma

inglés, siglas de Information Security Management System.

En el cohtexto aqui‘ tratado, se entiende por informacién todo aquel
conjunto de datos organiz'ados en poder de una entidad que posean valor
para la misma, independientemente de la forma en que se guarde o
transmita (escrita, en imagenes, oral, impresa en:papél, almacenada
electronicamente, proyectada, enviada por correo, fax 0 e-mail, transmitida
en conversaciones, entre otros.), de su origen (de la propia organizacion o

de fuentes externas) o de la fecha de elaboracion.

La seguridad de la informacion, segin ISO 27001, consiste en la
preservacion dé su confidencialidad, integridad y disponibilidad, asi como
de los sistemas implicados en su tratamiento, dentro de una organizacion.
Asi pues, estos tres términos constituyen la base sobre la que se cimienta

todo el edificio de la seguridad de la informacién:

+.Confidencialidad: la informacién no se pone a disposicion ni se revela a

individuos, entidades o procesos no autorizados.

« Integridad: mantenimiento de la exactitud y completitud de la informacién

y sus metodos de proceso.

* Disponibilidad: acceso y utilizacioén de fa informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

Para garantizar qu‘e la seguridad de la informabién es gestionada
correctamente, se debe hacer uso de un proceso sisteméticd, documentado
y conocido por toda la organizacion, desde un -enfoque de riesgo
empresarial. Este proceso es el que constituye un SGSI.
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V. ¢;Para qué sirve un SGSI?

La informacion, junto a los procesos y sistemas gue hacen uso de ella, son
activos muy importantes de una organizacién. La confidencialidad,
integridad y disponibilidad de informacion sensible pueden llegar a ser
esenciales para mantener los niveles de competitividad, rentabilidad,
conformidad legal e imagen empresarial necesarios para lograr los

objetivos de la organizacion y asegurar beneficios econémicos.

Las organizaciones y sus sistemas de infqrmacic’)n estan expuestos a un
nimero cada vez mas elevado de amenazas que, aprovechando cuaiquiera
de las vulnerabilidades existentes, pueden someter a activos criticos de
informacion a diversas formas de fraude, espionaje, sabotaje o vandalismo.
Los virus informaticos, el “hacking” o los atagues de denegacion de servicio
son algunos ejemplos comunes y conocidos, pero también se deben
considerar los fiesgos de sufrir incidentes de seguridad causados voluntaria
o involuntariamente desde dentro de Ila propia organizacién o] aqueilos

provocados accidentalmente por catastrofes naturales y fallos técnicos.

El cumplimiento de la legalidad, la adaptacion dinamica y puntual a las
condicioneé vari'ables del entorno, la proteccién adecuada de los objetiiros
de negocio para asegurar el maximo beneficio o el aprovechamiento de
nuevas oportunidades de negocio, son algunos de los aspectos
fundamentales en los que un SGSI es una herramienta de gran utilidad y
de importante ayuda para la gestién de las organizaciones.

El nivel de seguridad alcanzado por medios técnicos es limitado e
insuficiente por si mismo. En la gestion efectiva de la seguridad debe tomar
parte activa toda la organizacion, con la gerencia al frente, tomando en
consideracién también a clientes y proveedores de bienes y servicios. El
modelo de gestiéri de la seguridad debe contemplar unos procedimientos
adecuados y la planificacion e implantacion de controles de seguridad
basados en una evaluacién de riesgos y en una medicion de la eficacia de

los mismos.
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El Sistema de Gestién de la Seguridad de la Informacién (SGSI) ayuda a
establecer estas politicas y procedimientos en relacion a los objetivos de
negocio de la organizacién, con objeto de mantener un nivel de exposicion
siempre menor al nivel de riesgo que la propia organizacién ha decidido

asumir.

Con un SGSI, la organizacion conoce los riesgos a los que esta sometida
su informacién y los asume, minimiza, transfiere o controla mediante una
sistematica definida, documentada y conocida por todos, que se revisa y

mejora constantemente.

V1. ;Qué incluye un SGSI?

En el ambito de la gestion de la calidad segun 1ISO 9001, siempre se ha
mostrado graficamente la documentacion del sistema como una piramide
de cuatro niveles. Es posible trasladar ese modelo a un Sistema de Gestién
de la Seguridad de la Informacién basado en ISO 27001 de la siguiente

forma:
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Fuerite; sww 1502700004

Documentos de Nivel 1
Manual de seguridad: por analogia con el manual de calidad, aunque el

término se usa también en otros ambitos. Seria el documento que inspira y
dirige todo el sistema, el que expone y determina las intenciones, alcance,
objetivos, responsabilidades, politicas y directrices principales, entre otros,
del SGSI.

Documentos de Nivel 2
Procedimientos: documentos en el nivel operativo, que aseguran que se

realicen de forma eficaz la planificacién, operacién y controf de los procesos
de seguridad de la informacién.

Documentos de Nivel 3

Instrucciones, checklists y formularios: documentos que describen como se
realizan las tareas y las actividades especificas relacionadas con la

seguridad de la informacion.

Documentos de Ni\)el 4 | .
Registros: documentos que proporcionan una evidencia objetiva del

cumplimiento de los requisitos det SGSI; estan asociados a documentos de
los-otros tres niveles como output que demuestra que se ha cumplido lo
indicado en los mismos.

De manera especifica, I80727001 indica que un SGSI debe estar formado

por los siguientes documen‘tos {en cualquier formato o tipo de medio):
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+ Alcance del SGSI: Ambito de la organizacion que queda sometido al
SGSI, incluyendo una identificacion clara de las dependencias, relaciones
y limites que existen entre el alcance y aquellas partes que no hayan sido
consideradas (en aquellos casos en los que el ambito de influencia del
SGSI considere un subconjunto de la organizacion como delegaciones,

divisiones, areas, procesos, sistemas o tareas concretas).

* Politica y obj'etivos de seguridad: Documento de contenido genérico
que establece el compromiso de |a direccion y elenfoque de la organizacion

en la gestion dela seguridad de la informacion.

. Procedimieﬁtos yrmecanismos de control que soportan al SGSI: Son

aquellos procedimientos que regulan el propio fun’cionafniento del SGSI.

* Enfoque de evaluacion de riesgos: Descripcion de la metodologia a
emplear (cémd se realizara la evaluacion de las amenazas,
vulnerabilidades, probabilidades de ocurrencia e impactos en relacion a los
activos de informacion contenidos “dentro del alcgnce seleccionado),
desarrolio de criterios de aceptacion de riesgo y fijacion de niveles de riesgo
aceptables .

+ Informe de evaluacién de riesgos: Estudio resultante de aplicar la
metodologia de evaluacién anteriormente mencionada a los activos de
informacioén de la organizacion.

* Plan de tratamiento de riesgos: Documento que identifica las acciones
de la direccion, los recursos, las responsabilidadés y las prioridadés para
gestionar los riesgos de seguridad de la informacion, en funcién de las
conclusiones obtenidas de la evaluacion de riesgos, de los objetivos de

control idehtiﬁcados ‘de los recursos disponibles, etc.

. Procedlmlentos documentados Todos los necesarios para asegurar la
plamﬂcacron operamon y control de los procesos de seguridad de la
informacion, asi como para la medida de la eficacia de los controles
implantados.

. Registros: Documentos que proporcionan evidencias de la conformidad
con los requisitos y del funcionamiento eficaz del SGSI.
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» Declaracion de aplicabilidad: (SOA -Statement of Applicability-, en sus
siglas inglesas); documento que contiene los objetivos de control y los,
controles contemplados por e! SGSI, basado en los resultados de los
procesos de evaluacion y tratarniento de riesgos, justificando inclusiones y

exclusiones.

Control de la documentacion

Para los documentos generados se debe establecer, documentar,
implantar y mantener un procedimiento que defina las acciones de gestion

necesarias para:
» Aprobar documentos apropiados antes de su emision.

+ Revisar y actualizar documentos cuando sea necesario y renovar su

validez.

» Garantizar que los cambios y el estado actual de revision de los

documento-s estan identificados.

» Garantizar que las versiones relevantes de documentos vigentes estan

disponibles en los lugares de empleo.

« Garantizar que los documentos se mantienen legibles y facilmente
identificables.

+ Garantizar que los documentos permanecen disponibles para aquellas
personas que los necesiten y que son transmitidos, almacenados y
finalmente destruidos acorde con los procedimientos aplicables segun su

clasificacion.

» Garantizar que los documentos procedentes del exterior estan
identificados.

+ Garantizar que la distribucion de documentos esta controlada.
» Prevenir la utilizacién de documentos obsoletos.

+ Aplicar la identificacion apropiada a documentos que son retenidos con

algun proposito.
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VIL. ¢ Como se implementa un SGSI?

Para establecer y gestionar un Sistema de Gestion de la Seguridad de |a
Informacién en base a SO 27001, se utiliza el ciclo continuo PDCA,

tradicional en los sistemas de gestion de la calidad.
* Plan (planificar): eétablecer el SGSI.

* Do (hacer): implementar y utilizar el SGSI.

» Check (verificar): monitorizar y revisa-r el SGSI.

* Act (actuar): mantener y mejorar el SGSI.

VIll.  Enfoque Organizacional para la valoracion del riesgo

8.1 Metodologia seleccionada para la valoracién de riesgos

Para hacer la Véloracibn de riésgos de seguridad de la informacion de la
Oficina de Registros y Archivos Académicos se, eligio metodologia
MAGERIT - versiéon 2. Metodologia de Analisis y Gestion de Riesgos de
los Sistemas de-Informacion. Se eligié esta metodologia porque brinda una
aproximacion metédica con herramientas que no dejan lugar a la
improvisacion. A lo largo del desarrollo de la metodologia se establece
ademas un paralelo con la metodologia de medicion de riesgo operativo de
la compafiia para asi poder comparar los riesgos de seguridad de la

informacion con los demas riesgos operativos de la compafia.

8.2 Criterios de evaluacion de rieslgos

» La identificacion de los riesgos se realizard conjuntamente con los
funcionarios involucrados en cada proceso, el control y seguimiento se
llevara a cabo de una manera dinamica para asi mantener actualizados los
factores de riesgo y poder mitigar su impacto oportunamente.

« El reconocimiento y reporte de los factores y eventos de riesgo es
responsabilidad de cada area.

» Los Jefes de cada depértam,ento'serén los respdnsables de validar,

documentar y firmar el registro de eventos o incidentes de seguridad de la
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informacién, para Iuego ser enviado al Area de Riesgo Operativo. Los
niveles de riesgo aceptables se encuentran plasmados en la siguiente
tabla, adicionalmente en esta tabla esta relacionada la escala de riesgos

de SARO con su respectivo nivel de aceptacion:

Riesgo de
Escata SARO | Seguridad dela Tratamiento det Riesgo
__Informacién ' '
Dejpreciable | Los ridsgos ubicados.on cste nivel se consideran “Attamente Auptabm“ €

1 .ins!gnmcames. los cuales se admhistman con procesos rutinarios
. nontrolmdo quie o suban 3 otro nhrcl

‘Los riesgos uhicades en este nivel se considmn “Aceptables”, la
,responsabiiidad de mciour ¥ momtmcar fos con:ro!cs serdde tos duehos de
:psocesos £stos riesgos pueden ser objcto de estudio pary su tmambnm

| Los riesgos ubicados.en este nivel se consideran 'inmpubiu‘ el-
| tratamiento a estos riesgos debe sér inmediato, implemantando planes de
 a0ci6n para que ¢l alvél de riesgo baje, teriendo en cuenta las prioridades del

Faente: wwwII0TI000 20
No todos los riesgos son susceptibles de ser tratados de manera inmediata.
Esta decisién depende del nivel en que se encuentre dentro de la matriz o
perfil de riesgo. Los riesgos de nivel muy alto y critico son considerados
como inaceptables y se dara pricridad de accién a estos riesgos.

IX. ~ Declaracioén de aplicabilidad

La declaracion de aplicabilidad proporciona un resumen de las decisiones
concernientes al tratamiento de los riesgos. La justificacion de las

exclusiones permite validar que ningln control se omita involuntariamente.

) Deteccion y respuesta a los incidentes de seguridad

La Oficina de Registros y Archivos Académicos establece y mantiene una
metodologia de gestion de incidentes de seguridad de la informacion. Alli
se define la responsabilidad .y autoridad con respecto al manejo e
investigacion de incidentes de seguridad de la informacién. Esta
metodoiogia se encuentra registrada en el documento: “|U-SOP-01-02

Gestion de Incidentes de Seguridad de la informacion”
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XL Seguimiento y revision del SGSI

La Oficina de Registros y Archivos Acadeémicos establece y mantiene una
metodologia de gestion de incidentes de seguridad de la informacion. Alli
se define .la responsabilidad y autoridad con respecto al manejo e
investigacion de incidentes de seguridad de la informacién. Esta
metodologia se encuentra registrada en el documento: “|U-SOP-01-02

Gestion de Incidentes de Seguridad de la Informacion”.

11.1  Auditorias internas del SGSI

La Oficina de Registros y Archivos Académicos establece una metodologia
de Auditorias Internas de Seguridad de la informacion. Alli se define la
responsabilidad y autoridad en las auditorias de Seguridad de Ila
Informacion. Esta metodologia se encuentra registrada en el documento:
“IU-SOP-03-01 Auditorias Internas de seguridad de la informacion”.
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MATRIZ DE CONSISTENCIA
Tabla 19: Matriz de Consistencia.

TITULO: “SEGURIDAD DE LA INFORMACION APLICANDO EL ISO 27001:2013 PARA LA OFICINA DE REGISTROS Y ARCHIVOS ACADEMICOS DE LA UNIVERSIDAD NACIONAL DEL CALLAO 2017

LINEA DE EMPRESA PROBLEMA OBIJETIVOS HIPSTESIS VARIABLES DIMENSIONES INDICADORES fNDICES METODOLOGIA
INVESTIGACION
GESTIGN DE TI Problema Ohjetivo Hipétesis Variable 1/ ESTRATEGICA CUMPLIMIENTO
General General General Variable _
independiente TECNICA CUMPLIMIENTO =
éDe qué LalsO : Puntj. Alcanzado x 100

N e

Determinar de

Fuente: Elaboracién propia

_.574Ana.anan

1sO

LEC A

_Punti Fsnerado
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