UNIVERSIDAD NACIONAL DEL CALLAO

FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA

ESCUELA PROFESIONAL DE INGENIERIA ELECTRONICA

TESIS

““MEJORA DE LA CAPACIDAD DE COMUNICACIONES DE UN
SISTEMA DE TELEFONIA MEDIANTE LA IMPLEMENTACION DE

UNA PBX BASADA EN ASTERISK Y UNA LINEA PRIMARIA E1”

PARA OBTENER EL TITULO PROFESIONAL DE INGENIERO
ELECTRONICO

PRESENTADO POR LOS BACHILLERES:
v NORIEGA MEZA DANIEL

v CARRASCO MALUQUISH MARCIAL A.
v BARRIENTOS SULCA ARTURO P.

Callao, 2019

PERU



DEDICATORIA

Dedicamos nuestra tesis a
nuestros padres por todo el
apoyo incondicional que
siempre nos brindaron de
manera 'y ser parte
fundamental de nuestras

vidas.



AGRADECIMIENTO

Agradecemos a Dios por
darnos fortaleza, nuestros
padres y hermanos por el
apoyo incondicional que nos
brindan 'y a nuestros
docentes en la época de
estudiante, por facilitar y
brindarnos sus
conocimientos para hoy ser

un buen profesional.



RESUMEN

En el presente informe de suficiencia se describe el disefio e implementacion de la
mejora de la capacidad de comunicaciones de un sistema de telefonia mediante la

implementacién de una central telefénica IP basada en Asterisk y una linea primaria E1.

El caso de estudio es un call center encargado de las cobranzas que usa dos locales,
donde actualmente el local principal, en donde se concentra la mayoria del trafico voz IP
usa alrededor de 70 anexos y el otro local, donde solo posee una oficina de atencién al

cliente con no mas de 5 anexos.

Los problemas que se experimentaban en ambos locales eran: la baja confiabilidad y
disponibilidad, la baja calidad del audio de telefonia, deficiencias en la seguridad de la red,

tormentas de broadcast, pérdida de paquetes, etc.

La solucién para obtener una red escalable, que posea una buena integracién y con
calidad de servicio para la voz, esta se desarrolla en varias etapas abarcando tareas como
la implementaciéon de redes VLAN, calidad de servicio para los distintos servicios, la
implementacién de firewalls-proxy, realizar una red virtual privada ( VPN IPsec) entre
ambas sedes; la implementacion de centrales telefonicas Asterisk, la interconexion de
ambas centrales telefénicas IP Asterisk y la implementacién de una linea primaria E1 como

respaldo.

El propésito de la solucion descrita en el presente informe es obtener un call center
capaz de cumplir con los estandares establecidos por la empresa duefia del mismo, como

la alta disponibilidad, seguridad e interconexion.



ABSTRACT

In this sufficiency report, the design and implementation of the improvement of the
communications capacity of a telephony system is described through the implementation of

an IP telephone exchange based on Asterisk and a primary E1 line.

The case study is a call center in charge of collections that uses two premises, where
currently the main premises, where most of the voice traffic IP concentrates, uses about 70
annexes and the other premises, where it only has one office of attention. to the client with

no more than 5 annexes.

The problems that were experienced in both locations were: low reliability and
availability, low telephony audio quality, deficiencies in network security, broadcast storms,

packet loss, etc.

The solution to obtain a scalable network, which has a good integration and quality of
service for the voice, is developed in several stages covering tasks such as the
implementation of VLANSs, quality of service for the different services, the implementation
of firewalls- proxy, perform a private virtual network (IPsec VPN) between both sites; the
implementation of Asterisk telephone exchanges, the interconnection of both Asterisk IP

telephone exchanges and the implementation of a primary E1 line as backup.

The purpose of the solution described in this report is to obtain a call center capable of
complying with the standards established by the company that owns it, such as high

availability, security and interconnection.
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INTRODUCCION

El trabajo desarrollado en este informe surge por la necesidad de mejorar la capacidad
de comunicaciones de un sistema de telefonia mediante la implementacién de una central
telefénica IP basada en Asterisk y una linea primaria E1. Eliminado asi una serie de

deficiencias que experimentaba la empresa del caso de estudio, por ejemplo:

- La empresa poseia una IP PBX propietaria llamada DENWA, la cual ya habia
experimentado problemas de hardware (mal funcionamiento del ventilador del equipo, lo

cual provoco gque se quemara la mainboard del equipo).

- El tiempo para establecer una sesion SIP (Session Initiation Protocol) con terminales

remotos no era el adecuado.

- No se poseia una linea de respaldo ante fallos de los proveedores SIP, ya sea debido a

la falla misma de los proveedores SIP, o a la caida de los servicios de internet

- Las llamadas y videoconferencias IP se escuchaban muy distorsionadas, a veces incluso

entrecortadas.

- La central IP DENWA al ser propietaria necesitaba pagar para acceder a mddulos

necesarios, como, por ejemplo, un médulo para la integracion de bases de datos.

- Lared LAN del call center no estaba segmentaba en VLANS, lo que ocasionaba tormentas
de broadcast innecesarias y problemas de seguridad. Tampoco se poseia QoS para

priorizar los paquetes de voz sobre los de datos.
- No poseia un firewall/proxy para crear politicas de seguridad en la red.

La solucion plantea realizar un disefio, considerando la escalabilidad, integracion y

calidad de servicio para la voz, en tres etapas:

- Primera Etapa: Implementacién de las VLAN, QoS, firewall. -proxy y la VPN IPSec en la

sede Camana.
- Segunda Etapa: Implementacion de centrales telefénicas Asterisk en ambas sedes.

- Tercera Etapa: Interconexion de ambas centrales telefonicas IP ASTERISK e

implementacion de una linea primaria E1 como backup.
El informe de suficiencia profesional esta organizado en cuatro capitulos:

- Capitulo | “Planteamiento del problema de ingenieria”. - en donde se explica el problema



de ingenieria y se precisan los objetivos del informe. También se hace una evaluacion de

la problematica y se establecen los alcances del proyecto desarrollado.

- Capitulo Il “Marco tedrico conceptual”. - En este capitulo se exponen las bases teoéricas
conceptuales mas importantes para la comprension del sistema descrito en el presente
informe. Estos se enfocan los siguientes items: servicios de VolP, protocolos de

comunicacion utilizados, el Asterisk como solucién de comunicaciones de telefonia IP.
- Capitulo Ill “Hipétesis y variables “. -En este capitulo se definen la hipétesis y variables.

- Capitulo 1V “Metodologia para la solucion del problema”. - se enfoca en la solucion de
escalabilidad, integracion y con calidad de servicio para la voz: Implementacién de las
VLAN, QoS, firewall. Proxy y la VPN IPSec en la sede Camang; implementacién de

centrales telefénicas Asterisk; interconexién de ambas centrales telefénicas IP Asterisk.



CAPITULO |
PLANTEAMIENTO DE INGENIERIA DEL PROBLEMA

En este capitulo se explica el problema de ingenieria y se precisan los objetivos del
informe. También se hace una evaluacién de la problematica y se establecen los alcances

del proyecto desarrollado.
1.1 Descripcién del problema

Los problemas son la inadecuada gestién y limitaciones del equipamiento acorde a los

nuevos requerimientos de comunicaciones de la organizacion.
1.2 Objetivos del trabajo

El objetivo consiste en mejorar la capacidad de comunicaciones e interconexién de un
sistema de telefonia mediante la implementacién de centrales telefénica IP basadas en

Asterisk y de una linea primaria EL1.
1.3 Evaluacién del problema

En este Informe de suficiencia se expone el desarrollo de la solucién para un caso de

estudio particular, un call center de un estudio juridico encargado de las cobranzas.

En un call center es de suma importancia la disponibilidad y estabilidad de su central

telefénica y a su vez otro factor es el econémico o sea minimizar los costos.

El call center posee dos locales uno el principal donde se concentra la mayoria del
trafico IP con alrededor de 70 anexos y otro donde solo posee una oficina de atencion al

cliente con no mas de 5 anexos IP.

El call center deseaba aumentar la cantidad de anexos al alrededor del segundo local
mencionado, con lo cual el trafico iba ser mucho mayor, por ende, ya no era razonable
tener terminales remotos debido al gran consumo de ancho de banda de la sede remota.
Ademas de los retardos propios de la red IP del proveedor, es necesario recalcar que la
red IP es tipo Best Effort.

La situacion antes de la implementacion de la solucién tenia varios inconvenientes:

- La empresa poseia una IP PBX propietaria llamada DENWA, la cual ya tuvo problemas
de hardware (mal funcionamiento del ventilador del equipo, lo cual provoco que se quemara

la mainboard del equipo).



- El tiempo para establecer una sesion SIP (Session Initiation Protocol) con terminales

remotos no era el adecuado.

- El local principal no poseia una linea de backup ante fallos de los proveedores SIP, ya

sea debido a la falla misma de los proveedores SIP, 0 a la caida de los servicios de internet.

- Las llamadas y videoconferencias IP se escuchaban muy robotizadas hasta a veces

entrecortadas.

- La central IP DENWA al ser propietaria necesitaba pagar para acceder a modulos

necesarios, como, por ejemplo, un modulo para la integracion de bases de datos.

- La red LAN del call center no estaba segmentaba en VLANs causando tormentas de
broadcast innecesarias y problemas de seguridad, ni poseia QoS para priorizar paquetes

de voz sobre los de datos.
- Ambos locales no poseian un firewall-proxy para crear politicas de seguridad en la red.
1.4 Alcance del trabajo

La solucién planteada al call center se centré en varios puntos:

- La solucion para superar los problemas de disponibilidad, problemas con pagos de

licencias y compatibilidad se recomend6 usar una central telefénica IP basada en Asterisk.

- La solucion para la linea backup en casos de fallos, se propuso la instalacion de una linea
digital RDSI, con un E1.

- La solucién para superar el problema de las llamadas (delay, perdida de paquetes, jitter),
como el call center poseia switches con capacidad para soportar el protocolo 802.1Q y
calidad de servicio (QoS), se segmentd la red de la empresa en la VLANS necesarias y a
su vez configurar QoS para priorizar los paquetes de voz o videoconferencia a paquetes

de datos en los todos los dispositivos de red (switches, routers, firewalls, etc.).

En la primera oficina se implementé un firewall y un proxy (por separado, para no

saturar mucho trafico ambos equipos), ambos basados en tecnologias Open Source:
- Firewall: Sistema basado en software Open Source Vyatta.
- Servidor proxy-cache: Un software Squid con CentOS como SO.

En la segunda oficina también se implement6 un firewall basado en Open Source

Vyatta, este firewall también ayudara a establecer la VPN entre ambas sedes.



Los anexos remotos en la segunda oficina aumentaron considerablemente, por lo que
se optd por integrar otra central telefonica IP basada en Asterisk. Para la interconexion
entre ambas sedes se implemento, primero una VPN a nivel de capa 3 del tipo IPSec, entre

ambas sedes y luego una troncal IAX2 entre ambas centrales IP Asterisk.

La solucion de escalabilidad, integracidén y con calidad de servicio para la voz se dio en

tres etapas:

- Primera Etapa: Implementacion de las VLAN, QoS, firewall. Proxy y la VPN IPSec en la

sede Camana.
- Segunda Etapa: Implementacién de centrales telefonicas Asterisk.

- Tercera Etapa: Interconexion de ambas centrales telefonicas IP ASTERISK,

implementacién de la linea primaria E1 como backup.

En el capitulo 4 de explica el desarrollo de la solucién mencionada, etapa por etapa.



CAPITULO I
CONCEPTOS BASICOS DE PROTOCOLOS USADOS EN TELEFONIA IP

En este capitulo se exponen las bases tedricas conceptuales mas importantes para la
comprension del sistema descrito en el presente informe. Estos se enfocan los siguientes
items: Servicios de VolP, Protocolos de comunicacion utilizados, el Asterisk como solucién
de comunicaciones de telefonia IP.

2.1 Servicios de VolP

A continuacién, se desarrolla en esta seccién, los aspectos generales (PSTN, PBX,
RDSI), la telefonia IP y los Gateways VolP.
2.1.1 PBX analdgicas e IP

Las antiguas PBX analdgicas de la PSTN (Public Switched Telephony Network) estan

siendo actualmente reemplazadas por las centrales telefénicas basadas en el protocolo IP
mejor conocidas como centrales telefénicas IP.

Las PBX antiguas se basaban en la tecnologia de conmutacién de circuitos a diferencia
de las de telefonia IP que se basa en la conmutacién por paquetes. Las PBX basadas en
IP se suelen llamar IP PBX.

La gran ventaja de basar la telefonia en el protocolo IP es que la gran mayoria de
tecnologia de las actuales, convergen a IP, con lo cual se puede facilmente desplegar la
red de telefonia.

2.1.2 Telefonia IP y VolP

Los términos telefonia IP y VoIP suelen confundirse, pero indican conceptos distintos.
VolIP (Voice Over IP) es una tecnologia (dispositivos, protocolos), ella se refiere a todos los
recursos que necesita la voz analégica para poder ser transportado por una red basada en
IP, es decir digitalizar la voz, media gateways para la interconexién con otras tecnologias,
equipos de conmutacion (switch, routers), etc. La telefonia IP es el servicio que usa la

tecnologia VolIP para el transporte de la voz.
2.2 Protocolos de comunicacion utilizados

En la telefonia IP como en la tradicional, una llamada siempre se divide en dos fases:

- Fase de sefializacion (establecimiento de la llamada).
- Fase de transporte de voz.

En el caso de la telefonia IP, para la fase de sefializacién se usa varios protocolos
como: H.323, SIP and IAX (secciones 2.2.1y 2.2.2).

La fase del transporte de la voz usa principalmente el protocolo RTP (Real Time
Transport Protocol) y su par el protocolo RTCP (Real Time Control Protocol) (secciones
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2.2.3y 2.2.4), este ultimo es usado como un protocolo de control de RTP, los cuales son
explicados a continuacion:

2.2.1 SIP (Session Initiation Protocol)

SIP es un protocolo de sefializacion usado en redes VolP, por lo tanto, SIP se encarga
de:

- Establecer una sesion.
- Administrar una sesion.
- Dar por terminado una SIP.

El protocolo SIP solo de encarga sefializar mas no de transportar paquetes voz en las
redes IP, pero es la primera etapa imprescindible para lograr una comunicacion, sin esta
no seria posible.

Las sesiones SIP establecen: conferencias en Internet, llamadas telefonicas por
internet o juegos en linea, etc. Existen dos versiones: SIP, SIP vl que aparecié en 1999 y
SIP v2 que aparecié en 2002.

El protocolo SIP también tiene la caracteristica de estar basado en HTTP en la forma
de funcionar, o sea en texto claro lo cual lo hace mas entendible para su estudio y
resoluciéon de problemas y SMTP en la forma de estructura del direccionamiento de los
terminales.

El protocolo SIP, segun el modelo TCP/IP, esta ubicado en la capa de aplicacién. Una
sesidn es una comunicacion two-way o sea de 2 vias.

a. Tipos de sesiones SIP

Los tipos de sesiones SIP son las siguientes:

a.l Sesiones SIP establecidos directamente entre dos dispositivos

Nosotros decimos que dos dispositivos estan directamente conectados siempre y
cuando sean localizables uno al otro mediante una IP estatica, o sea, se tratarda de una
comunicacion device-to-device. Esto es posible cuando dos terminales SIP pueden
alcanzar al otro sin ningun servidor intermediario. En la Figura 2.1 se observa el

establecimiento del tipo de sesion mencionado
a.2 Sesiones SIP establecidos mediante un servidor SIP

Por el contrario, también se puede establecer una comunicacion de del tipo user-to-
user, esto es muy usual ya que muy frecuente se usan distintas direcciones IPs, ya sea
debido al tener un servicio desde el ISP que asigne direcciones IP dinamicas o al usar
distintos dispositivos en lugares remotos. En este Ultimo caso se usaria un servidor SIP
intermedio que ayudaria a identificar al host remoto, un ejemplo analogo son los servidores

DNS los cuales resuelven direccion URL o los servidores SMTP cuando se envia un correo
7



solo usando una direccion de e-mail. En la Figura 2.2 se observa el establecimiento del tipo

de sesion mencionado

INVITE B
<100 Trying———
-4——180 Ringing———
<~ 200 OK.

ACK B
e ol
g BYE
200 OK

Figura 2.1 Comunicacion device-to-device (Fuente: Elab. propia)

Bob

Asterisk-Elastix

RTP (media) uses even port
number selected hone.

RTCP (RTP control) uses odd
port number usually RTP port+1

UDP PORT 10000 - 20000 Ahce

Figura 2.2 Comunicacion Proxy SIP-to-device (Fuente: Elab. propia)




b. Caracteristicas de SIP

El protocolo SIP tiene cuatro caracteristicas que lo hacen muy usable en VolP:

- Localizacién de usuario: El protocolo SIP es capaz de poder ubicar dinamicamente cada
terminal SIP, esto es posible por el mensaje SIP REGISTER que envia cada terminal al

PROXY SIP el cual almacena la informacion de la ubicaciéon remota.

- Capacidad de negociacion: SIP es muy versétil a la hora de negociar parametros para
establecer una sesion, como los puertos (por lo general de tipo UDP) y los CODEC (los
cuales son los métodos de compresion de datos digitales) a usar, asi mismo de las

direcciones IP de cada terminal SIP.

- Aviso de disponibilidad: El protocolo de sefializacion SIP es capaz de informar a otro
terminal si esta con su canal ocupado, o esta libre para establecer una sesion con otro

terminal SIP.

- Administracién de la sesion: el protocolo SIP también permite modificar, transferir y
finalizar una sesion SIP establecida, a su vez informa del estado actual de la sesién (estado

ocupado, libre, intentando establecer o liberando un canal SIP).
c. Esquema de direcciones SIP

SIP usa una direccién conocida como URI (Uniform Resource Identifier) que usa un
esquema muy parecido a un URL para representar a un usuario:

SIP URI = sip:x@y:Puerto
Donde

- x=Nombre de usuario
- y=equipo (dominio o IP)

Puerto: por defecto usa como puerto destino el 5060 del tipo UDP
Un ejemplo de URI:

sip:support@arribaperu.peru.com



sip:support@arribaperu.peru.com

d. Dispositivos en una comunicacion SIP

User Agent (UA):

Los UA se clasifican en dos User agent client (UAC), los cuales son aquellos que
reciben peticiones SIP del otro elemento llamado User Agent Server (UAS), el cual es el
encargado de aceptar las peticiones SIP hechas por el UAC. Un ejemplo de esto seria un
teléfono IP (UAC) y un servidor SIP (UAS).

Proxy/Server SIP:

Usualmente todo dispositivo SIP necesita registrarse en un server SIP el cual guarda
la informacion de la localizacién (la IP del dispositivo y nombre de usuario), a su vez se
necesita un proxy SIP el cual es el encargado de conmutar las llamadas SIP mediante la
informacién dada por el server SIP, generalmente estas dos funciones estan incluidas en
un solo equipo el cual registra, resuelve y conmuta las llamadas SIP, pero para una mejor
escalabilidad y seguridad se puede implementar ambos servicios por separado: un server
SIP, que se encargue Unicamente del registro y un proxy SIP encargado Unicamente de la
conmutacién de llamadas (enrutamiento).

4. lookup
3. INVITE

7.200 OK
8. ACK

SIP Proxy Server ™ SIP RegistraNServer
5. INVITE
6. 200 OK\

9. ACK
1. REGISTE

2. 200 OK

10. data/audio/videc

Caller

1. BYE Callee

12. 200 OK

Figura 2.3 Enrutamiento de llamadas (Elab. propia)

Enlafigura 2,3 se observa que el flujo del registro se da Unicamente con el 'SIP registrar
server 'y cuando el 'caller' quiere intenta comunicarse con el ‘callee’ este va directamente
al SIP proxy server, el cual hace una busqueda del registro del callee en el ‘SIP register
server ', el cual le responde con la ubicacion del terminal ‘callee’y donde luego se puede
establecer la comunicacion ya directamente.

e. Mensajes SIP/SDP

Los mensajes SIP son intercambiados entre UACs y los UASs , los cuales se dividen
en dos grandes grupos: peticiones SIP y respuestas SIP.
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e.l Peticiones SIP
Las peticiones SIP son mensajes hechas por los UAC, algunos de los cuales son:
- INVITE: Es el mensaje de peticion hecho cuando un terminal desea comunicarse con otro.

- ACK: Es la peticién hecha por el que envio el INVITE para hacer saber al otro terminal

que recibié su mensaje 200 OK (este es un mensaje del tipo respuesta).
- BYE: Es el mensaje enviado para dar por terminado una sesion SIP.

- CANCEL: Es el mensaje SIP para dar por terminada una sesion SIP que se intentando

establecer.

- OPTIONS: Son peticiones SIP usadas por los UA a los UAC para requerir informacion,

por lo general se envian de forma continua en una sesion SIP ya establecida.

- REGISTER: Es una de las primeras peticiones que realiza un UAC para poder registrarse

contra un server SIP, esto le permitira al terminal SIP ser localizado.
e.2 Respuestas SIP

Todo mensaje del tipo peticién en el protocolo SIP, va a ir acompafiada por un mensaje
respuesta SIP, estos mensajes son identificados por nimeros siguiendo un patrén. La tabla

2.1 muestra el total de cddigos de respuesta.
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Tabla 2.1 Cédigos de respuesta (RFC 2616)

Description Code Examples
Informational or 1XX 100 Trying 182 Queued
provisional response 180 Ringing
181 Call Is Being Forwarded
Success 2XX 200 OK
202 Accepted
Redirect 3XX 300 Multiple Choices 303 See Other

301 Moved Permanently 305 Use Proxy
302 Moved Temporarily 380 Alternative Service

Client Errors 4XX 400 Bad Request 411 Length Required
401 Unauthorized 413 Request Entity Too Large
402 Payment Required 414 Request-URI Too Large
403 Forbidden 415 Unsupported Media Type
404 Not Found 420 Bad Extension
405 Method Not Allowed 480 Temporarily not available
406 Not Acceptable 481 Call Leg/Transaction Does Not Exist
407 Proxy Authentication 482 Loop Detected
Required 483 Too Many Hops
408 Request Timeout 484 Address Incomplete
409 Conflict 485 Ambiguous
410 Gone 486 Busy Here

Server Errors 5XX 500 Internal Server Error 503 Service Unavailable
501 Not Implemented 504 Gateway Time-out
502 Bad Gateway 505 SIP Version not supported

Global Errors 6XX 600 Busy Everywhere 604 Does not exist anywhere
603 Decline 606 Not Acceptable

1XX: Son respuestas SIP, que indican un estado transitorio de la comunicacion.
Ejemplos:

- 100: Trying, es el mensaje mediante el cual se esta intentando comunicarse un terminal

con otro,
- 180: Ringing, Este mensaje se ve reflejado en el timbrado del teléfono.

2XX: Son el grupo de respuestas relacionadas a las respuestas exitosas de una peticion

SIP. Ejemplo:
- 200: Por ejemplo, al establecerse un registro exitoso el server SIP envia un 200 OK

3XX: Son el grupo de respuestas hechas para informar que las peticiones han sido
reenviadas a otro dispositivo SIP.

4XX: Son respuestas SIP hechas por el UAC debido a sus errores (el cliente SIP)
5XX: Son respuestas SIP hechas por el server SIP debido a errores.

6XX: Son respuestas SIP relacionados a errores en general.
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2.2.2 I1AX (Inter-Asterisk eXchange)

IAX es otro protocolo usado para la sefializacion en telefonia IP o streaming media
(video conferencia, videos en tiempo real, etc.), originalmente fue diseflado por la
comunidad Asterisk para la sefializacion entre PBX Asterisk, lo cominmente llamado
troncales IAX se suele usar en produccion la version 2 del protocolo, que vendria a ser el
protocolo IAX2.

IAX2 usa como protocolo de transporte UDP con puerto 4569, por este Unico puerto se
realiza la sefializacion y el transporte del streaming.

IAX2 como protocolo de sefializacion tiene grandes ventajas como:

- Es un protocolo de facil implementacion.
- Funciona con una gran cantidad de CODEC.

- Es un protocolo de sefializacién in-band (usa el mismo canal tanto para sefializacién como

para streaming).
- Es muy transparente a los firewalls.
- Es un protocolo binario, a diferencia de SIP que esta basado en texto.

- Usa menos ancho de banda del canal, al usar cabeceras mas pequefias y transportar

multiples tramas en una solo cabecera.
- No necesita de un protocolo adicional como en SIP para transportar el streaming
a. Funcionamiento IAX2

El protocolo IAX2 usa pocos mensajes para establecer, administrar y dar de baja a una
sesién, en el siguiente esquema se puede visualizar la secuencia de mensajes en el

protocolo IAX2, desde el momento del establecimiento hasta la finalizacion de la sesion.
Como se puede visualizar en la figura 2.4, IAX2 estd compuesta de tres etapas:

- Etapa Establecimiento.

- Etapa del transporte del audio.

- Etapa de la finalizacién de la sesion.

En la primera etapa un terminal intenta comunicarse con otro enviando un mensaje
NEW, a su vez el otro terminal responde con un mensaje ACCEPT, por ultimo, el primero
envia un mensaje ACK, haciendo indicar que ha recibido el mensaje ACCEPT, luego de
esto el terminal remoto envia un mensaje RINGING, indicando que el terminal esta

timbrando, al contestar este ultimo envia un mensaje ANSWER.
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En la segunda etapa, ya establecida la sesion, se da uUnicamente el transporte del

streaming.

En la tercera etapa es la desconexion para lo cual el terminal local envia un mensaje
HANGUP, lo que a su vez el terminal remoto responde con un mensaje ACK dando por

terminado la sesion.

TERMINAL A TERMINAL B
[ N E_W_ T~
foe--
ACCEPT
o)
= ACK
=
& "
% RINGING
w
ACK
@ >
>
ANSWER
- o
ACK
-
=
S M and F frames
I
=
% HANGUP..
=
ACK
S |
i
o

Figura 2.4 Tres etapas de IAX (Elab. propia)

2.2.3 RTP (Real time Transport Protocol) and RTCP (Real time Transport Protocol)

El protocolo RTP se dedica exclusivamente al transporte y problemas relacionados con
los servicios multimedia de tiempo real como: la musica, la telefonia IP, videoconferencia,
television and radio IP, etc.

El protocolo RTP funciona de la mano de otro protocolo llamado RTCP (RTP Control
Protocol), el cual tiene la funcién de controlar la calidad y seguridad en los servicios
proporcionados

Los protocolos RTP como RTCP, segun el modelo TCP/IP, estan ubicados en la capa
de aplicacién, ambos usan como protocolo de transporte a UDP, esto ultimo mencionado
s muy necesario para evitar retrasos en la llegada de informacién en tiempo real.
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A continuacion, se describe brevemente el funcionamiento de ambos protocolos.
El protocolo RTP es el encargado de multiplexar/demultiplexar flujo de informacion
unicast o multicast para asi poder enviar un solo flujo de informacion, para lograr esto RTP

usa dos componentes principales, reflejados en la cabecera de RTP:
- NUmero de secuencia
- Time-stamping (Marcas de tiempo)

Con el niumero de secuencia dada por el origen, luego el receptor es capaz de ordenar
la secuencia de informacion, y con el time-stamping igualmente dada en el origen es capaz
el receptor de saber en qué tiempo empezd el flujo de informacion. Con ambos

componentes mencionados es posible construir un buffer de la aplicacion en tiempo real.

Ademas, RTP ya que usa UDP, es el encargado de solucionar problemas relacionados a

perdida de paquetes mediante la interpolacion de datos.

La cabecera RTP es formada por tres palabras cada una de 32 bits, pero esta también

puede poseer campos adicionales segun se convenga, cOmo se muestra a continuacion.

- 32 bits -

Ver [P X CcC M Payload type Sequence number

A . A ' ¢

Timestamp

Synchronization source identifier

| Contributing source identifier

Figura 2.5 Cabecera RTP (Fuente: RFC 1889)

- Ver: Indica la version usada de RTP (2 bits).

- P: Es 1 si la cabecera se ha llenado con un nimero de bits multiplo de 4, en caso contrario

P toma el valor de 0. (1 bit)

- X: Es 1 si existe campos adicionales, 0 en caso contrario (1 bit).
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- Payload type: Indica que algoritmo de codificacion se esta usando.

- Sequence Number: Es el nimero de secuencia de cada paquete RTP, este nimero se va

incrementando segun haya mas paquetes RTP (16 bits).
- Timestamp: Indica el tiempo en se cred el primer paquete del flujo RTP. (32 bits).

- Synchronization source identifier : Es el campo que identifica que flujo RTP pertenece un

serie de paquetes RTP.

El protocolo RTCP, es usado junto a RTP para dotarle de seguridad ya que un atacante
podria hacerse pasar por un agente RTP, o cambiar campos de la cabecera como el tipo
de codificacion, con lo cual seria vulnerables a decodificar la informacion, también es usado

como un protocolo de control antes fallas en RTP.

Al igual que el protocolo RTP, RTCP usa UDP como protocolo de transporte ademas

usa puertos adyacentes a los que usa RTP.

El funcionamiento de ambos protocolos se puede observar la figura 2.6.

Paquete RTP: contenido
RTP

Encabezamiento

Contenido
Audio. video, etc

RTCP

Encabezamiento

Descripcion de
mformes de
recepcion

Paquete RTCP: informacion

Figura 2.6 Funcionamiento de protocolos RTP y RTCP (Fuente RFC 3605)

El protocolo RTP envia la informacién desde la fuente al receptor usando UDP, a su
vez el receptor envia informacién de control (por ejemplo, tiempos de envio de flujos RTP,
calidad, etc.) RTCP y asi de esta manera se sincronizaran dos tipos de flujos (voz e imagen)

como por ejemplo en una videoconferencia o un streaming de video.
2.3 Arquitectura VolP

La arquitectura de VolP est4 dividida en dos: sefializacion y flujo de datos, como se

puede observar en la figura 2.7 siguiendo el esquema del modelo TCP/IP.
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Signaling Media Utility

sDP |  Media Coding |

! }

Application Layer RTSP | sp RTP | DNS | DHCP |
TransportLayer TCP | uDP l
! ‘
Internet Layer P I
v
PPP

V.90 Ethernet

Figura 2.7 Arquitectura de VolP (Elab. propia)

Physical/Link Layer

En la figura 2.7 también se observa que el protocolo SDP, que es un protocolo basado
en texto, es usado conjuntamente con SIP en algunos de sus mensajes, como por ejemplo
en el INVITE, donde se proporciona la informacion de los CODEC a negociar con el otro
terminal. También se puede ver como todos los protocolos estdn basados en el protocolo

IP en la capa de internet el cual es el medio de transporte actual mas usado en la red.
2.4 CODEC

La telefonia IP necesita un interfaz que codifique y decodifique una sefial analoga, en
este caso la voz humana que es recibida por un transceptor a una sefial digital, la cual
luego sera transportada por la red IP, este elemento es el CODEC, que en si es un
algoritmo de compresion, existen muchos tipos de CODEC dependiendo del tipo del
algoritmo usado, los requerimientos computacionales usados, o la calidad del audio o la

cantidad del ancho de banda usado.
Algunos de estos CODEC se listan a continuacion:
G.711:

G.711 es el CODEC que usa PCM (Pulse Codification Modulation), por lo cual no usa
compresion, esto lo hace a su vez un CODEC con bajo consumo para el procesamiento
debido a su poca complejidad, ademas poseer audio de buena calidad. El CODEC G.711,
toma 8 000 muestras por segundo, usando: 8 bits para los diferentes niveles de las
amplitudes de la sefial, se tiene entonces que usamos 64 000 bits por segundo o 64kbps,
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el cual seria el consumo usando el CODEC G. 711.

G.729:

G.729 es un CODEC que comprime los datos tomando muestras a una tasa de 10 ms,
con lo cual genera un bit rate de 8 Kbps usando el algoritmo codec-excited linear prediction
speech coding (CS — ACELP).

2.5 Media Gateway

El Media Gateway es la interfaz del mundo VolP con otras tecnologias como la red
conmutada tradicional PSTN, la redes RDSI o las redes mdviles 2G, 3G o sea la conversion

del formato desde una tecnologia a otra.

Los equipos media gateway presentan las interfaces necesarias para interactuar con
las distintas tecnologias a usar, cada una de estas pertenecen a tarjetas que manejan por
ejemplo Ethernet, RDSI, PSTN (entradas FXS, FXO).

Los Media Gateway son usados para interconexién con las redes ya mencionadas, sus

usos principales son:
- Implementar tecnologia SIP trunking para PBX antiguas.
- Proteger y extender las redes VoIP a redes TDM.

- Evitar gastos al actualizar la PBX.
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CAPITULO 1lI
HIPOTESIS Y VARIABLES

En este capitulo se definen la hipétesis y variables.
3.1 HIPOTESIS

Implementacion de una central telefénica IP basada en Asterisk y una linea primaria
E1, eliminando asi una serie de deficiencias que experimentaba la empresa del caso
de estudio.

3.2 VARIABLES
3.2.1 Variables Independientes

Disefar una red escalable, que posea una buena integracion y con calidad de servicio
para la voz y una linea de respaldo.

3.2.2 Variables Dependientes
« alta disponibilidad.
* redundancia o Backup.

* seguridad e interconexion.

19



CAPITULO IV
METODOLOGIA PARA LA SOLUCION DEL PROBLEMA

Este capitulo se enfoca en la solucion de escalabilidad, integracion y con calidad de

servicio para la voz, la cual se efectud en tres etapas:

- Primera Etapa: Implementacion de las VLAN, QoS, firewall. Proxy y la VPN IPSec en la

sede Camana.
- Segunda Etapa: Implementacién de centrales telefonicas Asterisk.

- Tercera Etapa: Interconexion de ambas centrales telefénicas IP Asterisk, implementacion

de la linea primaria E1 como backup.
4.1 Primera Etapa

Consiste en la implementacion de las VLAN, QoS, firewall. Se desarrolla en seis partes

que se explican a continuacion:

- Planteamiento del problema y planificacion de la solucién.

- Segmentacion de la red Camané e implementacion de VLAN.

- Implementacion de servidor Proxy SQUID.

- Implementacion de servidor firewall VYATTA en sede Camana.

- Topologia de la red de Miraflores e implementacion de servidor firewall — proxy VYATTA

Miraflores.

- Implementacion y configuracion de la VPN IPsec.

4.1.1 Planteamiento del problemay planificacion de la solucién
Antes de empezar las labores se encontré varios problemas:

- Lared IP de la sede Camana carecia de una implementacion acorde a la envergadura de

la red (solo usaba una VLAN).

- Lared IP solo usaba un segmento de red: 192.168.1.0/ 24 la cual era ya insuficiente para

el direccionamiento para los hosts con el crecimiento proyectado.

- La seguridad de la red tanto de Camana como de Miraflores ambos carecian de un

firewall, lo cual lo hacia vulnerable a ataques informaticos.
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- Constante delay, latencia en los servicios de voz.

- No existia un servidor proxy para la administracion de los accesos a los contenidos web
hacia internet, lo cual causaba congestion en la red de Camana y mal uso del acceso a las

paginas webs.

- El “Estudio Juridico Romero “posee en Lima dos sedes: una ubicada en la Av. Camanay
otra ubicada en el distrito de Miraflores, la interconexion de ambas redes antes de la
implementacion era nula, o sea no habia una VPN implementada entre ambos sitios para

gue las redes se comporten como una LAN extendida una de la otra.
La solucién planteada para los temas mencionados fue:

- Planificacién de subnetting y gateways adecuados en la red de Camana, para esto se
tuvo en cuenta la cantidad de host actual y la proyeccion a crecimiento de host en cada

sub-red.

- La implementacion de redes VLAN (802.1Q) en los switch de la red de Caman4, con lo

cual se logro:

o Dominios de broadcast aislados, una por red VLAN, disminuyendo la saturacion de

tramas broadcast en la LAN.

o Una eficiente administracion de las diferentes redes VLAN creadas, ya que se puede
crear reglas para los accesos de ciertos host a ciertos servicios de la red, bloquear tréfico
entre segmentos de red, ademas de emplear configuraciones de QoS y de politicas de

proteccion de puerto por picos de trafico.
Nota: Todos los switchs de la red de Camana (SG300) soportan el protocolo 802.1Q

- Implementacion de la VPN mediante la tecnologia IPsec, la cual proporciona una VPN
segura a nivel de capa 3, protegiendo todo segmento o datagrama de capa 4 ademas de

poseer:

o Integridad, mediante los HASH disponibles para IPsec.

o Confidencialidad, mediante el cifrado de todo el paquete de datos.
o Autenticacion, mediante el intercambio de claves con IKE.

La VPN se realizé entre los firewalls VYATTA, los cuales se encuentran detras de los
routers instalados por el ISP. Dado que se contaba con un pool de IP publicas, se planteé
planificar el subneting respectivo entre cada par: firewall VYATTA-router ISP, para evitar

problemas de NAT y lograr la VPN de manera eficiente. También se planteé implementar,
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como se menciond, dos firewalls VYATTA, uno en cada sede, para efectuar politicas de
seguridad y la realizacion de la VPN. Las politicas de seguridad partieron desde el punto
de vista restrictivo. Por ultimo, se plante6 implementar un proxy SQUID en modo no
transparente, sobre una distribucion LINUX CENTOS v.6, para la administracion de los

accesos de los servicios web y a su vez como un proxy cache, para el acceso inmediato.
4.1.2 Segmentacion de lared Camana e implementacion de VLANSs

Teniendo en cuenta la cantidad de host actuales por sub-red y con un proyectado de
crecimiento de 25% a 30%, se obtuvo la tabla 4.1, tomando como gateway la Ultima

direccién valida de cada segmento de red.

Tabla 4.1 Segmentacién de la red y asignacion del numero de VLAN (Elab. propia)

Nombre de la sub-red | Segmento de red Gateway Numero de VLAN

Servidores 172.16.0.32/27 172.16.0.62 100
Céamaras 172.16.0.64/27 172.16.0.94 120
Teléfonos IP 172.16.0.96/27 172.16.0.126 130
Supervisores 172.16.0.0/28 172.16.0.14 140
Gerencia 172.16.0.16/28 172.16.0.30 150
Sistemas 172.16.0.128/27 | 172.16.0.158 160
Administracion 172.16.0.160/27 | 172.16.0.190 170
Recaudacion 172.16.0.192/27 | 172.16.0.222 180
Cobranza 172.16.1.0/24 172.16.1.254 190

Ademas, se us6 el segmento 172.16.2.0/24 y la VLAN 1 (por defecto) para el trafico de
la administracion de los switches Cisco. Las direcciones IP de los switchs son mostrados

en la tabla 4.2.
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Tabla 4.2 Direcciones IP de los switchs (Elab. propia)

Nombre del switch Direccion IP Tipo Marca / Modelo
Switch 1 172.16.2.1 Acceso Cisco / SG300
Switch 2 172.16.2.2 Acceso Cisco / SG300
Switch 3 172.16.2.3 Acceso Cisco / SG300
Switch 4 172.16.2.4 Acceso Cisco / SG300
Switch 5 172.16.2.5 Acceso Cisco / SG300
Switch 6 172.16.2.6 Acceso Cisco / SG300
Switch 7 172.16.2.7 Distribucion Cisco / SG300
Switch 8 172.16.2.8 Acceso Cisco / SG300
Switch 9 172.16.2.9 Acceso Cisco / SG300

Nota:

- El switch 7 se us6 como switch de distribucion para todos los switches de acceso, en una

topologia estrella.

- El switch 7 esta funcionado como un switch de capa 3 para el enrutamiento del trafico
entre la WAN vy las sub-redes LAN.

- El resto de switchs estan funcionando solo a nivel de capa 2.

En las figuras 4.1 y 4.2, se muestran las configuraciones hechas en el switch 7
multicapa que por donde se ha realizado los enlaces troncales con todos los switchs de
acceso, y se ha configurado las interfaces virtuales y la transformacién de un puerto

(ge_15) de capa 2 a capa 3 para que se comunique con la interfaz del firewall VYATTA:
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switch7#sh vlan
Vlan Name Ports Type Authorization
1 1 gil-4,gi6-12,gi16,g9i21, Default Required
gi23-24,9126-28,Pol-8
168 servidores gi4-5,0i18,0i13-14,9i17-19 static Required
120 camaras gi2@,gi22,gi25-26 static Required
138 telefonos ip giz,gi4,gi7-9 static Required
140 supervisores gi2,qi7-8 static Required
158 gerencia gi4,gi9 static Required
160 sistemas gi4,gis static Required
178 administracion gi4,gi9 static Required
180 recaudacion gig static Required
198 cobranzas gil-4,gi7-18 static Required
200 sgl static Required
218 wireless giz static Required
S S e T

Figura 4.1 Configuracion de las VLAN (Elab. propia)

switch7#
switch7#sh ip int

IP Address I/F Type Directed Precedence Status
Broadcast
172.16.0.14/28 vlan 148 Static disable No Valid
172.16.0.30/28 k vlan 158 Static disable No Valid
172.16.0.62/27 vlan 108 Static disable No Valid
172.16.0.94/27 vlan 120 Static disable No Valid
172.16.0.126/27 vlan 138 Static disable No Valid
172.16.0.158/27 vlan 168 Static disable No Valid
172.16.0.196/27 vlan 178 Static disable Mo Valid
172.16.0.222/27 vlan 180 Static disable Mo Valid
172.16.1.254/24 vlan 198 Static disable Mo Valid
172.16.2.7/24 vlan 1 Static disable Mo Valid
172.16.3.2/30 gils static disable No Valid
4

.1/24 vlan 218 Static disable No Valid

Figura 4.2 Configuracion de gateways y VLAN de administracion (Elab. propia)
4.1.3 Implementacién de servidor Proxy SQUID

El proxy fue implementado bajo el software SQUID, el cual se ejecuta sobre una
distribucion de LINUX llamada CENTOS, version 6. La configuracion de las ACL y las reglas
del proxy estan configuradas en el archivo: /etc/squid/squid.conf
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Las listas para paginas web filtradas o permitidas estdn ubicadas en el directorio:

letc/squid/listas.

En primera instancia se tenia planeado usar un proxy transparente pero debido a la
envergadura (arriba de los 250 host) y al no contar con un servidor, se convino de usar un
computador para el proxy y otro para el firewall. Se implementd un proxy no transparente,
ubicado en la red de servidores (VLAN 100), a donde es enviada toda peticion web, ya sea
del tipo GET o POST.

El proxy tiene los datos de red que se muestran en la tabla 4.3.

Tabla 4.3 Parametros de red del proxy Camana (Elab. propia)

Direccion IP 172.16.0.49
Mascara 255.255.255.224
Gateway 172.16.0.62

Puerto Listen (TCP) 3128
Tamafio Cache 10MB
Puerto SSH 22

Nota: La configuracion del proxy se realizé de acuerdo con los requerimientos del cliente
4.1.4 Implementacién de servidor firewall VYATTA en sede Camana

El firewall fue implementado sobre el software VYATTA, el cual se ejecuta sobre la
distribucion LINUX — DEBIAN.

VYATTA es un firewall a nivel de software, que esta orientado a ser usado en soluciones
de networking, este se encuentra ubicado logica y fisicamente entre el switch 7 multicapa
y el router CISCO proporcionado por el ISP. Como se vera en la topologia de la figura 4.3,

el firewall consta de dos interfaces: ethO (WAN) y ethl (LAN) con direcciones Pis:
eth0: 172.16.3.1/ 30
eth1: 200.4.200.194 / 30
I) A nivel de enrutamiento se configuro 2 rutas:

- Ruta hacia la red LAN: 172.16.0.0/16, con siguiente salto la direcciéon IP de la interfaz
ge_15:172.16.3.2 del switch 7 multicapa:
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protocols {
static {
route 172.16.0.0/16 {

next-hop 172.16.3.2 {

}
}

-La ruta default:
gateway-address 200.4.200.193

I) También se aplicaron configuraciones estandar de proteccion contra ataque

maliciosos:
Firewall {

all-ping enable
broadcast-ping disable
conntrack-expect-table-size 4096
conntrack-hash-size 4096
conntrack-table-size 32768
conntrack-tcp-loose enable
ipv6-receive-redirects disable
ipv6-src-route disable
ip-src-route enable
log-martians enable

[II) Como se vio previamente, se implementd un servidor proxy no transparente, para la
cual es necesario configurar reglas en el firewall con tal que solo el proxy sea capaz de
hacer consultas HTTP y HTTPS:

name proxy {

default-action drop
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rule 10 {
action accept
source {

address 172.16.0.49

}

rule 20 {

action drop

destination {
address 0.0.0.0/0
port 443

}

protocol tcp

source {

address 172.16.0.0/23

rule 30 {
action drop
destination {
address 0.0.0.0/0

port 80

protocol tcp
source {

address 172.16.0.0/23
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}

IV) Ademas se abrié un puerto 2235 para el servicio de acceso remoto HTTP hacia el

servidor: 172.16.0.48
nat {
rule 21 {

description avi

destination {
address 200.4.200.194
port 2245

}

inbound-interface ethO

inside-address {
address 172.16.0.48
port 80

}

protocol tcp

type destination

}

A continuacion, se va a mostrar la topologia de lo hablado explicado hasta ahora.
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RED DE CAMANA INTERNET

SW8 SW9
ge28 ge28
SWé6
—
ge28 FIREWALLVYATTA
SEGMENTO VLAN 172.16.3.0/30 ROUTERCISCO

172.16.0.0/23 200.4.200.192/2

Swl eza e _; sws
= =
PROXYISQUID
sw2/ ge28 nSW4 ‘FQ
e ), S— — |
= — E 172.16.0.49

LT

Figura 4.3 Topologia de la red Camané (Elab. propia) Nota:



- En la figura 4.3 se muestra la topologia. Era necesario realizar un subnetting desde el
pool de publicas disponibles para asignarse a la interfaz de FW-VYATTAYy el router CISCO
del ISP. Ademas, se cred una ruta estética desde en el router CISCO para llegar a la red
172.16.0.0/23.

ESTUDIO_JURIDICO_ROMERO_CD104999%#sho ip route 172.16.0.0
Routing entry for 172.16.0.0/16, 4 known subnets
Attached (2 connections)
Variably subnetted with 4 masks
S 172.16.0.0/16 [1/0] via 200.4.200.194
C 172.16.3.0/30 is directly connected, GigabitEthernet0/1

L 172.16.3.1/32 is directly connected, GigabitEthernet0/1

(0)]

172.16.4.0/24 [1/0] via 172.16.3.2

- También en el FW-VYATTA se credé una ruta estatica para llegar hasta la red
172.16.0.0/23

vyatta@Juridico:~$ show ip route 172.16.0.0/16
Routing entry for 172.16.0.0/16
Known via "static", distance 1, metric O, best

*172.16.3.2, via ethl

4.1.5 Topologia de la red de Miraflores e implementacion de servidor firewall —
proxy VYATTA Miraflores

El firewall en Miraflores se implement6 por dos causas principales:
- Proteger a la red de Miraflores contra ataques maliciosos informaticos.
- Lograr un VPN hacia la sede de Camana.

El firewall de Miraflores establece la VPN, NAT, aparte de sus funciones propiamente

de firewall. Los datos de red del firewall Miraflores se muestran en la tabla 4.4:



Tabla 4.4 Parametros de red del Firewall Miraflores (Elab. propia)

190.187.149.146 / 30

192.168.1.200/ 24

8412

190.187.149.145/ 30

Vyatta Core 6.3

En la figura 4.4 se muestra la topologia respectiva.

190.187.153.232/30

FW-VYATTA

190.187.149,144/30 ROUTER-DTOS

Figura 4.4 Topologia Miraflores (Elab. propia)
Notas:

- En el router de voz esta deshabilitado todo trafico HTTP y HTTPS, porque es Unicamente

usado para voz (proveedores SIP).

- El router de datos como el router cisco ISP no contaban con IP publicas planificada, por
lo que se subneteo el pool de IP publicas disponibles para asignar IP publicas a cada

interfaz:
ethx (Router-Datos) : 190.187.149.143

ethO (Firewall -VYATTA): 190.187.149.146
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- EI NAT configurado en el firewall VYATTA es tipo PAT configurado para enmascarar todo
el pool privado de la LAN: 192.168.1.0/24

rule 9

outbound-interface ethO
source {

address 192.168.1.0/24
}
type masquerade

- También se abrio un puerto UDP para la conexion de un proveedor SIP y hacer el SIP

trunking.
rule 2 {

destination {
address 0.0.0.0/0

}

outbound-interface eth2

outside-address {
address 190.187.153.234

}

protocol tcp_udp

source {
address 192.168.1.133

}

type source
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rule 7 {
destination {
address 190.187.153.234
}
inbound-interface eth2
inside-address {
address 192.168.1.133
}
protocol tcp_udp
source {
address 50.30.32.108

}

type destination

Anotaciones del proxy VYATTA:

El proxy esta implementado bajo SQUIDGUARD que viene en el archivo SQUID del
propio VYATTA, el cual a su vez esta corriendo sobre LINUX para ser mas especificos,
una distribucion DEBIAN.

La configuracién para el filtrado web esta en el archivo: /etc/squid/squidguard.conf

El proxy cuenta con 4 grupos los cuales mantienen un rango de direcciones IP, por otro
lado, se ha dispuesto integrar una blacklist o base de datos de paginas o palabras no
permitidas. Ver figura 4.5, figura 4.6 y tabla 4.5 al respecto.

Los rangos de direcciones estan configurados como se ha dispuesto en grupos bajo
reglas de filtrado de acuerdo con las politicas que se ha establecido para el bloqueo y
acceso a las URL tanto de HTTP como de HTTPS
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Commit the change. vyatta@Rl# commit

Show the updated vyatta@Rl# show service webproxy
webproxy-related configuration. listen-address 192.168.1.254 {
b

url-filtering {
squidguard {
block-category ads
block-category spyware
block-category gambling
local-block youtube.com
local-bleck facebook.com
local-block-keyword .cn
local-ok www.company-ads.com
log local-block
redirect-url
“http://192.168.1.254/cgi-bin/squidGuard-simple.cgi?targetcl
ass=%t&url=%u"

}

Figura 4.5 Reglas globales del proxy (Fuente: Elab. propia)

Figura 4.6 Reglas para grupos de usuarios (Fuente: Elab. propia)
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Tabla 4.5 Pardmetros del proxy VYATTA (Elab. propia)

192.168.1.200

255.255.255.0

172.16.0.62

3128

10MB

22

4.1.6 Implementacién y configuracion de la VPN IPsec

La VPN se implement6 con la tecnologia IPsec (VPN a nivel de capa 3). Para ello se
empleo los 2 firewalls VYATTA implementados previamente, en donde cada interfaz WAN
contaba con IP publicas.

La configuracién de la IPsec se puede resumir en las tablas 3.6 y 3.7:

Tabla 4.6 Parametros Ipsec FW-Camana (Elab. propia)

200.4.200.194

aes256

sha-1

Si

ethO

172.16.0.0/16
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Tabla 4.7 Parametros ipsec FW-Miraflores (Elab. propia)

190.187.149.144

aes256

sha-1

si

ethO

192.168.1.0/24

Luego de configurar estos parametros se ve que el tinel IPsec se ha establecido:
- Red Camana :
vyatta@Juridico:~$ show vpn ipsec sa
PeerID/IP Local ID /1P
190.187.149.146 200.4.200.194
Tunnel State Bytes Out/In Encrypt Hash NAT-T A-Time L-Time Proto

2 up 2.3M/113.6M aes256 shal no 2064 3600 all

- Red Miraflores:
root@fw-romerodec:~# show vpn ipsec sa
Peer ID/IP Local ID/IP
200.4.200.194 190.187.149.146

Tunnel State Bytes Out/In Encrypt Hash NAT-T A-Time L-Time Proto
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2 up 120.8M/2.5M aes256 shal no 2708 3600 all

La topologia logica de la VPN IPsec se muestra en la figura 4.7:

INTERNET

ROUTER-CAMANA

ROUTER-MIRAFLORES

FW-MIRAFLORES

VPN MIRAFLORES-CAMANA etho|s==ess

190.187.149.146/30 IPSEC 200.4.200.194
LAN-MIRAFLOKES

Figura 4.7 Topologia VPN ipsec entre las 2 sedes (Elab. propia)

4.1.7 Implementacién de politicas de QoS (Quality of Service)

En este punto se va a implementar la calidad de servicio orientada a satisfacer las

mayores prioridades del trafico de voz sobre los datos.

Para garantizar la calidad de servicio mencionado vamos a aplicar una solucién muy

escalable: DiffServ , el cual analiza los flujos de informacion en cada dispositivo de

conmutacioén (switch / router) , por lo cual vamos a aprovechar el campo DSCP de cada

paquete para identificar a los diferentes flujos de RTP y SIP, para darle prioridad sobre

otros tipos de datos. Este es un campo dentro de la cabecera IP que consta de 6 bits.
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Como hemos estado viendo los equipos a configurar en cada local (Miraflores y

Camana) son:

-Todos los switch CISCO SG300 donde estan conectados todos los dispositivos de red

y el switch central configurado como capa 3 para la comunicacién entre todas las LAN.
-El firewall VYATTA en ambos locales.
-Los router CISCO del proveedor (modelo 1900)

En todos los equipos mencionados se hara una clasificacion mediante el campo DSCP
que llevara cada paquete, para lo cual en los softphone como los teléfonos IP se
configurara el valor para etiquetar este campo. Para hallar un valor de disefio seguimos

una tabla proporcionada por la empresa CISCO como recomendacion:

L3 Classification
IPP|| PHB DSCP || C

Application

os
Routing 6 CS6 48 6
Voice 5 EF 46 5
Video Conferencing 4 AF41 34 4
Streaming Video 4 CS4 32 4
Mission-Critical Data 3 AF31 26 3
Call Signaling 3 CS3 24 3
Transactional Data 2 AF21 18 2
Network Management 2 CS2 16 2
Bulk Data 1 AF11 10 1
Scavenger 1 Cs1 8 1

Best Effort 0 0 0 0 g

as

Figura 4.8: Valores del Campo DSCP
Con lo cual vemos en la figura que el valor recomendado DSCP para VolIP es 46.

Los dispositivos que etiquetaran este valor son: los softphones como los teléfonos IP, en
los equipos de conmutacion, router y switch , no cambiaran dicho campo solo tomaran

decisiones a partir de los paquetes ya etiquetados.
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Paras las configuraciones en todos los equipos de conmutacién siguen los mismos

pasos:

Paso 1: Escoger el modo marcado de cada paquete, como ya lo comentamos usamos
DSCP.

Paso 2: Habilitar el QoS sobre las interfaces de los router, switch y firewall, por donde

fluye el tréfico.

Paso 3: Configurar las distintas colas con los algoritmos para administrar las colas, para

los switch y el router del ISP usamos WRR, para los firewalls usamos “traffic-sharper”.
Paso 4: Mapear los valores del DSCP.

Con la implementacion sobre la red ya poseemos por lo menos QoS sobre la red LAN, o
sea todo trafico circulante por la red o entrante a la LAN estara sujeto a las politicas

creadas.
4.2 Segunda Etapa

La segunda etapa muestra la implementacion de las dos centrales telefénicas IP una

ubicada en el local ubicado en la av. Camana y el otro ubicado en el distrito de Miraflores.

La central IP basada en Asterisk corre mejor sobre un sistema basado en UNIX, como
por ejemplo las distribuciones de Linux, las distribuciones méas usadas en servidores (ya
que poseen bastantes repositorios disponibles y soporte por la comunidad LINUX) son
Debian, CentOS, en este caso se uso el segundo, por lo que se instalé el S.0. CentOS 6.0.
Por dltimo, se instala la central IP Asterisk. Como se desea interactuar la central con la
tecnologia digital RDSI, aparte de la instalacion del Asterisk propiamente dicha, se

necesitan dos paquetes de software:
- Protocolos de comunicacion de telefonia digital de capa 2 y 3 (Q.921y Q.931)
- Drivers para la integracion de una tarjeta digital RDSI de capacidad de un E1

Para cumplir con todos los requisitos mencionados se va a dividir la instalacién en 3

pasos:
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Nota: Es necesario en el momento de la instalacién deshabilitar la seguridad proveida

por el SO, para que no haya problemas de instalacion.
Primero se deshabilita el Selinux
#setenforce O
#getenforce
A continuacion, el IPTABLES.
#iptables -F
#service iptables save

Se debe tener presente que al acabar la instalacién se deben habilitar ambos servicios

de seguridad.
4.2.1 Actualizar el Kernel

El kernel en Linux es modular, por lo que al actualizar el kernel muchos mdédulos

siempre se mejoran para:
- Solucionar agujeros de seguridad descubiertos.
- Dar mayor estabilidad al sistema operativo.
- Actualizar drivers que usa el kernel para interactuar con distintos dispositivos.
- Mejorar la velocidad de los procesos realizados por el kernel.
Esto se realiza ingresando a CLI de CentOS el siguiente comando.
# yum install kernel kernel-devel kernel headers
# yum update
Luego se procede a reiniciar el servidor para que el CentOS use el nuevo kernel.

Nota: Muchas veces hay problemas de sincronizacién con los repositorios, por eso es

recomendable instalar el servidor ntp para actualizar el tiempo.
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#yum install -y ntp && ntpdate pool.ntp.org && chkconfig ntpd on && service ntpd star

4.2.2 Instalacion de todas las librerias necesarias que necesita ASTERISK para

funcionar de manera correcta

Asterisk para su correcto funcionamiento de necesita de ciertos repositorios para su
correcta integracioén con el S.O. CentOS, paquetes, por ejemplo: lenguaje de programacion
C++, drivers de conexion ODBC para la integracion de cualquier base de datos relacionales
(Postgres, SQL server, MySQL, etc.) con el Asterisk, la libreria de software libxml2 para el
analisis de documentos XML, ncurses gue sirve para crear interfaces basadas en texto,

etc. La instalacion se realiza con el siguiente comando:

#yum install gcc ncurses-devel make gcc-c++ compat-libtermcap zlib-devel libtool
bison-devel bison openssl-devel bzip2-devel wget newt-devel subversion flex gtk2-devel

libxml2 libxml2-develunixODBC unixODBC-devel mysqgl-connector-odbc libtool-Itdl-devel -
y

Ademdas, se procederd a instalar paquetes necesarios para dar distintas

funcionalidades al Asterisk, como el leguaje PHP y la base de datos MySQL.
#yum install mysgl mysql-server mysql-devel httpd php php-gd php-mysql php-pear

4.2.3 Instalacién de librerias para los protocolos RDSI y los drivers para las tarjetas

digitales y la instalacion del central IP ASTERISK propiamente

Los paquetes a instalarse seran cddigos fuentes, por lo que se necesitara compilar toda
la paqueteria para generar el codigo binario, el cual podra integrarse con el kernel del Linux.

Para Iograr esto se usan sentencias como:

. IConfigure: Mediante la herramienta Autoconf se generan scripts que configuraran los

ficheros para la compilacion automética.
- make : Usado para generar el cddigo binario
- make install: para instalar el cédigo binario al sistema operativo.

Ademas de estos comandos 2 ese usa dos comandos complementarios:
- make config : para generar archivos scripts de arranque de los programas
- make samples: instala files de ejemplos de configuracion de Asterisk.

La instalacién completa consta de 3 paquetes de software necesarios, todos en codigo
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fuente, para su posterior compilacion:

Nota: Para la instalacion se usa la carpeta /usr/src, que es donde regularmente van

almacenados los cédigos fuente de los programas.

- Libpri: Son las librerias que implementan los protocolos de comunicacién RDSI de capa
2 y 3(Q.921 y Q.931), necesarias para poder operar con las tarjetas de comunicaciones

que utilizan la tecnologia Dahdi con lineas RDSI.
Se descarga el cédigo fuente del Libpri del FTP oficlal de Digium :
# wget http://downloads.asterisk.org/pub/telephony/libpri/libpri-1.4-current.tar.gz
Para descomprimir:
tar -zxvf libpri-1.4-current.tar.gz

- Dahdi linux: Son los paquetes que se usan como drivers para la integracion de tarjetas

digitales al servidor donde corre ASTERISK.

- Dahdi tools: Son los paquetes que tienen la funcion de realizar varios tipos de test a varias

tarjetas de telefonia digital.

- Dahdi linux complete: Es la unién de dadhi linux y dadhi tools , por lo general se suele

instalar los paquetes juntos.
Igualmente, que Libpri, se descarga el paquete del FTP oficial de DIGIUM:

wget http://downloads.asterisk.org/pub/telephony/dahdi-linux-complete/dahdi-linux-

complete-current.tar.gz
Para descomprimir:
tar -zxvf dahdi-linux-complete-current.tar.gz

Por ultimo, el cddigo fuente del ASTERISK, que contiene todos los médulos necesarios

para el comportamiento de una central telefonica.

wget http://downloads.asterisk.org/pub/telephony/certified-asterisk/certified-

asterisk1.8.15-current.tar.gz
Para descomprimir:

tar -zxvf certified-asterisk-1.8.15-current.tar.gz
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Una vez instalado y descomprimido los 3 cadigos fuentes necesarios, se procede a la

compilacion e instalacion de estos:
- Para Libpri :
cd libpri-1.4.14
make
make install
Para Dadhi :
cd dahdi-linux-complete-2.6.2+2.6.2
make
make install
make config
Para Asterisk:
cd certified-asterisk-1.8.15-cert2
Jconfigure
make
make install
make config
make samples

Por ultimo, se realiza las pruebas de que los médulos DADHI y ASTERISK estan
instalados de manera correcta. Para el caso del médulo DAHDI:

- Primero: se inicia el servicio
/etc/init.d/dadhi start

- Segundo: se revisa el modulo con el comando
Ismod | grep dahdi

A lo cual mostrara el siguiente mensaje:
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[root@server asterisk]# Ismod | grep dahdi

dahdi_transcode 7928 1 wctc4xxp

dahdi_voicebus 40464 2 wctdm24xxp,wctel2xp

dahdi 196544 12 wctdm24xxp,wctellxp,wctlxxp,wctel2xp,wctdxxp
Crc_ccitt 2096 1 dahdi

Lo cual significara que los drivers y los tools DAHDI han sido instalados de manera

correcta En el caso del médulo ASTERISK se usa el script init para Asterisk.
- Primero: Se inicia el servicio
[root@server asterisk]# /etc/init.d/asterisk start

- Segundo: Se revisa el mddulo con el comando: etc/init.d/asterisk status, como vemos
existen un proceso llamado Asterisk corriendo, lo cual significa que el mddulo Asterisk ha

sido instalado correctamente.
[root@server asterisk]# /etc/init.d/asterisk status
asterisk (pid 23712) is running...

4.3 Tercera Etapa

La tercera etapa consiste en la interconexion de ambas centrales telefénicas IP

Asterisk, implementacion de la linea primaria E1 como backup.

La ultima parte consta sobre la configuracion de todos los anexos SIP necesarios para
los teléfonos IP, estos en su mayoria son la marca Yeaklink SIP-T20, el cual maneja el
protocolo SIP para la sefializacion y tiene CODEC G.711 y G.729 ademas de la
transferencia de llamadas, y las funcionalidades de cada anexo. Para la interconexion entre
centrales Asterisk de ambos locales (Camana y Miraflores) se emplea el protocolo de
sefializacion 1AX2, el cual es muy eficiente ya que solo por un canal pasa tanto la voz como
la sefalizacién, ademas de multiplexar los paquetes de voz ademas de solo abrir un solo
puerto, el puerto TCP 45609.

En el local de Camana para la salida de llamadas se usan 2 proveedores SIP, aplicando
para el mismo una troncal con sefalizacion SIP. Un proveedor sera usado para llamadas
locales y nacionales fijos y el otro para llamadas celulares, para el local de Miraflores se

eligié a los mismos proveedores SIP haciendo los mismos roles mencionados. Se eligio
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dos proveedores debido a las tarifas que ofrecia cada proveedor en cada tipo de llamadas.
Ademas, en el local ubicado en Camana: la implementacién del backup de llamadas lo que
se hara con un servicio independiente del Internet, un servicio de RDSI para tener a
disposicién una linea E1. Para esto como parte del hardware para el servidor Asterisk se
usa una tarjeta SANGOMA A101, la cual tiene una interfaz E1 con capacidad para 30
llamadas simultaneas (2.048 Mbps) el cual ira conectada a un modem SHDL ADTRAN de
modelo 4200708 L 1. Actualmente el local de Miraflores no posee una linea backup para
las llamadas. Por ultimo, se configura el dial plan de la central Asterisk, el cual indicara el
enrutamiento de las llamadas. Algo para tener en cuenta es el consumo del ancho de banda

usado hacia Internet debido a las llamadas realizadas por el proveedor SIP.

El local de Camana ya tenia arrendado un servicio simétrico de 3 Mbps, esto es
suficiente ya que de los 70 anexos que se tienen, en promedio se realizan
aproximadamente como maximo 35 llamada en simultaneo aproximadamente y al usar un
CODEC G.729, empleando muestras de 10 ms, usando supresion de silencios y usando

como tecnhologia de acceso a Ethernet 802.1Q, se emplea en promedio 37 Kbps. Para el

célculo de este Ultimo valor se emplea la herramienta ubicada en
http://www.bandcalc.com/es/(Ver la figura 4.9).
& Packetizer

Galculator
Parédmetros®

Codificador es | 5 711 Gdkbps v | cong on ms b 160/ tramass por paquete.

| RTP es | RTP (RFC 3550 v
| UDP
|
|

o Ip

Enlace | gthemet B02.3

Supresian de Silencios 1) canal{es)e

Resultados

Ancho de bands
Promedio?: snkbps
Maxrimas: snkbps
Tasa de paguetel?

Promedio: SOpps

Maxima: s0Pps

Retardo”
Trama:

Lookahead:

Algoritmico:

0.125m=

oms

20ms

Performance
DsP MIPS10:

MOS1L:

52
43-47

Figura 4.9 Calculador de ancho de banda para VolP (Fuente: Packetizer)

En la figura 4.10 se muestra el célculo realizado, empleando los parametros descritos,

45



los que son usados usualmente por el CODEC G.729 y debido a la tecnologia de acceso

usada. Teniendo esto se puede calcular el consumo aproximadamente.

- Consumo total = (Ancho de banda usado por llamada) *(Por nimero de llamadas)

- Consumo = 37 * 35 = 1.295 Mbps

El cual es un valor menor a 3 Mbps.

| Parametros’
Codificador es | G.729a 8kbps 2| con? 10/ ms 6 1 tramas® por
baquete.
RTP es | RTP (RFC 3550) i
| O upp
‘ IP
@ Enlace | ethernet 802.3 w/802.1q *
™ supresion de Silencios® RTCP® 1 canal(es)®
A
| Resultados
Ancho de banda Retarda® Performance
Promedio”: 36.8 kbps Trama: 10/ms || DSP MIPS!C: 10-1
Maxima®: 73.6/kbps | Lookahead: tlms Mos!: 3.7-
Tasa de paquete'’ Algoritmico: 15lms
Promedio: 50 pps
Maxima: 100|pps

Figura 4.10 Célculo realizado (Elab. propia)

Para una mejor descripcion de la solucién se ha dividido est4 en cinco partes la cuales

son:

- Configuracién de anexos SIP

- Configuracion de la troncales SIP con los proveedores.

- Configuracion de troncales IAX para interconexion entre las centrales ASTERISK

- Implementacion de la linea primaria E1 como enlace backup para las llamadas

- Configuracion del dial plan y funcionalidades de la central.

46



4.3.1 Configuracion de anexos SIP
La configuracion de cada anexo SIP se realiza en dos etapas:
- Configuracion de una cuenta SIP en la central
- Configuracion del teléfono SIP, acorde a los parametros establecidos en la central.

La configuracion de la cuenta SIP en el servidor tiene parametros principales para su

correcto funcionamiento los cuales son:

- transport: Indica el tipo de protocolo de transporte (UDP o TCP) que va a usar los canales

SIP (definidos por el chan_sip).

- qualify: Si se activa es para enviar mensajes SIP OPTIONS cada 60 segundos para
indicar al sistema que se mantiene una sesién activa al ser respondido por el dispositivo
SIP en un acierto periodo de tiempo (si solo se escribe “yes” por defecto el tiempo sera 2

segundos).

- type: Indica si la cuenta SIP puede:

o Solo recibir llamadas, entonces type=user

o Solo realiza llamadas, entonces type=peer

o Realiza y recibe llamadas, entonces type=friend

- host: Indica la direccién IP que tiene la cuenta SIP, en este caso para los teléfonos IP se

usara host = dynamic, para indicar que el host posee una IP dinAmica o estética.
- context: Es el nombre del dial plan que tiene la cuenta.

- disallow/allow: Indica que se desea deshabilitar todos los CODEC a usar, poniendo
disallow=yes y permitiendo solo los CODEC mencionados en allow (G.711, G.729, GSM...)

- secret: Es la contrasefia que compartiran la cuenta SIP configurada y el dispositivo SIP

- dtmf: Es el tipo de DTMF (Dual Tone Multi-frecuency) que se va a usar que pueden ser:
rfc2833, inband o info, para este caso se usara el rfc2833 para llevar los DTMF, pero fuera

de banda (fuera del flujo RTP de la voz).

47



La configuracion de cada anexo seguira la siguiente plantilla.
[general]

transport=udp

qualify=yes
[anexos_internos](!)
type=friend

host=dynamic
context=sip_user
dtmf=rfc2833

disallow=all

allow=g729

allow=ulaw
context=dialplan_user_sip
[anexo_sip](anexos_internos)
secret=verysecretpassword

Las cuentas en ambos locales se configuraron siguiendo la plantilla anterior

describiendo esta:

- Se emplea el protocolo de transporte UDP para la sefializacién SIP (transport=UDP)
- En los contextos (dial plan para los anexos SIP) se va a emplear 3 tipos:

o Agentes del call center: context = agente

o Administradores de la red: context = manager_network

o Jefes de call center: context = call_center

- Para los tonos DTMF van a seguir la RFC2833, que describe como llevar los tonos
mediante un payload del RTP, pero sin seguir el CODEC usado en el mismo, a esto se le

llama out-band ya que es un flujo diferente del flujo de informacién RTP.
- Las contrasefias (secret) que se usan para la autenticacion de anexos SIP se empled la
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direccion MAC de cada dispositivo.
- Se emplea como CODEC preferido el G.711 ( allow=ulaw )

Como se ve en la plantilla de la cuenta SIP, se la ha dividido en 3 partes principales:
- General: Los pardmetros configurados acé afectaran a cualquier cuenta SIP.

- Una plantilla especial para anexos internos, los cuales varian uno del otro principalmente

por los distintos contextos que toman los cuales daran nombres a las plantillas:
o Agente

o Manager_Network

o Call_center

- Pardmetros especiales de cada anexo, el cual varia segun el password que tendra cada

cuenta, que como se comentd, serd la direccion MAC del dispositivo.
Todas las configuraciones se realizan en el archivo de configuracion.
/etc/asterisk/sip.conf

4.3.2 Configuracion de latroncales SIP con los proveedores

La solucién consta de implementar 2 troncales SIP una con cada proveedor distinto,
por razones econdmicas, aunque en ambos casos se pueda usar para todo tipo de
llamadas. Al igual que las cuentas SIP las troncales también se configuran en el archivo de
configuracién /etc/asterisk/sip.conf. Las configuraciones en ambos locales son las mismas,
en el cual se registra (el servidor Asterisk) como clientes SIP a cada uno de los

proveedores, estos registros se hacen desde el encabezado general.

El proveedor SIP NetVoice que sera usado para a teléfonos fijos locales y nacionales
e internacionales, el segundo proveedor SIP es Net2Phone, el cual se usara para realizar

llamadas a teléfonos celulares. Los pasos para la configuracion son tres:
- Registro de cada proveedor SIP en el encabezado general.

[general]

#se registra cada proveedor con la sentencia

#register => username:password@hostname_proveedor
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register => netvoice_call1007:TOpS3cr3t@sip.netvoice.com

register => net2phone_peru453:xxxyyyy@net2voicesip@netvoice.com

- Registro de la cuenta del primer proveedor.

[netvoice]

type=peer
host=sip.netvoice.com
fromdomain=sip.netvoice.com
username=netvoice_call1007
secret=TOpS3cr3t
insecure=port,invite
context=incoming
canreinvite=no

disallow=all

allow=g729

allow=ulaw

- Registro de la cuenta del segundo proveedor.

[net2phone]

type=peer
host=net2voicesip@netvoice.com
fromdomain=net2voicesip@netvoice.com
username= net2phone_peru453
secret=xxxyyyy

insecure=port,invite

context=incoming

canreinvite=no
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disallow=all
allow=g729
allow=ulaw

Con estas dos cuentas SIP estan establecidas las dos troncales SIP hacia ambos

proveedores.
4.3.3 Configuracién de troncales IAX2 para interconexidn entre las centrales Asterisk

La solucién para la interconexion de ambos locales se usa el protocolo de sefalizacién
IAX2, el cual fue desarrollado por la comunidad Digium para emplearlo entre centrales
Asterisk. Ahora, como ya se implement6 una VPN entre ambos locales, solo se va a usar

direcciones IP privadas para apuntar desde uno a otro servidor y viceversa.

En la tabla 4.8 se puede observar que las direcciones IP que le corresponde a cada
PBX Asterisk ademas de usar el puerto 465 UDP en ambos locales, para la sefializacion
de IAX y el flujo de paquetes de voz.

Tabla 4.8 Direcciones IP que le corresponde a cada PBX (Elab. propia)

LOCAL IP PUERTO PROTOCOLO
Camana 172.16.0.33 465 UDP
Miraflores 192.168.1.240 465 UbP

La configuracién de la troncal IAX, se va a seguir el concepto de master-slave, o sea
que primero se configura un PBX como master y el otro como slave, en ese sentido la PBX
slave solo puede realizar llamadas hacia el maestro en sentido inverso no se puede.

Siguiendo el modelo master-slave se va a dividir la configuracion en 2 pasos:

Nota 1: Todas las configuraciones para el canal IAX se realiza en el archivo de

configuracion /etc/asterisk/iax
Nota 2: En ambas PBX el encabezado 'general’ tiene la misma configuracion:
[general]
bindport = 4569
bindaddr = 0.0.0.0

disallow=all
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allow=ulaw
allow=alaw
Pasol: PBX master=>PBX Miraflores, PBX slave=>PBX Camana

Configuracion PBX en Miraflores

-Se crea una cuenta para la PBX Camana

[Account_for _Camana]

type=friend

host=dynamic

qualify=yes

trunk=yes

secret=iax_miraflores_Camanéa

-Configuracion del dial plan a seguir, este ser4 de nhombre internal.
context=internal

:Se deniega cualquier IP y luego se permite solo la IP de la PBX de ; ;Camana
deny=0.0.0.0/0.0.0.0

permit=172.16.0.33/255.255.255.255

Configuracion de la PBX en Camana

-Se configura la cuenta, la cual se autenticara contra la PBX en Miraflores
[Trunk_to_Miraflores]

type=peer

host=192.168.1.240

qualify=yes

trunk=yes

username=Account_for_Camana

secret=iax_miraflores_Camana
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context=interna
Paso2: PBX master=>PBX Camana, PBX slave=>PBX Miraflores

Configuracion de la PBX en Camana

Los pasos para la configuracion de la central telefénica IP son tres:
-Se crea una cuenta para la PBX Miraflores
[Account_for_Miraflores]

type=friend

host=dynamic

qualify=yes

trunk=yes

secret=iax_miraflores_Camanéa

-El contexto en el dial plan a seguir sera de nombre internal
context=internal

-Se deniega cualquier IP y luego se permite solo la IP de la PBX de Miraflores
deny=0.0.0.0/0.0.0.0

permit=192.168.1.240/255.255.255.255

Configuracion de la PBX en Miraflores

-Se configura la cuenta la cual se autenticara contra la PBX en Camana.
[Trunk_to_Camana]

type=peer

host=172.16.0.33

qualify=yes

trunk=yes

username=Account_for_Miraflores

secret=iax_miraflores_Camana
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context=internal

Las configuraciones realizadas permiten que la comunicacién sera bidireccional, y que
ambas centrales IP Asterisk estan registradas una a la otra, con lo cual ya se puede:

sefalizar las llamadas y realizar el transporte de los paquetes de voz.
4.3.4 Implementacién de la linea primaria E1 como enlace backup para las llamadas

En la sede de Camana se va a implementar una linea backup de las llamadas, asi que
cuando haya problemas con el servicio de internet o con el proveedor, las llamadas podran
ser ruteadas por la linea backup, la cual ser4 una linea primaria E1. Para lo cual se tienen

dos elementos:

- Una interfaz fisica en el servidor Asterisk: El cual es una tarjeta de marca SANGOMA y
modelo A101, la cual posee una interfaz E1, para la conexién con la red RDSI, la cual

provee de 30 canales, cada uno con una capacidad de 30 canales.

- Un proveedor de una linea primaria E1, al cual se conectara mediante un modem de

tecnologia SHDL.

La configuraciéon de la tarjeta SANGOMA necesita primero los drivers para esta. El

driver lleva el nombre de wanpipe. Luego se procede a la instalacion del driver:
Paso 1: Se descarga el driver del FTP oficial del fabricante.
wget ftp://ftp.sangoma.com/linux/current_wanpipe/wanpipe-current.tgz
Paso 2: Se descomprime el driver descargado y se abre la carpeta.
tar xvfz wanpipe-current.tgz
cd wanpipe-<version>/

Paso 3: Para instalar el wanpipe, se aplica el comando:/Setup install desde dentro del

directorio abierto en el paso anterior.
ISetup install

Paso 4: Se sigue el asistente del driver para la instalacion, siguiendo los pasos

descritos a continuacion:
- Se acepta instalar el wanpipe tecleando Y. Ver la Figura 4.11.

- Se escoge el modo de compilacion para el driver. En este caso se escoge la opcion 2, el
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cual es el adecuado para la integracién del wanpipe y la central IP Asterisk, como se
observa en la Figura 4.12.

- Se preguntard por la ubicacion del driver para las tarjetas DAHDI, por defecto mostraré la
ruta /usr/src que es donde se instala los paquetes. Asi que solo se le da aceptar, como se
observa en la Figura 4.13.

- Se da aceptar a las siguientes ventanas del asistente para la instalacion del wanpipe, a
lo cual por ultimo se presenta una ventana indicando que se ha completado
satisfactoriamente la instalacion. Figura 4.14.

WAMPIPE w7.8.5 Installation Script
Copyright (c) 1885-2813, Sangoma Technologies ]

WANPIPE IMSTALLATION FOR DAHDI

You are about to install WANPIPE TDM Voice driwvers
for Asterisk/Dahdi framework.

You will be prompted for path to DAHDI source.

Wanpipe drivers will compile into dahdi WITHOUT any
dahdi patchimg or need to recompile dahdi modules.

You must have Linux Kernel Headers along with
full development tools (i.e. GMNU C compiler and utilities)
installed in order to be able to install this product.

If you hawe previoulsy installed WANPIPE, this release
will overritefupgrade full release without the need to
uninstall first!

IMPORTANT:
It is always recommended to say YES to all options

prompted during the install!

Please wvisit: http:/Swiki.sangoma.com for more info.

Would you Llike to install WANPIPE now? [v] (vs/n)

Figura 4.11 Asistente del driver para la instalacion (Elab. propia)
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WANPIPE +7.8.5 Installation Script
Copyright (c) 1995-2813, Sangoma Technologies Inc.

Please Select Compilation Mode
1. WAMN Proteocols Support

Protecols: Frame Relay, CHDLC, PPP, ATM, X25, ADSL, TDM API
Default for: Wan Routing, Data & Voice API devel.

2. Asterisk/Dahdi Support
Asterisk protocols: libpri (PRI,BRI), Analog (FXO/FXS), 1libss7 (557)
Default for: Asterisk

3. Asterisk/Dahdi + WAN Protocol Support

4. TDM API (libsangoma)
Protocols: TDM API (libsangoma) on AFT adapters:
Default for: FreeSWITCH, Yate, Sunrise
Custom voice development

5. Custom Compilation Mode
Specify protocols to be added into the WANPIPE
kernel drivers.

6. Deprecated: SMG (BRI) (Asterisk SMG/BRI [Use Asterisk/Dahdi option 2 instead])

7. Deprecated: SMG (BRI) + Asterisk/Dahdi [Use Asterisk/Dahdi option 2 instead]

Please select {1-7) [Default: 1]: [

Figura 4.12 Modo de compilacion para el driver (Elab. propia)

WAMPIPE w7.8.5 Installation Script
Copyright (c) 1995-2813, Sangoma Technologies Inc.

m : Enter zaptel path manually

fctrl-c to Exit)
Please select working zaptel directory [1-1]1[m]: [

Figura 4.13 Ubicacion del driver (Elab. propia)
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WANPIPE IWSTALLATOM: COMPLETE

WAMPIPE installation is now complete. WANPIPE kernel drivers
and configuration/debug utilities have been compiled and installed.

1)} Proceed to configure the WANPIPE drivers:
Asterisk/Dahdi s Fusrfsbinfwancfg_dahdi
Asterisk/Zaptel : fusrf/sbin/wancfg_zaptel
TDM API s Susrfsbinfwancfg_tdmapi
SMG S57/BRIJPRI  : fusr/f/sbin/wancfg_smg
WAN Routing/API : fusr/sbin/wancTg

the router. (eg: wanrouter start)
3} To uninstall WANPIPE package run ./ /Setup remove

Please read http://wiki.sangoma.com for further instructions.

Wanpipe / Zaptel Configuration

wancfg_zaptel configurator can create all wanpipe config files
for ZAPTEL including fetc/zaptel.cont file.
Optionally: the configurator can also create Asterisk zapata.conf

Would you like to configure wanpipe devices for DAHDI? (v/n)

2] Use the fusr/sbinf/wanrouter startup script to start and stop

Figura 4.14 Instalacién completa (Elab. propia)

- Para verificar la instalacion de la tarjeta E1 SANGOMA se teclea el siguiente comando

wanrouter hwprobe

El cual mostrara detalles de la tarjeta SANGOMA como se ve en la figura 4.15.

& () 192.168.1.204 :
File Edit View Scrollback Bookmarks Settings Help

[root@Elastix ~]# wanrouter hwprobe

. AFT-A102-SH SLOT=4 : BUS=4 IRQ=11 : CPU=A PORT=1 : HWEC=64 V=37
2 . AFT-Al02-SH SLOT=4 : BUS=4 IRQ=11 : CPU=A PORT=2 : HWEC=64 : V=37

Card Cnt: AlOl-2=1

[root@Elastix ~]# i

Figura 4.15 Detalles de la tarjeta SANGOMA (Elab. propia)
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Al instalarse el driver se puede conectar el equipo SHDL del proveedor a la
tarjeta E1 de la PBX.

4.3.5 Configuracion del Dial plan y funcionalidades de las centrales

Llegados a este punto, ya se puede implementar la parte del enrutamiento de todas las

llamadas, mediante el dial plan. Para el cual se crean varios contextos:

Para el caso de la oficina de Camana se tienen estos contextos:

- Contexto para llamadas entre anexos. Anexo
- Contexto para llamadas a teléfonos fijos. locales Locales Fijos
- Contexto para llamadas a teléfonos fijos nacionales Nacional Fijo
- Contexto para llamadas a teléfonos celulares Celular
- Contexto para llamadas internacionales Internacional

Desde los cuales se va a crear 3 contextos que los agrupan teniendo en cuenta los
privilegios siguiendo la tabla 4.9:

Tabla 4.9 Privilegios (Elab. propia)

Contextos Local |Nacional |Celular |Internacional
Agente X - X -
Manager_Network X X X -
Manager Call X X X X

Nosotros debemos tener en cuenta que los anexos de Camana tienen la humeracion:

1XX y los anexos de Miraflores tienen la numeracion: 2XX
Primero se crean los contextos para cada tipo de llamada:

- Contexto para llamadas entre anexos: Como se manejan dos locales cada uno tiene

un dial plan distintos para realizar las llamadas entre anexos:
Para Camana:
[anexos]

exten => 1XX, n,Answer ()

58



same => n,Dial(SIP/${EXTEN},30,Ttr)
same => n,Hangup()

Para Miraflores:

[anexos]

exten => 2XX,n,Answer()

same => n,Dial(SIP/${EXTEN},30,Ttr)
same => n,Hangup()

Como se posee una troncal IAX2 establecida entre ambas sedes se puede realizar
lamadas entre anexos de distintas localidades, teniendo en cuenta las troncales I1AX2

previamente establecidas, el dial plan seria configurado de la siguiente manera:
-Para Camana:
[anexos_iax]
exten => 2XX,n,Answer
same => n,Dial(SIP/Trunk_to_Miraflores/${EXTEN},60,tTr)
same => n ,Hangup()
-Para Miraflores:
[anexos_iax]
exten => 1XX,n,Answer
same => n,Dial(SIP/Trunk_to_Camana/${EXTEN},60,tTr)
same => n ,Hangup()

- Contexto para llamadas locales y nacionales: Los digitos para nimeros locales son
de 7 digitos empezando todos desde el nimero 2 hasta el 8, en el caso de nimeros
nacionales la cantidad de digitos es 6 también se debe tener en cuenta el escalamiento
para sacar la llamada; primero NetVoice, segundo Net2SipPhone y por ultimo sacar la
llamada por el primario. A continuacion, describimos las configuraciones realizadas en cada

local.

-Para el local de Camana:
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[local]

exten => [2-8]XXXXXX,Answer()

same => n,Dial(SIP/netvoice/511${EXTEN},30,tTr)
same => n,Dial(SIP/net2phone/511${EXTEN},30,tTr)
same => n,Dial(DAHDI/g0/${EXTEN},60,tTr)

same => n,Busy(2)

same => n,Hangup()

[nacional]

exten => XX[2-8]XXXXX,Answer()

same => n,Dial(SIP/netvoice/51${EXTEN},30,tTr)
same => n,Dial(SIP/net2phone/51${EXTEN},30,tTr)
same => n,Dial(DAHDI/g0/${EXTEN},30,tTr)

same => n,Busy(2)

same => n,Hangup()

- Para el local de Miraflores: Como se comentd anteriormente el local de Miraflores no

posee una linea primaria como backup de llamadas, por lo que se omite sacar la llamada

por una linea digital 'DADHI/g0".

[local]

exten => [2-8]XXXXXX,Answer()

same => n,Dial(SIP/netvoice/51${EXTEN},30,tTr)
same => n,Dial(SIP/net2phone/51${EXTEN},30,tTr)
same => n,Busy(2)

same => n,Hangup()

[nacional]

exten => ONX[2-8]XXXXX,Answer()
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same => n,Dial(SIP/netvoice/51${EXTEN},30,tTr)
same => n,Dial(SIP/net2phone/51${EXTEN},30,tTr)
same => n,Busy(2)

same => n,Hangup()

- Contexto de llamadas para lineas celulares: Como se sabe la cantidad de digitos es

9, ademas que todo numero celular empieza con 9.

Para el local de Camana:

[celular]

exten => 9XXXXXXXX,Answer()

same => n,Dial(SIP/netvoice/51${EXTEN},30,tTr)
same => n,Dial(SIP/net2phone/51${EXTEN},30,tTr)
same => n,Dial(DAHDI/g0/${EXTEN},60,tTr)

same => n,Busy(2)

same => n,Hangup()

Para Miraflores:

exten => 9XXXXXXXX,Answer()

same => n,Dial(SIP/netvoice/51${EXTEN},30,tTr)
same => n,Dial(SIP/net2phone/51${EXTEN},30,tTr)
same => n,Busy(2)

same => n,Hangup()

- Contexto parallamadas internacionales: Para las llamadas internacionales la cantidad
de digitos varia de pais en pais por los que se usara en el contexto el punto (.) para indicarle
al dial plan que después de los 2 ceros marcados (toda llamada hacia el extranjero se

realiza primero marcando 2 ceros) puede ir cualquier cantidad de digitos sin restriccion de

valores. El contexto para cada local sera como sigue:

-Para Camana:
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exten => _00.,1,Answer()

same => n,Dial(SIP/netvoice/51${EXTEN},30,tTr)
same => n,Dial(SIP/net2phone/51${EXTEN},30,tTr)
same => n,Dial(DAHDI/gO0/${EXTEN},60,tTr)

same => same => n,Hangup()

-Para Miraflores:

exten => _00.,1,Answer()

same => n,Dial(SIP/netvoice/51${EXTEN},30,tTr)
same => n,Dial(SIP/net2phone/51${EXTEN},30,tTr)
same => same => n,Hangup()

Como ya se tiene los contextos creados, solo se los asigna segun la tabla descrita con

los permisos para cada tipo de usuario, para cada local tendra el mismo formato:
[Agente]
include => anexos
include => anexos_iax
include => local

include => celular

[Manager_Agente]
include => anexos
include => anexos_iax
include => local
include => nacional

include => celular
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[Manager_Call]
include => anexos
include => anexos_iax

include => local

include => nacional
include => celular

include => internacional

H

Con estos ultimos contextos creados, se asigna a cada anexo SIP el parametro ‘context

poniendo el contexto que le corresponde: Agente, Manager_Agente o Manager_Call.
4.4 Andlisis de costos

El call center en ambos locales ya contaban con switch CISCO SG300 y SG500 para
conectar todos los dispositivos de red, también el cableado estructurado necesario en
ambos locales, UPS necesarios para los servidores, proveedor de servicios de internet y
proveedor de servicios de telefonia IP, por lo cual solo se adquirieron el equipamiento fisico

necesario como listamos a continuacion.
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Tabla 4.10 Hardware (Elab. propia)

Equipos Unidades Descripcion Costo

Servidor HP ProLiant
DL320E Gen8 Intel 1
Xeon E3-1220v2 1P

Para el servidor de telefonia IP en $1750
Camana

SERVIDOR IBM X3200 XEON

System x3200 M3 (7328-

c2u) Para los 2 firewalls implementados en
procesador Intel 4 ambos locales, el proxy implementado en $1300
XeonX3430 el local de Camana 'y servidor de
telefonia en Miraflores

(2.4GHz/L3
8MB/1333MHz), memoria
2GB DDR3 ECC 1333MHz,

Tarjeta Sangoma A- 1 Tarjeta para la linea RDSI en Camana |$ 520.00

101

Garantia: Todos los servidores como la tarjeta tienen garantia de 1 afio, por causas de

desperfectos en los equipos o dispositivos.
4.5 Estado final de laimplementacion

Al finalizar la implementacion de la soluciéon, se superaron los inconvenientes
principales que tenia el call center, con lo cual el cliente: call center Estudio Juridico y el
ingeniero de sistemas Ruben Chuspe, dieron la conformidad de los impactos positivos en

la red del lugar.
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Figura 4.17 Data center en produccion
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CONCLUSIONES

Al finalizar el proyecto se concluye lo siguiente:

1. Se logro superar los problemas de disponibilidad, problemas con pagos de licencias y

compatibilidad mediante el uso de una central telefénica IP basada en ASTERISK.

2. Se brindd la solucién para la linea backup en casos de fallos, mediante la instalacion
de una linea digital RDSI, con un E1.
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RECOMENDACIONES

Al finalizar el proyecto se recomienda lo siguiente:

La implementacion de un proxy en el local de Miraflores, para evitar un mal uso de los

servicios del Internet y de los servidores locales.

La suscripcion a Vyatta Subscription Edition (VSE), ya que la solucién open source para

networking viene con ciertas limitaciones en su version gratuita

Dar mantenimiento a la central de telefonia, asi como los upgrades de la misma. Este
dltimo punto mencionado esta soportado por la comunidad Asterisk, resolviendo los

bugs en el sistema.

La implementacion de constantes actualizaciones y mejoras en las politicas de

seguridad en los firewalls / proxy, ya que todo sistema no es 100 % seguro

La implementacion de una linea backup de telefonia mediante una linea primaria en el
local de Miraflores, ya que como se vio actualmente solo posee dos proveedores SIP
los cuales estan sujetos a la linea de internet arrendada, al caer esta no se podran

realizar llamadas, lo cual es un punto muy critico en un call center.
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ANEXOS A CONFIGURACIONES

Se desarrolla la configuracion de teléfono IP Yealink SIP T-20, del softphone

3CXPhone, y del switch Cisco mediante puerto consola.
A.1 Configuracion de teléfono IP Yealink SIP T-20
- Paso 1: Se configura una IP estatica a teléfono IP Yealink SIP T-20.

- Paso 2: Una vez configurada la IP en el teléfono, se escribe la direccién IP en un

navegador web. Las credenciales son:
o user: admin
o pass: admin

- Paso 3: Se va a la pestafa “cuenta” y se llenan los campos necesarios para registrarnos
en la central. Tanto en “nombre de registro” como en “nombre de usuario”, se escribe el
namero o nombre de la cuenta registrada en el servidor de telefonia. En “contrasefa”, se
introduce la contrasefia configurada previamente en la central para esta cuenta. Como la
central de telefonia va a realizar ambas funciones de proxy y servidor SIP, en ambos casos
se va a escribir la direccion IP de la central. Solo para resaltar, el protocolo de transporte

para la sefializacién SIP va a ser UDP.

- Paso 4: Configurar los codec para el teléfono IP: En la misma pestafia de “cuenta” su
hace click en “codecs” para elegir los CODEC a usar por el teléfono IP, se debe tener en
cuenta que los CODEC elegidos también deben estar configurados en la cuenta creada en
la central telefénica IP.

A.2 Configuracion de softphone 3CXPhone.

Antes de la configuracion del softphone se debe descargar el aplicativo desde la pagina
oficial (http://www.3cx.com/voip-ip-pbx/), que es la version con funciones basicas gratuitas,
previo registro de usuario. Esta version es suficiente para el objetivo. Una vez descargado
el aplicativo se procede a configurar los parametros basicos de configuracién para empezar

una llamada VolP.
- Paso 1: Hacer doble-click sobre el icono del software 3CXPhone.

- Paso 2: La primera vez que se abre el programa, automaticamente aparece una ventana

para crear una cuenta SIP. En el cual se completan los parametros:
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o -Account name: Es el nhombre local que se coloca a la cuenta para distinguir unas de

otras creadas en el softphone

o -Caller ID: Es el nombre con que se mostrara ante otro teléfono IP.

o -Extensién/ID: Es el nimero o nombre con el que fue creado la cuenta en la central IP.
o Password: La contrasefa para la autenticacion de la cuenta SIP.

o -My location: Es este caso se tienen 2 opciones; “| am the office “el cual indica que se
estd en la LAN de la PBX, y “I am out the office” , el cual indica que se esta fuera de la
LAN de la PBX , para este caso se usara la primera opcién , ya que no se crearan anexos

remotos , y se escribira la direccion IP del servidor de telefonia.
- Paso 3: Por ultimo, solo le da “OK”, con lo cual ya se tiene la cuenta SIP creada.
A.3 Configuracién de switch Cisco mediante puerto consola.

Muchas veces al empezar una configuracion de un equipo nuevo de networking o tener
problemas para el acceso al mismo (olvidarse la direccién de administracion del equipo o
no tener la contrasefia), se debe acceder a él mediante la comunicacion tipo serial RS-232,

para lo cual se detalla a continuacion el procedimiento:

- Paso 1: Descargar el software de acceso PUTTY (u otros) para el acceso al equipo
mediante comunicacion serial. Esto se puede hacer ingresando a la pagina web:
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html; en el cual se descarga

segun el sistema operativo de la PC.
- Paso 2: Hacer doble-click sobre el icono del software PuTTY

- Paso3: Hacer click en “Connection” y luego en “Serial” con lo cual se accede a la siguiente

ventana en la cual se llenan los parametros:
o Serial line: El cual es el nombre de la interfaz serial por donde se conecta al switch.

o Speed: La velocidad para la comunicacion serial por defecto es 115200 baud (en este

caso tasa de baudios = tasa de datos, ya que cada simbolo representa solo 1 bit ).
o Data bits: El nimero de bits para representar cada caracter, por defecto es 8 bits.

o Stop bits: Bits enviados al final de cada caracter para diferenciar uno de otro, por defecto

se pone 1.

o Parity: Es el método para usar para detectar errores en la comunicacion, por defecto no
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se elige alguno.

o Flow control: EI método de control para la comunicacion serial, es este caso no se usa
alguno.

- Paso 4: Por ultimo, se da open con lo cual se ingresa a CLI del switch. Las credenciales
por defecto son:

o admin; cisco

o password: cisco
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MATRIZ DE CONSISTENCIA

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES

TIPO DE INVESTIGACION

Problema General

La inadecuada

limitaciones del

gestion vy

equipamiento

acorde a los nuevos
requerimientos de
comunicaciones de la

organizacion.

Problemas especificos

1. El tiempo para establecer
una sesion SIP (Session
Initiation Protocol) con
terminales remotos no era el
adecuado.

2. El local principal no poseia
una linea de backup ante
fallos de los proveedores

SIP, ya sea debido a la falla

misma de los proveedores

SIP, o a la caida de los

servicios de internet.

Objetivo General

de

comunicaciones e interconexion de

Mejorar la capacidad

un sistema de telefonia mediante la
de
telefonica IP basadas en Asterisk y

implementacién centrales

de una linea primaria E1.

Objetivos especificos

1.Obtener un call center capaz de

cumplir con los estandares
establecidos por la empresa,
como la alta disponibilidad,

seguridad e interconexion.

2.Redundancia para Interconexién
de ambas centrales telefonicas IP
ASTERISK, para

requiere la implementacion de la

lo cual se

linea primaria E1 como backup.

Hipotesis

Implementacién de
una central
telefonica IP
basada en Asterisk
y una linea primaria
El, eliminando asi
de

que

una serie
deficiencias
experimentaba la
empresa del caso

de estudio.

1.Variables
Independientes

Disefiar una red
escalable, que posea
una buena integracién y
con calidad de servicio
para la voz y una linea
de respaldo.

2.Variables
Dependientes

« alta disponibilidad.

* redundancia o
Backup.

* seguridad e
interconexion.

1. Tipo de Investigacion
o Documental

o Experimental via Explicativo.

2. Nivel de investigacion
o Descriptivo
o Explicativo
3. Disefio
Por objetivos.
4. Poblacion
No aplica.
5. Muestra
No aplica.
6. Técnicas de recoleccion de datos.
o Analisis documental.
o Analisis de datos obtenidos en Cisco,
Linux Centos y Asterisk.

7. Plan de Andlisis Estadistico de
Datos.

o Agrupacion de datos que permitan

sintonizar las variables .
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