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RESUMEN

La presente tesis tuvo como enfoque la automatizacion de una subestacion
eléctrica para el departamento de TUMBES, a fin de tener un monitoreo en
tiempo real de los equipos de la subestacion eléctrica y con esto la optimizacion
de la supervision del control de calidad de los equipos eléctricos encargados de
las operaciones, basados en los diferentes protocolos de comunicacion para
reportar las sefiales a un sistema SCADA.

El propésito de poder tener una subestacion eléctrica automatizada es lograr una
mayor productividad de la calidad de energia, en beneficio de los clientes y
usuarios, ademas conocer los estados de los equipos de medicién, proteccion y

control dentro de la Subestacion Eléctrica.

La implementacion de este proyecto se realizé principalmente con el protocolo
de comunicacion IEC 61850 para la supervision de las diferentes magnitudes
eléctricas como fueron los voltajes, corrientes, potencias, posiciones de los

equipos de patio y la creacion de registros histdricos de todas las sefiales.
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ABSTRACT

This thesis focused on the automation of an electrical substation for the
department of TUMBES, in order to have a real-time monitoring of the electrical
substation equipment and with this the optimization of the quality control
supervision of the electrical equipment. those in charge of operations, based on

the different communication protocols to report the signals to a SCADA system.

The purpose of being able to have an automated electrical substation is to
achieve greater productivity of energy quality, for the benefit of customers and
users, as well as to know the status of the measurement, protection and control

equipment within the Electrical Substation.

The implementation of this project was carried out mainly with the IEC 61850
communication protocol for the supervision of the different electrical magnitudes
such as voltages, currents, powers, positions of the yard equipment and the
creation of historical records of all the signals.

15



INTRODUCCION

Con el avance de las nuevas tecnologias, el sector eléctrico en el pais se ve
obligado a cambiar los disefios convencionales de las subestaciones eléctricas,

por modelos que cumplan ciertos estandares de control, proteccion y medicion.

La necesidad que actualmente demandan las subestaciones eléctricas, por el
incremento de la poblacion y de las industrias de lograr una integracion total de
los equipos y tener la interoperabilidad entre todos los dispositivos electrénicos
inteligentes (IEDs) y tener diversos beneficios como facilitar los mantenimientos
en los sistemas de control y a su vez la reduccién de algunos insumos como el
cable de cobre, papel, etc. Ademas de agregar funciones de autodiagndstico
para visualizar el estado de los equipos para evitar eventos no deseados que
puedan perjudicar los procesos de calidad y seguridad en el tratamiento de
sefiales de las subestaciones eléctricas.

Es por esta razon en la actualidad se estan utilizando sistemas que cumplan con
todas las condiciones de seguridad, control y supervision como son los sistemas
SCADA, que integran toda la informacion de los equipos en diferentes protocolos
de comunicacién; para poder gestionar desde una sola interfaz que sea capaz

de atender los diversos eventos, suscitados en las subestaciones eléctricas.

16



PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de la realidad problematica

La subestacion Tumbes, cuenta con equipos de proteccion de transformadores
tales como medidores, relés de proteccién, seccionadores, seccionadores de
linea, seccionadores de barra y seccionadores de puesta a tierra, actualmente
no estan integrados al sistema SCADA de Electronoroeste S.A (ENOSA); que le
permitan realizar el control, recolectar datos en tiempo real y enviarlos al Centro
de Control de ENOSA, por las consideraciones anteriores, es necesaria la
automatizacion e integracion del sistema SCADA al Centro de Control de
Electronoroeste S.A.(ENOSA).

1.2. Formulacién del Problema

1.2.1 Problema general
¢ Es posible automatizar la subestacion Eléctrica tumbes mediante
un sistema SCADA, para monitorear el envio de datos en tiempo

real al Centro de Control de Electronoroeste S.A.?

1.2.2 Problemas especificos

a) ¢Es factible implementar un sistema de Automatizacion para la
subestacién Eléctrica Tumbes mediante el uso del protocolo IEC
618507

b) ¢Es factible implementar una red de automatizacion y datos
centralizada en un Centro de Control para automatizar la subestacion
Eléctrica Tumbes para monitorear el envio de datos en tiempo real al
Centro de Control de Electronoroeste S.A.?

c) ¢Es factible implementar un Sistema SCADA para automatizar la
subestacion Tumbes para monitorear el envio de datos en tiempo real

al Centro de Control de Electronoroeste S.A.?

17



1.3 Objetivos de la Investigacion

1.3.1 Objetivo general
Implementar un sistema SCADA en la empresa ELECTRONOROESTE S.A., con
la finalidad de automatizar la subestacion Tumbes para monitorear el envio de

datos en tiempo real al Centro de Control de Electronoroeste S.A.

1.3.2 Objetivos especificos

a) Implementar un Sistema de Automatizacion para la subestacion eléctrica
Tumbes mediante el uso del protocolo IEC 61850, es el estandar mas
reciente en el sector energético.

b) Identificar los equipos necesarios para automatizar la subestacion
Tumbes y permitir monitorear el envio de datos en tiempo real al Centro
de Control de Electronoroeste.

c) Implementar un sistema SCADA para automatizar la subestacion
Tumbes y permitir monitorear el envio de datos en tiempo real al Centro

de Control de Electronoroeste S.A.
1.4 Justificacion

Justificacion econdmica:

Este trabajo de investigacion tiene como justificacion econdmica, el de reducir la
cantidad de operadores ya que sera necesario un solo operador para tomar
medidas analdgicas y/o digitales y eventos que ocurren en la subestacion desde
el Centro de Control y todos estos datos, eventos se almacenaran en formatos
digitalizados para que los usuarios pueden acceder a dicha informacion en

cualquier momento y/o en tiempo real.

Justificacion social:

Tiene como justificacion social ya que permitira en el corto plazo, atender la
demanda de nuevos usuarios y empresas de esa forma y asi beneficiara
aproximadamente a mas de 50 mil pobladores de Tumbes, Pampas de Hospital,
San Juan de la Virgen, Puyango y alrededores

(https://www.distriluz.com.pe/enosal/index.php/noticias/item/173-ing-javier-

muro-constato-avance-de-ampliacion-de-subestacion-electrica-de-tumbes).
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Tabla 1: Fechas de corte de Energia en SET Tumbes por mantenimiento

Alimentador A1044 de la
SE Tumbes

Eléctrico.
Fecha Hora Motivo de corte Zonas sin energia
Mantenimiento Distritos de Talara: Mancora, Las
7:00 am - preventivo con Pocitas, Los Organos, Balneario
26/09/2022 3'_00 om interrupcion de servicio | Vichayito, Punta Veleros, Caleta El
' de las lineas L6665 Nuro, Distrito El Alto y Cabo
Subestaciones Tumbes | Blanco
_ Manten!mlentlp d Centros Poblados: Garbanzal, San
20/08/2022 890 am - | preventivo. Alimentador Juan de La Virgen, Tacural —
4:00 pm |A1061 de la SET distri .
istrito San Juan de La Virgen.
Tumbes
Mantenimiento por
2-00am - expansié_n y A.A.H.H Las M_ercedes, El _
04/04/2022 3'_00 pm reforzamiento. Progreso, El Milagro, El Pacifico,
' Alimentador A1044 de la | Pilar Nores y 24 de Junio.
SE Tumbes
Mantenimiento por
2-00am - expansion y A.A.H.H Las Mercedes, El
31/03/2022 3'_00 om reforzamiento. Progreso, El Milagro, El Pacifico,
' Alimentador A1044 de la | Pilar Nores y 24 de Junio.
SE Tumbes
Calles: Circunvalacion, Tupac
Mantenimiento por Yupanqui, Sinchi Roca, Hilario
8:00 am - expansion y Carrasco, Tolmos, Molino San
27/02/2022 4_00 pm reforzamiento. Carlos, La Tranquera. Ademas,
' Alimentador A1044 y Cine Star, Gobierno Regional,
A1048 de la SE Tumbes. | Policia Nacional y Cementerio
Ecologico.
Mantenimiento Plaza _de Armas, Pla,zgela
20/01/2022| 7093M - | oeventivo. Alimentador | ESHaVista, centro Civico de
3:00 pm Tumbes, Barrio Las Mercedes,
A1082 de SET Tumbes | ..
jirones Ugarte cuadra 9,
Distrito de Tumbes: Iglesia
Pentecostal. Distrito San Juan de
Mantenimiento por La Virgen: Garbanzal, San Juan
8:00am - expansié_n y De La Virgen, Tacural, Cerro
14/08/2021 4'_00 pm reforzamiento. Blanco, Nueva Esperanza, Cruz
' Alimentador A1061 de la | Blanca. Distrito Pampas De
SE Tumbes Hospital: Santa Maria, Cardalitos,
Pampas De Hospital, Cabuyal,
Rinconada Del Cisne Y El Rodeo
Mantenimiento por
7-:00am - expansié_n y A.A.H.H Las M_ercedes, El .
04/04/2021 3'_00 pm reforzamiento. Progreso, El Milagro, El Pacifico,

Pilar Nores y 24 de junio.
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Mantenimiento por , .
7:00am - |reforzamiento. Localldade‘s de. las margenes
31/03/2021 3:00 pm | Alimentador A1061 de ‘Cll'irrﬁgzz e izquierda del Rio
SET Tumbes '
Mantenimiento por A.A.H.H. Las Mercedes, El
2-00am - expansion y Milagro, Bellavista, Zona Centro,
28/03/2021 3'_00 om reforzamiento. San José, El Triunfo, Oswaldo
' Alimentador A1046 de la | Cabrera, Ricardo Flores Dioses y
SE Tumbes Alan Garcia.
] Manten!mlentp Sector Pueblo Nuevo y Sector
29/01/2021 7:00am - | preventivo. Alimentador Langostinero de Tumbes (Playa
) g y
3:00 pm | A1082 de SET Tumbes H
1 ermosa y Sector La Canela).
Mantenimiento .
27/09/2020 i%%a;nm- preventivo. Alimentador 'll-'ll?rsr%teasl Jamo, Atusa y Mercado
' A1046 de la SE Tumbes
Sector el Edén, Inmaculada
8:00am - Mgntenimiento en el Concepcidn, Pu_macahua, Manco
12/07/2020 1‘_00 om Alimentador A1047 de la | Capac, La Ladrillera, Las Flores,
' SE Tumbes Ca. Quifiones, Jr. Gamatrra,
Ugarte, Bolivar, Loreto,
AA.HH. El Edén, Las Mercedes,
8:00am - Mantenimiento Tapac Yupanqui, Barrio El
28/06/2020 1‘_00 om preventivo. Alimentador |Progreso, Barrio San Nicolas, El
' A1044 de la SE Tumbes. | Tablazo, Barrio El Pacifico y Barrio
San José.

Fuente: ENOSA

1.5 Delimitantes de la investigacion

Temporal: El periodo de estudio fue de cuatro meses.

Espacial: Se realiz6 en la subestacion Tumbes ubicada en el Distrito de Tumbes,

Provincia de Tumbes, Departamento de Tumbes.
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MARCO TEORICO

2.1 Antecedentes: Internacional y nacional

Internacional:

CHAVEZ MOSQUEDA, Gerardo (2013), en su tesis titulada “Propuesta
de automatizacion de una subestacion eléctrica de distribucion” describe
a mayor profundidad sobre los componentes de las subestaciones
eléctricas, presentan una desventaja por no tener comunicacion de la sala
de control y los equipos que se encuentran en el patio de llaves, para
mejorar las funciones de control, proteccion, comunicacion y supervision
propone automatizar una subestacion eléctrica de distribucion en el que
detalla la importancia de tener fibra éptica en una subestacién eléctrica
por tener una respuesta rapida con el area centralizada el cual es el

SCADA toda la informacion va en base a la norma IEC 61850.

PABON VALENZUELA, Dani (2009), en su tesis titulada “Automatizacion
de la subestacién San Agustin de Emelnorte para su integracién a un
sistema SCADA”, estableci6 el disefio de automatizacion para la
integracion de subestaciones a sistemas SCADA, con aplicacion practica
en las subestaciones “San Agustin”. La Empresa Eléctrica Regional Norte
Emelnorte S.A. tuvo como objetivo conocer el estado de la subestacion,
instalaciones, funcionamiento, variables registradas, monitoreadas y
controladas en la misma, equipos existentes y sus caracteristicas yestado.
Ademas de construir las funciones y lineamientos necesarios para
automatizar cualquier subestacion. Establecimiento del disefio de
automatizacion de la subestacibn "San Agustin”, arquitectura,
eguipamiento, sistemas funcionales. Para implementar la supervisién de
magnitudes eléctricas como son: tension, corriente, potencia activa y
reactiva, energia activa y reactiva, supervision y control de disyuntores y
relés, creacion de registros de datos historicos de las variables y

establecimiento de un HMI.
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TIPAN CHIGUANO, Santiago (2009), realiz6 su tesis titulada
“‘Automatizacion e integracion al sistema SCADA de los alimentadores
Al/1y A 1/2 de la Empresa Eléctrica Riobamba S.A.”

El disefio del sistema incluyé el desarrollo de una arquitectura de
comunicaciéon con la capacidad de integrar los dispositivos de manera
funcional, considerando aspectos técnicos y econdémicos; asi como el
desarrollo de la interfaz grafica que permita al operador eléctrico visualizar
los datos en tiempo real de todo el sistema eléctrico, obtener registros
automaticos de datos historicos y ejecutar acciones predeterminadas.
Finalmente, se concluye que la principal ventaja de utilizar un sistema
SCADA es que al mejorar los tiempos de respuesta de los operadores
eléctricos frente a eventos frecuentes se mejora también la disponibilidad
del suministro eléctrico en toda la unidad minera, lo cual se refleja en
mayor produccion.

Se analizan las condiciones de topologia de la red y propone una nueva
configuracion éptima y confiable para la operacion del sistema sobre la
base de la investigacion de confiabilidad. indicando puntos factibles para
instalar dispositivos inteligentes del tamafio suficiente para automatizar
procesos como el monitoreo, la recopilacion de datos, el cambio de carga,

la eliminacién de fallas y mas.

Nacional:

TOSCANO PALACIOS, Marco (2010), de la ciudad de Lima en su tesis
titulada “Automatizacion de una Subestacién Eléctrica”, describe el rol de
los procesos automatizados en una subestacion, cuyo principal objetivo
es el Sistema SCADA responsable de los equipos eléctricos que operan
en el interior Subestaciones, estos dispositivos tienen diferentes
protocolos de comunicacion, Después del sistema SCADA de la
subestacion de informacién centralizada, El siguiente paso a realizar es
enviar los datos a un sistema SCADA remoto lejos de la subestacion, esto
se logra utilizando el protocolo de comunicacion disefiado para esta

funcidn. todos estos procesos necesitan optimizar cualquier tiempo de
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respuesta posibles eventos en la subestacion y optimizar en consecuencia
La operacion de generacion, distribucion y conversion de energia
eléctrica.

¢ RAMIREZ VEREAU, Juan (2020), en su tesis titulada “Analisis de la
automatizacion de subestaciones eléctricas basado en un sistema de
control y adquisicion de datos (SCADA) para mejorar la operacion de
unidades mineras subterraneas”, contempla los problemas en la industria
minera, los principales procesos de produccion son: extraccion,
procesamiento, fundicion y refinacidn. Estos procesos productivos
requieren un consumo de energia eléctrica proporcional a la potencia de
procesamiento de cada unidad minera. Para dotar de esta energia a todos
los equipos instalados, existen subestaciones y centros de control que
requieren de los operadores para asegurar la continuidad del suministro
eléctrico realizando diferentes acciones en respuesta a eventos
frecuentes en la unidad minera. tuvo como objetivo analizar la
automatizacion de subestaciones mineras en base a sistemas de control
y adquisicion de datos SCADA. Para ello, se identificé la subestacion de
una méaquina minera mediana por encima de 4.16kV y se recolecto la
informacion de campo pertinente de los equipos electrénicos inteligentes
de cada subestacion.

e CONGA CARRASCO, Carlos (2009), en su tesis titulada “Implementacion
de sistemas de comunicaciones para automatizacion de subestaciones
eléctricas”, propone un modelo de adquisicién de datos en tiempo real en
subestaciones bajo los requerimientos de infraestructura de
comunicaciones para subestaciones ademas plantear las opciones de
implementacion actuales y futuras haciendo una examinacion de las
tecnologias disponibles para cumplir con estos requisitos ademas, el

analisis de tendencias de la industria Intercambio de datos en tiempo real.

2.2 Bases teoricas:

Subestacion Eléctrica:

Es una instalacion encargada de transformar la tension, frecuencia, nimero de

fases o conexiones de dos 0 mas circuitos. Estan ubicados cerca de las centrales
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eléctricas, en la periferia de las areas de consumo o dentro y fuera de los
edificios. Las subestaciones en las ciudades a menudo se ubican dentro de los
edificios para ahorrar espacio y reducir la contaminaciéon. Por el contrario, las
instalaciones al aire libre se ubican en las afueras de los centros urbanos. Hay

dos tipos de subestaciones:

e Subestaciones de transformacion: Transforman la tension de la energia
eléctrica mediante uno o mas transformadores. Puede ser elevadoras o
reductoras de tension.

e Subestaciones de maniobra: Conectan dos o0 mas circuitos y realizan sus
maniobras. En este tipo de subestaciones la tension no se transforma.

El elemento principal de las subestaciones eléctricas es el transformador
gue se encarga de modificar la tension de la energia eléctrica mediante el

aumento de la intensidad y la potencia constante. [1]

Estructuras metalicas Seccionadores

Entradas de energia

Figura 1 Subestacion Eléctrica

Fuente: Elaboracién propia.
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Fuente: Elaboracion propia

Diagrama Unifilar:

Un diagrama unifilar representa graficamente los componentes que componen
un sistema eléctrico, teniendo en cuenta las conexiones entre ellos, con el fin de
lograr una visualizacion completa del sistema de la forma més sencilla posible.
Dado que un sistema trifasico balanceado siempre se resuelve como un circuito
equivalente monofasico o por fase que consta de una de las tres lineas y el
neutro de retorno, rara vez es necesario mostrar polifasico y neutro de retorno al
dibujar el diagrama del circuito. Un diagrama simplificado de dicho sistema
eléctrico se llama diagrama unifilar. Indica como se conecta la linea de
transmision a los equipos asociados del sistema eléctrico con una linea y

simbolos estandar. [2]
Niveles de automatizacion:

En las subestaciones eléctricas con la finalidad de tener un control jerarquico de

todos los componentes se clasifica en 4 niveles como se detalla a continuacion:
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Nivel O: Nivel de Campo o de proceso.
Nivel 1: Nivel de bahia.

Nivel 2: Nivel de Subestacion.

Y ademas de los 3 primeros niveles se considera un nivel superior mas.

Nivel 3: Nivel de Centro de Control.

En la siguiente figura se muestra los niveles de automatizacion [3]

Nivel Centro de Control

Nivel Subestacién

Nivel IED’s

Nivel Equipos
De campo

Figura 3 Niveles de control

Fuente: SIEMENS AG (2009)

Nivel O(Nivel de equipos de campo):

Dentro de este nivel encontramos todos los equipos e instrumentos que estan

dentro del patio de maniobras

e Cables de conexion

e Contactos auxiliares Relés

e Instrumentos transformadores
e Sensores y actuadores

e Lazos de comunicacion

e Seccionadores

e Disyuntores
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e Transformadores de potencia

En este nivel se realiza la adquisicion de datos:

e Estado de los equipos de maniobra
e Valores de magnitudes eléctricas y no eléctricas

Son tomados por medio de sensores y/o transductores.

Para la conexion de los equipos de campo lo mas comun es la utilizacion de
cables de cobre que llevan la informacion a concentradores que permiten la
distribucion de toda la informacién a otros lugares. El tipo de informacién que se
maneja es comunmente binario (estado de los instrumentos de interrupcion) y
anéloga (informacion de las variables del sistema). Los comandos de control se
hacen efectivos a través de los contactos auxiliares del equipo primario. A los

equipos de este nivel, se alimenta con el banco de baterias. [4]
Nivel 1 (nivel IED):

En este nivel de IED’s, est4 conformado por equipos especializados en controlar
y proteger la operacion de los equipos de campo. En este nivel se poseen
equipos con caracteristicas diversas incluso con funciones de integracion de
varias IED’s en una sola.

En este nivel el control de la operacion es dada desde el propio IED o desde los
tableros en los cuales se encuentre instalado el IED, en dichos tableros se
poseen pulsadores, botones y relés auxiliares que en conjunto realizan las
funciones de control, enclavamientos, regulacion, proteccion y medicién de las

sefales de campo. [11]

Nivel 2 (Nivel subestacién):

Este nivel llegara la informacién de las bahias, estd comprendido por el hardware
para recibir, enviar, ver, almacenar, evaluar, analizar y procesar todos los datos
que reciba de la subestacion, con pantallas de visualizacion, impresoras,
periféricos, unidades de comunicacién, computadores. El manejo general de

funciones de supervision, control y monitoreo estan en este nivel.
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La Interfaz HMI (Hombre Maquina), este nivel se encarga de operar y supervisar
a la subestacion, permite realizar funciones de control y configuracion mas
avanzadas, de mayor importancia y con informacién més tratada, analizada y
evaluada, de tal manera que pueda servir de apoyo para realizar maniobras en
las que existan sucesos importantes. También, desde este nivel se puede

configurar el funcionamiento de la subestacion.

Las funciones de control local y automéatico pueden ser ubicadas en dispositivo
inteligente (siempre cuidando que la seguridad del sistema no sea vulnerable,
para lo cual se puede usar respaldos) o en una computadora con el software

necesario.

El almacenamiento y archivos de datos e informacion se realiza en memorias
digitales (discos duros), que brindan una gran capacidad de almacenamiento en
poco espacio. Con los programas computacionales actuales se hace sencillo el
proceso de encontrar la informacion necesaria, tomarla y procesarla. El acceso

a los datos del proceso puede hacerse sin restricciones.
Nivel 3 (Nivel Centro de Control):

En este nivel se encuentran todos los HMI de cada subestacion, donde se
realizaran los controles y se supervisara todo el proceso, otorgando y quitando
permisos a los operadores de campo mediante control manual o automatico.

En todos estos niveles se puede resumir mejor el proceso de la subestacion, se
puede observar que no se utilizan todas las capas del modelo OSI, por lo que
solo se reduce a las cuatro capas anteriores. [3]
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Figura 4 Diagrama unifilar en el SCADA

Fuente: Elaboracion propia.

Sistema SCADA:

Un sistema SCADA es una aplicacion de software especialmente disefiada para
funcionar sobre computadoras en el control de producciébn que proporciona
comunicacién entre los dispositivos de campo, llamados también RTU (Unidades
de Terminal Remotas), donde se pueden encontrar elementos tales como
controladores autbnomos o autématas programables, y un Centro de Control o
Unidad Central (MTU,Master Terminal Unit ), donde se controla el proceso de
forma automética desde la pantalla de uno o varios computadoras.

La estructura funcional de un sistema de visualizacion y adquisicién de datos
obedece generalmente a la estructura Maestro-Esclavo. La estacion central (el
maestro, 0 master) se comunica con el resto de las estaciones (esclavos o

slaves) requiriendo de éstas una serie de acciones o datos [5]

Elementos de un sistema SCADA:

e Unidad central o unidad terminal Maestra (MTU).
e Unidad Terminal Remota (RTU).

29



e Sijstema de comunicaciones.

e Instrumentos de campo.
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Figura 5 Elementos de un sistema SCADA

Fuente: ACSAC (2005)

Los componentes de un sistema SCADA son:

Alarmas y eventos:

Las alarmas se basan en la vigilancia de los parametros de las variables del
sistema. Son los sucesos no deseables, porque su aparicion puede dar lugar a
problemas de funcionamiento. Este tipo de sucesos requiere la atencién de un
operario para su solucion antes de que se llegue a una situacion critica que
detenga el proceso (nivel bajo de aceite en un equipo hidraulico) o para poder

seguir trabajando (cargador de piezas vacio). [4]

En la activacion de alertas, las alertas se pueden obtener de varias maneras para
alertar a los clientes sobre eventos, por ejemplo, por SMS, correo electronico o

sonido auditivos.
Historial de Valores:

Son las utilidades que permiten representar de forma comoda la evolucion de

variables del sistema. Las utilidades mas generales son:
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-Representacion en tiempo “casi real” de variables (Real-time trading) o
recuperacion de variables almacenadas (Historical Trending )
e Visualizacion de valores.
e Desplazamiento a lo largo de todo el registro histérico (scroll)
e Ampliacion y reduccion de zonas concretas de una grafica.
e Visualizar el valor actual de la variable si el registro se realiza online
e Configurar la visualizacion en linea.

e Proteger elementos de la grafica mediante privilegios. [4]

La variable historial registra el proceso de lectura en tiempo real. También
puedes configurar la hora a la que se muestran estas variables, que pueden ser

horas, minutos o dias.
Interfaz gréfica:

Las interfases graficas permiten la elaboracion de pantallas de usuario con
multiples combinaciones de imagenes y/o textos, definiendo asi las funciones de
control y supervision de planta. Gracias a las librerias de objetos es posible
relacionar variables de sistema a objetos ya creados de forma muy sencilla. Por
ejemplo, podemos visualizar el estado de una variable anal6gica mediante un
visualizador en forma de barra, arrastrandolo desde la libreria hasta la ventana
que estamos disefiando. Una vez en la pantalla, seré posible editarlo y asignarle

la variable a observar. [4]

En el sistema SCADA se puede visualizar informacién en tiempo real a través de
gréaficos y tablas, e incluso, generar un registro histérico de los datos requeridos

por dia o por hora de acuerdo con la solicitud del cliente.
Restricciones y Valores Registrados:

SCADA puede generar derechos de acceso a botones para que algunos usuarios
(clientes), tengan derecho a ver o manipular datos importantes obtenidos durante
el proceso de automatizacion, pueden crear una cuenta e iniciar sesién con una

contrasefa o password.
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Creacion de recetas:

Gracias al concepto de receta es posible almacenar y recuperar paquetes de
datos que permiten configurar un sistema de forma automatica. Se trata de
archivos que guardan los datos de configuracion de los diferentes elementos del
sistema (velocidad de proceso, presiones, temperaturas, niveles de alarma,

cantidades de piezas, etc.)

De esta manera, el procedimiento de cambiar la configuracién de trabajo de toda
una planta de proceso quedara reducido al simple hecho de pulsar un botén
después de confirmar unos datos de acceso (usuario, contrasefia y nimero o
nombre de receta, por ejemplo). El sistema SCADA se encargara de enviar los
datos a los correspondientes controladores, quedando la planta lista pata las

nuevas condiciones de trabajo. [5]

Histéricos de alarmas:

Es la informacién almacenada en una tabla de base de datos que estan
organizadas por fechas en este, se puede encontrar los eventos ocurridos en la

subestacion, usualmente utilizado para el diagnéstico de fallas.
Tendencias:

Es una representacion grafica del comportamiento de las variables de un sistema
eléctrico, en este se muestrea una serie de puntos en funcién del tiempo que son

almacenadas en una base de datos o también en tiempo real.
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Figura 6 Grafico de Tendencias.

Fuente: Elaboracion propia.

El hardware del sistema SCADA son:
Interfaz hombre maquina HMI:

Comprende los sindpticos de control y los sistemas de presentacién gréfica. La
funcion de un Panel Sindptico es la de representar, de forma simplificada, el
sistema bajo control (un sistema de aprovisionamiento de agua, una red de
distribucion eléctrica, una factoria).

En un principio los paneles sindpticos eran de tipo estético, colocados engrandes
paneles plagados de indicadores y luces, con el tiempo han ido evolucionando,
junto al software, en forma de representaciones gréficas en pantallas de
visualizacion (PVD,Pantallas de Visualizacion de Datos). En los sistemas
complejos suelen aparecer los terminales multiples, que permiten la
visualizacion, de forma simultdnea, de varios sectores del sistema.

En ciertos casos, interesa mantener la forma antigua del Panel Sindptico, pues
la representacion del sistema completo es mas clara para el usuario al tenerla
presente y no le afectan los eventuales fallos de alimentacion de componentes

de controladores graficos [5]
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Unidad terminal remota (RTU):

Las Unidades Remotas se encargan de recopilar los datos de los elementos de
campo (Automatas reguladores) y transmitirlos hacia la Unidad Central, a la vez
gue envian los comandos de control, son los denominados Procesadores de
Comunicaciones.

Suelen estar basadas en computadoras especiales que controlan directamente
el proceso mediante tarjetas convertidoras adecuadas, que se comunican con
los elementos de control (PLC, Reguladores) mediante los protocolos de
comunicacién correspondiente. Su construccion es mas robusta, funcionan
dentro de un rango de temperaturas mayor que las computadoras normales, y
su robustez eléctrica es mayor (transitorios de red, variaciones de alimentacion,

interferencias electromagnéticas). [5]

CPU 10

Input  fe=—— |

Quput_|—— CAVPO

Puerto de Memoria
Comunicaciones

Fuente de Poder

TSRO ——— |

Figura 7 Elementos de una RTU

Fuente: DISENO DE SISTEMA SCADA PARA EL PROCESO DE
PRODUCCION DE POZOS PETROLEROS (2006)

IED:

Son los denominados periféricos inteligentes (Dispositivos electrénicos
inteligentes). Son elementos con propiedades de decisién propia (programas)
gue se ocupan de tareas de control, regulacion y comunicacion. Dentro de esta
clasificacion se pueden encontrar elementos tales como Reguladores,
Variadores de Frecuencia, Registradores, Procesadores de comunicaciones,
Generadores de tiempo y frecuencia, Controladores de energia reactiva,

Transductores, etc. [5]
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Estacion Maestra (MTU):

Centraliza el mando del sistema. Se hace uso extensivo de protocolos abiertos,
lo cual permite la interoperabilidad de multiplataformas y multisistemas. Un
sistema de este tipo debe de estar basado en estandares asequibles a bajo
precio para cualquier parte interesada. De esta manera, es posible intercambiar
informacion en tiempo real entre centros de control y subestaciones situadas en
cualquier lugar. En el Centro de Control se realiza, principalmente, la tarea de
recopilacion y archivado de datos. Toda esta informacion que se genera en el
proceso productivo se pone a disposicion de los diversos usuarios que puedan
requerirla. Se encarga de:

e Gestionar las comunicaciones.

e Recopilar los datos de todas las estaciones remotas (RTU).

e Envio de informacion.

e Comunicacion con los Operadores.

e Andlisis de datos.

e Visualizacién de datos.

e Control de mando.

e Seguridad. [5]

La estacion maestra es el servidor y el software responsable de la comunicacién
con los dispositivos de campo, por ejemplo (RTU, PLC, etc.), que estan

conectados a la HMI, que controla las estaciones de trabajo de nivel inferior.

La estacibn maestra solo se puede conectar a una computadora, e incluye

servidores y aplicaciones de software distribuidas.

Los sistemas SCADA a menudo se pueden presentar graficamente con simbolos
y nameros que representan mediciones de equipos instalados, controlados y

monitoreados por los supervisores.

Protocolos de comunicacion:

Existen dos tipos de protocolos de comunicacion son los propietarios y los

protocolos abiertos:
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A. Protocolos propietarios:
Son aquellos protocolos que estan disefiados exclusivamente para operar
con determinadas marcas de equipos, por ejemplo: SEL, ABB, SIEMENS,
etc. La desventaja de usar este tipo de protocolos es que obliga a los
usuarios a utilizar equipos de la misma marca de los diferentes IED’s.

B. Protocolos abiertos:
Los protocolos abiertos son aquellos que estan disefiados para operar
indistintamente de la marca de los equipos que se utiliza. Por ejemplo,
Modbus, DNP 3.0, OPC, ICCP, IEC 61850, etc.

Son muy utilizados en la actualidad en diferentes rubros, como en el

campo industrial o en el sector energia.

IEC
60870- Profibus DNP Modbus LON
5103

Nivel 3

(Centro de

“ey. si si st Si s

Poiey S si Si Si s

Nivel 0

(P4tio)

IEC
61850

Figura 8. Protocolos de comunicacion

Fuente: SIEMENS AG (2009).

e Protocolo de red distribuida - DNP3:

El protocolo DNP3 significa (protocolo distribuido de red) y es utilizado por

empresas de servicios publicos en los Estados Unidos y otros paises del mundo.

Se usa mas en EE. UU. y Canada, pero menos en Europa.

Es un protocolo para la comunicacion entre dispositivos inteligentes y estaciones

de control.
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DNP es un protocolo de 3 capas basado en la norma IEC 870-5 (Equipos y
Sistemas de Telecontrol — Protocolos de Transmision).

Las tres capas comprenden la ‘Enhanced Performance Architecture’ (EPA)
(Arquitectura de Rendimiento Mejorado), subconjunto del protocolo de 7 capas
ISO-OSI. Las tres capas o niveles son la fisica, la de enlace de datos y la de
aplicacion. La capa fisica es responsable de la transmision de octetos de 8 bits
a través de la red. La capa de enlace de datos es responsable de mantener
fielmente la conectividad entre dos equipos. La capa de aplicacion define
mensajes estandarizados que fluyen entre los equipos. Ademas, el DNP define
una capa extra conocida como la capa de transporte, que permite que los
mensajes muy largos sean divididos en porciones mas pequefas.

La red DNP es una red “MAESTRO” - “ESCLAVQ”, es decir, un nodo envia una

pregunta y un segundo nodo responde.

Un NODO es un dispositivo DNP (RTU, Computadora, M871, etc.) que se
encuentra conectado a la red. Cada NODO DNP tiene una DIRECCION en el
rango 0 a 65535; y es esta direccién la que permite al MAESTRO requerir datos
en forma selectiva de cualquier otro dispositivo. DNP usa la direccion 65535 para
funciones de difusion. Las solicitudes de difusibn nunca generan respuestas
DNP.

DNP3 soporta las siguientes topologias:

e Punto a punto (Maestro-esclavo).
e Punto-multipunto (Multiples esclavos con una estacidon maestra).
e Jerarquia con concentradores de datos intermedios.

e Multiples maestros. [6]
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Figura 9. Topologias de red soportadas por DNP3
Fuente: PRACTICAL MODERN SCADA PROTOCOLS (2004).

e Protocolo Modbus RTU:

Es un protocolo abierto, derivado de la arquitectura Cliente/Servidor, es un
formato de transmisiobn en serie de datos utilizando extensamente en las
comunicaciones de los PLC's pero facilmente adaptable a otros tipos de
instrumentacién gracias a su particular estructura de mensajes, es un protocolo
ampliamente aceptable dentro del ambiente industrial, debido a su facilidad de
uso y fiabilidad. Modbus es un protocolo que se encuentra ubicado en el nivel 7
del modelo OSI (Interconexién de sistema abierto), basado en la arquitectura
cliente/servidor, en el que el servidor cada vez que envia una solicitud es tratada
de una forma independiente por el cliente. Esto le facilita a proveer transacciones
de datos resistentes a rupturas, requiriendo la minima informacién de
recuperacion para poder mantener una de las transacciones de manera firme en
cualquiera de las dos terminales. Modbus especifica el procedimiento que el
controlador y el cliente utilizan para intercambiar datos, el formato de estos datos,
y como se tratan los errores. No especifica estrictamente el tipo de red de
comunicaciones a utilizar, por lo que se puede implementar sobre redes basadas
en Ethernet, RS-485, RS-232 etc. [7]
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e Modbus ASCII

Este protocolo es parte de la familia Modbus que opera en la capa de red en
serie. Con la ayuda de un cliente, podemos configurar y recuperar los datos
ASCIlI de Modbus desde su dispositivo y ponerlos a disposicion de otros
dispositivos, o podemos emular un Servidor Modbus y enviar datos a su

dispositivo Modbus desde otros dispositivos que no sean Modbus. [7]

e Protocolo Modbus TCP/IP.

Las ADUs de TCP consisten en el encabezado de protocolo de aplicacion
Modbus (MBAP) combinado con la PDU de Modbus. El MBAP es un encabezado
de uso general que depende de una capa de red confiable. El formato de esta

ADU, incluyendo el encabezado, como se muestra en la Figura 6. [8]

Addr. Modbus PDU CRC
Silence (3.5¢h) Silence (3.5¢ch)

Figura 10. La ADU de TCP/IP

Fuente: NATIONAL INSTRUMENTS (2014)

Los campos de datos del encabezado indican su uso. Primero, incluye un
identificador de transacciéon. Esto es valioso en una red en la que pueden

soportar multiples solicitudes simultdneamente.

Es decir, un maestro puede enviar solicitudes 1, 2, y 3. En algin punto, un
esclavo puede responder en el orden 2, 1, 3, y el maestro puede igualar las
solicitudes con las respuestas y analizar los datos con precision. Esto es Util para
redes Ethernet.

El identificador de protocolo es normalmente cero, pero se puede utilizar para
ampliar el comportamiento del protocolo. El campo de longitud es usado por el

protocolo para delinear la longitud del resto del paquete.
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La ubicacion de este elemento también indica la dependencia de este formato
de encabezado en una capa de red confiable.

Debido a que los paquetes TCP tienen verificacion de errores integrada y
garantizan la coherencia de los datos y la entrega, la longitud del paquete puede
estar ubicado en cualquier parte del encabezado. En una red inherentemente
menos confiable como una red serial, un paquete podria perderse, incluso si la
escritura de datos leida por la aplicacion incluia informacion valida de transaccion
y del protocolo, la informacion de longitud alterada haria que el encabezado sea
invalido.

TCP proporciona una cantidad razonable de proteccion contra esta situacion. El

Numero de unidad generalmente no es usado por los dispositivos TCP/IP. Sin
embargo, Modbus es un protocolo comun en el que se implementan muchos
gateways, lo cual convierte al protocolo Modbus en otro protocolo. En el caso
original de uso, un gateway Modbus TCP/IP a serial podria ser usado para
permitir la conexion entre las nuevas redes TCP/IP y redes seriales anteriores.
En dicho entorno, el Numero de unidad es usado para determinar la direccion del
dispositivo esclavo para la que la PDU esta destinada.

Finalmente, la ADU incluye una PDU. La longitud de esta PDU esta aun limitada

a 253 bytes para el protocolo estandar. [8]

e Protocolo IEC 61850

La especificacibn de los requisitos funcionales para la automatizacion de
subestaciones requiere un enfoque diferente al que los ingenieros de
subestaciones han utilizado en el pasado para construir nuevas subestaciones.
Los requisitos funcionales deben abarcar mucho méas que la compra de equipos:
deben describir los requisitos de todas las partes interesadas para aprovechar
las capacidades de la Automatizacion de Subestaciones (SA), basadas en las
tecnologias de vanguardia de la IEC61850. Entre estas partes interesadas se
encuentran las operaciones, la proteccion, la planificacién, la ingenieria, el
mantenimiento, la gestion de datos, la seguridad, las operaciones de mercado y

la empresa.
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Una visidon general de las directrices de automatizaciéon de subestaciones
IEC61850 1-8 Por definicidn, los requisitos funcionales deben centrarse en el que
mas que en el como. La forma mas eficaz de desarrollar estos requisitos
funcionales es utilizar técnicas de modelado, estas técnicas de modelado
permiten describir las funciones con sus interacciones ilustradas mediante
dibujos formalizados. El uso de modelos permite dibujar y redibujar las funciones
(en papel o en pantallas del computador), para que todos los interesados puedan
revisarlas. La funcion debe perfeccionarse a medida que se entienden mejor los
requisitos y se finaliza en especificaciones funcionales formales antes de que se
creen los disefios reales y mucho antes de que se compre cualquier hardware o
software. La automatizacion de las subestaciones no solo incluye los equipos,
sino también la infraestructura de comunicaciones para supervisar y gestionar
los equipos, especialmente cuando se van a utilizar todas las capacidades de la
norma IEC61850. Por lo tanto, ademés del disefio de los requisitos fisicos y
eléctricos, la automatizacion de subestaciones también requiere el andlisis de los
requisitos de informacién y la determinacion del flujo de informacion entre los
equipos y los sistemas. Las técnicas de modelado también pueden utilizarse para
desarrollar la mejor infraestructura o estos requisitos de comunicacion de la

informacion. [9]
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Introduccion
IEC 618501
Glosario
IEC 61850-2
Requerimientos Generales Sistema y gestion de proyectos

IEC 61850-3 IEC 618504

s . Guias de aplicacion
Gulas de aplicacion especificas de dominio
IECE180:-75 IEC 61850-7-5xx
Compatib#idad LN y Dominio especifico LN y
E;kucn;ra clases de objetos de datos | | clases de objetos de datos Lenguaje de Especificaciones Reporte
w’:‘iﬁa;&n IEC 61850-74 IEC 61850-7-4xx descripcion de achicas fecnico
N configuracion 2R 7
Principios y Clases de datos comunes IQEC Oiechrices Directrices
— il IEC 61850-7-3 61850-6 IEC Iéb
U en
de comunicacion IEC Los modelos basicos, servicios abstractos y tipos basicos 61850-80-xx || 61850-90-xx
parafunciones || 61850-7 IEC 61850-7-2

y modelos de

dispositivos. Mapeo en 13 red Valores de muesirzo
IEC (excepto valores de muestreo) mMapeados en 1a red
61850-5 IEC 61850-8-xx IEC 61850-9-xx

ntacién en IEDs y herramientas

Pruebas de conformidad
IEC 6185010

Figura 11 Estructura del protocolo IEC 61850

Fuente: COMMUNICATION NETWORKS AND SYSTEMS FOR POWER
UTILITY AUTOMATION (2013)

e Protocolo ICCP

Es un protocolo desarrollado bajo el auspicio del Electric Power Research
Institute - EPRI.

Posteriormente fue complementado y aprobado por la Comision Electrotécnica
Internacional como el protocolo IEC-870-6.También fue aprobado por la
International Organization for Standardization (ISO) comoTele-control
Association Service Element 2 (TASE.2).El ICCP maximiza la utilizacion de los
protocolos estandares existentes que incluyen todas las capas hasta la capa 7
en el modelo de referencia Open System Interconnection - OSI, lo cual tiene el
beneficio de que el requerimiento de nuevos desarrollos para ICCP se haga
unicamente en el ambito de las capas superiores a la capa 7 En la figura 12 se

presenta el modelo de referencia OSI [10]
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Figura 12 Modelo referencia OSI

Fuente APLICACIONES DE ENLACES ICCP (2009)

Los centros de control de areas eléctricas vecinas utilizan ampliamente enlaces
ICCP para disponer de las sefiales de las subestaciones enlazadas a traves de

interconexiones eléctricas como es el caso de Colombia y Ecuador. [10]

ICCP permite la integracion de datos en tiempo real sobre una red WAN, y su
funcién principal es controlar el intercambio de datos en tiempo real entre

subestaciones y sistemas SCADA.

ICCP suele estar basado en cliente/servidor, y el Centro de Control puede ser
cliente o servidor. ICCP se ejecuta en el modelo OSI de la capa de aplicacion,
por lo que admite cualquier interfaz fisica que se ajuste a ese modelo, como
TCP/IP.

Los datos en tiempo real se pueden priorizar para que el servidor transmita la

informacion requerida con alta prioridad.
Sistemas de comunicacion:
Topologias de Red:

Lo primero que caracteriza una red local es la manera en que se conectan las
estaciones; es decir, la forma que adopta el medio compartido entre las mismas.

Basicamente existen tres topologias posibles:
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* Topologia en estrella.
* Topologia en bus.
* Topologia en anillo.

a. Topologia en Estrella:
La topologia en estrella consiste en conectar cada computadora a un
punto central, que puede ser tan sencillo como una simple union fisica de
los cables. Cuando un computadora pone una trama en la red, ésta
aparece de inmediato en las entradas del resto de computadoras.
Aunque se han definido estandares para este tipo de redes, en la
actualidad ya casi no existen, puesto que no aportan ninguna ventaja

sobre el resto y si muchos inconvenientes. [12]

=

Figura 13 Topologia en estrella

Fuente: REDES DE COMPUTADORAS (2004)

b. Topologia en Bus:

La topologia en bus consiste en un cable al que se unen todas las estaciones de
la red. Todas las computadoras estan pendientes de si hay actividad en el cable.
En el momento en que una computadora pone una trama, todas las

computadoras la cogen y miran si son el destinatario de la misma.
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Si es asi, se la quedan, en caso contrario, la descartan. Las primeras redes en
bus utilizaban un cable coaxial grueso, conectores tipo BNC, y las computadoras
se conectaban al mismo con un dispositivo denominado transceptor
(transceiver), que era exterior. Con posterioridad, aparecié una nueva version,
con un cable coaxial mas delgado (thin-ethernet) y con unos transceptores mas
pequefios, de manera que se podian integrar en el adaptador de red y asi no se

veian. [12]

Figura 14 Topologia en Bus

Fuente: REDES DE COMPUTADORAS (2004)

c. Topologia en anillo:

La topologia en anillo consiste en conectar cada nodo a otros dos nodos
formando una Unica ruta continua, de manera que se forme un anillo. Cuando
una computadora quiere enviar una trama a otro, ésta debe pasar por todas las
computadoras que haya entre ellos: la circulacion por el anillo es unidireccional.
El dispositivo que conecta la computadora al anillo es el repetidor, un circuito con

tres conexiones:
» Conexion de entrada de tramas desde el anillo a la computadora (A).
» Conexion de salida de tramas desde la computadora al anillo (B).

» Conexidn bidireccional, por la que pasan todas las tramas que entran y salen
de la computadora (C). [12]
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Figura 15 topologia en anillo

Fuente: REDES DE COMPUTADORAS (2004)

3.1Marco Conceptual:

Por las razones anteriores, el presente trabajo tratara de justificar de manera
explicita el desarrollo de una subestacion eléctrica, y el conocimiento del proceso
de toma de datos obtenido de la misma, utilizando el modelo OSI para poder
jerarquizar cada etapa de la automatizacion de la subestacion y con
especificacién para cada secuencia de proceso, se menciona que la primera
etapa son los componentes de campo tales como sensores analdgicos,
interruptores y seccionadores, la segunda etapa son los IED’s que son relés de
proteccién que son fijados por un valor que se abrira si este valor es excedidos
para evitar dafios al transformador, y la tercera capa cuenta con HMI (interfaz
hombre-méaquina), que supervisa y controla en detalle los equipos antes

mencionados, y lee la informacién del IED a la RTU.

En el cuarto nivel se encuentra el sistema de SCADA (sistema de adquisicion de
datos) en el cual se encuentra toda la informacion del tercer nivel de los HMI y la

supervision de cada patio en el cual se toma control de ella y supervision.
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Habiendo sintetizado el procedimiento de recoleccion de datos de una
subestacién eléctrica sustentamos la importancia de una subestacion eléctrica
que vela por la seguridad del abastecimiento de energia eléctrica permitiendo
que varios sectores de PerU cuenten con este suministro de energia en
condiciones de calidad para su desarrollo como industria y/o otras actividades

econoémicas.
Diagrama de comunicaciones:

El diagrama de comunicaciones en una subestacion eléctrica es una forma
gréfica de organizar por jerarquias la estructura que la compone para permitir el
intercambio de datos entre los niveles légicos en los diferentes equipos que se

encuentran en la subestacion ya sea en la misma o distinta red.

En los diagramas de comunicaciones, los objetos como se muestran con
conectores de asociacion entre ellos. Los mensajes se agregan a las
asociaciones y se muestran como flechas cortas apuntando en la direccién del
flujo del mensaje. La secuencia de los mensajes se muestra a través de un
esquema enumerado. Los siguientes diagramas muestran un diagrama de
comunicacién y el diagrama de secuencia que muestran la misma informacion.
A pesar de que es posible derivar la secuencia de mensajes en el diagrama de
comunicacién desde el esquema enumerado, no es inmediatamente visible. Lo
que el diagrama de comunicacion realiza es mostrar claramente el conjunto

completo de mensajes pasados entre objetos adyacentes. [14]
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SE TUMBES

Figura 16 Diagrama de comunicaciones

Fuente: Elaboracion propia.

Software Elipse Power:

Elipse Power HMI es una plataforma de funcionalidades especificas para el
desarrollo de aplicaciones para la automatizacion de subestaciones,
proporcionando operacion local y acceso remoto al Centro de Control,
funcionando como una puerta de enlace de comunicacion.

La herramienta de modelado de sistemas eléctricos permite la generacién
automatica de diagramas unifilares de operacion, ademas brinda al sistema de
mayor confiabilidad y seguridad. Elipse Power es una herramienta para la
creacion automatica de diagramas de operacién y estructuracion de datos
basada en el estandar IEC 61970 (CIM). Permite que un mismo dominio sea

editado por varias personas a la vez, facilitando el trabajo en equipo [13]

2.4 Definicidon de Términos

Cliente: Es el que se encarga de solicitar informacion a un determinado
dispositivo en el cual tiene el control para recibir la informacion que el servidor

disponga.
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Histérico: Es una informacion recolectada a través de un software donde muestra

los resultados que desea un cliente.

Protocolo: El protocolo son por restricciones y procedimiento el cual permite

intercambiar paquetes de informacion entre dispositivos a través de una red.

Relé: Es un dispositivo electromagnético que se estimula por corriente muy débil
para el accionamiento de sus contactos tanto en la apertura o cierre con el fin de

disipar en una potencia mayor

Servidores: El servidor esta al servicio de alguien que mediante una peticion

entrega la informacion recolectada.

Subestacion: Es un conjunto de convertidores, transformadores, etc. Que se

destina a una distribucion de energia eléctrica.

WAN: Se generalmente para una red de computadores que es extendida en un
territorio local, pais o a nivel mundial, un gran ejemplo de la red WAN es el

internet.
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lll.  HIPOTESIS Y VARIABLES
3.1 Hipotesis general e hipétesis especifica
3.1.1 Hipotesis general
Implementando un sistema SCADA en la empresa Electronoroeste S.A.,
automatizando la subestacion eléctrica permitira monitorear, controlar y
enviar datos al Centro de Control de ENOSA.

3.3.2 Hipotesis especifica

a. Implementando un sistema de automatizacion mediante el uso del
protocolo IEC 61850 para la subestacion Tumbes sera posible
monitorear el envio de datos en tiempo real al Centro de Control de
Electronoroeste.S. A.

b. Identificando los equipos a utilizar para automatizar la Subestacion
Eléctrica Tumbes. permitird monitorear el envio de datos en tiempo
real al Centro de Control de Electronoroeste.S. A.

c. Implementando un Sistema SCADA para automatizar la
Subestacion Tumbes sera posible monitorear el envio de datos en

tiempo real al Centro de Control de Electronoroeste.S.A.
3.2 Definicién de las variables

3.2.1 Variables dependientes

Variable Y = Automatizacion de la subestacion Eléctrica.

3.2.2 Variables Independientes

Variable X1 = Niveles de control de subestaciones eléctricas.

Variable X2 = Dispositivos electronicos inteligentes de Campo (IED’S).
Variable X3 = Implementacién del sistema SCADA.

Variable X4 = Topologias de Red.

3.3 Operacionalizacion de Variables
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Tabla 2: Operacionalizacion de Variables

VARIABLES INDICADOR

DEPENDIENTES INDEPENDIENTES

¢ Niveles de control de o _
_ o e Supervision, Monitoreo y control
subestaciones eléctricas. _ _
de la Subestacion Eléctrica

Automatizacion de la | ¢ IED’s de Campo. . _
¢ Enviar datos en tiempo real al

Centro de Control de ENOSA

Subestacion Eléctrica | ¢ Implementacion del sistema
SCADA.

e Topologias de Red.

Fuente: Elaboracion Propia
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IV. METODOLOGIA DEL PROYECTO
4.1 Disefo metodolégico
4.1.1 Tipo de investigacion:

e Aplicada

Investigacion aplicada, porque a partir de los conocimientos adquiridos
podemos aplicarlos para solucionar problemas sin necesidad de la

intervenciéon humana.
e Cuantitativo

Este trabajo es cuantitativo porque ademas de ser necesario conocer los
equipos que se encuentran en una subestacion Eléctrica, la programacion y
configuracion de los mismos, se puede verificar la cantidad de equipos
integrados, la comunicacion de los mismos, las sefiales digitales y

anal@gicas, las alarmas y eventos que envian al sistema SCADA.

4.1.2 Disefio de la investigacion

e Experimental

La Subestacion Eléctrica de Tumbes actualmente cuenta con un
transformador de 35/35/35/12 MVA y dos Celdas en 22.9 KV y 10 KV.

En su sistema de automatizacion tiene un RTU SAITEL DP, en él tiene
integrados los IED’s del Transformador existente en protocolo de
comunicacién DNP 3.0, el cual serd reemplazado por un RTU SEL 3555.

En la siguiente tabla se muestra el detalle de los IED’s en la subestacion
Eléctrica Tumbes y sus caracteristicas:
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Tabla 3: IED’s de la subestacion Tumbes.

Tablero de Origen

Equipo

Caracteristicas

COMUNICACIONES

SWITCH IMX350

Switch de capa 3 formara
parte de un anillo de Switch.

RTU SEL 3555

Controlador de automatizacion
en tiempo real (RTAC).

RELOJ GPS SEL

Sincronizador de estampa de

2407 tiempo
PC SERVER Computadora del Tablero de
IMPACT comunicacion

AXION SEL 2240

Modulo de entradas y salidas

ALIMENTADOR

INGETEAM PL300

Relé de proteccion
multifuncion

SATEC PM180

Medidor

RBB REX 640

Relé multifuncion

HYDROCAL 1005

Monitor de Gases

SEL 751 Relé de Proteccion
SEL 710 Relé de Proteccion
RELE E60 Relé _c!e proteccion de
Tension.
TRANSFORMADOR RELE T60 Relé de proteccion de
Tension.
MEDIDOR ION .
7650 Medidor

Fuente: Elaboracion Propia

53




Niveles de Control en la Subestacion Tumbes:

Para el concentrador de datos de Subestacion se define una arquitectura
conformada por 3 niveles jerarquicos de control y las comunicaciones asociadas

entre estos niveles:
o Nivel 1 (celdas de control):

En este nivel se ubica a los IED’s relacionados, encargados de la adquisicionde
datos digitales y analogos, acciones de control, a través de la interfaz de

usuario de nivel 1.

Gracias a las caracteristicas propias del Ethernet los IED’s de nivel 1 podran
utilizar el protocolo DNP3 para envio de datos hacia SCADA mediante una

conexién con la CDS.
o Nivel 2 (Estacion de operacion):

El CDS existente sera el equipo responsable de integrar la informacion SCADA
desde los nuevos IED’s en protocolo DNP3 LAN/WAN, asi mismo se le instal
una tarjeta de Entradas digitales que contiene las principales alarmas del
transformador, asi como una tarjeta de Salidas para los mandos de control,

dichas tarjetas cuentan con su modulo BackPlane,
Nivel 3:

En este nivel, se ubica al sistema remoto de informacion o CENTRO DE
CONTROL y permitird el monitoreo desde el Centro de Control a traves de la

interfaz de telecontrol mediante protocolo DNP3.

Para habilitar el Nivel 3 de Control, el tablero de Automatizacion cuenta con un
selector Local remoto, ademas el CDS enviara reporte de datos SCADA ELIPSE
POWER en el que se desarrolla despliegues graficos para una visualizacion, el
cual contiene medidas, estados y se podra hacer operaciones de control nivel 2

con las nuevas sefales que son reportadas del RTU.

Disefio de la arquitectura de comunicacion SE-TUMBES:
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Se tom6 como referencia la arquitectura de comunicaciones existente de la
subestacién tumbes, posteriormente para la comunicacibn se formdé una
topologia anillo con los nuevos switch suministrados, asi mismo el switch 1S5 del
tablero adosado se comunicara en topologia estrella con el Switch SEL 2730M
de capa 2 del nuevo tablero de proteccion.

Por medio del Switch RSPS25, del Tablero de Automatizacion, se comunica al
Switch Cisco existente C1111-4P el cual envia datos SCADA a través del puerto
SFP hacia el ODF de fibra optica del proveedor BITEL, de manera que se
establece un enlace con el Centro de Control de ENOSA mediante Fibra Optica

monomodo.

CENTRO DE CONTROL ARQUITECTURA DE COMUNICACIONES

———————————————————————————————

________

~~~~~~~~~~~~~~~~~~

Figura 17 Arquitectura de automatizacion

Fuente: Elaboracion propia.
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Configuracion de la RTU:

Se reemplazd la RTU SAITEL por un RTU de la marca SEL 3555 para
Subestacion Tumbes, este equipo se encarga de concentrar todos los valores
analogicos, digitales de los IEDs de la Subestacion en los diferentes protocolos
de comunicacién (DNP3 y IEC 61850) y también las sefiales cableadas
(seriales).

Ademas, el RTU reporta la data del nivel 2 hacia el nivel 3 (Sistema SCADA),
esto nos permiti6 monitorear el envio de datos en tiempo real.

Como puede verse en la arquitectura hay diferentes equipos que se integraron
por protocolo 61850 y DNP; en la siguiente tabla se detalla la integracion de estos
equipos:

Tabla 4: Integracion Nivel 2.

CANT. Czrnﬂhorﬁgfcidéen IED ORIGEN IED DESTINO
1 DNP3 AXION SEL 2240 | RTAC SEL 3555
1 IEC 61850 SEL 751 RTAC SEL 3555
1 IEC 61850 SEL 710 RTAC SEL 3555
3 IEC 61850 RELE F60 RTAC SEL 3555
2 IEC 61850 RELE T60 RTAC SEL 3555
3 IEC 61850 RELE F650 RTAC SEL 3555
5 DNP3 MEDIDOR 10N 7650 | RTAC SEL 3555
1 DNP3 MEDIDOR 10N 8650 | RTAC SEL 3555
10 IEC 61850 SATEC PM180 RTAC SEL 3555
[ IEC 61850 | RELE ABB REX 640 | RTAC SEL 3555
1 DNP3 HYDROCAL 1005 | RTAC SEL 3555
6 DNP3 INGETEAM PL300 | RTAC SEL 3555

Fuente: ELABORACION PROPIA.
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Para la integracion de los equipos hacia el RTU SEL 3555 se usaron dos

softwares:
e AcSELerator Architec para la integracion en 61850.
e AcSELerator RTAC para la integracion en DNP.

e AcSELerator Quickset para la configuracion de los Relés SEL.

Ademas, para la integracion de nivel 2 en DNP 3 se debe tener en cuenta los

siguientes parametros de comunicaciones.

Tabla 5: Parametros de Integracion DNP3 Nivel 2.

Address Mgster Address (RT.U)
Device Address (Equipo)

Puerto TCP Direccion IP del equipo

Mapa de sefales con sus o
. ) Telemetria nivel 2
direcciones

Fuente: Elaboracion propia.

A continuacion, se muestra la configuracion IEC 61850 en el software
AcSELerator Architect.

B AcSELerator Architect® - tesis.scd - X
File Edit Help
Project Editor
= tesis ~ | [1ED Properties
Ll seL RTAC
D SeL 751 IEC 61850 Edition  Edition2 | Version 20 Revision 8
&0 SEL 710
@ ABB_REX 01
@ ABB_REX.02 MMS Settings
8 A8B_REX 03
A B0t Oc fient t I SCL file instead of d tiat
o 85 REX 05 client to use rep: le instead of dynamic negotiation.
@8 ABB_REX_06
@ A8B_REX_ 07 St 7
£60.01 10.17.10.200 255.255.255.245  10.17.10.1
@ 5002
8 F650.01.CD 1
@8 F650_02_CID_1
8 F650_.03.CD 1
@ T60_01
8 T60.02
@8 SATEC 01
8 SATEC 02 * These parameters are for use in SCL files. Communication parameters for SEL relays are set through the device's settings.
@8 SATEC 03
ol v || Properties £ Receive £ Transmit | Re atasets | Clies | Server Sessio
ED Palette ol [output o
SEL 2411 SEL 2414 SEL_2440 SEL_26645 A |||% | | information v
SEL3nc i SEL351 - Architect started at sabado, 17 de setiembre de 2022 16:17:40
E seL_3siRs SEL_387E (Greati et
: s e R
B seLson [ seL s
SEL 4378 SEL_487V. E
SEL_651RA SEL_700G SEL_710

Select IED to add to the project

Figura 18 Configuracién IEC 61850 RTU AcSELerator Architect.

Fuente: Elaboracion propia.
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gk AcSELerator Architect® - tesis.scd

File Edit Help

Project Editor
(-8 tesis A Client inputs
o
D SEL 751 Source Inputs
- SEL710 o
8 ABB_REX_01
W ABB REX 02 Data Item Dataset Type Data [tem Type
- ABB_REX 03 1ED: ABB_REX_01 ~ IED: ABB_REX_D1 ~
@ ABB_REX_04 : ABB_REX_02 IED: ABB_REX_02
W ABB REX 05 : ABB_REX_03. IED: ABB_REX_03
8 ABB REX 06 : ABB_REX_04 IED: ABB_REX_04
@ ABB_REX 07 : ABB_REX_05 IED: ABB_REX_05
- F50_01 : ABB_REX 06 IED: ABB_REX_06
8 F60_02 : ABB_REX_07 IED: ABB_REX_07
8 F650_01.CID_1 :F60_01 IED: F60_01
-8 F§50_02_CID_1 : F60_02 IED: F§0_02
8 F650_03_CID_1 : SATEC_01 IED: SATEC_01
W 76001 : SATEC_02 IED: SATEC_02
8 75002 : SATEC_03 IED: SATEC_03
W SATEC 01 : SATEC_04 IED: SATEC_04
- SATEC 02 : SATEC 05 & IED: SATEC 05 hd
8 SATEC_03
- v | Properties | G0OSE Receive | GoOSE Transmit | Reports | Datasets | cliant Inputs | server Sessions | Server Model
IED Palette o o
[ seLaant [ seL_2214 [ se_24a0 [ sev_aseas 2 -
0 seLanie [ st [ s [ seasin Architect started at sabado, 17 de setiembre de 2022 16:17:40
SEL_351RS SEL3515. SEL_387E SEL_400G Creating new project
s ] e B e B s Opening project ‘ChUsers\USER\Desktop! Nueva carpeta\ TESIS\TESIS\tesis.scd'
[ seso [ seLanie B et B seLast
[ seLsem R sev_se7e B sesemv B seLesim
B seL_sstRa @R sew_vo087 B se._7006 @ seLrio .
Select IED to 2dd to the project

Figura 19 Configuracion IEC 61850 IEDs AcSELerator Architect.

Fuente: Elaboracion propia.

-TUMBES

SEL AcSELerator RTAC

Home. Insert.
| 4o cut | @ Delete @ Findltiewt
Copy | [ Rename ¢}) Replace
®Find Password v

- [l ABB_REX_01_850
~ [l ABB_REX_02 850
[ ABB_REX_03_850
- [l ABB_REX_04_850
- [l ABB_REX_05_850
- [l ABB_REX_06_850
~ [ ABB_REX_07_850
~ @ F60_01_850

- [l F60_02_850

- [l SATEC_01 850
- [l SATEC_03_850
- [l SATEC_02_850
- [l SATEC_04.850
@ SATEC_05_850

- [l SATEC_06_850
~ @ SATEC_07.850
- [ll SATEC_08_850
- [l SATEC_09_850

Server IP Port
‘Transport Protocol
& Date-Time
UTC Offset
DST Enabled

Client DNP Address

Allow Anonymous DNP IP
Client IP Addresses

Allow Unsolicited Messages

Map Name

Unsolicited Messaging Retr...

False
10.17.10.159

True

3
SCADA_DNP3_DNP

23,1024-65534
TCP,UDP

720 to 840 (mi...

True,False

065519
0-65534
True,False

Valid Pv4 or IP...

True,False
2-10
Valid Map Name

S tefu DA e—————————— a

The IP port that RTAC monitors for incoming DNP requests.
Use TCP or UDP as the ethernet transport protocol.

Local Time offset from Universal Time
Enable Dayiight Savings Time

DINP source address. The local address of this RTAC server session. Addresses 65520
DNP destination address. The address of the remote dient poling this RTAC.

If set to FALSE, the ‘Client IP Address' setting must be set to a valid IP Address.

i3 up to 20 remote DN sons alowed icate with |
Set to TRUE to allow the DNP Client to enable / disable unsolicited messaging through

Number of retries that will be attempted after a failed unsolidted message transmissio
The name of the map

“—l

{d | information

I
& e
Server DNP Address
I

\ 9/17/2022 4:21:26 PM: Opening project

g

| @ LogicEngine @ Offine W Datsbace yf Password OFf

Figura 20 Linea de comunicacion en DNP3

Fuente: Elaboracién propia.
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T60_TRAFO_DNP %

Drag a column header here to group by that column

|Soyineita Enble  TagName [PointNumber | TagType | TagAlias  StatusValue  Comment — 7&
|| Double Bit Tnputs | %! rue | T60_TRAFO_DNP.BI_INT_220KV_TR3_C 0 SPS False INTERRUPTOR 220 CERRADO TR3

|True  T60_TRAFO_DNP.BI_INT_220KV_TR3_A 1 5pS False INTERRUPTOR 220 ABIERTO TR3
| |True  T60_TRAFO_DNP.BI_DISP_PROT_PRO_TR3 2 sPS False DISP PROTECCIONES PROPIAS TR3
| ITrue  T60_TRAFO_DNP.BI_MANDO_SCADA EN 3 spS False Mandos de SCADA habiltado
- True T60_TRAFO_DNP.BI_FALTA_TEN_220KV 4 sps False FALTA TENSION 220kV

|True  T6D_TRAFO_DNP.BI_FALTA_TEN_33V 5 5PS False FALTA TENSION 33KV
| |True  T60_TRAFO_DNP.BI_INT_33KV_C 6 SPS False INTERRUPTOR 33kV CERRADO
|True  T60_TRAFO_DNP.BI_INT_33KV_A 7 sPS False INTERRUPTOR 33KV ABIERTO
| |True  T60_TRAFO_DNP.BI_DISP_220KV_EN 8 sps False DISPARO 220 ACTIVADO

True  T60_TRAFO_DNP.BI_DISP_33KV_EN 9 sps False DISPARO 33 ACTIVADO

True  T60_TRAFO_DNP.BI_DISP_DIFF_TR3 10 sPS False DISPARO DIFERENCIAL TR3

| True  T60_TRAFO_DNP.BI_DISP_SOP_220KV 11 5PS False DISPARO SOBREC 220kV
| |True  T60_TRAFO_DNP.BI_DISP_SON_220KV 12 PS False DISPARO SOBREC NEUTRO 220KV
| |True  T60_TRAFO_DNP.BI_DISP_GRAL_220KV_EN 13 PS False DISPARO GRAL 220 ACTIVADO
| ITrue  T60_TRAFO_DNP.BI_DISP_GRAL_3XV_EN 14 SPS False DISPARO GRAL 33 ACTIVADO
| |True  T60_TRAFO_DNP.BI_BLOQUEO_86_EN 15 SPS False BLOQUEO FUNCION 86 ACTIVADO
|| True  T60_TRAFO_DNP.BI_DISP_PROT_EN 16 SPS False DISPARO PROTECCIONES ACTIVADO
| |True  T6D_TRAFO_DNP.BI_SPARE1 17 SPS False SPARE
NSRRI [ [+ [S]= [R]]

Figura 21 Mapa de sefales relé T60.

Fuente: Elaboracion propia.

Drag a column header

Enable  TagMName PontNumber  TagType TagAlas  StatusValue  InstMagnitude  Magnitude Deadband  ZeroDeadband  MaxValue  HHLmit  HLin

True 1ON7S50_ AI_VRS 4 My 0 0 0.1 0 12437 12435 le+
e ICN7850_ AL_VST 5 My 0 0 0.1 0 12437 ;436 let
e ION7850_ AIVTR 5 MV 0 0 0.1 0 1e437 1436 les
1 True ICN7850_ AL IR 8 MV 0 0 0.1 0 12437 1e+36  let
e ION7850_ AL IS 9 My 0 0 0.1 0 12437 1e438  le+
_True ION7850_ AI_IT 10 MV Q L] 0.1 0 1e+37 1le+436 le+
7 Te 1ON7E50_ AI_P 15 My 0 0 0.1 0 12437 18436 e+
| True 1ON7E50_ AL Q 18 My 0 ] 0.1 0 12437 16436 le+]
e ION7E50_ AI_FDP 7 MY 0 0 0.1 0 12437 16436 le+
¥ True ION7850_ AI_FREQ 31 MY 0 ] 0.1 0 12437 le+35  [QI¥E

D@ wef10 0000 O a

Figura 22 Mapa de sefiales medidor ION 7650.

Fuente: Elaboracion propia.

Para integrar todos los relés de proteccion de la subestacion en el protocolo IEC
61850, primero se configuro los relés en el software propietario de cada uno,
luego se creo los archivos CIDs en el software AcSELerator Architect.

después se importaron los archivos CIDs el software AcSELerator RTAC.
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se debe tener en cuenta los siguientes parametros de comunicaciones.

Tabla 6: Parametros de Integracion IEC 61850 Nivel 2.

Puerto Puerto del equipo
1= Direccion IP del equipo
CIDolICD Archivos de extension CID o ICD

Fuente: Elaboracion propia.

Configuracion del SCADA Elipse Power:

Luego de realizar la configuracion de una linea de comunicacion de la RTU
usando el protocolo de comunicacion IEC 61850, configuramos una linea de
comunicacion en el SCADA Elipse Power por el protocolo DNP3.

Driver DNP 3.0 Master v4.0.39 (10Kt v2.0.104) >
DNP  Cther Private Objects Setup Seral Ethemet Modem RAS

Transport: | TCP/IP B [ Listen for connections on port; | 20002
Share listen port with other processes

[inteface: (Al Interfaces

Timeout: 4000| ms
[(JUse IPv6 [ | Use SSL | SSL Settings
Retries: ] Enable "ECHO" supression

Connect to
MainIP:|1D.1?.1D.155 | P-:-rt:| 2DDD2| O Local port:

[ Backup IP 1: i Local port:
[ Backup IF 2: I Local part:
[]Backup IP 3: (0 Local port:

Aceptar Cancelar Aplicar

Figura 23 Linea de comunicacion SCADA Elipse Power.

Fuente: Elaboracion propia.
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Después se procedio a crear las sefiales analdgicas y digitales.

+X | B@r %

re Dispositivo  ftem P1/N1.. P2/NZ.. P.. P4/N4. Tamafio/ndi.. Bar. lectur. sEscrita? sEscala? Min Ul I

SET TUMBES 0 o 0 0

| 1 AMALOGICOS
@ Corriente fase R____JON 7650_01 10 13205 a 1000 [m] 0
@ Corriente fase S___ION 7650_01 10 1 3205 1 1000 O 0
# Corriente fase T__ TON 7650_01 10 13205 2 1000 [m] 0
@ Corriente Meutro____ION 7650_01 10 13205 3 1000 [m] 0
@ Tension Linea VRS___[ON 7650_01 10 1 3205 4 1000 O 0
@ Tension Linea VST___ ION 7650_01 10 13205 5 1000 [m] 0
@ Tension Linea VTR____TON 7650_01 10 13205 8 1000 [m] 0
@ Frecuenda 10 1 3205 7 1000 O 0
& Tension Fase VR____ION 7850 01 10 13205 8 1000 [m] 0
# Tension Fase VS____ION 7650_01 10 13205 9 1000 [m] 0
@ Tension Fase VT___ION 7650_01 10 1 3205 10 1000 O 0
@& Potencia activa total ___TON 7650_01 10 13205 11 1000 [m] 0
# Potencia Reactiva total ___ JON 7650_01 10 13205 12 1000 [m] 0
@ Potencia Aparente total ___ION 7650_01 10 1 3205 13 1000 O 0
@ Factor de potencia___ ION 7650_01 10 13205 14 1000 [m] 0
@ Corriente fase R____ION 7650_02 10 13205 15 1000 [m] 0
& Corriente fase 5S____TON 7650_02 10 1 3205 16 1000 O 0
# Corriente fase T___ION 7650_02 10 1 3205 1000 O 0

Figura 24 Configuracion de sefiales digitales.

Fuente: Elaboracion propia.

IR e

+ X[ 5r%

ambre Dispositivo  ftem P1/N1.. P2/NZ.. P.. P4/N4.. Tamafio/indi.. Bar. lectur. sEscrita? sEscala? — Min. Ul

(91 seT TUMBES 0 0 0 0

Emm
# (50) Dispao Sobreintensidad de fase instantanea 10 1 202 a 1000 [m] 0
@ (51) Disparo sobreintensidad de fase Temporizada 10 1 202 1 1000 O 0
# (50N) Disparo de Falla a Tierra no Direcdonal 10 1 202 2 1000 [m] 0
# (51N) Disparo sobrecorriente temporizada a tierra 10 1 202 3 1000 [m] 0
@ Interruptor en Modo Prueba 10 1 202 4 1000 O 0
@ Interruptor en Servicio 10 1 202 5 1000 [m] 0
@ Interruptor Resorte Descargado 10 1 202 [ 1000 [m] 0
@ Interconexion CM1 Secdonador Tierra Cerrado 10 1 202 7 1000 O 0
# Interconexion CM1 Secdonador Tierra Abierto__ 10 1 202 8 1000 [m] 0
@ Interconexion CM1 Transformadores Tension Encajados 10 1 202 9 1000 [m] 0
@ Interconexion CM1 MCBs 10 1 202 10 1000 O 0
@ MCB Calefaccion , Tluminacion , Motor 10 1 202 11 1000 O 0
@ MCB Protecdones Secundrias TTs 10 1 202 12 1000 [m] 0
@ IN-001 Estado 10 1 202 13 1000 O 0
@ IN-CM7-Estado 10 1 202 14 1000 [m] 0
@ IN-CM3-Estado 10 1 202 15 1000 [m] 0
@ IN-CM1i-Estado 10 1 202 16 1000 [m] 0
@ IN-CM8-Estado 10 1 202 17 1000 [m] 0
@ IN-CM6-Estado 10 1 202 18 1000 [m] 0
@ IN-CM5-Estado 10 1 202 19 1000 [m] 0

Figura 25 Configuracion de sefales digitales.

Fuente: Elaboracion propia.
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Por ultimo, se cred las sefales de mandos.

st x

+ X BTk

ombre Dispositiva  frem P1/NT.. PZ/N2.. P.. P4/N4.. Tamatofindi.. Bar.. lectur. Escrita? jEscala?  Min. Ul

[ sET TUMBES 0 o 0 0

=13 conTROL
@ MANDO INTERRUPTOR CELDA CM3 10 5 1201 0 1000 m] 0
@ MANDO INTERRUPTOR CELDA CM4 10 5 1201 1 1000 m] 0
@ MANDO INTERRUPTOR CELDA CM2 10 5 1201 2 1000 m] 0
@ MANDO INTERRUPTOR CELDA CM7 10 5 1201 3 1000 m] 0
@ MANDO INTERRUPTOR CELDA CM6 10 5 1201 4 1000 m] 0
@ MANDO INTERRUPTOR CELDA CM5 10 5 1201 5 1000 m] 0
@ MANDO INTERRUPTOR CELDA CM3 10 51201 [3 1000 [m] 0
@ MANDO INTERRUPTOR CELDA CM11 10 51201 7 1000 [m] 0
@ MANDO INTERRUPTOR. SB001 60KV 1] 51201 8 1000 [m] 0
@ MANDO INTERRUPTOR. INOD1 60KV 0 5 1201 9 1000 [m] O I

Figura 26 Configuracion de mandos.

Fuente: Elaboracion propia.

Luego de terminar de crear la base de datos se procedio a disefiar la interfaz
gréfica del SCADA donde el usuario podra para monitorear el envio de datos

en tiempo real.

@r Aplicativo Elipse Power Viewer - Titulo do Quadro X

M ESTADO RTU
O LOCAL o PERFIL SALIR

DIAGRAMA UNIFILAR COMUNICACIONES HISTORICO ALARMAS O REMOTO SESION

BARRA 22.9KV

BARRA 10KV

s @

Re... Operador Area Nombre delaC... Condicién Activa  Categoria Tipo Mensaje Calidad Severidad Fuente Nombre de ... Valor Nombre de laF... ¥ FechaHora (Entrada)

Figura 27 Diagrama unifilar SE TUMBES.

Fuente: Elaboracion propia.
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4.2 Método de investigacion

Se utilizo el método deductivo, es decir, trabajamos con premisas generales para
llegar a conclusiones especificas.

4.3 Poblacién y muestra

4.3.1 Poblacion
La poblacion corresponde a la subestacion Eléctrica Tumbes y el Centro de
Control que posee actualmente la empresa Electronoroeste S.A, Es por ello
que presentamos un sistema de automatizacibn de subestacion para
monitorear el envio de datos en tiempo real al Centro de Control de

Electronoroeste S.A.

4.3.2 Muestra
La muestra para este presente trabajo es la sala de control de la
subestacion Eléctrica Tumbes, lugar donde se encuentran los IED’s para

Automatizar e integrar al sistema SCADA.

4.4 Lugar de estudio
La subestacion tumbes se encuentra ubicada en el Distrito de Tumbes,

Provincia de Tumbes, Departamento de Tumbes.

4.5 Técnicas e instrumentos para la recoleccion de la informacion
Se utilizar4 en primera instancia informacion propia de la subestacion
Eléctrica Tumbes, la ingenieria existente en campo (planos, arquitectura de
comunicacion, manuales de los equipos) para realizar la Automatizacion e

integracion de los equipos al sistema SCADA.

El software Elipse Power, manuales, articulos y libros para el desarrollo del
sistema SCADA y asi permitir monitorear el envio de datos en tiempo real al
Centro de Control de Electronoroeste S.A.
4.6 Analisis y procesamiento de datos:

Lo primero es analizar e interpretar toda la informacion recopilada de la
subestacion eléctrica, realizar un nuevo diagrama de comunicacion para
tener en cuenta los nuevos IED’s que se van a automatizar e integrar al
sistema SCADA.
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Analizar e interpretar la informacion tedrica recogida de manuales y articulos
para realizar la implementacién del sistema SCADA.

Buscar nuevas técnicas y filosofias usadas en la actualidad para la

realizacion de un sistema SCADA orientado a subestaciones eléctricas.
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V.

RESULTADOS

A partir del sistema de automatizacion implementado y de las pruebas realizadas

se pudo obtener los resultados que a continuacidon mostramos:

Se logré identificar los equipos necesarios para automatizar la subestacion
Tumbes, considerando los aspectos técnicos de cada equipo integrado al
sistema SCADA.

Se implementd un sistema capaz de realizar el control, monitoreo en tiempo real
y adquisicion de datos de manera remota, gracias a ello ya no sera necesario
hacer una visita a la subestacion Tumbes para recoger informacion, realizar
maniobras de los equipos ya que podra visualizar y operar desde una

computadora de cualquier parte del pais con conexion a internet.

En la siguiente figura se muestra la interfaz grafica del SCADA ELIPSE POWER

con las diferentes funciones que tiene configuradas.

A1 Aplicativo Elipse Power Viewer - Thulo do Quadro - [« %

;j Enoﬁ a m E % @ - ‘::"”“

DIAGRAMA UNIFILAR COMUNICACIONES ALARMAS HISTORICO ALARMAS ® REMOTO

):51

Figura 28 Interfaz Grafica de la Subestacion Tumbes

Fuente: Elaboracion propia.
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e Monitoreo en tiempo real: Se puede visualizar todas las senales
analdgicas (medidas) y sefiales digitales (alarmas) en forma
detallada para cada bahia que conforma la subestacion Tumbes.

e Control: Se puede realizar el control de mandos (cierre o apertura)
de los interruptores y/o seccionadores desde la interfaz gréafica.

&0 Aplicativo Elipse Power Viewer - Taulo do Quadro - -] X

m =] B@ = 8 esTaDoRTY e
i ] O] U © e saum

DIAGRAMA UNIFILAR COMUNICACIONES ALARMAS HISTORICOALARMAS ~ ®)  REMOTO Y SESION

BAHIA-CM4

(50) Disparo Sobreintensidad de
O fase instantanea

= (51) D
© fase To
BARRA 22.9KV

[§ . Se
O Diteccional O rcimedordeTienk

-, (51N) Disparo rrionte & MCB Calefaccion , lluminacior
O tempori orra . Motor

-, (67)Dispato por Sobrecorriente 2
© Tritasica direccional © ﬁ.’:&‘.’;‘.‘.‘#ﬁ"‘

X ‘D? pEAT O Falla Interna Rele
O Interruptor en Modo Prueba 5 Dlipors Al bidaemn

© Interruptor en Servicio (@Disparo por Protecciones

Nombee de ... | Valor | Nombee de IaF... | ¥ Fechatr:

Figura 29 Interfaz Gréfica de una bahia.

Fuente: Elaboracion propia.

RESUMEN DE ALARMAS if:

SEVERIDAD MEDIA

Figura 30 Resumen de alarmas.

Fuente: Elaboracién propia.
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42 TENDENCIA LINEA-HISTORICO - Titulo del Cuadro

i -—~vmwr*mmmﬂwmdmmvw'w‘wxwwmﬂvﬂf-\..vu.m*wwVMW.AWMAQMJM~N"Wﬂww

1 1 0N TR NN 0 1R T 0 Yt

Figura 31 Tendencias de los equipos.

Fuente: Elaboracion propia.

HISTORICO DE ALARMAS

FECHA [INICIO| 2022-05-03 17:21:12 COLUMNA SUBESTACION NIVEL DE TENSION CODIGO EQUIPO

FECHA [FINAL] 2022-05-04 17:21:12

CATEGORIA  ACTIVACION RECONOGMIE... DESACTIVACION CODIGO EQUIPO
5/3/2217:28 12/30/23 000 1
2022:05-03 17 4 5/3/2217:284, /30/99 0:00.. 5/3/2217:34:1 [} 1
St 12/30/99 0:0:-.. 12217_INDP.P. 1 1
RS 5/3/2217:3433 12/30/39 0:00... 5/3/2217:35:2.. 12217_INDP_P. o 1
20220503 17: A

4 0/99 0:00:... 12/30/99 0:00-... 12217_INDP_P. 1 1
2022 08 0217 5/3/2217: L2217_INDP_P. 0 1
92060217 | a 12/30/99 0:00:... 12217_INDP_P. 1 1
2022-05-0317:..1 5/3/2217 12217_INDP.P. 0 1
5/3/2217:46:3.. 12217_INDP_P 0 1
12/30/99 000.... L2217_INDP_P 1 1
5/3/22 17461, . 12/30/99 0:00: 1 1
s 5/3/221735:4 12 0 1
st e 12/30/9 0.00: 12217_INDP_P. 1 1
2022.050317..) 12/30/99 0:00:. 12217_INOP_P. 0 1
2022:0503 17 5/3/2247:343 12/30/99 0.00: 12217_INDP_P. 1 1
2022 05 03 17 s 5/3/2: 12/30/39 0:00: 12217_INDP_P. 0 1
2050217 | 4 0/99 0:00: 12217_INDP.P. 1 1
2022-05-03 21, 8 12/30/89 0:00: L2217_INDP_P. 0 1
a 12217_INDP_P. o 1
4 12217_INDP_P. 1 1
| 12/30/99 0.00: L2217_INDP_P. 1 1
2022.080521..) 12/30/99 0:00: L2217_INDP.P. 0 1
20220503 21:.| 5/3/2221:283, /30/99 0:00:. 12217_INDP_P. ] 1
2022-05-03 21 5/3/22 21304 0/99 0:00:.. 12/30/990:00:... L2217_INDP_P, 1 1
20220503 21 4 5/3/22 21301 12/30/99 0:00.. 12/30/99 0:00:... 12217_INDP_P. 1 1
d22.0nn ) 4 5/3/22 21:30:1 12/30/99 0:00-.. 5/3/2221:30:2... L2217_INDP_P. [ 1

Figura 32 Historico de alarmas.

Fuente: Elaboracion Propia
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VI. DISCUSION DE RESULTADOS

6.1 Contrastacion y demostracion de la hipoétesis con los resultados.
Hipotesis General
Implementando un sistema SCADA en la empresa Electronoroeste S.A.,
automatizando la subestacion eléctrica, permitira monitorear, controlar y
enviar datos al Centro de Control de ENOSA.
¢Implementando un sistema de automatizacion mediante el uso del protocolo
IEC 61850 para la subestacion Tumbes permitird monitorear el envio de datos
en tiempo real al Centro de Control de Electronoroeste SA?
Con la implementacién del sistema de automatizacion es posible ver en
tiempo real los diferentes datos de los equipos que integran la subestacion
eléctrica, en la siguiente figura se observa como ejemplo las medidas
analdgicas tomadas desde un medidor ION 7650 y comparar los valores que
muestra el SCADA.

Figura 33 Lectura de un medidor ION 7650.

Fuente: Elaboracion Propia
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PROT. ALIMENTADOR

MEDIDAS
VProm  IEEZ0 kv

1 Prom BT kv
FP 3B

FREQ 001 HE

CORRIENTE

Figura 34 Medidas en el SCADA
Fuente: Elaboracion Propia
De la misma manera vamos a comparar las magnitudes entre un medidor ION

7650 y los valores que muestra el SCADA.

3218

N N

Figura 35 Lectura un medidor ION 7650.

Fuente: Elaboracion Propia
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POTENCIAS
-7.55 MW

a -3.18 MVAR

5 8.22

Figura 36 Medidas en el SCADA

Fuente: Elaboracion Propia

Se puede apreciar que los valores mostrados del medidor y del SCADA en
ambos casos son muy similares, haciendo estas comparaciones podemos

concluir que nuestra hipoétesis es valida.

6.2 Contrastacion de los resultados con otros estudios similares.

En este trabajo de investigacion, se realiz6 una comparacion con la tesis del
autor Danny Leandro Pabon Valenzuela quien elabord la tesis “Automatizacion
de la Subestacion San Agustin de EMELNORTE para su integracién a un
sistema SCADA” de la Escuela Politécnica Nacional (Ecuador). En la parte
correspondiente a los resultados, menciona que la principal ventaja que ofrece
el sistema implementado, permite realizar funciones como control, monitoreo,
supervision, configuracion, adquisicién de datos en un tiempo mucho menor que
un sistema convencional. Ademas de poder realizar maniobras en los
disyuntores asociados a los relés de manera remota es decir sin la necesidad de
ir hasta el patio de llaves.

Mantener un registro historico de datos de la subestacion, de manera automatica
sin la necesidad de llenar una hoja con la informacién requerida. Gracias a ese
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sistema se pudo obtener informacion detalla sobre las fallas que suceden, asi
como también conocer la hora, fecha y lugar de cada evento.

Estos resultados son muy similares con los que se obtuvieron en la presente

investigacion.
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VII.

CONCLUSIONES

Se logré Implementar un Sistema de Automatizacién para la subestacion
eléctrica Tumbes mediante el uso de los protocolos IEC 61850 Y DNP3
que permitio la realizar la integracion de los sistemas de proteccion y
control de las diferentes marcas, a fin de tener interoperabilidad entre
todos los IEDs.

Se pudo Identificar los equipos necesarios para automatizar la
subestacion Tumbes y permitir monitorear el envio de datos en tiempo
real al Centro de Control de Electronoroeste tales como RTU SEL-3555,
Relé F60, Relé T60, Relé Satec PM 180, Relé ABB EL64, Relé SEL-710,
Relé imgeteam, Reloj GPS SEL 2401, Medidor ION 7650, Medidor ION
8650, SEL AXION 2440, SEL 3505, Switch SEL 2730m, Switch IES8-S y
Switch IMX 350.

Se consiguié Implementar un sistema SCADA para automatizar la
subestacién Tumbes y permitir monitorear el envio de datos en tiempo
real al Centro de Control de Electronoroeste S.A.

La implementacién de un sistema automatizado produjo una reduccién en
los costos de operacion debido a la reduccion de personal para atender
las fallas y la solucién de las mismas.

La disponibilidad de la informacion en tiempo real, es la parte mas
importante de un sistema de potencia, ya que permite optimizar los
tiempos de adquisicién de datos para el andlisis de los problemas
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VIII.

RECOMENDACIONES

Se recomienda que los operadores sean capacitados y manejen sus claves
de accesos al SCADA de manera orientada, ya que cada operador cuenta
con privilegios de accesos a la base de datos y controles de equipos, un
personal no capacitado al ingresar a los accesos del SCADA puede vulnerar
o interrumpir la data recibida en tiempo real.

Se recomienda manejar un orden a las direcciones IP del sistema de la
subestacion eléctrica, debido a que se maneja una cantidad considerables de
IP que vienen enlazadas por las redes VLANS, por consiguiente, al intentar
implementar un nuevo equipo, con nuevas direcciones IP, se debe revisar
todas las direcciones IP utilizadas y colocar las direcciones IP disponibles, ya
que de no cumplir un orden de numeraciones y colocar una misma direccién
de IP en equipos distintos el sistema podria tener problemas y generar
conflictos de red.

Se debe tener un personal involucrado en el proceso de automatizacion de
subestaciones eléctricas, el cual debe tener conocimientos necesarios en el
manejo de redes y asi aprovechar las ventajas adicionales que estos equipos
ofrecen.

Se debe realizar un mantenimiento preventivo y correctivo periédicamente,
para poder garantizar el buen funcionamiento de los equipos.

Es recomendable, que el protocolo de comunicacion del sistema de
automatizacion de la subestacion eléctrica sea abierto, para que, al momento
de implementar un componente nuevo, que no sea necesariamente de la
misma marca del fabricante, esta pueda configurarse.

Al finalizar las pruebas finales, verificar que no exista ninguna alarma en el
SCADA.
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X.  ANEXOS

Matriz de consistencia.

“Automatizacion de la subestacion eléctrica Tumbes, mediante un Sistema SCADA para monitorear el envio de datos en tiempo real al
Centro de Control de Electronoroeste S.A. - 2022”

PROBLEMAS

OBJETIVOS

HIPOTESIS

VARIABLES

INDICADORES

METODOLOGIA

Problema General:

¢Es posible  automatizar la
subestacion Eléctrica tumbes
mediante un sistema SCADA para
monitorear el envio de datos en
tiempo real al Centro de Control de
Electronoroeste S.A.?

Problemas especificos
¢ Es factible implementar un sistema

de Automatizacion para la

subestacion Eléctrica  Tumbes

mediante el uso del protocolo IEC
618507

¢ Es factible implementar una red de
automatizacién y datos centralizada
en un Centro de Control para
automatizar la subestacion Eléctrica
Tumbes para monitorear el envio de
datos en tiempo real al Centro de
Control de Electronoroeste S.A.?

¢ Es factible implementar un Sistema
SCADA para automatizar la
subestaciéon Tumbes para monitorear
el envio de datos en tiempo real al
Centro de Control de Electronoroeste
SA?

Objetivo general
Implementar un sistema SCADAen
la empresa
ELECTRONOROESTE S.A., con
la finalidad de automatizar la
subestacion Tumbes para
monitorear el envio de datos en
tiempo real al Centro de Control de
Electronoroeste S.A.

Objetivos especificos

Implementar un Sistema de
Automatizacion para la
subestacién eléctrica Tumbes

mediante el uso del protocolo IEC
61850, es el estandar mas reciente
en el sector energético.

Identificar los equipos necesarios
para automatizar la subestacion
Tumbes y permitir monitorear el
envio de datos en tiempo real al
Centro de Control de
Electronoroeste.

Implementar un sistema SCADA
para automatizar la subestacion
Tumbes y permitir monitorear el
envio de datos en tiempo real al
Centro de Control de
Electronoroeste S.A.

Hipotesis general
Implementando un sistema
SCADA  automatizaremos la
subestacion eléctrica Tumbes que
permitird monitorear el envio de
datos en tiempo real al Centro de
Control de Electronoroeste S.A.

Hipotesis especifica

Implementando un sistema de
automatizacion mediante el uso
del protocolo IEC 61850 para la
subestacion Tumbes lo que
permitird monitorear el envio de
datos en tiempo real al Centro de
Control de Electronoroeste.S. A

Identificando los equipos a utilizar
para automatizar la Subestacion
Eléctrica Tumbes. que permitira
monitorear el envio de datos en
tiempo real al Centro de Control
de Electronoroeste.S. A.

Implementando un Sistema
SCADA para automatizar la
Subestacion Tumbes lo que
permitird monitorear el envio de
datos en tiempo real al Centro de
Control de Electronoroeste.S.A.

Variable Independiente (X)
Niveles de control de
subestaciones eléctricas.

IED’s de Campo.
Implementacion del sistema
SCADA.

Topologias de Red.

Automatizacion de los
IED’s por protocolo IEC-
61850.

Variable Dependiente (Y)
Automatizacion de la
Subestacion Eléctrica Tumbes

monitorear el envio de
datos en tiempo real al
Centro de Control de
Electronoroeste S.A

Investigacion aplicada, porque a
partir de los conocimientos

adquiridos podemos aplicarlos
para solucionar problemas sin
necesidad de la intervencion

humana.

Este trabajo es cuantitativo, porque
ademas de ser necesario conocer
los equipos que se encuentran en
una subestacion Eléctrica, la
programacion y configuracion de
los mismos, conocer los diferentes
protocolos de comunicacion que
dispone cada equipo para ser
posible implementar el Sistema
SCADA utilizando el software
ELIPSE POWER.

Se puede verificar la cantidad de
equipos integrados, la
comunicaciéon de los mismos, las
sefiales digitales y analdgicas, las
alarmas y eventos que envian al
sistema SCADA.
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Ubicacion de la Subestacion Eléctrica Tumbes

stacion Zorfitos

II ’I ’l/
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Costos y Presupuestos

. Precio Unitario en Precio Final en
Cantidad de . . X
Equipos Equipo / software d.olares d_olares
americanos ($.) americanos ($.)
1 RTU SEL-3530 $ 7900 |$ 7.900
3 Relé F60 $ 5309 | $ 15.927
2 Relé T60 $ 4390 |$ 8.780
11 Relé Satec PM 180 $ 3436 | $ 37.796
8 Relé ABB EL64 $ 2710 | $ 21.680
1 Relé SEL-710 $ 1.886 | $ 1.886
1 Relé imgeteam $ 524 | $ 524
1 Reloj GPS SEL 2401 $ 7900 | $ 7.900
5 Medidor ION 7650 $ 1.006 | $ 5.030
1 Medidor ION 8650 $ 2574 | $ 2.574
1 SEL AXION 2440 $ 1.050 | $ 1.050
1 SEL 3505 $ 868 | $ 868
1 Switch SEL 2730m $ 2010 | $ 2.010
1 Switch IES8-S $ 1.845 | $ 1.845
2 Switch IMX 350 $ 2405 | $ 4.810
1 Switch Siemens RSPS $ 2576 | $ 2.576
Licencia del software
1 ELIPSE POWER. $ 1250 | $ 1.250
GASTO TOTAL $ 124.406
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