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2. RESUMEN
Los protocolos sobre los que se ha construido Internet (TCP/IP) ofrecen muy poco o
ninguna tipo de seguridad. Mientras un paquete viaja por vatrias redes hasta alcanzar su
destino, éste se puede leer e incluso modificar facilmente, lo que supone un problema cuando
la informacién que se transmite es especialmente sensible, como por ejemplo: datos
personales, nimeros de tarjeta de crédito, informacién corporativa confidencial y con

propiedad intelectual, etc.

Hay que ser sumamente cuidadoso con las aplicaciones que manejan este tipo de datos,
debido a las numerosas implicaciones que pueden surgitr debido a problemas de seguridad, en
distintos ,émbito-s, incluido el juridico. Este ultimo puede comprobarse con la aparicion
progresiva de leyes en Venezuela como la Ley Sobre Mensajes de Datos y Firmas
Electrénicas, 'y Ley  Especial Contra los  Delitos  Informaticos.  Ref

www.asambleanacional.gov.ve/ns2/leves.aspl

Una de las técnicas mis utilizadas en seguridad informatica son los certificados digitales que
ofrecen algunas soluciones a problemas como: la lectura no autorizada de cotreo electrénico,

suplantacién de personalidad, suplantacién de servidores, acceso a datos confidenciales

Palabras clave

Certificados digitales, firma digital, documentos electrénicos, PKI
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3. INTRODUCCION

3.1. PLANTEAMIENTO Y DEFINICION DEL PROBLEMA

Tras la masiva utilizacién de Internet, como medio de comunicacién de informacién, y el
nacimiento del comercio electrénico, como aplicacién de la actividad comercial a nivel
mundial, surge la necesidad de asegurar las conexiones que se realizan a través de la red.

En estos momentos surge la demanda en muchas organizaciones de permitir a sus usuarios
acceder a determinada informacién de una manera sencilla y permanente, pero el motor de la
demanda ha sido la popularidad de Internet y sus ptopias caracteristicas que permiten esa

nueva perspectiva en Ja gestién de la informacién.

3.2. ENUNCIADO DEL PROBLEMA

Por otra parfe en el pafs se encuentra en sus inicios la implementacién del PKI del estado

peruano, pero que sin embargo no provee certificados digitales para seguridad de

documentos electrénicos por lo que: ¢la implementacién Certificados Digitales mediante PKI

(Infraestructura de Clave Publica) ayudara a aumentar la seguridad de documentos

electréonicos en la UNAC-FIIS?

3.3. OBJETIVOS DE LA INVESTIGACION

Mejorar la seguridad de los documentos electrénicos mediante el cifrado y firma por

certificados digitales

- Desarrollar le marco tedrico de la autoridad certificadora y de la entidad de registro.

- Desarrollar un modelo de Autoridad Certificadora (AC): La autoridad certificadora es el
componente clave de una infraestructura de claves publicas y es la encargada de realizar la
emisién y administracién de los certificados durante todo el ciclo de vida de los mismos.

- Desarrollar un modelo de Autoridad de Registro (AR): Que es la responsable del registro
y la autenticacién inicial de suscritores, que son los usuatios a quienes se les expide un

certificado después de que les ha sido aprobada una solicitud de registro.

Gerber Incacari Sancho, M. Sc. / -4-
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Configurar un sistema de administracién de certificados y distribucién, que establece el
tratamiento que recibiran los certificados generados, desde el procedimiento de
generacién hasta su revocacion.
- Implementar el Software PKI para la Autotidad Certificadora y la Autotidad de Registro.
- Realizar pruebas de cifrado y firma de documentos electténicos de los estudiantes de la
FIIS-UNAC utilizando certificados digitales generados . por la PKlales de la

PKI(Infraestructura de clave puiblica).

3.4. JUSTIFICACION

Conseguir certificados digitales y hacer uso de ella en otros paises es relativamente simple, un
ejemplo de ello es el gobierno Espafiol quien fue uno de los primeros en toda Europa en
implementar y regularlos. En el Pert la implementacién del PKI se encuentra en la fase de
implementacion y que dichos certificados tiene valor legal, es decir tendran el mismo valor
como se firmara un documento manuscrito al de la firma digital.

El cifrado y la firma de documentos mediante certificados digitales permiten conservat,
clasificar y almacenar informacién en espacios menores, en las instituciones publicas la
informacién en papel debe consetvarse por aproximadamente 10 afios, aun cuando la
informacién digital requiere de menor espacio fisico y petmite una conservacién
infinitamente supetior a la fisica, Gnicamente condicionado al almacenamiento en medio de
memotia secundaria.

El tratamiento por medios informaticos permite la sustitucién del soporte en papel del
documento por un nuevo soporte contenido en un medio electrénico.

La presente investigacién es importante porque generara confianza en los documentos
electronicos al estar firmados y cifrados digitalmente lo que garantiza la confidencialidad al

mismo tiempo la integridad del documento electrénico.
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4. MARCO TEORICO

4.1. SEGURIDAD INFORMATICA

Segtn K. Chatlie [2]. Podemos entender como seguridad una caracteristica que determina que
cualquier sistema esta libre de peligro, dafio o riesgo. Se entiende como peligro o dafio todo
aquello que pueda afectar su funcionamiento directo o los resultados que se obtienen del
mismo. Para la mayoria de los expertos el concepto de seguridad en la informatica es
supuesto, porque no existe un sistema totalmente o 100% seguro. Para que un sistema se
pueda definir como seguro debemos de brindar tres caracteristicas al mismo tiempo.

4.2. CONFIDENCIALIDAD

Se refiere a que se debe mantener inaccesible a todos los usuarios que no estén autorizados a
los datos e informacién, cuando se requiera. Por ejemplo; se estable una comunicacién por
correo electrénico entre el decano de la Facultad de Ingenieria y el director de una escuela de
la misma facultad y donde se le informa la decision que tomaron por una determinada
situacioén de caricter urgente, y el Gnico que la puede conocer es el director de la escuela, se
debe mantener inaccesible a esta comunicacién a -una tercera persona que se pueda
aprovechar o utilizar para fines deshonestos.

4.3. INTEGRIDAD

Se refiere a la proteccfc’m que debe tener la informacién, datos, sistemas y otros activos
informaticos contra cambios o alteraciones en su estructura o contenido ya sean intencionales
o causales. Por ejemplo; siguiendo el ejemplo anterior, una vez que s e envia la informacién
por el correo electrénico, el mismo no debe sufrir alteraciones en su contenido que pueda
ocasionar una toma de decisiéon diferente a la planteada en la comunicacién que genere

malestares. Se quiere que llegue a su destino la informacién tal cual se gener en la fuente.

Gerber Incacari Sancho, M. Sc. ; -6-



4.4. DISPONIBILIDAD
Se refiere a la capacidad que tenga el sistema para mantener los datos e informacién el mayor
tiempo y lugar posible aécesible a todos los usuarios autorizados o pertinentes. Por ejemplo;
el sisteﬁa de inscripcién de la facultad de ingenietia, debe permitir a sus estudiantes
: :
inscribirse en cualquier sitio que tenga acceso a Internet y no que tengan que asistir a un
laboratorio o sitio de la facultad para poder realizar 1:.1 inscripcién., logrando un compromiso
con los aspectos de conﬁdenciahdad e integridad.
4.5. AUTENTICACION Y AUTORIZACION
Se ;:eﬁere ala cai)acidad que tenga el sistema de probar que un usuario o agente es el que dice
ser, con la finalidad de permititle su acceso. Por ejemplo; que el sistema de administracién de
notas de los bachilleres de la facultad de ingenietia, a través de cierto mecanismo como por
ejemplo una tatjeta inteligente, pueda identificar y permitir el acceso a dicho sistema solo a
la(s) persona(s) responsable(s) y autotizada(s) en manipular la informacién de ese sistema que
son delicadas.
4.6. Nd REPUDIO
Se refiere a mecanismo que permita verificar que una persona fue la que envié una
determinada informacién, y que esa persona no pueda negarse de que envidé dicha
informacién.
j . )
En la actualidad hay rﬁuchos sistemas, actividades, servicios, etc, que utilizan Internet para
realizar operaciones, y no cumple con estos aspectos (ie seguridad Hmencionados, por ejemplo,
el mas utilizado, el cotreo eiectrénjco, que es relativamente vulrerable falsificar informaciéon
con este medio, y la infomacién que se envia facilmente esta expuesta a tercera personas.
Todo lo que se- ha nombrado sobre seguridad informatica tiene el objetivo de producir

confianza; es decir, la percepcion de seguridad que tiene el usuatio de los sistemas e

informacioén digital con los cuales interactia.
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Para alcanzar los niveles aceptables que conforman diferentes aspectos de seguridad
informatica, se requiere de la construccién de mecanismos como por ejemplo la
Infraesttuctura de Clav; Publica (PKI), que utiliza muchas de las nuevas Fecnologias usadas
en la construccién de soluciones para el cometcio electrénico.

4.7. INTRODUCCION AL CIFRADO

a. Segun A. Nash [1]. Es el arte o ciencia de cifrar y descifrar info;macién utilizando técnicas
matematicas (algoritmos matematicos). El cifrado tiene como finalidad, garantizar el secreto
en la ‘comunicaciéon entre dos entidades (personas, organizaciones, etc.), asegurar que la
informacién sea enviada por el remitente que realmente dice ser y que el contenido del
mensaje enviado,bno Haya sido modificado en su transito

b. Informacién original que debe protegerse se denomina texto en claro. El cifrado es el
proceso de convertir el texto claro en un texto ilegible, denominado texto cifrado o
criptograma

c. Estos algoritmos matematicos o de cifrado utilizan claves para cifrar y descifrar los texto
en claros, estas claves son similares a una llave fisica que se usan para cetrar o abrir una
puerta, las claves tienen un tamafio en bits que esta determinado de acuerdo al tipo de

algotitmo que se esté utilizando.

4.8. TIPOS DE CIFRADO
4.8.1. CIFRADO SIMETRICO \
Segiin A. Nash [1]. Algoritmo de cifrado que usa una misma clave para cifrar y para
descifrar mensajes. Las dos partes que se comunican han de ponerse de acuerdo de
antemano sobre la clave a usar. Una vez ambas tienen acceso a esta clave, el remitente
cifra el mensaje que quiere proteger (texto en claro) usando la clave (clave simétrica), lo

envia al destinatario, y éste lo descifra con la misma clave.

Gerber Incacari Sancho, M. Sc. -8-



Entre las caracteristicas importantes del cifrado simétrico tenemos:

e El cifrado simétrico utiliza la misma clave para cifrar y descifrar. El cifrado

simétrico es rapido. El cifrado simétrico es segutro

e El texto cifrado que resulta del cifrado siméttico es compacto.

¢  El cifrado simétrico requiere una administracién compiija de claves.

e Elcifrado simétrico no se ajusta a las firmas digitales o a la aceptacién.
4.8.2. CIFRADO ASIMETRICO
Segun A. Nash [1]. Algoritmo de cifrado que usa un par de claves para cifrar y descifrar el
mensaje. Las dos claves pertenecen a la persona que ha enviado el mensaje. Una clave es
publica y se puede entregar a cualquier persona. La otra clave es privada y el propietario
debe guardarla de modo que nadie tenga acceso a ella. El remitente usa la clave publica
del destinatario para cifrar el mensaje, y una vez cifrado, sélo la clave privada del
destinatario podra descifrar este mensaje, entre las caracteristicas importantes del cifrado
asimétrico tenemos:

. El cifrado asimétrico utiliza una clave (publica/ptivada) para ciftar y la otra clave

(publica/ptivada) para descifrar

. El cifrado asimétrico es relativamente lento.

e El cifrado asimétrico es seguro.

° El cifrado asimétrico expande el texto cifrado.

. El cifrado asimétrico no tiene los problemas complejos de distribucién de claves.

4.9. FIRMAS DIGITALES
Segin A. Nash [1]. La firma digital es el resultado de aplicar cietto algotitmo matematico,
denominado funcién hash, a su contenido. Esta funcién asocia un valot dentro de un

conjunto finito (generalmente los nimeros naturales) a su entrada. Cuando la entrada es un

Gerber Incacari Sancho, M. Sc. -9-



documento, el resultado de la funcién (resefia) es un nimero que identifica casi univocamente
al texto. Si se adjunta.este ntmero al texto de manera cifrada con algotitmo asimétrico
usando la clave privada del que firma, el destinatario puede aplicar de nuevo la funcién hash y
comprobar su resultado (resefia) con el que ha recibido, si grnbos son iguales, tiene la
seguridad de que el texto no fue modificado una vez que fue firmado y que lo envié la
persona dueria de la clave privada que firmo el texto.
4.10. CERTIFICADOS DIGITALES
Segiin A. Nash [1]. Un Certificado Digital es un documento digital firmado digitalmente
por un tercelro confiable (una Autoridad de Certificacién) el cual garantiza la vinculacién
entre la identidad de ;m sujeto o entidad y su clave publica. Si el Certificado es auténtico y
confiamos en la Autoridad Certificadora (AC). Entonces, podemos confiar en que el
usuario identficado en el Cettificado Digital posee la clave publica que se sefiala en dicho
certificado. Asi pues; si un sujeto firma un. documento y anexa su certificado digital,
cualquiera que conozca la clave publica de la AC pod’ré autenticar el documento
. El estindat, internacionalmente aceptado, para Certificados Digitales, es el

denominado X.509, en su version 3.

. Contiene datos del sujeto, como su nombre, direccidn, correo electrdnico, etc

(Ver figura 10). ’

. " Con la versiéon 3 de X.509, ;sucesora de la vetsiéon 2, no hace falta aplicar
testricciones sobre la estructura del certificado gracias a la definicién de las
extensiones de certificados. Se permite que una otganizacién pueda definir sus
propias extensiones para contener informacién especifica dentro de su entorno de
operacién. Este tipo de certificados es el que usa el protocolo de comercio
electrénico SET.

L X.509 y X.500 fueron originalmente disefiados a mediados de los afios 80, antes

del enorme ctrecimiento de usuatios en Internet. Es por esto por lo que se
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disefiaron para operar en un ambiente donde sélo los computadores se

interconectaban intermitentemente entre ellos. Por eso en las versiones

. 1y 2 de X.509 se utilizan CRLs muy simples que no solucionan el problema de la
granularidad de tiempo |

La versién 3 introduce cambios significativos en el estandar. El cambio fundamental es el

hacer el fé;‘mato dé los certificados y los CRLs extensible. Ahora los que implementen

X.509 pueden definir el contenido de los certificados como crean conveniente. Ademas se

han definido extensiones estandares para proveer una funcionalidad mejorada.

4.11.COMPONENTES DE LA INFRAESTRUCTURA PKI1
4.12. AUTORIDAD DE CERTIFICACION RAIZ
La Autoridad de Cettificacién de primer nivel. Esta AC sélo emite certificados para si misma
y sus AC Subordinadas. Unicamente estari en funcionamiento durante la realizacién de las
operaciones para las que se establece. Sus datos mas relevantes son:
4.13. AUTORIDAD DE CERTIFICACION SUBORDINADAS
Las Autoridades de Certificacion subordinadas de “AC Raiz”. Su funcién es la emisioén de
certificados para los titulares de DNJe.
° Emisi()n.de certificados
La solicitud de cettificados digitales se realiza en las Autoridades de Registro, que son
las en<“:argadas de verificar la identidad de los solicitantes, de acuerdo al protocolo
establecido en la Politica de Certificacién. Para ello es necesario que el solicitante
acuda a-ia Autoridad de Registro correspondiente con su DNI o tatjeta de residencia,
junto a su carnet inteligente. La Autoridad de Registro verificard su identidad,
solicitando, a continuacién, el certificado. Se imprimira un resguardo en papel, que en
el que se recogen los datos del certificado solicitado.

e Renovacién de certificado
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La renovacién de un certificado digital se da.cuando este a vencido su periodo de
validez(2. afios), para ello se tiene que recurtir a la autoridad de tegistro para que
nuevamente valide la informacién.
® Revocacién de certificados no validos
Efectos de Ia Revocacion.
Los efectos de la revocacién de un Certificado Digital son:
e La expiracién instantinea de su vigencia
® La eliminacién de su capacidad para identificar al firmante en cualquier Mensaje
de Datos que se genere con postetrioridad a la fecha de revocacion.
e Causas de Revocacion.
Un Certificado Digital emitido por la Autoridad Certificadora puede ser revocado a
solicitud especifica del Titular cuando a su ctiterio amerite 1d terminacién anticipada de
la vigencia por las siguientes causas:
e Por olvido o extravio de la contrasefia de la clave privada.
e Por robo o extravio de la propia clave ptivada.
¢ Por la sospecha de la utilizacién por terceros de su clgve privada.
e DPor el cambio de alguno de los datos contenidos en el Certificado Digi'tal.
También, puéde set revocado por las siguientes causas:
e Dor fallecimiento del ’fitular.

® Por resolucién judicial.

4.14, AUTORIDAD DE REGISTRO
La Autoridad de Registro (RA) es la entidad responéable por la comunicacién entre el
usuario y la autoridad certificadora (CA). Esta vinculada a una CA y tiene por objetivo

recibir, validar, verificar y gestionar las solicitudes de emisidbn o revocacién de los
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certificados digitales, cumpliendo con lo establecido en la “politica de certificaciéon™ y en
concordancia con las politicas y procedimientos definidos por 1.'a CA correspondiente.

4.14.1. Actividades ejecutadas por el RA
La RA debe establecer los procedimientos y guias para asegurar el cumplimiento de la
politica de certificados de la jerarquia nacional y de este documento, ademas de tomar las
acciones que prevengan alguna deficiencia de la RA, incluyendo la terminacién o
suspension de sus deberes.
Las areas y actividades ejecutadas por la RA incluyen, entre otras:

® Verificar y validar los documentos de identidad

® Registrar y enrolar a los suscriptores

¢ Entregar certificados digitales

® Gestionar la aceptacién del certificado por parte del suscriptor

® Gestionar revocaciones de certificados

® Registrar los eventos en las bitacoras

¢ Controlar y supervisar a los agentes de registro

¢ Almacenat y custodiar la documentacién

» Controlar los reportes de incidentes

4.14.2. Recepcion de solicitudes Recepcion de pagos
La autoridad de registro procesa todos los pedidos de solicitud de certificado requeridos
por la Autoridad Certificadora.
Para el procesamiento de la solicitud del certificado se efectian las siguientes actividades:

® Realizacion de las funciones de identificacién y autenticacién

e Aprobacién o rechazo de la solicitud de emisién de un certificado

¢ Tiempo para el procesamiento de la solicitud del certificado

Gerber Incacari Sancho, M. S:. -13-



4.14.3. Entrega de solicitud a la autoridad de certificacion
El personal encargado de registrar la solicitud de certificado digital a la CA debera registralo
y firmarlo digitalmente, para que luego se genere el certificado para el cliente.

4.14.4. Diagrama de actividades para generar un certificado

Se siguen los siguientes procedimientos para la generacién de un certificado digital.

Para el diagrama anterior los certificados se crean primero con la generacién de laves, en
donde el sistema de Carlos o la autoridad de Certificacién debe generar un par de Haves que
se usaran para fitmar y leer firmas. El par de llaves se genera cominmente o por el sistema
de Carlos o por una tarjeta inteligente o una caja especial de hardware que hace las
operaciones de criptografia que Carlos usa con su sistema.

Una vez generada la llave se verifica la identidad del solicitante. E1 CA entonces crea un
certificado. El cettificado es creado por el CA que firma una recopilacién de mensaje de la
informacién del certificado, que incluye la llave piblica del solicitante. Después de que el
par de llaves se ha generado y se ha completado el certificado que da testimonio de la
titularidad del par de llaves, ellos se cargan en la aplicacion que usara el certificado y llave.

No hay método estar:dar para hacer esto, tanto la autoridad de certificacién debe tener los
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moédulos de aplicacién para cargar los cettificados en todos las aplicaciones soportadas.
Frecuentemente, la aplicacioén para el certificado y la carga real del certificado y el par de

llaves se separa por un periodo de iempo, donde la verificacién adicional se ha hecho.

4.15. CONFIGURACION DE UNA AUTORIDAD DE CERTIFICACION

RAIZ
4.15.1. Determinar diagrama de despliegue

Los componentes principales de la infraestructura PKI se desplegaron de la siguiente
manera (ver grafico N° 1). -

Grafico N° 1: Dxagrama de desphegue de PKI

4.15.2. Determinar requisitos de seguridad légica
La seguridad de un certificado también se conoce como nivel de seguridad. Puede decirse
que es la medicién de la fuerza que vincula al sujeto del certificado con el certificado en si.
Refleja el nivel de confianza que puede tener en que la persona (o el dispositivo) que utiliza
el certificado es realmente la misma que el sujeto nombrado en el certificado. El nivel de

. . L, .
seguridad es la medicién de dos elementos principales:
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El tigor del proceso de registro e inscripcién de certificados. Por ejel:nplo, ¢tuvo la persona
que acudir petsonalmente y presentar un documento de identificacién con fotografia para
obtener su certificado o basté con una direccién de cotreo electrénico?
La manera en que se almacena la clave privada. Cuanto mdas dificil sea copiar o
comprometer de otra forma la clave, mayor sera la seguridad de que siga en posesioén
exclusiva del propietario original, el sujeto del certificado.
Los dos estan fuertemente vinculados, ya que no existe ninguna razén para invertit en
b ! ¢

medidas costosas de proteccién de claves privadas si nunca ha estado verdaderamente
seguro de la identidad del propietatio de la clave ptivada. De forma similar, un arduo
proceso de registro qﬁe irhplique exhaustivas comprobaciones de antecedentes y pruebas
de ADN sirve de poco si, posteriormente, la clave privada se almacena de una forma que
no es lo suficientemente segura.
Conseguir .una seguridad supeﬁor para un certificado cuesta dinero y, con frecuencia, no es
necesario para muchos de los usos de los certificados. Si la seguridad que desea de un
certificado es que pertenezca a un usuatio de dominio autorizado, las credenciales del
dominio son totalmente aceptadas como evidencia de registro para inscribit un certificado.
Debe documentar el significado de los niveles de seguridad que utiliza en las directivas de
certificados y declaraciones de practicas.

4.15.3. Determinat arquitectura de hatdware necesario
Las operaciones criptograficas suelen ser tareas que consumen muchisimos ciclos de CPU
(debido a la necesidad de generar numeros primos de gran tamafio), mediante un

} ' o

procesador aparte especializado, de manera que libera al setvidor de ese tipo de tareas.

e Memory 2GB Memory (2x1GB), 1066MHz Single Ranked UDIMMs for 1

Processor, Adv ECC con ctecimiento a 144GB

® Procesador Primario Intel Xeon E5520, 2.26Ghz, 8M Cache, 5.86 GT/s QPI,
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Turbo, HT

® Onboard NIC Type (Fabric A)Onboard Broadcom 5709 Quad Port 1GbE NIC
with TOE |

® Operating System Media KitsNo Operating System Media Kit

e Configuracién de Arreglos de Discos SAS drives using the CERCG6 Daughtercard

with drives in a RAID 5 Atray

e Hard Drive 73GB 15K RPM Setrial-Attach SCSI 2.5" Hot Plug Hard Drive
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5. MATERIALES Y METODOS

5.1. POBLACION Y MUESTRA
5.1.1.POBLACION
Para la poblacién se considerara a todos los estudiantes del primer ciclo al v ciclo de la

~ Facultad de Ingenierfa Industrial y de Sistemas de la Universidad Nacional del Callao,

N=500 estudiantes (escuela de Ingenietia de Sistemnas e ingenieria Industrial)
MUESTRA
El tipo de muestreo que se utilizara para la investigacion sera el muestreo aleatotio simple,
estimandose un tamafio de muestra de n=100 estudiantes.

5.2. TECNICAS DESCRIPTIVAS PARA LA CONTRASTACION

Para apoyar la interaccién de grupo se considerara vatios aspectos de colaboracién. Estos

incluyén informacién compartida, comunicacién entre miembros del grupo, y coordinacién

de las actividades coopetativas.

5.3. DETERMINACION DE REQUISITOS DE SOFTWARE

5.3.1. Sistema operativo

El sistema operativo a utilizarse es el Sistema Operativo Red Hat Enterprise Linux v6.
5.3.2. Requisito de software
El software necesario son los siguientes:

e EJBCA v4.0.14, Software PKI

e JDK 1.6 Open]DK, Libretia JAVA

¢ JBoss Application Server 5.1.x, servidor Web

e Apache Ant 1.7.1

5.3.3. Requisitos de hardware

Las operaciones criptograficas suelen ser tareas que consumen muchisimos ciclos de CPU
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(debido a la necesidad de generar nimeros primos de gran tamafio), mediante un
procesador aparte especializado, de manera que libera al servidor de ese tipo de tareas. En
general, la efectividad de los médulos HSM, es mayor en criptografia de clave publica (o
asimétrica), que en criptografia simétrica.

5.3.4. Sobre el HSM

El HSM utiliza mecanismos que detectan los intentos de mmanipulacién, en tal caso,
produce el borrado automatico e inmediato de toda la informacién sensible contenida en
el HSM, de tal manera que son inviable para recuperar informacién secreta

La protecciéon contra una amenaza esta basada en una combinacién de al menos dos
mecanismos de seguridad independientes. El fallo de un solo mecanismo de seguridad no
compromete la seguridad del HSM.

El HSM también incluye caracteristicas para la deteccicn de manipulacién de los
resultados del dispositivo.

El HSM también incluye caracteristicas tales que el acceso a los resultados del dispositivo
evidencien una visible manipulacién que tiene una alta probabilidad de ser detectados

No existe una forma posible para determinar cualquier informacién sensible
monitoreando las emisiones electro magnéticas, el consumo de energia, o cualquier otra
caracteristica interna o externa .

No existe una forma posible para determinar cualquier informacién sensible
monitoreando las emisiones electro magnéticas, el consumo de energfa, o cualquier otra
caracteristica interna o externa.

EL disefio del HSM lo protege contra la sustitucién del HSM de tal forma que no es
posible construir un duplicado a partir de componentes disponibles comercialmente. Por
ejemplo, el gabinete de un HSM no suele estar disponible.

La informacién o funciones sensibles solo son utilizadas en las areas protegidas del HSM.

El manejo de la informacién y funciones con informacién se:isible son protegidas a partir
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de la modificacién o sustitucién, y adicionalmente son protegidas con claves secretas y
privadas.

Si el dispositivo permite el acceso a las areas internas de seguridad que contiene
componentes sensibles (p.e. para el servicio o mantenimiento), el acceso inmediato a
datos sensibles tales como PINS o datos criptograficos son impedidos por el disefio de
las areas internas (p.e. encapsular los componentes en un gabinete ant-sabotaje o sensible
a la manipulacién), o tener un mecanismo de modo tal que al acceder a las 4reas internas
se produzca el inmediato borrado de los datos sensibles.

Una politica de seguridad a dicposicién del proveedor para el uso cotrecto del HSM,
incluyendo la informacién sobre las tesponsabilidades en la gestddén de claves,
responsabilidades administrativas, funcionalidades del dispositivo, identificacién y
requerimientos del entorno. La politica de seguridad debe definit las funciones
compatibles por el HSM e indicar los setvicios disponibles para cada funcién en una
forma tabular determinada.

5.3.5. INSTACION DE SOFTWARE PKI

Se desarrollé el procedimiento seguido para la instalacién de la hertamienta y de los
componentes que necesita para que funcione correctamente, también se aborda la
configuracién del paquete de registro de /ogs que se utiliz6 para la gestién de los mismos, y
por tltimo, se listan los difetentes errores encontrados en las repetitivas instalaciones que
se hicieron acompafiados de las soluciones que los resolvieron. La determinacién de una
secuencia de pasos para lograr una correcta instalacién del software de certificaciéon
EJBCA.

5.3.5.1.  Proceso de instalaciéon
En este punto se descﬂbiré el proceso de instalacién de E]JBCA, desde la creacién de
nuevas variables de entorno, de usuatrios y de repositorios; de datos, la instalacién de

ciertos componentes y herramientas necesarias hasta la modificacién de archivos
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especificos, estos pasos son necesarios para lograr un cotrecto funcionamiento de la
herramienta EJBCA (version 3.5.2). La instalacién que se detalla a continuacién se realizé
en el servidot remoto ovhl . firmaprofesional.com, que tiene el sistema operativo GNU/Linux
de distribucién Ubuntu.
Antes de nada es recomendable ejecutar en una consola y como usuario privilegiado los
siguientes comandos para verificar que se tienen instalados algunos programas ttiles:
apt-get install antoconf lynx ip unih tofrodes ldap-utils apt-get install db4.2-ntil libldap2-dev libssi-dev
libnet-ldap-perl apt-get install libapache2-mod-jk tdsodbe sqsh junit libapr1 slapd

5.3.5.2. Instalacién de Java JDK 1.5.0
Dado que EJBCA esta basada en la tecnologia J2EE es necesario instalar el JOK (Java
Devolopment Kit) respectivo, en este caso se utilizé la version 1.5.0 porque con esta version
se habian realizado pruebas anteriores.
El primer paso es obtener el paquete directamente de la pagina de Sun,
bttp:/ [ java.sun.com/ downloads/, y luego instalatlo, o se puede utilizar el comando apr- get
install.

apt-get install sun-java5-jdk

Lo normal es que luego de esto el JDK se haya instalado correctamente pero puede darse
el caso de que al ejecutar este comando se obtenga un error como el siguiente:

E: No se pudo encontrar el paquete sun-javas-jdk

Esto se debe a que la descarga de paquetes del repositotio "maltiverse" no esti habilitada

en el archivo /etc/ apt/ sources.list, para habilitarla se le debe descomentar la siguiente linea:

Hdeb-sre bitp:/ [ es.archive.subuntu.com/ nbuntu gntsy universe }

Y al final de la misma, afiadir la palabra multiverse. Debetia quedar de la siguiente manera:
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deb-sre btep:/ [ es.archive.ubunty.com/ ubuntu gutsy universe multiverse

Luego de haber realizado cortectamente la instalaciéon del JDK y de haber resuelto las
posibles dependencias que hayan podido aparecer, apt-get install resuelve los problemas de
dependencias por si mismo, y en caso de tener instalada otra version de Java se debe
establecer que version del JRE se quiere utilizar. Por ejemplo, Ubuntu 7.10 tiene la
versién 6 instalada por defecto y esta versiéon usa el paquete java-G-sun. El sistema
operativo permite tener mas de una version instalada pero solo utilizar una en un
determinado momento, en este caso se quiete que el sistema utilice la versién 1.5.0 (java-
i

1.5.0-su7), esto se hace con el comando #pdate-java-alternatives.

update-java-alternatives -s java-1.5.0-sun

El siguiente paso es afiadit al archivo /etc/environment la variable de entorno
JAVA_HOME, para esto se le debe afiadir la linea siguiente:

JAVA_HOME="/usr/ lib/ jom/java-1.5.0-sun"

De ahora en adelante se hara referencia a la ubicacién del JRE 1.5.0 utilizando java_home.
5.3.5.3.  Las libretias Bouncy Castlei

La versién 1.4 de Java introdujo el manejo de criptografia y basé la implementacion de las
clases que la proporcionan en una arquitectura lamada “Proveedores de Seguridad, paro lo
que afiadié dos extensiones: la JCA (Java Cryptography Arc'bz;tecture) y la JCE (Java
Cryptography Extension). La ptimera proporciona la arquitectura para realizar las
operaciones criptograficas y la segunda extiende las funcionalidades de la JCA afiadiendo
proveedores de seguridad. El proveedor de seguridad por defecto de Java es uno

proporcionado por Sun, el cual no soporta demasiados algoritmos criptograficos debido a

las restricciones legales establecidas por algunos pafses respecto a la exportacién e
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importacion de criptogtafia.

BouncyCastle es un proveedor de seguridad desarrollado por el grupo de programadores
Legion of BouncyCastle, y es el utilizado por EJBCA ya que es de gran calidad,
completamente gratuito y su licencia permite utilizatlo en cualquier tipo de aplicacién.

Un ejemplo de un problema que se puede tener si se usa solo el proveedor de seguridad
proporcionado por Sun es que no se podran manipular los archivos del tipo PIKCS12 de
EJBCA con el kegyroo/ de Sun. El estindar PKCS12 define un formato para almacenar
claves privadas acompafadas de sus respectivos certificados digitales y normalmente el
keytool de Sun puede solo leer los archivos PKCS12 pero .no escribir sobre ellos, este
problema lo soluciona la instalacién de las libretias BouncyCastle.

Es importante resaltar que EJBCA no es compatible con otro JCE ya que solo
BouncyCastle contiene clases que petmiten no solo el uso de certificados sino también la
generaciéon de los mismos.

Para instalar las BowncyCastk JCE se tiene que descargar de la pagina
http:/ [ www.bouncycastle.org/ latest_releases.html la Glima versién de las libretias bgprovjdk15-
XXX jar y  bemailjdk15-XXX jar, Namadas ‘“BouncyCastle provider” 'y  "BouncyCastle
SMIME/CMS” respectivamente, y copiatlas en java_home [jre/lib/ext/ que es donde se
guardan las extensiones. Cuando se realizd esta instalacién la dltima versién era la 138
(XXX=138).

Por dltimo se debe modificar el archivo java_home/jre/ lib/ security/ java.security, aumentando
una linea en la definicion de los security providers (proveedores de seguridad). Esta parte del

archivo tiene esta apariencia:

#
# List of providers and their preference orders (see abowve):
H# .

security.provider.1=sun.security.provider.Sun
security.provider.2=sun.security.rsa.SunRsaSign
Security.provider. 3= com. sun.net.ssl.internal. ssl. Provider

secrrity.provider.4=com.sun.crypto.provider. Sun] CE
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security provider.5=sun.security.jgss.SunProvider
secutrity.provider.G=com.sun.security.sasl. Provider

La linea a aumentar define al nuevo proveedor BoungyCastle y lo coloca en el segundo

orden de preferencia, esta linea es:

security.provider.2=org.bouncycastle.jce.provider. BouncyCastleProvider

El archivo finalmente debe quedar de la siguiente manera:

#

# List of providers and their preference orders (see above):

#
Security.provider. 1=sun.security.provider.Sun
security.provider.2=org bouncycastle.jee.provider. BouncyCastleProvider
security.provider. 3= sun.security.rsa.SunRsaSign
secririty.provider.4=com.sun.net.ssl.internal.ssl. Provider
security.provider. 5= com. sun.crypto.provider.Sun] CE
security.provider.6=sun.secnrity.jgss.S unProvider
security.provider.7=com. sun.security.sasl. Provider
Es importante que el primer proveedor de seguridad sea Sun y que el segundo sea

BouncyCastle.

5.3.5.4. Las JCE Unlimited Strength Jurisdiction Policy Files
EJBCA es una de las aplicaciones reconocidas como exentas de las restricciones
criptograficas existentes en algunos paises, debido a que utiliza “strong criptography” y

"keystore passwords” de longitud mayor a 7 caracteres necesita tener instalado el JCE

Unlimited Strength Jurisdiction Policy Files para funcionar correctamente. Este JCE se puede descargar

de la pdgina bitp:

Se debera descargar el correspondiente a la version 1.5.0 de Java, el Java Cryptography
Extension (JCE) Unlimited S trength Jurisdiction Policy Files 5.0. El archivo que se obtendra sera
el jee_policy-1_5_0.55p.

Al descomprimitlo se obtendran los siguientes archivos:
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unzip jee_policy-1_5_0.%ip creating: jee/
inflating: jce/ COPYRIGHT html inflating: jce/README. txt inflating:

Jee/ US_export_policy.jar inflating: jee/ local_policy.jar
Finalmente, de estos archivos se tendrin que copiatr los archivos JAR (local_policy.jar y
US_excport_policy.jar) a la carpeta java_home/jre/ lib/ security/, los otros archivos se pueden

borrar tranquilamente.

5.3.5.5.  Instalacion delservidor de aplicaciones JBoss

EJBCA rnecesita de un servidor de aplicaciones para ejecutarse, aparte la instalacién por
defecto y mas sencilla de la herramienta estid hecha sobre el servidor de aplicaciones
JBoss, y es el que se usarid. Es recomendable descargar la ultima versidén estable de la
pagina

btip:/ | labs.jboss.com/ jbossas/ downloads/ .
En este caso la ultima version estable fue la 4.2.2. El archivo a instalar esta disponible en
los formatos ZIP y TAR-GZ, por comodidad se escogié el de formato ZIP llamado jboss-
4.2.2.GA.ggp. Se recomienda descomprimir este archivo directamente a /#sr/ local/ que es
el directorio en el que se guarda el softwatre que se desea conservar en una actualizacion
del sistema. Esto se puede hacer facilmente con el siguiente comando:

ungip jboss4.2.2.GA.2ip d [ usr/ local/
Luego, se tendri que afiadir al archivo /et/environment la vatiable de entorno
JBOSS_HOME que define la ubicacién exacta de JBoss, esto es importante porque
EJBCA utiliza esta variable para saber en donde se encuentra el servidor de aplicaciones.
La linea a afiadir es la siguiente:
JBOSS_HOME="/ust/local/jboss-4.2.2.GA /"
Una vez realizado lo anterior JBoss estara listo para usarse, los archivos que controlan la

ejecucion del servidor se encuentran en el directotio /usr/ localfjboss4.2.2.GA/[ bin/, se
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utilizan de la siguiente manera:
Para iniciar el servidor de aplicaciones JBoss
. usr/ local/ jboss-4.2.2.GA/ bin/ run.sh

Para pararlo (también se puede utilizar CTRL+C)
S usr/ locall jboss4.2.2.G.A/ bin/ shutdown.sh -5

De ahora en adelante se hara referencia a la ubicacién de ]Boss 4.2.2 utilizando jboss_home.

5.3.5.6. Instalacion de MySQL
El servidor de aplicaciones JBoss tiene su propia base de datos zn-mermory llamada
"Hypersonic database”, que sea in-mermory” significa que mientras mas se utilice ocupari mais
memoria lo cual es un problema si se piensan emitir muchos certificados. Otro problema
de esta base de datos es que no sopotta todos los comandos SQL. Por estos motivos si se
piensa construir un entorno de produccién es recomendable instalar otra base de datos.
En este caso, como se esta construyendo un entorno de produccién, se utilizara el gestor
de base de datos relacional MySQL.. Para esté propésito se necesitan instalar los paquetes
mysql-server y mysql-client, los cuales a su vez utilizan los paquetes mysgl-server-5.0 y mysql-
client-5.0 que son los binarios de los primeros.
Si se quiere se puede instalar también una interfaz grafica para manejar con mas
comodidad las bases de datos que se creen, una alternativa es utilizar MySQL
Administrator conjuntamente con MySQL Query Browser, la primera servira para administrar
la base de datos y la segunda para ejecutar sentencias SQL. Para esto se necesitan instalar
los paquetes mzysql-admin'y mysql-query-browser, los cuales a su vez dependen de los paquetes
mysql-server-common, mysql-client-common'y mysql_common.
La instalacion de mysq/-server creara por defecto un usuario rvof para el que pedirad que se
ingrese una contrasefia. Es recomendable que con este usuario se cree otro usuario que

tenga asignados todos los privilegios y que sea el que realice todas las tareas de
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administracién necesatrias relativas a EJbCa. Para esto habra que iniciar sesion en MySQL
con el usuario ooz y usar el comando GRANT, al usuario creado se le lamé ¢ibea y se le
identificé con la contrasefia gbca, a continuacion se detallan 165 pasos:
Se inicia sesion como troot

mysql -u root -p
Se crea el usuatio ejbca identificado con contrasefia ejbca
mysql> GRANT ALL ON ** TO ¢bca IDENTIFIED BY '‘e¢bea’ WITH GRANT
OPTION; mysql> exit;
En la configuracién por defecto de MySQL, la herramienta escucha las peticiones en el
puerto 3306 y en la direccién 0.0.0.0, que representa a todas las interfaces. Esta
configuracién se puede ver y modificar en el archivo /etc/ mysql] my.cnf.
Antes de proseguir con la instalacion se debera crear una base de datos en MySQL, en ella
se crearan todas las tablas y, dentro de ellas, los datos que se generen al instalar y utilizar
EJBCA posteriormente. A la base de datos c;:eada se le lamé ¢ibca_3_5_2, a continuacion
se detallan los pasos:
Se inicia sesi6én como ejbca

mysql -u efbca p
Se ctea la base de datos ejbca_3_5_2

mysql> create database ejbca_3_5_2 mysql> exit;

Se inicia sesion como ejbca directamente en la tabla creada
mysql -u ejbea p efbca_3_5_2

5.3.5.7. Eldriver JDBC
Para que MySQL funcione correctamente con Java serd necesario instalar un controlador
JOBC (Java Database Connectivity) el cual es un API que permite la conectividad entre el
lenguaje JAVA y cualquier base de datos SQL existente. En este caso se usara el
Connector/ | que es el controlador JDBC oficial para MySQL. Este controlador es el que
provee la conectividad con las aplicaciones desarrolladas en Java, EJBCA es una de ellas.
Lo primero sera descargar dicho controlador de www.mysql.com, la version del Connector/]

disponible al momento de realizar esta instalacién fue la 5.1, en todo caso se recomienda
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descargar la Ultima versién. Se puede descargar esta versiéon directamente desde

bttp:/ | dev.mysql.com/ downloads/ connector/j/ 5.1.himl.

El archivo a instalar estd disponible en los formatos ZIP y TAR-GZ, por comodidad se
escogi6 el de formato ZIP llamado mysql-connector-java-5.1.5.5ip. Luego de descomprimirlo
se deberd copiar solo el archivo mysgl-connectorjava-5.1.0-binjar dentro del directorio
jboss_home/ server/ defanlt/ lib/. Este directotio es en donde se guardan las libretias que

utilizara cualquier configuracién del JBoss.

5.3.5.8. Instalacion de EJBCA

Finalmente se instalara EJBCA, antes habri que descargarlo siguiendo el enlace
cotrespondiente de la pagina btip:/ [ www.¢jbca.com/ download.bim. En la pagina de descargas
se encontraran todas las versiones disponibles de EJBCA, es recomendable descargar la
ultima versién. En este caso se descargd la 3.5.2, que tiene disponibles los paquetes
gibea_3_5_2.%ip y extra_3_5_2.<ip, el ptimero contiene la herramienta EJBCA y el segundo
contiene el API de una RA externa que se puede implementar dentro de EJBCA, aqui
solo se tratard la instalacion de EJBCA. Para esto se tendra que descargar el archivo
¢bca_3_5_2.5p y, como se hizo con JBoss, descomprimitlo en /usr/local/. Esto se hace
con el comando:

unip ejbea_3_5_2.5ip -d [ usr/ local/

De ahora en adelante nos teferitemos al ditectotio /usr/local/ejbea_3_5_2/ como
¢ibea_homre.
La instalacién de EJBCA creard, por defecto, una autoridad certificadora, un usuario

superadministrador y un certificado de servidor SSL. Estos tres elementos son necesarios,

uno para empezar a emitir certificados y los otros dos para poder acceder a la admin web.
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En los archivos de configuracién de la herramienta se puede cambiar la configuracién de

estos elementos, como por ejemplo el contenido de sus certificados electrénicos.

Modificacién de los archivos de configuracion

Después de haber descomprimido la herramienta se procedera a modificar los archivos de
configuracién del ditectotio ¢bea_home/conf/, este directorio es importante potrque
contiene la mayoria de los archivos de configuracién de las funcionalidades que ofrece
EJBCA. Estos archivos podran ser personalizados segin las necesidades de cada
instalacién, en un principio cada uno tendra la extensién X.properties.sample pero luego de
modificarlos ésta se deberd cambiar a *.properties. Para mantener un orden es
recomendable primero copiar el archivo a otro con el nombre cambiado para recién luego

quiﬁcarlo.

Las modificaciones consisten principalmente en cambiar los valores por defecto de las
variables definidas dentro de estos archivos, estas variables contienen datos de la
configuracién de EJBCA. El cambiat el nombre de los archivos que se modifiquen es
importante porque la herramienta conoce los valores por defecto de las variables y la
forma en que se le avisa que se han modificado estos valores es cambiando de nombre a
los archivos, si esto no se hace la herramienta ignorara las modificaciones y tomara los
valores por defecto.

Los archivos a modificar son databa.re;)}opieﬂe;.mmp/e, eibea.properties.sample
web.properties.sample porque definen algunos parametros de instalacién importantes, como
el gestor de base de datos que se utilizara, las propiedades de la CA que se creard por
defecto o las propiedades del servidor HTTP. El primer paso sera hacer una copia de
cada archivo, los nuevos archivos tendran por nombres database.propiertes, ejbca.properties y

web.properties respectivamente.
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En el archivo database.properties se descomentaran las lineas que definen los valores de las
variables datasource y database, como el nombre y prefijo del ]NDI (Java naming and directory
Interface) de la fuente de datos, el gestor de base de datos a utilizar y los datos de acceso a
la base de datos que utilizarda EJBCA. A continuacién se muestran las variables que se
modificaron en este archivo con los valores que se le dieron.

El nombre y prefijo del JNDI a usar
datasonrce.jndi-name=FEjbcaDS$
datasonrce jndi-nante-prefixc=java:/

El gestor de base de datos a usar
database.name=mysql

, datasonrce.mapping=mySQOL.

La url de acceso a la base de datos y el controlador JDBC
database.uri=jdbc:mysql:/ [ ovh1 firmaprofesional.com:3306/ efbca_3_5_2
database.driver=com.mysql.jdbc. Driver :

Nombre y contrasefia del usuario administrador de la base de datos
database.username=efbca
database.password=ejbca

En el archivo gbea.properties habra que realizar el mismo procedimiento, se descomentarin
las lineas que definen los valores de las variables appserver y ca, como los datos del servidor
de aplicaciones que se utilizari y la configuracién del certificado de la CA que se creara
por defecto. A continuacién se muestran las variables mds relevantes de este archivo con
los valores que se le dieron, solo se modificaron algunas de lis variables correspondientes

a la configuracién basica de dicha CA.

El setvidor de aplicaciones a utilizar y su ubicacion
appserver. type=jboss
appserver.home=§{env.JBOSS_HOME}

El nombre y DN de la CA por defecto
ca.name=AdminCAT
ca.dn=CN=AdminCA1,0=EJBCA Sample, C=SE

Las propiedades del token software de la CA
ca.tokentype=soft
ca.tokenpassword=null
ca.tokenproperties=conf/ catoken.properties

Algunas caracteristicas de su certificado
ca.keyspec=2 04 8 ca.keytype=RS.A
ca.signaturealgorithm=SHATWithRS.A
ca.validity=3650
ca.policy=null
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Las contrasefias para proteger sus keystores en la base de datos
ca. keystorepass=firma69 )
ca.ocspreystorepass=firmat9
ca.xkmskeystorepass=firma69
ca.cmskeystorepass=firma69

De los valores de estas variables se observa que la primera CA que la herramienta creara
por defecto tendra claves software, que su certificado sera valido por diez afios y que la
ubicaciéon de JBoss se obtiene del contenido de la variable de entorno creada
anteriormente.
En el archivo web.properties se descomentaran las lineas que definen los valores de las
variables java.trusipassword, bitpserver 'y superadmin, que ente otras cosas definen la
configuracién del servidor web y las propiedades del usuatio superadministrador creado
por defecto. Este usuatio es el que tiene los privilegios para acceder a la admin web. A
continuacién se muestran las variables mas relevantes de este archivo con los valores que
se le dieron.
La contrasefia para el keystore de certificados de confianza de EJBCA
Jjava.trusipassword=java69
La contrasefia para el keystore del superadministrador |
superadmin.password=adminG9
superadmin. batch=true
Configuracion del certificado SSL

bttpsserver.password=server69
hitpsserver. hostname=localhost
htipsserver.dn=CIN=ovh1 firmaprofesional.com,O=EJBCA Sample, C=SE
Los puertos que JBoss escuchara
httpserver.pubbtip=8 08 0 bttpserver.pubbtips=84 42 httpserver.privhttps=8 443
Las interfaces que JBoss escuchara
bttpsserver.bindaddress.pubbtip=0.0.0.0
httpsserver.bindaddress.pubbtips=0.0.0.0
httpsserver.bindaddress.privhttps=0.0.0.0

De los valotes de estas vatiables se observa que el certificado de servidor SSL que se
creara por defecto tiene como Common Name el nombre DNS del servidor en el que se
instalé la hetrramienta, esto es importante para evitar advertencias del explorador de

Internet, y que JBoss escuchard en todas las interfaces las peticiones dirigidas a la
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herramienta.

5.3.5.9. Utiiizacién de los comandos ANT

Los pasos que se muestran a continuacién son los que hay que seguir para terminar la
instalacién de EJBCA, en estos pasos se usara la herramienta anf. Ant es una especie de
make pero hecho en JAVA, lo que asegura que sea independiente del sistema operativo, es
util porque nos evita realizar las tareas mecanicas y repetitivas propias de las fases de
instalacién y de construccién de aplicaciones, por eso utilizando el comando aptget es’
recomendable primero asegurarse si esta instalada.

apt-get install ant ant-doc ant-ggf ant-optional ant-optional-gij
Luego de haber instalado an#, dentro de ¢fbca_home se ejecutara el siguiente comando
desde la consola:

ant bootstrap
Este comando lo que hace es compilar todos los archivos y agrupatlos en archivos JAR,
luego todos ios JAR en archivos WAR, y por dltimo todos los WAR en un archivo EAR,
finalmente desplggaré este archivo EAR a JBoss. También creara dentro de ¢jbea_home, los
directorios dist/, tmp/, hwtoken/ y ocsp-dist/; dentro de jboss_home/ Server/ defanlt/ deploy/ los
servicios ¢bca.ear, ¢jbea-ds.xmly efbca-mail- service.xml; y por Gltimo la estructura de la base de
datos. En este punto podria ocurrir que el siguiente etror:

OntOfMemoryError: Java heap space java.lang
La solucién a este error se tratara mas adelante, en el punto "Errores detectados”.
Después de esto, habra que iniciar JBoss desde la consola y observar detenidamente su
inicio, se le debetfa ver desplegando todos los setvicios que utiliza sin que haya errores. Si
no ha habido errores, y sin parar JBoss, desde ¢bca_home se debera ejecutar el siguiente
comando:

ant install
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Este comando generara los certificados y pares de claves que se necesitan para empezar a
utilizar la CA por defecto, y los almacenari, junto con otros datos mas, en la base de
datos. El comando ant install solo se puede ejecutar una vez, la ptimera vez que EJBCA se
instala, si se intenta ejecutar una segunda vez se obtendran errores.

Si todo ha ido cottectamente se habri creado el ditectotio e¢bea_home/p12, este directotio
debe contener el repositorio de claves del usuario superadministrador en formato P12
(superadmin.p12), el repositorio de claves del servidor SSL (fomcat.jks) y el repositorio de
claves de las entidades de confianza de EJBCA (fruststore.jks). El tema de los repositotios
de claves (también llamados keystores) en EJBCA se tratara con mas detalle mas adelante
en el siguiente capitulo.

Si la ejecucién de ant install ha sido exitosa el ultimo paso sera volver a desplegar toda la
herramienta a JBoss. Antes de esto es importante parar el servidor de aplicaciones
(también se puede hacer con CTRL+C). Para volver a desplegar la herramienta, desde
efbea_home, sé debera ejecutar:

ant deploy

Este comando copiara los archivos de configuracién modificados y los repositorios de
claves creados a JBoss, y volvera a crear los servicios que se crearon con ant boolstrap. Si el
despliegue se ha realizado correctamente probablemente EJBCA ya esté listo para ser
utlizado, para comprobatlo habra que volver a iniciar JBoss y verificar que no ocurran

crrores.

5.4. OBTENCION DE DOCUMENTOS ELECTRONICOS
Se realizara la recoleccién de 100 documentos electrénicos (pudiendo se de tipo DOC, XLS,

JPG, PDF, TXT) de forma aleatoria de acuerdo a la ficha anexo 1.
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5.5. PROCESAMIENTO DE DOCUMENTOS ELECTRONICOS

Una vez que se hayan obtenido por parte del estudiante los documentos electténicos, seran
cifrados y firmados digitalmente con el certificado digital de la PKI, y nuevamente setan
subidos a una pagina web para que puedan ser descargado libremente y verificar si el
contenido de los documentos electrénicos son recuperables por terceras personas, esta Gltima
tarea sera co‘ntrolado, para ello los estudiantes seleccionados de la muestra se les solicitara que
seleccione 06 archivos e intente obtener los contenidos de los archivos, de los cuales 2
documentos seran nivel de cifrado bajo, 2 de nivel de cifrado medio y 2 con nivel de cifrado
alto, los resultados seran registrados en la ficha del anexo 3.

5.6. TECNICAS ESTADISTICAS

Para las pruebas estadisticas se utilizara el SPSS(software estadistico) como herramienta para
el analisis de los datos, adicionalmente se considerara las pruebas estadisticas, tales como
cuadros de frecuencias de datos, analisis porcentual asi mismc se hard uso de graficas de
barrar para realizar comparaciones.

5.7. DEMOSTRACION DE HIPOTESIS

Para reducir el caricter formal del ambiente en el que se desarrollen las Para la demostracion

de la hipotesis sera en base a los datos recolectados en la ficha anexo 3.

6. RESULTADOS

6.1. PRUEBA PILOTO
Con la finalidad de poner a prueba el software EJBCA y se encuentre en funcionamiento,
se ejecutd la aplicacién y se realizé las capturas de las pantallas correspondientes, tal como

se muestra a contihuacion:
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Figura 01: Captura de la pantalla principal después de haber instalado el EJBCA

Welcome to the public EJBCA pages

Create Cortificat

- CSR
Create Keysioie
Create CV Certificate .« " -

" Fatech CA Cer
" fetch CA CRLS L
< Fetch Users Latest Certificate .

» Craate CV Certificate - Used for EU EAC ePassport FKIL Send a CVC certificate request
generated by an Inspection System, and receive o CV certificate. Note: this can not be
used for requiar certificates, CV certificates are completely different.

Retrieve
e L = Fetch CA Certificates - Browse and dowrlaad CA certificates,
nistration 7.7 BN = Fetch CA CRLs - Download Certficate Revacation Lists.
Gacumentation- L L v Fetch User's Latest Certificate - Download the last 1issued certificate for a user for whom
: vous kawow the certificate Distnguished Name.
Inspect

Enroll

Create Browser Certificate - Install a certificate in your web browser. This certificate
may be exportable depending on browser and browser settings.

Cr=ate Certifizat? from CSR - Send a PKCS# 10 certificate request generated by vour
server, and receive a certificate that can be installed on the server. Conguit your server
documentation.

Create Keystore - Create a server gencrated keystore in PEM, PKCS# 12 or XS format
and save to your disc. This keystors can be instslled in & servar, browser or in other
applications.

» Inspect. certificate/CER - Ingpect a dump of a CER. or a certificate., This gives an output

of a CVC or ASN.1 dump, suitable for technical inspection and debuaging.

Se ha podido verificar qué el software de EJBCA encargado de generar los certificados

digitales se encuentra en cotrecto funcionamiento, no presentando ningin tipo de error.

Figura 02: Pantalla para registrar los certificados digitales

Certificate Enrollment

© Greate Uartl flom CER T welcome to Certificate Enroflment.

. Craate Keystore
- Create CV certificate

Please entar your usarname and password, Then click OK to generate your tokern.

Authemication

Usemzme l

Rassword |

: Certificats Status
Administration
" Dogumantation. -
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Figura 03: Pantalla para registrar la solicitud de certificado digital

ta from LER
@ Keystore

A 8 OCSP Certificates
<k CRLs

Feoh tse

Inspect gertificate/

. ‘Miscellaneous -

Latest Certificata” -

Certificate enrollment from a CSR

Please give your ussrname and password, s=lect a PEM- or DEP-formated certification
request file (CSR) for upload, or paste a PEM-formated request into the field belaw and click
QI to fetch vour certificate.

—_

A PEM-formatted request is a BASEGA encoded certificate request starting with
----- BEGIN CERTIPICATE REQUEST-----

and ending with

--=-=~END CERPIFLCATE REQUESP-~---

—Enroll

Lisernama l

Fassword !

N0 se ha saleccionada ningon archivn

Request fite

fr pasted raquest.

_ Create Vaystore
" Create GY certifi

Retrie\fe ;

' Faich €

Fatch User's Latest l‘.er(iﬁcate‘»‘ N

Check certificate status

Erter th seral number of a certificate {in lexadesimal form} and dick 'Check ravocation’ to

see if the certficate is revoked.

Certificate data

Issuer DN I

Ssrial No. |
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Figura 05: Imagen con la generacion de un certificado digital de prueba

{ certificado

Informacnon del terhl‘ cado B

- Este certificado raiz de la entidad emisora de certificados . < -
no es de confianza. Para activar la confianza, instale este . -

- certificado en el almacén de entldades emisoras de L
certll‘cados de la raiz de r.onl‘anza . R

_Enviado a:* Gerber Incaﬁa'rl' B

Emitido por Gerber ln_‘;:acqu'

: \’élldo desde 01101/2013 hasta 01,{01!2019

?? Tiene una clave privada correspondiente a este certlficad

Resultados obtenidos

Tabla N° 1: Resumen de caso

Casos

Vilido Perdidos Total

N [Porcentaje |N |Porcentaje |N |Porcentaje
$Documentos” | 100 | 100,0% 0 ]0,0% 100 |100,0%

Se aprecia la evaluacién de 100 documentos electronicos utilizados para la presente

investigacion.

Tabla N° 2: Tipo de documento

Porcentaje Porcentaje
Frecuencia | Porcentaje |valido acumulado
Vialido PDF |20 20,0 20,0 20,0
DOC |23 23,0 23,0 43,0
JPG 17 17,0 17,0 60,0
TXT }16 16,0 16,0 76,0
XIS 24 24,0 24,0 100,0
Total 1100 100,0 100,0
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Se parecia en la tabla 2 que el 24% de archivos corresponde al tipo Excel (XLS) siendo

uno de los mas altos, por otra parte el 23% de los documentos corresponde a archivos de

Word y seguido por los documentos en formato PDF con el 20%.

T'abla N° 3: Nivel de cifrado

Porcentaje Porcentaje
Frecuencia |Porcentaje [valido acumulado
Vilido Bajo |31 31,0 31,0 31,0
Medio §33 33,0 33,0 64,0
Alto |36 36,0 36,0 100,0
Total | 100 100,0 100,0

Se aprecia en la tabla N° 3 se aprecia que el el 36 por ciento de los casos tiene un cifrado

alto, seguido de por los documentos cifrados medio con el 33 por ciento.

Tabla N° 4: Resumen de procesamiento de casos

Casos

Vilido Perdidos Total

N | Porcentaje | N | Porcentaje | N Porcentaje
1 *
Tipo de documento *,4,115000, |0 [0,0% 100 100,0%
Nivel de cifrado

De la tabla N°4 se concluye que se pudo lograr cifrar el 100% de los documentos, es

decir los 100 documentos.
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Imagen N° 1: Nivel de cifrado

Tipo de documento

254.

20

-
@0
i

Porcentaje

-
a
i

51

Tipo de documento

De la imagen N° 1, podemos afirma que el 24% y 23% provienen de documentos de

Excel (XLS) y documentos de Word(DOC).

Imagen N° 2: Nivel de cifrado

Nivel de cifrado

Percentaje

Medio
Nivel de cifrado

De la imagen N° 2, el mayor potcentaje cotresponde a documentos cifrado alto en un

36%, seguido por el cifrado de medio con el 33%.
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Hipotesis Planteadas
Hipoétesis general:
La seguridad de los documentos electrénicos mediante el cifrado y la firma digital por

certificados digitales mejora a un grado alto.

Esto se puede afirmar debido a que ningin documento a podido ha podido ser
recuperado se concluye que son seguros debido que dichos archivos presentan cifrado de

grado alto.

Hipotesis especifico:

1. El desarrollo del marco tedrico de la autoridad certificadora y de la entidad de registro
permite entender los conceptos PKI. Los conceptos desarrollados en la presente
investigacion permitieron entender mejor el concepto de infraestructura de clave
publica PKI.

2. El Desatrollo de un modelo de Autoridad Cettificadora (AC) permite validar la
emisién de certificados digitales.

El software EJBCA implementado permitié validar la emisién de certificados
digitales.

3. El desarrollo de un modelo de Autoridad de Registto (AR) permite a los usuarios
expedir sus certificados
Toda Autoridad de registro al validar la identidad del usuario permitié expedir los
certificados digitales directamente al estudiante.

4. La configuraciéon de un sistema de administracién de certificados y distribucién

permite una mejor administracién de los certificados digitales a ser distribuidos.
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La implementacion del EJBCA asi como la administracién de los certificados digitales
permitié administrar mejor la distribucién del as mismas.

5. La implementacién del software PKI permite dar soporté a la generacién a los
certificados digitales.
Se pudo vetificar que la herramienta EJBCA empleada en el presente investigacién
permitié dar soporte a la generacién de certificados digitales.

6. El cifrado y firma de documentos electrénicos de los eutudiantes de la FIIS-UNAC
permite aumentar la seguridad.
Tal como se pudo apreciar en las tablas N° 6, 7, 8,9, 10, 11 que ninguno de los

archivos se pudo recuperar su contenido debido a que este se encontraban cifrados

Conclusion

e La seguridad de los documentos electrdnicos mediante el cifrado y la firma
digital por certificados digitales mejora a un grado alto, esto se puede afirmar
debido a que ningin documento a podido ha podido ser recuperado, por lo que
se concluye que son seguros debido que dichos archivos presentan cifrado de
grado alto.

e  Fl desarrollo del marco tedrico de la autoridad cettificadora y de la entidad de
registro permite entender los conceptos PKI. Los conceptos desarrollados en la
presente investigacién permitieron entender mejor el concepto de infraestructura
de clave publica PKI.

e  El Desatrollo de un modelo de Autoridad Certificadora (AC) permite validar la
emision de certificados digitales por medio de uso del software EJBCA permitié
validdr la emision de certificados digitales.

e  El desarrollo de un modelo de Autotidad de Registro (AR) permite a los

usuarios expedir sus certificados el cual permitié validar la identidad del usuatio
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y al mismo tiempo. expedir los certificados digitales directamente al estudiante.

¢  La implementacién del EJBCA asi como la administracién de los certificados
digitales permiti6 administrar mejor la distribucién del as mismas.

e  Se verificé que la herramienta EJBCA empleada en el presente investigacion
permitié dar sopotte a la generacién de cérdﬁcados digitales.

e  El cifrado y firma de documentos electrénicos de los estudiantes de la FIIS-
UNAC permite aumentar la seguridad, debido a que ninguno de los archivos

utilizados se pudo recuperar el contenido ya que estos se encontraban cifrados.
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7. DISCUSION
Primero. Segun la tesis de R. Blanco de titulo analisis de algoritmos criptograficos y su
aplicacién al cifrado de archivos hasta el momento a demostrado niveles de seguridad
razonables, dependiendo del algoritmo que se utilice lo cual beneficia su uso en el cifrado y la
firma digital por certificados digitales.
Segundo. El desarrollo del matrco tedrico de la autoridad certificadora y de la entidad de
registro permite entender los conceptos PKI. En la Tesis de A. de la Torre con titulo Analisis
y disefio de ﬁna autoridad certificadora, afirma que el desarrollo de un modelo de Autoridad
Certificadora (AC) permite implementar mecanismos de autenticacién basados en certificados
digitales de llave publica.
Tercero. La implementacién del EJBCA as{ como la administracién de los certificados
digitales permitié administrar mejor la distribucién de las mismas, en la Tesis de A. de la
Totre con titulo Analisis y disefio de una autoridad certificadora, afirma que la mayoria de las
veces la implementacién de una autoridad certificadora se puede hacer mediante software
disefiado para tal efecto, tal como se ha realizado en la presente investigacion.
Cuarto.  Segiin la tesis de W. Garcia de titulo Implementaciéon de firma digital en una
plataforma de comercio electrénico, recomienda el uso de una infraestructura adecuada que
permita firmar documentos y contratos en forma digital mediante el uso de certificados

digitales.
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9. APENDICE

Tabla N° 5: Tipo de documento por Nivel de cifrado

Nivel de cifrado
Bajo Medio Alto Total
Tipo de PDF Recuento {6 8 6 20
documento % del total | 6,0% 8,0% 6,0% 20,0%
DOC Recuento |7 7 9 23
% del total | 7,0% 7,0% 9,0% 23,0%
JPG  Recuento |3 8 6 17
% del total | 3,0% 8,0% 6,0% 17,0%
TXT Recuento |7 3 6 16
% del total | 7,0% 3,0% 6,0% 16,0%
XLS Recuento {8 7 9 24
% del total | 8,0% 7,0% 9,0% 24,0%
Total Recuento |31 33 36 100
% del total | 31,0% 33,0% 36,0% 100,0%

Tabla N° 6: Tipo de documento por Primer archivo

Primer
atrchivo
Sin  obtener
‘ contenido Total
Tipo de PDF Recuento 20 20
documento % 100,0% 100,0%
DOC Recuento 23 ‘ 23
% 100,G %6 100,0%
JPG  Recuento 17 17
% 100,0% 100,0%
TXT Recuento 16 16
% 100,0% 100,0%
XIS Recuento 24 24
% 100,0% 100,0%
Total Recuento 100 100
% 100,0% 100,0%
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Tabla N° 7: Tipo de documento por Segundo archivo

Segundo
archivo
Sin  obtener
contenido Total
Tipo de PDF Recuento 20 20
documento % 100,0% 100,0%
DOC Recuento 23 23
% 100,0% 100,0%
JPG  Recuento 17 17
% 100,0% 100,0%
TXT Recuento 16 16
% 100,0% 100,0%
XLS Recuento 24 24
% 100,0% 100,0%
Total Recuento 100 100
% 100,0% 100,0%

Tabla N° 8: Tipo de documento por Tercer archivo

Tercer
archivo
Sin  obtener
contenido Total
Tipo de PDF Recuento 20 20
documento % 100,0% 100,0%
DOC Recuento 23 23
% 100,0% 100,0%
JPG  Recuento 17 17
Yo 100,0% 100,0%
TXT Recuento 16 16
% 100,0% 100,0%
XLS Recuento 24 24
%o 100,0% 100,0%
Total Recuento 100 100
% 100,0% 100,0%
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Tabla N°9: Tipo de documento por Cuarto archivo

Cuatto
archivo
Sin  obtener
contenido Total
Tipo de PDF Recuento 20 20
documento % 100,0% 100,0%
DOC Recuento 123 23
% 100,0% 100,0%
JPG  Recuento 17 17
% 100,0% 100,0%
TXT Recuento 16 16
% 100,0% 100,0%
XLS Recuento 24 24
% 100,0% 100,0%
Total Recuento 100 100
% 100,0% 100,0%

Tabla N° 10: Tipo de documento por Quinto archivo

Quinto
archivo
Sin  obtener
contenido Total
Tipo de PDF Recuento 20 20
documento % 100,0% 100,0%
DOC Recuento 23 - 23
% 100,0% 100,0%
JPG  Recuento 17 17
% 100,0% 100,0%
TXT Recuento 16 16
% 100,0% 100,0%
XLS Recuento 24 24
% 100,0% 100,0%
Total Recuento 100 100
%o 100,0% 100,0%
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Tabla N° 11: Tipo de documento por Sexto archivo

Sexto archivo
Sin  obtener
contenido Total
Tipo de PDF Recuento 20 20
documento % ' 100,0% 100,0%
DOC Recuento 23 23
: % 100,0% 100,0%
JPG  Recuento 17 ' 17
% 100,0% 100,0%
TXT Recuento 16 16
% 100,0% 100,0%
XLS Recuento 24 24
% 100,0% 100,0%
Total Recuento 100 100
% 100,0% 100,0%

Gerber Incacari Sancho, M. Sc. //
<



10. ANEXOS

ANEXO 1 .
FICHA DE RECOLECCION DE DOCUMENTOS ELECTRONICOS
NRO FICHA:

1. Datos Generales

e Nombre

® Escuela profesional :

® Sexo

e Fecha :
2. Identificacion del documento electrénico

e Nombre del documento electrdénico

Tipo [ ]DOC [ JXLS [ JPDF [ JTXT

[ ]
e Tamafio:
[ ]

Fecha de creacién:

ANEXO 2

FICHA DE CIFRADO DEL DOCUMENTOS ELECTRONICOS

N° Nro Nombre del documento Tipo | Tamaiio Nivel de
Ficha electtonico Cifrado

1

2

3

4

5

6

100 -

Nivel de Cifrado: Alto, medio, bajo

ANEXO 3

FICHA DE RESULTADOS

NRO FICHA:

1. Datos Generales
e Nombre

Escuela profesional :

Sexo
Fecha

2. Registro de resultados

Nombre del | Nivel .
o | Nro Tiempo
N . documento de ors
Ficha . . . utilizado
electronico Cifrado

Exito | Parcial | Fracaso

Bajo

Bajo

Medio

DfRN |-

Medio
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Glosario de términos

Clave: Contrasefia de acceso a un sistema o software.

Cluster: Conjunto de computadores que simulan ser un tnico computador.

CRL: Lista de revocacién de certificados digitales. Es usada para informar si algin certificado
digital ya no es valido.

EC: Entidad de Certificacion.

ER: Entidad de Registro. La EC y ER forman parte de 1a IOFE.

EJBCA: Software PKI de cédigo abierto para la administracién de una Autoridad Certificadora.
HSM: Hardware Secutrity Module (Modulo de Seguridad en Hardware). Appliance criptografico.
IOFE: Infraestructura Oficial de Firma Electrénica. Nombre especifico para una plataforma PKI
con respaldo legal. Nombre acufiado por INDECOPI.

JBoss: Servidot de aplicaciones basado en lenguaje JAVA, propiedad de la empresa REDHAT.
LDAP: Lightweight Directory Access Protocol o Protocolo Ligero de Acceso a Directotios que
se encuentra en la versién 3 estandatizado por el RFC 4510. Un directotio es un conjunto de
objetos con atributos organizados en una manera légica y jerirquica. El ejemplo mas comun es el
directorio telefénico, que consiste en una setie de nombres (personas u organizaciones) que estan
otdenados alfabéticamente por nombre teniendo una direccién y un nlimero de teléfono adjunto.
En el caso especifico de una PKI es utilizado como repositorio de certificados digitales, debido a
su velocidad de basqueda y su simplicidad.

Llave publica y privada (par de claves): La estructura PKI se basa en tres componentes
principales los cuales son: par de claves, certificado digital y entidad certificadora. De estos tres
puntos el par de claves corresponden a un algotitmo asimétrico (ejemplo RSA) por el cual se
generan dos claves distintas pero con una relacion matematica muy estrecha, por la cual una llave
publica se corresponde con una tnica llave privada. En otras literaturas se puede encontrar como

clave publica y clave privada, pero por motivos de entendimiento los llamaremos “claves”.
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OCSP: Online Certificate Status Protocol, es un método para determinar el estado de revocacion
de un certificado digital (X.509) usando otros medios que no sean el uso de CRL (Listas de
Revocaciéon de Certificados). Este protocolo se desctibe en el RFC 2560 y esta en el registro de
estandares de Internet.

OID: Object Identifier, o Identificador de Objeto, es una secuencia de nimeros que se asighan
jerarquicamente y que pérrrmjte identificar objetos en la red, siendo usados con gran cantidad de
protocolos.

OpenSSL: Herramienta de codigo abierto para la administracién y bibliotecas que suministran
funciones criptogrificas (SSL y TLS).

PKI: Infraestructura de llave publica, es una combinaciéon de hardware, software, politicas y
procedimientos de seguridad que permiten la ejecucién de procesos con garantias de operaciones
criptograficas como el cifrado, la firma digital o el no repudio de transacciones electronicas. Una
PKI biasicamente estd formada por una entidad certificadora la cual cuenta con un certificado
digital raiz, la cual a la vez emite certificados digitales para otros terceros formado una red de _
confianza a la cual se denomina webtrust o red de confianza.

SSL: Secure Sockets Layer o protocolo de capa de conexién segura, son protocolos

criptograficos que proporcionan comunicaciones seguras por una red o Internet.
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