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RESUMEN

Objetivo: Determinar de qué manera Cloud Computing asegurara la continuidad
operativa de la infraestructura informatica de la empresa Servicios y Sistemas
ARP E.I.LR.L,2023.

Metodologia: El tipo de investigacion tecnolégica con un disefio pre
experimental y un método hipotético-deductivo. La poblacion seran los 40
trabajadores de la empresa Servicios y Sistema ARP E.I.R.L. los cuales seran
sometidos a la encuesta. En el caso de la ficha de registro de evaluara la

disponibilidad, recuperacion y fiabilidad de la Infraestructura Informatica.

Resultados: Se realizd la implementacion de Cloud Computing siguiendo un
proceso de evaluacion de necesidades y objetivos, evaluacion de proveedores,
desarrollar una estrategia, planificar la infraestructura, migracion de datos y
aplicaciones, implementar medidas de seguridad, capacitacion y formacion del
personal, monitoreo y optimizacion y finalmente una evaluacién y puntos de
mejora. Con ello llegamos a que la mejor opcion es Azure y se evaluaron 6
indicadores tanto en pre y post test siendo estos el MTRR se obtuvo un pre test
de 117,93 min y un post test de 93,27 min, MTBF se obtuvo un pre test de 197,9
hy un post test de 237,93 h, RPO se obtuvo un pre test de 23,47h y un post test
de 11,53h, RTO se obtuvo un pre test de 7,467h y un post test de 5,467h, POFOD
se obtuvo un pre test de 15%y un post test de 10%, y RCOOD se obtuvo un pre
test de 8% y un post test de 6%.

Conclusiones: El Cloud Computing garantiza la continuidad operativa de la
infraestructura informatica de la empresa Servicios y Sistemas ARP
E.l.LR.L,2023, respaldado por un valor T de 94,044 obtenido en el test T-student

con un nivel de confianza del 95%.

Palabras clave: continuidad, cloud computing, aseguramiento.
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ABSTRACT

Objective: Determine how Cloud Computing will ensure the operational
continuity of the IT infrastructure of the company Servicios y Sistemas ARP
E.l.LR.L,2023.

Methodology: The type of technological research with a pre-experimental design
and a hypothetical-deductive method. The population will be the 40 workers of
the company Servicios y Sistema ARP E.I.R.L. which will be submitted to the
survey. In the case of the registration form, the availability, recovery and reliability

of the IT Infrastructure will be evaluated.

Results: The implementation of Cloud Computing was carried out following a
process of evaluation of needs and objectives, evaluation of suppliers,
developing a strategy, planning the infrastructure, migration of data and
applications, implementing security measures, training and training of personnel,
monitoring and optimization and finally an evaluation and points for improvement.
With this we reached that the best option is Azure and 6 indicators were evaluated
both in pre and post test, these being the MTRR, a pre test of 117.93 min and a
post test of 93.27 min were obtained, MTBF a pre test of 197.9 h and a post test
of 237.93 h, RPO a pre test of 23.47 h and a post test of 11.53 h were obtained,
RTO a pre test of 7.467 h and a post test of 5.467 h were obtained, POFOD
obtained a pre-test of 15% and a post-test of 10%, and RCOQOD obtained a pre-
test of 8% and a post-test of 6%.

Conclusions: Cloud Computing guarantees the operational continuity of the IT
infrastructure of the company Servicios y Sistemas ARP E.I.R.L,2023, supported
by a T value of 94.044 obtained in the T-student test with a confidence level of
95%.

Keywords: continuity, cloud computing, assurance.
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INTRODUCCION

En el panorama empresarial actual, donde la agilidad y la continuidad operativa
son imperativos para el éxito, la adopcion estratégica de tecnologias innovadoras
se vuelve indispensable. En este contexto, la computacion en la nube emerge
como un pilar fundamental para asegurar la continuidad operativa de la
infraestructura informatica de las empresas. Este estudio se enfoca en la
aplicaciéon especifica de la nube para garantizar la continuidad operativa de la
empresa Servicios y Sistema ARP E.I.R.L en el afio 2023. A través de un analisis
multidisciplinario que fusiona aspectos tecnoldgicos, gerenciales y estratégicos,
esta investigacion no solo explorara los beneficios tangibles de la computacién
en la nube, sino que también identificara los desafios y propondra mejores
practicas para maximizar el impacto positivo de esta transformacion. En un
entorno empresarial cada vez mas competitivo y dinamico, esta investigacién
busca ofrecer una vision integral y practica sobre cémo la computacién en la
nube puede no solo garantizar la continuidad operativa, sino también impulsar el
crecimiento y la competitividad de la empresa Servicios y Sistema ARP E.|.R.L
en el ano 2023. La computacion en la nube ofrece una soluciéon robusta al
proporcionar redundancia, escalabilidad y flexibilidad, lo que permite a las
organizaciones mantener sus operaciones sin problemas incluso en situaciones
adversas. Este estudio se centrara en como la implementacion efectiva de la
computacion en la nube puede no solo mitigar el riesgo de tiempo de inactividad,
sino también garantizar una continuidad operativa fluida y eficiente para la
empresa Servicios y Sistema ARP E.|.R.L, fortaleciendo asi su resiliencia frente

a cualquier eventualidad.
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. PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcién de la realidad problematica

Hoy en dia, un fallo en la infraestructura informatica es un escenario grave para
muchas empresas, por lo cual la recuperacion de desastres en la nube
proporciona a las organizaciones una forma de recuperar datos y/o implementar
conmutacién por error en el caso de un catastrofe natural o provocado por el

hombre.

A nivel mundial, paises como Japén, Taiwan, China, La India, Hong Kong, son
naciones con multiples amenazas donde las grandes empresas cuentan con

planes de continuidad de negocio que funcionan a la perfeccion.

Solo el 33% de las empresas de América Latina cuenta con un plan de
continuidad de negocio, siendo en algunos paises una realidad de apenas el

16% de las empresas.

En el Perd, muchas empresas no estan preparadas para enfrentar riesgos en su
negocio y la mayoria de las compafias no cuentan con adecuados planes de
continuidad para enfrentarlos y superarlos sin comprometer la vida de los

negocios.

Actualmente, Servicios y Sistemas ARP E.I.R.L (SySARP) es una empresa del
sector tecnoldgico que brinda servicios informaticos como help desk, soporte
técnico, desarrollo de sistemas (web y escritorio) y, servicios de redes para una
diversa cartera de clientes. Asimismo, ofrece la venta de productos informaticos.
Ademas, cuenta con una infraestructura de Tl On-Premises que soporta los

procesos core de la empresa.

A pesar de que, SYSARP se ha posicionado en el mercado ayudando a sus
clientes con la administracion de recursos por intermedio de la tecnologia. No
obstante, no cuenta con la capacidad para responder ante cualquier interrupcién
en la continuidad de sus procesos, por lo que volver a dar disponibilidad a sus
servicios o recuperar su informacién les genera costos y causan desconfianza

con sus clientes.
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El uso del Cloud Computing como una nueva tecnologia apoya al plan de
continuidad de un negocio, dado en el caso de originarse un desastre, se pueda
estar preparado para la respuesta inmediata de manera adecuada. Por lo antes
expuesto es que se considera necesario analizar la solucién Cloud Computing
para asegurar la continuidad operativa de la infraestructura Tl para la empresa

Servicios y Sistemas E.I.R.L.

1.2. Formulacion del problema

Problema general

¢De qué manera Cloud Computing asegurara la continuidad operativa de la
infraestructura informatica de la empresa Servicios y Sistemas ARP
E.I.LR.L,20237?

Problemas especificos

¢, De qué manera Cloud Computing asegura la disponibilidad del servicio de la
empresa Servicios y Sistemas ARP E.I.R.L, 20237

¢, De qué manera Cloud Computing asegura la recuperacion de servicios de la

empresa Servicios y Sistemas ARP E.I.LR.L, 20237

¢, De qué manera Cloud Computing asegura la confiabilidad de servicios de la
empresa Servicios y Sistemas ARP E.I.LR.L, 20237

1.3. Objetivos

Objetivo general

Determinar de qué manera Cloud Computing asegurara la continuidad operativa
de la infraestructura informatica de la empresa Servicios y Sistemas ARP
E.I.R.L,2023.

Objetivos especificos

Determinar de qué manera Cloud Computing asegura la disponibilidad del

servicio de la empresa Servicios y Sistemas ARP E.|.R.L,2023
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Determinar de qué manera Cloud Computing asegura la recuperacion de

servicios de la empresa Servicios y Sistemas ARP E.I.R.L,2023

Determinar de qué manera Cloud Computing asegura la confiabilidad de

servicios de la empresa Servicios y Sistemas ARP E.I.R.L,2023.

1.4. Justificacion
1.4.1. Justificacion legal

La presente investigacion se trabajara bajo la perspectiva de la ISO/IEC-27001,
dado que la SUNAT emiti6 la Resolucion de Superintendencia N° 221-
2020/SUNAT donde establece que a partir del 1 de julio del 2021 sera obligatorio
para todos los Proveedores de Servicios Electronicos (PSE) contar con dicha
certificacion, que acredita a las empresas los controles adecuados para
preservar la confidencialidad, integridad y disponibilidad de los datos e

informacion, por lo que queda legalmente justificada.

1.4.2. Justificacion econémica

La presente investigacion contribuira a identificar los costos implicados luego de
una implementacién de Cloud Computing, por lo que queda econdmicamente

justificada.

1.4.3. Justificacion social

La presente investigacion contribuira a difundir las ventajas y beneficios de
adoptar una plataforma Cloud Computing haciendo que se logre un mejor acceso

de servicio a las personas, por lo que queda socialmente justificada.

1.4.4. Justificacion practica

La presente investigacion puede ser aplicada en una futura propuesta de mejora,

por lo que queda practicamente justificada.
1.5.Delimitantes de la investigacion
1.5.1. Delimitante tedrica

El estudio se basa en los principios y modelos de Cloud Computing,

considerando sus servicios principales:
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¢ Infraestructura como Servicio (l1aaS)
e Plataforma como Servicio (PaaS)

e Software como Servicio (SaaS)
Asimismo, se abordan los siguientes conceptos:

¢ Continuidad operativa en infraestructura informatica.

¢ Resiliencia tecnoldgica y recuperacion ante desastres (Disaster Recovery
as a Service - DRaaS).

e Seguridad y escalabilidad en entornos cloud

e Buenas practicas y estandares en cloud computing, como ISO/IEC 27001
y NIST.

1.5.2. Delimitante temporal

La investigacion se desarrolla en el afio 2023, analizando la situacion actual de
la empresa Servicios y Sistema ARP E.I.R.L en ese periodo. Se consideran datos
histéricos relevantes para la evaluacion de la continuidad operativa antes y

después de la adopcion de soluciones en la nube.

1.5.3. Delimitante espacial

El estudio se enfoca en la empresa Servicios y Sistema ARP E.I.R.L, cuya sede
se encuentra en el distrito de Los Olivos. La investigacion se limita a la
infraestructura informatica utilizada en sus operaciones internas y los servicios

criticos que dependen de ella.
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. MARCO TEORICO

2.1. Antecedentes
2.1.1. Antecedentes internacionales

En la investigacion realizada por Serrano Molina en el afio 2019, el cual tuvo
como objetivo elaborar un manual que proporcione orientacién sobre la correcta
utilizacion de la computacién en la nube como una solucién para la recuperacion
de desastres tecnoldgicos en pequefas y medianas empresas en Colombia. La
metodologia fue aplicada y tecnolégica. La poblacion estuvo conformada por las
Pymes colombianas. Se concluyd que, al iniciar un proyecto de migracién de
servicios a la nube, como alternativa de recuperacién de desastres, es primordial
evaluar las aplicaciones e infraestructura importante para la operacion del
negocio y sus clientes, porque puede incrementar los costos y el RPO Y RTO al
momento de la restauracion de los servicios ante un desastre tecnoldgico.
Después de realizar el anterior proyecto se concluye que los servicios Cloud
tienen diferentes opciones para adaptarse a las necesidades de cada pyme en
relacion a la recuperacion de desastres. Las soluciones de recuperaciones en la
nube no solo es importante tenerlos implementados, sino tener todo un plan de
cémo recuperarlos al momento que ocurra una emergencia o0 perdida de

informacion, ademas de probarlos periddicamente. (Serrano, 2019)

En la investigacion realizada por Quevedo en el ano 2018, el cual tuvo como
objetivo implementar un prototipo de almacenamiento de datos sobre Cloud
Computing mediante el uso de herramientas de software libre, dirigido
especificamente a pequenas y medianas empresas (PYMES). La metodologia
fue aplicada y tecnoldgica. Se evidencié que, con la implementacién realizada
del prototipo de almacenamiento de datos sobre Cloud Computing, se dio
cumplimento a cada uno de los objetivos especificos y el objetivo general
planteados en el proyecto; en primera medida el uso de Nextcloud, garantizo el
cumplimiento de usar software libre en el disefio e implementacién del prototipo.
La implantaciéon de una instancia virtual, mediante AWS, permitié el cumplimiento
del almacenamiento de datos sobre Cloud Computing, parte fundamental de este

proyecto. Después de implementar nodos tipo Pl en las cinco empresas
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seleccionadas y llevar a cabo pruebas de funcionamiento del prototipo, asi como
recibir retroalimentacién mediante un instrumento de consulta, se concluyé que
el prototipo satisface los requisitos y requerimientos para su operacion con un

alto grado de satisfaccion. (Quevedo, 2018)

En la investigacion realizada por Edelberg en el ano 2020, el cual tuvo como
objetivo describir el modelo de computacion en la nube (cloud computing),
comparandolo con el modelo de computacion tradicional (on premise),
identificando los beneficios que trae este nuevo paradigma respecto del
tradicional. La metodologia de investigacion fue descriptiva y explicativa. Se
concluyo que la eliminacion de la necesidad de adquirir hardware permite reducir
el gasto de capital, convirtiéndolo en gasto operativo, e incluso reducir este ultimo
gracias a los bajos costos asociados con la infraestructura en la nube y al modelo
de pago por uso. Este modelo de pago por uso garantiza que las empresas solo
paguen por los recursos informaticos que realmente consumen, lo que conlleva
a un ahorro considerable de costos. Esto lleva a un considerable ahorro de costo
por consumo; y en las nubes publicas, las licencias de sistemas operativos,
bases de datos y otros softwares estan incluidas en el costo por hora de cada
servicio o instancia, por lo que el usuario no tiene que contratar la licencia con
un proveedor y la nube con otro obteniendo asi un mejor precio por ambos
servicios. (Edelberg, 2020)

En la investigacion realizada por Patifio Vanegas y Valencia Arias en el afio 2019
tuvo como objetivo analizar los factores de aceptacion de Computacion en la
Nube (Cloud Computing) en las pequefias y medianas empresas del sector
servicios en Medellin (Colombia), por intermedio del Modelo de Aceptacién
Tecnologica. La investigacion fue exploratorio descriptivo, ejecutando la
investigacion en dos fases, una de revisidn de literatura, seguida por la aplicacion
de entrevistas a cinco colaboradores pertenecientes a organizaciones del sector
servicios. El resultado fue la creacion de un modelo de adopcion de esta
tecnologia, el cual se fundamenta en tres categorias de variables: estratégicas,
de competitividad y de desempeio. Este modelo revela la percepcion de utilidad
y facilidad de uso de la Computacion en la Nube por parte de los individuos, lo

cual influye en su intencion de utilizarla. Sin embargo, la relacién de las pequenas
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y medianas empresas con la Computacion en la Nube esta influenciada por su
entorno y experiencias. Este modelo desempefia un papel integral en el
desarrollo tecnolégico y la innovacion basada en el conocimiento. (Patifo &
Valencia, 2019)

En la investigacion realizada por Ercolani en el afio 2017, se aprecia un analisis
de los factores utilizados en las PYMES por los gerentes responsables para la
toma de decisiones sobre la adopcion de un producto SaaS empresarial bajo
licencia en una nube publica. El objetivo fue averiguar la comprensién de un
fendmeno tecnolégico como el Cloud Computing, mediante la observacion de
casos concretos en PYMES, adquirir informaciones sobre las modalidades y
evaluaciones efectuadas por parte de la persona que realiza la toma de
decisiones respecto a la adopcién de un SaaS a nivel empresarial; identificar los
factores de riesgo y los beneficios percibidos de la adopciéon de un SaaS en
casos reales relativos a PYMES, proponer un método analitico para analizar y
evaluar los diferentes riesgos y beneficios de un SaaS; calcular indicadores de
interés para la empresa, que sean los adecuados para evaluar la calidad de
componentes técnicos en comparacion a soluciones alternativas para poder
realizar la comprobacion del potencial del producto SaaS de manera
estructurada. La metodologia de la tesis doctoral se ha llevado a cabo mediante
las siguientes fases: Recopilacidn bibliografica sobre el objeto de investigacion;
estudio de casos; validacion del modelo tedrico; analisis de los resultados. Las
conclusiones extraidas revelan que la seleccion de un programa SaaS implica
considerar aspectos funcionales como requisitos preliminares y fundamentales,
asi como los riesgos y beneficios inherentes a la tecnologia en la nube. En los
casos analizados, se observo que las pruebas del programa SaaS (Trailability)
permitieron verificar sus funcionalidades y fortalecer la intencion de uso.
Ademas, se notd que los gerentes carecian de conocimientos técnicos
especificos y tiempo para profundizar en el analisis de riesgos y beneficios
relacionados con la computacion en la nube. Como solucién, se propuso un
modelo de evaluacion que destaca areas especificas de interés relacionadas con
los riesgos y beneficios de adoptar un programa SaaS. Este modelo de

evaluacion se basa en una doble evaluacion, donde cada atributo identificado y
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evaluable se determina segun su importancia bajo el perfil empresarial y por su
capacidad de resolver el problema técnico en comparacion con otros
productos/servicios disponibles; el computo del modelo permite identificar el
indice del Potencial de Adopcidn, el cual incide en la evaluacion tanto del aspecto
de componente de negocio y técnico, con el objeto de que afloren los

desequilibrios y riesgos objetivamente comprobados. (Ercolani, 2017)

En la investigacion realizada por Ledn en el afio 2021 tuvo como objetivo el de
analizar la implementacion de Cloud Computing. La metodologia usada fue
cuantitativa porque se recopilaron datos a través de una fuente primaria e
instrumento utilizado en el trabajo como fueron las encuestas, a través de una
escala de Likert aplicada que permitid la evaluacion de las variables y fue
ponderada mediante la escala de Fuzzy, con el Software Estadistico SPSS V23,
se realiz6 el analisis estadistico descriptivo de la situacion actual de las PYMEs
del sector y el andlisis consideré un coeficiente de confianza del 95% y un
coeficiente de error o nivel de significancia del 5%. Como resultado y
conclusiones se evalud los costos de implementacion de Cloud Computing en
comparacion con un sistema On-Premises con ello las PYMEs pudieron ahorrar
un estimado del 77% en el primer afio, el retorno de la inversion en el primer afio
es del 242%, casi 3 veces mas alto que la inversion inicial. En una proyeccion a
5 afios el ROI es del 82%, evidentemente mucho mas bajo que en el afio 1,
porque ya no se requeria de la inversion inicial, pese a ello, el valor sigue siendo

representativo. (Leon, 2021)

En la investigacion realizada por Cifuentes en 2020, se evaluaron diversos
modelos tedricos que fundamentaron la adopcidon de nuevas tecnologias, con el
objetivo de proporcionar a las pequefias y medianas empresas del sector
camaronero una herramienta tecnoldgica de apoyo como la computacion en la
nube. Esto les permitiria aprovechar todos los beneficios de esta tecnologia y
competir con las grandes empresas del sector. La adopcion de nuevas
tecnologias genera aumentos en la productividad y competitividad de las
organizaciones, contribuyendo al crecimiento y generacion de mayores
oportunidades para las pymes del sector camaronero en el cantén Duran. En

esta investigacion, se optd por emplear el modelo TOE (Tecnologia,
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Organizacion y Entorno) con sus respectivas variables debido a su amplia
aplicacién en la adopcién de tecnologia. El estudio realizado en el trabajo de
investigacion es descriptivo y correlativo, ya que los procesos realizados y la
medicion de las variables permitieron estudiar los factores que influyen en la
adopcion de la computacién en la nube en las pymes del sector camaronero en
el canton Duran. Los resultados de este trabajo de investigacion mostraron la
intencion de adopcion y el impacto que tiene en los responsables de la toma de
decisiones para evaluar su viabilidad en las pequefias y medianas empresas del
sector camaronero en el canton Duran. Se concluyé que las pequefias y
medianas empresas (pymes) del sector camaronero enfrentan altos costos de
inversion en infraestructura tecnoldgica debido a su dispersion geografica. En
este sentido, la adopcidén de la computacion en la nube se convierte en un
beneficio crucial para estas pymes, ya que les permite ahorrar costos
significativos. Esto, a su vez, facilita el proceso de adopcidén y utilizacion de esta

tecnologia emergente. (Cifuentes, 2020)

2.1.2. Antecedentes nacionales

En la investigacién realizada por Alcantara Ramirez en el afio 2019, tuvo como
objetivo crear un modelo para implementar y/o migrar a la nube un sistema de
gestion de la seguridad de la Informacion para una universidad publica
basandose en criterios propuestos por los estandares de seguridad de la
informacion en la nube y y se validé mediante su aplicacién en la universidad
Nacional del Callao. La metodologia de investigacion fue aplicada y el disefio de
investigacion fue experimental. La poblacion estuvo conformada por los
estandares sobre seguridad de la informacién en la nube. Los resultados fueron
que el modelo de mejora continua de Demming se consolida como una adecuada
propuesta para la implementacion gradual del sistema de gestién de seguridad
en la nube. En cada etapa de mejora, se afiaden nuevas caracteristicas al
sistema o se otorga un valor adicional a los subsistemas implementados. Los
diferentes tipos de servicios de computaciéon en la nube, como laaS, PaaS y
SaaS, junto con las opciones de implementacién de la red, ya sea publica,
privada o hibrida, permiten configurar de manera adecuada el sistema de gestion

de seguridad en la nube. Se concluy6 que las buenas practicas establecidas en
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los estandares tanto para la infraestructura de computacion en la nube como
para la seguridad en la nube permite formular una serie de controles para
resguardar la integridad, confidencialidad y disponibilidad de la informacion en la
nube. (Alcantara, 2019).

En la investigacion realizada por Dominguez Oliva en el afio 2017, tuvo como
objetivo realizar un modelo de continuidad de servicios de las tecnologias de la
informacion y comunicacion mediante el uso de Cloud Computing en la empresa
Americas Potash Peru S.A - proyecto de mineria no metalica en el afio 2016. La
metodologia adoptada fue de tipo descriptivo, no experimental y de corte
transversal. Se opt6 aplicar como instrumento, un cuestionario dividido en tres
dimensiones a una muestra de 23 empleadores. Los resultados fueron que se
puede constatar que el 86.96% de los encuestados creen que pueden tener un
buen control de informacién; con la propuesta del modelo continuo de la TIC
utilizando los servicios de Cloud Computing en la empresa Américas Potash Peru
S.A., Con respecto a la dimensién Control de Seguridad de Informacion, que el
91.3% de los empleadores expresaron que si es necesario una propuesta de
mejora en la seguridad de la informacién; ya que la informacion es muy
vulnerable ante cualquier pérdida de informacién. Se concluyé que el modelo de
servicios de TIC utilizando Cloud Computing mejora los procesos que involucran
la continuidad de los servicios de la empresa Américas Potash Peru S.A.
(Dominguez, 2017)

En la investigacion realizada por Torres Almonacid en el afio 2020, tuvo como
objetivo realizar determinar la influencia de la infraestructura tecnoldgica virtual
con alta disponibilidad basada en la nube en la mejora de la continuidad
operativa del LMS de la UNCP. La metodologia fue basica, pura o sustantiva,
ademas de aplicada y tecnoldgica. Los resultados fueron que se consiguid
implementar la infraestructura tecnoldgica en la nube logrando incrementar del
indice de disponibilidad del sistema de un 42% a un 98% de igual forma en el
indice de concurrencia, se logré aumentar la cantidad de usuarios del sistema,
pasando del 8% al 49% del total de 12,030 usuarios. Esto fue posible gracias a
la implementacion de una infraestructura compuesta por 4 servidores en

paralelo, con réplicas exactas del sistema, gestionados por un balanceador de
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carga, un servidor de base de datos y espacio de almacenamiento ilimitado por
curso. Como resultado, se concluy6 que esta infraestructura tecnoldgica virtual,
basada en la nube y con alta disponibilidad, tiene un impacto positivo en la
mejora de la continuidad operativa del LMS de la UNCP. (Torres, 2020)

En la investigacion realizada por Chirinos Mufioz en el afio 2017, tuvo como
objetivo realizar comprobar que implementar una solucién de Cloud Computing
asegurara la continuidad operativa de la infraestructura informatica de la
empresa. La metodologia fue cuantitativa y experimental, la poblacion fue el
servidor el sistema de facturacién. Los resultados fueron que implementar Cloud
Computing permitia al area de Tl garantizar la continuidad del servicio de
infraestructura informatica que brinda a la empresa, con un menor impacto
econdmico en su presupuesto y no preocuparse en solo “apagar incendios”
producto de los potenciales incidentes que se presentarian al no contar con los
debidos mecanismos de tolerancia a fallo en los sistemas criticos, es decir que,
sin descuidar sus tareas basicas de gestion de la infraestructura de TIl, podra
concentrar en mayor proporcion tiempo y esfuerzo en mejorar, disefar,
desarrollar y proveer soluciones que contribuyan a los objetivos estratégicos del
negocio. Se concluyé que implementar Cloud Computing hace un uso mas
eficiente de los recursos financieros de los que dispone el area de Tl, ya que con
una inversion inicial durante el primer afio de solo el 28.14% (US$ 9,115.56) del
costo total de implementar OnPremises (US$ 32,294.20) se puede resolver la
falta de escalabilidad de la infraestructura de Tl, asegurando la capacidad de

recursos informaticos base como almacenamiento, CPU y RAM. (Chirinos, 2017)

En la investigacion realizada por Peralta Trejo y Laura Ochoa en el ano 2019,
tuvo como obijetivo realizar una guia para viabilizar la migracién de aplicaciones
criticas del Instituto Nacional de Estadistica e Informatica “INEI”, a los servicios
que ofrece la tecnologia de Cloud Computing. Se empled la metodologia MAP
(Metodologia del programa de aceleracién de la migracion) de Amazon Web
Service, el cual se toma como estrategia para realizar la migracion de forma
rapida y sencilla. Para alcanzar el resultado deseado, se utilizé la metodologia
MAP, la cual facilité tres etapas distintas. En primer lugar, se llevé a cabo un

analisis detallado de la situacién. Posteriormente, se realizd la planificacion
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necesaria y, finalmente, se llevdé a cabo el disefio y la migracion. Estas fases
sirvieron como guia para el proceso en su totalidad. Después de seguir los pasos
de la metodologia propuesta se obtuvieron como resultado una serie de
productos o entregables que vienen desde el analisis de servicios de Cloud,
seleccién de sistemas criticos, planificacidon del proceso de migracién, disefio de
la migracién que tienen como finalidad contribuir al objeto final del presente
proyecto y con ello se mejoro la disponibilidad de los sistemas de informacion.
(Peralta y Laura, 2019)

En la investigacion realizada por Gil Izurraga y Maihuiri Vargas en el afio 2018,
tuvo como objetivo la migracién de los servicios fundamentales hacia Cloud
Computing aplicando la metodologia de PPDIOO. La metodologia aplicada de
PPDIOO es altamente recomendable ya que se adapta muy rapidamente a
cualquier proceso tecnolégico de infraestructura, por lo que ofrece la flexibilidad
financiera requerida para poder renovar de manera repentina recursos
tecnolégicos de acuerdo con la estrategia planeada de la empresa y las
previsiones futuras. La finalidad fue poder migrar servicios que se encuentran
actualmente en los centros de datos de la empresa y en lo cual permitira la
reduccion de costos, aumentar la seguridad de informacién e informatica, facil
acceso y manejo. Se concluyé que un mundo globalizado es necesario tercerizar
algunos procesos y/o actividades que facilita dia a dia en nuestra labor como

parte del area de tecnologia. (Gil y Maihuiri, 2018)

En la investigacion realizada por Lopez y sus cols. Tuvieron como objetivo
principal del proyecto fue implementar un modelo tecnolégico que integre
Business Intelligence con Analytics usando Cloud Computing, para que pueda
permitir a las PYMES retail integrar y procesar sus datos para tomar decisiones
informadas y oportunas en materia de planificacion y gestion de inventarios por
un bajo costo de implementacion y despliegue. Para llevar a cabo el proyecto,
se lleva a cabo una investigacion exhaustiva sobre las tecnologias de Business
Intelligence, Analytics y Cloud Computing. Se examinaron las aplicaciones de
cada unay se analizaron casos exitosos de PYMES en el sector minorista a nivel
mundial. A partir de esto, se disefid un modelo tecnolégico especificamente

adaptado a las necesidades de las PYMES en el sector minorista en Peru. El
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modelo tecnoldgico se acompaid de un plan de implementacion basado en
metodologias de Business Intelligence y Cloud Computing, asi como un analisis
de proveedores de servicios en la nube que se adecuen mejor a las necesidades
de este tipo de empresas. Para validar el modelo, se llevd a cabo su
implementacion en una PYME minorista peruana. Durante este proceso, se
realizd un andlisis de negocio e infraestructura tecnoldgica, identificando los
principales requisitos de informacion. Como resultado, se logré integrar la
informacion aislada de multiples tiendas, reducir significativamente el tiempo
necesario para consolidar los datos (hasta un 94%) y reducir los costos en un
20%. Finalmente, se propuso un plan de continuidad que permite expandir las
funcionalidades del modelo, en linea con las tendencias tecnolégicas del sector

minorista. (Lopez et al., 2017)

2.2.Bases teodricas
2.2.1. Cloud Computing

Teoria de la Computacién en la Nube de Armbrust et al. (2009)

Esta teoria, desarrollada por investigadores de la Universidad de California,
Berkeley, establece que Cloud Computing es un modelo de prestacion de
servicios informaticos basado en la escalabilidad, elasticidad y pago por uso.
Armbrust et al. argumentan que la nube permite a las organizaciones reducir
costos y mejorar la eficiencia operativa al externalizar la infraestructura
informatica a proveedores especializados. Ademas, destacan la importancia de
la seguridad, la disponibilidad y la reduccion de la latencia como factores clave

para su adopcion.
Teoria del Modelo de Servicio de NIST (Mell & Grance, 2011)

El Instituto Nacional de Estandares y Tecnologia (NIST) define Cloud Computing
como un modelo que proporciona acceso ubicuo y bajo demanda a un conjunto
compartido de recursos informaticos configurables, categorizados en tres
modelos de servicio: laaS (Infraestructura como Servicio), PaaS (Plataforma

como Servicio) y SaaS (Software como Servicio). Esta teoria enfatiza las
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caracteristicas esenciales de la nube: autoservicio a demanda, acceso por red,

agrupacion de recursos, elasticidad rapida y servicio medido.

El Cloud Computing es de forma relativa nuevo. Sin embargo, fue en 1961 que
John McCarthy usé la frase “tecnologia de tiempo compartido (time-sharing)”
como una alternativa para que los recursos informaticos pudieran ser vendidos
de manera similar comocon los servicios basicos, como el agua o la electricidad.

Aun asi, este concepto se lo aplicé hasta 50 afios mas tarde.

Cloud Computing es un paradigma emergente que nos permite reemplazar a la
informatica como un servicio personalizado mediante la informatica como una
utilidad publica. Con frecuencia, se compara Cloud Computing con servicios
publicos como el suministro de gas o electricidad debido a su naturaleza. Cloud
Computing permite a las empresas la posibilidad de almacenamiento y
procesamiento de datos (entre otras tareas informaticas) fuera del propio
hardware fisico y en una red de servidores remotos, popularmente conocida

como la “nube”.

2.2.1.1. Modelos de Cloud

Barelli, et.al ,2018. define los modelos de servicio, tal como sigue:

e l|aaS (Infraestructure as a Service): esta categoria permite ofrecer
servicios con respecto a la infraestructura. Entre ellos, se tiene la
distribucion de recursos de computacion y almacenamiento cuyos precios
varian conforme se realice el consumo, es decir se paga lo consumido.
Las empresas que los contratan nunca visualizan el equipo fisico. No
obstante, si pueden tener la experiencia del funcionamiento al momento
de usar el servicio deseado.

e PaaS (Plataform as a Service): esta categoria permite ofrecer plataformas
de desarrollo sin necesidad de adquirir tecnologia con coste muy elevado.
Ya que todo es administrado por el proveedor del servicio. Asimismo, los
desarrolladores no se preocupan por el rendimiento del hardware ni

mucho menos por las actualizaciones del sistema operativo, ya que todo
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es realizado por el proveedor del servicio. Se tiene a Windows Azure y
Google App Engine como los proveedores PaaS mas populares.

SaaS (Software as a Service): Modelo mas utilizado dado a que brinda el
servicio de software y ofrece el almacenamiento de la informacion que se
genera desde el software. Las ventajas notorias de este modelo son la
simplicidad de integracion, costo y escalabilidad. No obstante, se puede
indicar como desventajas la percepcion de incidentes de seguridad y el
mantener la informacion alojada en un espacio fisico que no sea el de la
propia compaiia. En cuanto a los proveedores de este servicio se pueden

nombrar a Google Apps, TurboTax, QuickBooks.

En la Figura N.° 1 se clasifican a los modelos de servicio dependiendo del acceso

que el cliente tiene con cada modelo.

Infracstnuc- Plataforma Software
tura Ccormo COrmo Servi COrmoa send
servicio (laas) cio (Paas) cio [Saas)

Aplicaciones Aplicaciones

|sted
administra

Tiempo de ajecu- Tiempo de ejecu-
[=ilelal [=il=n}

Piddleware Micld lenvare

Sisterma aperativo

Lsted administra

Sistema ocperativo

Wirtualizacicgn Wirtualizacion

IORAADIT |3 BISILILID

Servidores Servidores

Almacenamiento Almacenamiento

Jopanoid (& BsIUILLpY

Joparoid @ ensiuiupy

Figura 1. Modelos de servicio dependiendo del acceso que el cliente tiene.

2.21.2. Modelos de despliegue del Cloud Computing

Segun el modelo de despliegue del Cloud Computing se pueden mencionar los

siguientes servicios:

Nube Privada: es el tipo de Cloud Computing usado por compafias que
cuentan con el capital para invertir en este tipo de tecnologia. Los recursos
que se gestionan pertenecen a una sola organizaciéon y pueden estar

fisicamente dentro o fuera de ella.
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e Nube Publica: se caracteriza porque la propiedad y control de los
recursos la gestiona el proveedor, y es éste el que cuenta la
responsabilidad de cubrir las necesidades de sus empresas clientes
dependiendo de las peticiones que les hagan.

e Nube Comunitaria: se caracteriza porque comparte la tecnologia en una
comunidad especifica de compafias que tengan en comun las minimas
preocupaciones organizativas.

¢ Nube Hibrida: se caracteriza porque se compone de dos o mas de los

modelos de despliegue anteriores.

2.21.3. Proveedores de Servicios de Cloud Computing

Gutierrez (2018) indica que los siguientes proveedores de Infraestructure as a
Service (laaS) que se mencionan a continuacion como: Amazon Web Services

(AWS), Microsoft Azure y Google Cloud son lideres del mercado.

. 64%
AmMazZzon
45% p——
Microsoft mz018
2017
.
Google
0% 10%% 20% 30% 40% S50% 0% T0%:

Figura 2. Proveedores de Infraestructure as a Service (laaS) como lideres del
mercado

A partir de la Figura N.° 2 podemos decir que la importancia de optar por alguna
de las compaiiias lideres, es contar con un servicio de alta calidad, con excelente
disponibilidad, buen rendimiento, con altos estandares de seguridad y buen

soporte al cliente.

La encuesta realizada también muestra a Amazon Web Services como el lider
del mercado. Sin embargo, el proveedor con mayor crecimiento en el ultimo afio
ha sido Microsoft Azure con un 11%, esto se debe a que Microsoft ademas de
los servicios de Infraestructura como Servicios (laaS) también ofrece un

ecosistema de soluciones empresariales tales como Office 365, PowerBI, Azure
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Data Lake, entre otros. Esta integracion permite a las organizaciones obtener

mejores costos y disminuir los tiempos de implementacion. (Barelli et al., 2018)
2.2.1.4. Beneficios del Cloud Computing

o Permite el aceleramiento del lanzamiento de nuevas aplicaciones.
¢ Elimina fronteras haciendo posible la expansion de los negocios.
e Permite promover y fomentar la participacion de los clientes.

e Permite el impulso a los empleados.

e Permite la viabilidad de la optimizacion de los procesos.

e La capacidad de almacenamiento es totalmente ilimitada.

e Respeta y cuida al medio ambiente.

2.21.5. Seguridad

La ciberseguridad sigue siendo el centro de la discusion y las compafiias que
buscan la Transformacién Digital deben saber como lidiar con este tema tan
crucial. La seguridad es un componente esencial de la transformacion, del cual
debe implementarse una capa agil y proactiva que respalde los requisitos del
negocio. Por ello, es indispensable establecer una cultura de seguridad, que
permita abarcar a la organizacion en su totalidad. Los colaboradores de todas
las areas deben ser capacitados de manera periddica y el area de Tl debe contar
con las personas idéneas para la seguridad en la nube para mitigar el riesgo y

aprovechar la fiabilidad que ofrece la misma.

En el ambito de la seguridad de Servicios Cloud Computing, ISGCloud se basa
en el ciclo de vida propuesto por el estandar ISO/IEC 27036 (ISO/IEC, 2013-
2016) que recoge aspectos de seguridad para la entrega de servicios con
relacion a los proveedores, y permite adaptarse practicamente a cualquier tipo
de despliegue Cloud Computing. El ciclo de vida esta compuesto por las

siguientes fases:

e Planificacion y definicion estratégica.
e Analisis de seguridad del cloud.
e Disefio de seguridad del cloud.

¢ Implementacion o migracion del servicio.
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e Operacién segura del cloud.

e Culminacién del servicio.

Este modelo es lo suficientemente flexible en cada una de sus fases, por lo es
posible adaptarse a detalles especificos de implementacion de cada servicio,

segun las necesidades de cada organizacion.
En las caracteristicas tenemos:

e Procesos lterativos: se aplican tanto a nivel general, en el ciclo de vida del
servicio, como a nivel de tareas especificas, lo que permite revisar y
mejorar los detalles de las salidas de cada proceso.

e Reusabilidad del proceso: con el manejo y uso de SPEM 2.0 (OMG, 2008),
es posible que cada proceso pueda ser reutilizados en otros dominios y
contextos, cualidades que son favorecidas por las interfaces del modelo y
el modularidad de sus procesos.

¢ Reusabilidad de los productos: mediante un repositorio comun de
productos como resultado de cada proceso de ISGCloud, es posible que
éstos puedan ser reutilizados en cada ciclo iterativo, permitiendo la mejora
cada producto y manteniendo el proceso de mejora continua.

¢ Alineacién con estandares de seguridad y mejores practicas de gobierno:
el uso de herramientas muy conocidas a nivel de los profesionales de TI
permite mantener conformidad con los principales estandares de

seguridad y las mejores practicas de gobierno.

Confidencialidad

Dentro del contexto de la computacién en la nube, la confidencialidad se refiere
a la proteccioén de datos durante su transferencia entre diferentes entidades. Para
asegurar esta confidencialidad, se establece una politica que define los
requisitos necesarios para prevenir la divulgacion no autorizada de la
informacion. Esta politica debe especificar qué tipo de datos o informacion se
permite intercambiar y bajo qué condiciones. Los aspectos relacionados con la
confidencialidad incluyen: derechos de propiedad intelectual, control de acceso,

cifrado, inferencia, anonimato y canales de cobertura y analisis de trafico.
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Retorno sobre las inversiones de seguridad (ROSI)

Las medidas que la computaciéon en nube puede activar para potenciar la

precision del retorno sobre la inversion de seguridad.
Integridad

Es la garantia de que el mensaje enviado es recibido, de que no ha sido alterado.

Esta integridad de los datos se debe asegurar en el transito y almacenamiento.

También deben especificarse los medios de recuperacion, a partir de errores
detectados (borrados, inserciones o modificaciones). Estos aspectos abarcan
politicas de control de acceso, determinando quiénes tienen permiso para
transmitir y recibir datos, asi como qué informacion especifica puede ser

intercambiada.
Disponibilidad

La disponibilidad se refiere a los elementos que generan fiabilidad y estabilidad
en las redes y sistemas, asegurando que la conectividad esté accesible cuando
sea necesaria y permitiendo que los usuarios autorizados accedan a la red o
sistemas. Existen amenazas a la disponibilidad, como los intentos maliciosos de
controlar, destruir o dafiar los recursos de computacion, asi como negar el

acceso legitimo al sistema.

Una de las amenazas a la disponibilidad son los ataques en la red, como los
ataques de denegacion de servicio (DoS). Otra amenaza se encuentra en la
propia disponibilidad del proveedor de servicios, ya que ningun proveedor puede
garantizar una disponibilidad completa. Los requisitos de disponibilidad deben
asegurar que los recursos de computacion estén disponibles para los usuarios

autorizados cuando sea necesario.

Los términos opuestos a la confidencialidad, integridad y disponibilidad son la
divulgacion (revelacion), alteracion y destruccion. Evaluar la disponibilidad de los
proveedores de almacenamiento en la nube en el futuro es una tarea dificil, ya
que es un factor complicado de medir, por lo que es necesario confiar en

proveedores confiables.
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2.2.1.6. Privacidad

La privacidad, segun la definicion de la Organizacién para la Cooperaciéon y
Desarrollo Econémicos (OCDE), se refiere a cualquier informacion relacionada
con una persona identificable o identificada. Una persona identificable es aquella
que puede ser directa o indirectamente identificada a través de un numero de
identificacion o factores especificos relacionados con su identidad fisica,

psicologica, mental, econdmica, cultural o social.

Existen opiniones divergentes sobre quién es responsable de la seguridad y
privacidad. A menudo, se asigna la responsabilidad a los proveedores de
servicios en la nube mediante acuerdos contractuales, como los Acuerdos de
Nivel de Servicio (SLA). Sin embargo, la empresa que es propietaria o gestiona
los datos no puede transferir completamente su responsabilidad. Desde una
perspectiva legal, los fallos en la seguridad recaen en la organizacion que es
propietaria o gestiona los datos, incluso si el usuario carece de la capacidad
técnica para garantizar los requisitos contractuales con el proveedor de servicios

en la nube.

Segun la definicién de la Real Academia Espafiola, la privacidad se refiere al
ambito de la vida privada que tiene derecho a protegerse de cualquier
intromision.

La experiencia ha demostrado que los fallos en la seguridad y privacidad de los
datos desencadenan un efecto en cascada. Cuando una organizacion pierde el
control de la informacién personal de los usuarios, estos ultimos son
responsables, directa o indirectamente, de los dahos posteriores. Esto puede
llevar a efectos como el robo de identidad, la invasion de la privacidad o la

recepcion no deseada de solicitudes.
En la Unién Europea, se destacan los siguientes principios de privacidad:
e Recopilacion

La recopilacion de datos debe realizarse de acuerdo con las leyes vigentes. Los

registros de datos personales deben ser precisos y actualizados. Los datos
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recopilados deben utilizarse unicamente para los propésitos establecidos y

durante un periodo de tiempo razonable.
e Divulgacion

La divulgacion de la informacion recopilada sobre una persona a otras
organizaciones o individuos solo esta permitida si se autoriza por ley o se obtiene
el consentimiento expreso del interesado. Las personas tienen el derecho de
corregir errores en sus datos y recibir un informe sobre la informacién que se
posee sobre ellas. También se debe prohibir la transferencia de informacion
personal a lugares donde no se pueda garantizar una proteccion de datos

equivalente a la existente en la Unidn Europea.
e Adecuacion funcional

La adecuacién funcional se refiere a la capacidad del servicio en la nube para
proporcionar funciones que satisfagan las necesidades declaradas e implicitas

cuando se utiliza en las condiciones especificadas (ISO/IEC JTC1 SC7, 2011)

2.21.7. Desempeio

Tabla 1. Desempefio del Cloud Computing

Atributo Significado Métrica
Ancho de banda Representa los datosy = Ancho de banda lared
recursos de
comunicacion
disponibles o}
consumidos.
Desempeno de la Proporciona una visibn Rendimiento de la
maquina virtual especifica del CPU
rendimiento de la maquina Rendimiento del
virtual. disco (I/O)
Rendimiento de la
Memoria
Tiempo de retraso del Representa el retraso | Tiempo de retraso
servicio cloud esperado entre el momento

en que se envia una solicitud
alservicio y al momento

en que se reciben los
resultados del servicio.

Fuente: Elaboracion propia del autor
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Como se puede observar en la Tabla N.1, vemos que Cada uno de los atributos
que permiten evaluar el desempefio manejan métricas que nos permitird medir

de manera adecuada el desempeno general del Cloud Computing.

2.2.1.8. Usabilidad

La usabilidad es la capacidad del servicio cloud para ser entendido, aprendido,
usado y resultar atractivo para el usuario, cuando se usa bajo determinadas
condiciones (ISO/IEC JTC1 SC7, 2011).

Tabla 2. Usabilidad del Cloud Computing

Atributo Significado Métrica
Capacidad de Representa el esfuerzo Tiempo medio
instalacion del del usuario para instalar experimentado por los
servicio Cloud el servicio. usuarios
anteriores para
instalar
Caracteristicas del Representa la utilidad de Puntuacion dada porel
servicio Cloud las caracteristicas usuario
ofrecidas por el
servicio.
Facilidad de Representa el esfuerzo Tiempo medio
aprendizaje del del usuario paraaprender experimentado por los
servicio Cloud el servicio. usuarios anteriores para
aprender

Fuente: Elaboracién propia del autor

Como se puede apreciar en la Tabla N.° 2, los atributos de usabilidad del Cloud
Computing manejan métricas que nos permiten evaluar la usabilidad del mismo
a fin de elegir un servicio de Cloud que se ajuste a las necesidades que se

requiera.

2.2.1.9. Fiabilidad

Esta caracteristica se divide en varias sub caracteristicas, que incluyen la
madurez (la capacidad del servicio para satisfacer las necesidades de fiabilidad
en condiciones normales), la disponibilidad (la capacidad del servicio para estar
en funcionamiento y accesible cuando se requiere), la tolerancia a fallos (la
capacidad del servicio para operar segun lo previsto a pesar de fallos en

hardware o software), y la capacidad de recuperacion (la capacidad del servicio
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para recuperar datos afectados y restaurar el estado deseado en caso de

interrupcién o fallo).

Tabla 3. Fiabilidad del Cloud Computing

Atributo Significado
Continuidad de la Representa el grado en
especificacion cloud que un servicio se

proporciona en todas las
circunstancias,
incluyendo la
mitigacidn de los riesgos
a un nivel razonable y la
recuperacion  del
negocio después de la
suspension.

Continuidad
servicio cloud

del Representa el grado en
que un servicio se
proporciona en todas las
circunstancias,
incluyendo la
mitigacion de los riesgos
a un nivel razonable y
la

recuperacion  del
negocio después de la
suspension.

Representa el grado enel
que el servicio cumple
bien susobjetivos bajo
condiciones externas

no controladas.

Confianza
(Dependability) del
servicio cloud

Constancia del Representa el grado enel

servicio cloud que el servicio es
tolerante a fallos, yque a
la vez se

recupera de ellos.
Fuente: Elaboracién propia del autor

Métrica
Prontitud de la
preparacion de

emergencias para las
empresas claves

Tasa de reparacion de
accidentes

Prontitud de la
preparacion de
emergencias para las
empresas claves

Confianza

Tolerancia a fallos

Recuperacion defallas

En la Tabla N.° 3, tenemos que la fiabilidad del Cloud Computing maneja una

métrica por cada uno de los atributos que este presenta.
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2.2.2. Continuidad Operativa

Teoria de la Gestiéon de la Continuidad del Negocio

Esta teoria plantea que la continuidad operativa es un enfoque integral que
permite a las organizaciones identificar amenazas potenciales y desarrollar
estrategias para mitigar su impacto en las operaciones. De acuerdo con el
Business Continuity Institute (BCl), una empresa debe implementar planes de
recuperacion, redundancia de sistemas y medidas proactivas para garantizar la

resiliencia de la infraestructura informatica ante incidentes.
Teoria de la Resiliencia Organizacional

Hollnagel argumenta que la resiliencia organizacional es la capacidad de una
empresa para anticiparse, resistir, adaptarse y recuperarse de eventos
disruptivos. Aplicada a la continuidad operativa, esta teoria sostiene que una
infraestructura informatica debe ser disefiada con mecanismos de redundancia,
alta disponibilidad y planes de contingencia, asegurando la operatividad incluso

en condiciones adversas (Hollnagel et al., 2006).

Segun De la Torre (2018), la continuidad operativa se centra en garantizar que
el negocio siga funcionando incluso cuando ocurre un incidente inesperado. El
objetivo de este plan es mantener la productividad de la empresa y minimizar el

impacto de la situacién en ese momento.

La norma ISO 22301 define el "plan de continuidad de negocio" (o plan de
continuidad operativa) como los procedimientos documentados que guian a la
organizacion para responder, recuperarse, reanudar y restablecerse a niveles

predefinidos después de una interrupcion.

2.2.2.1. Disponibilidad de Infraestructura

La disponibilidad de la infraestructura de Tl esta estrechamente relacionada con
el tiempo en que sus recursos permanecen accesibles. Por lo tanto, es crucial
realizar un seguimiento de la frecuencia de fallas en los sistemas o de la
indisponibilidad de la red. Este indicador resulta valioso para evaluar el

rendimiento y el desempefno del departamento de TIl. Expertos en el campo
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sefalan que el tiempo de funcionamiento 6ptimo de los sistemas y dispositivos

deberia superar el 99%.

La disponibilidad también se define como una caracteristica de las arquitecturas
empresariales, que mide el grado de disponibilidad de los recursos del sistema
para el cliente final a lo largo de un tiempo dado. Desde el punto de vista del
usuario, cualquier circunstancia que impida trabajar productivamente con el
sistema — desde tiempos de respuesta prolongados, escasa asistencia técnica o
falta de estaciones de trabajo disponibles se considera como un factor de baja
disponibilidad. A continuacion, en la Tabla N.° 4 se presenta la disponibilidad de

la infraestructura:

Tabla 4. Disponibilidad de la Infraestructura

Disponibilidad Tiempo Tiempo Tiempo
offline/afio offline/mes offline/dia
90% 36.5 dias 73 horas 2.4 horas
95% 18.3 dias 36.5 dias 1.2 horas
98% 7.3 dias 14.6 horas 28.8 minutos
99% 3.7 dias 7.3 horas 14.4 minutos
99.5% 1.8 dias 3.66 horas 7.22 minutos
99.9% 8.8 horas 43.8 minutos 1.46 minutos
99.95% 4.4 horas 21.9 minutos 43.8 segundos
99.99% 52.6 minutos 4.4 minutos 8.6 segundos
99.999% 5.26 minutos 26.3 segundos 0.86 segundos
99.9999% 31.5 segundos 2.62 segundos 0.08 segundos

Fuente: Elaboracién propia del autor

Disponibilidad para un sistema 24x7 y tiempos de caida permitidos.

Métricas de disponibilidad

e Eltiempo promedio de recuperacion (MTTR) se refiere al tiempo promedio

necesario para restaurar un componente después de un error.

e EIl tiempo medio entre errores (MTBF) es la duracién que se puede

esperar razonablemente de un componente entre dos interrupciones.




2.2.2.2. Recuperacion

Tener copias de seguridad y componentes de carga de trabajo redundantes en
las instalaciones es el primer paso de su estrategia de recuperacion de desastres
(DR). Los objetivos de tiempo y punto de recuperacion son los objetivos que se
deben cumplir para lograr la restauracion de la disponibilidad. Los objetivos
deben ir en funciéon de la empresa. Implementar una estrategia para cumplir
estos objetivos, teniendo en cuenta la ubicacion y la funcion de los recursos y los

datos de la carga de trabajo.
Métricas de recuperacion

e El objetivo de tiempo de recuperacion (RTO) es el retraso maximo aceptable
entre la interrupcion del servicio y la restauracion del servicio. Esto determina
qué se considera un periodo de tiempo aceptable cuando un servicio no esta
disponible.

e El objetivo de punto de recuperacion (RPO) se define como el maximo tiempo
aceptable desde el ultimo punto en el que los datos fueron respaldados. Esto
establece el nivel de pérdida de datos que se considera aceptable entre el

ultimo respaldo y la interrupcién del servicio.
2.2.2.3. Fiabilidad

La estabilidad y seguridad operativa de la infraestructura de tecnologia de la
informacion, abarcando desde el hardware y la estructura de la red hasta los
sistemas operativos y la suite de aplicaciones, son esenciales para su

funcionamiento efectivo.

Cada segundo de tiempo de inactividad genera pérdidas de ingresos, cada
vulnerabilidad de la red deriva en desconfianza en los clientes y socios, todo con

el riesgo de comprometer la reputacion del negocio.

Estas métricas de confiabilidad en el ambito de la tecnologia de la informacion
(T1) permiten al equipo evaluar el rendimiento pasado y generar proyecciones

para el futuro.
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No solo suministran la informacidn necesaria para registrar inversiones,
actualizaciones y mantenimiento preventivo, sino que también brindan la
confianza para escalar la infraestructura y buscar nuevas oportunidades de

negocio.
Métricas de fiabilidad

e La probabilidad de caida en demanda (POFOD) es una medida que indica la
probabilidad de que el sistema falle al procesar una solicitud o pedido. Un
valor de POFOD de 0.001 significa que 1 de cada 1000 solicitudes puede
experimentar un fallo. Esta métrica es relevante en sistemas de seguridad
critica o aquellos que deben funcionar de manera continua sin interrupciones.

e La tasa de ocurrencia del error (ROCOF) es una medida que indica la
frecuencia con la que se produce un comportamiento inesperado en el
sistema. Un valor de ROCOF de 0.02 significa que se esperan 2 fallos en
cada 100 unidades de tiempo de operacion. Esta métrica también es

importante para evaluar la confiabilidad de un sistema.

Estas son relevantes en sistemas de procesos de transferencia y a su vez en

sistemas operativos.

2.3.Marco conceptual

Cloud Computing

Cloud Computing es un modelo de prestacion de servicios informaticos que
permite el acceso remoto a recursos como almacenamiento, servidores, bases
de datos, redes y software a través de Internet. Este modelo ofrece escalabilidad,
flexibilidad y optimizacion de costos al eliminar la necesidad de infraestructura

fisica local. (Instituto Nacional de Ciberseguridad, 2017).

e Usabilidad: Se refiere a la facilidad con la que los usuarios pueden acceder y
utilizar los servicios de Cloud Computing. Incluye aspectos como la
simplicidad de la interfaz, la curva de aprendizaje y la eficiencia en la

interaccion con la plataforma.
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Desempefio: Hace referencia a la capacidad de respuesta y eficiencia de los
servicios en la nube, considerando la velocidad de procesamiento, el tiempo
de carga y la estabilidad en la ejecucién de aplicaciones.

Disponibilidad: Representa el grado en que los servicios de Cloud Computing
estan accesibles para los usuarios en cualquier momento, minimizando los

tiempos de inactividad y asegurando un acceso continuo.

Continuidad Operativa

La continuidad operativa es el conjunto de estrategias, planes y procedimientos

disefiados para garantizar que una organizacion pueda mantener sus funciones

criticas sin interrupciones ante eventos adversos. Esto implica la identificacion

de riesgos, la implementacién de medidas preventivas y la recuperacion eficiente

de las operaciones en caso de fallas o desastres. (Constanzo, Casas y Marcos,
2014).

Fiabilidad: Indica la capacidad del sistema para operar sin fallas durante un
periodo determinado, asegurando la ejecucion ininterrumpida de los
procesos criticos de la empresa.

Recuperacion: Se refiere a la capacidad de restaurar la operatividad del
sistema después de una interrupcion, mediante estrategias de respaldo,
redundancia y planes de contingencia.

Resiliencia: Es la capacidad del sistema para adaptarse y responder
eficazmente a situaciones adversas, garantizando la continuidad operativa

incluso frente a fallos imprevistos o crisis.

2.4. Definicion de términos basicos

Infraestructura Tecnoldgica:

Es el conjunto de elementos para el almacenamiento de los datos de una

compania, del cual se incluye el hardware, el software y los diferentes servicios

necesarios para la optimizacion de la gestion interna y seguridad de informacion.

Software:
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Es el conjunto de componentes légicos y programas que contienen rutinas e
instrucciones que permiten realizar determinadas tareas en un sistema

informatico. (Quispe Delgado, 2019)
e Aplicacion web

Son aquellas herramientas donde los usuarios acceden a un servidor Web a
través de la red mediante un navegador determinado. Por ende, se define como
una aplicacién que se accede mediante la Web por una red ya sea intranet o

Internet. (Valarezco Pardo et al., 2018)
¢ Modelos de datos:

Conjunto de herramientas conceptuales que permiten la descripcion de datos,
las relaciones entre ellos, la semantica asociada y las restricciones de

consistencia. (Pisco Gomez et al., 2017)
e Pymes

La Micro y Pequefia Empresa es, de acuerdo su definicion legal, una
organizacion empresarial constituida por una persona natural o juridica, que
tiene por objeto desarrollar actividades de extraccion, transformacion,

produccion, comercializacion de bienes o prestacién de servicios. (Mares, 2013)
e Google Cloud Platform

La plataforma cloud de Google (GCP) esta compuesta especialmente por un
monton de servicios y soluciones diferentes que permiten utilizar la misma
infraestructura de software y hardware que Google utiliza para sus propios
productos como YouTube y Gmail. Lanzaron su primer servicio, Google App

Engine, en una vista previa publica en 2008.
Algunos de sus mas de 50 productos incluyen:

- Google Compute Engine
- Google App Engine
- Google Container Engine

- Google Cloud Functions
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- Google Cloud Datastore
- Google Storage
- Google Cloud DNS

Uno de los principales productos que ofrece es Google Compute Engine, que
junto a otros servicios asociados permite a los usuarios lanzar maquinas virtuales
bajo demanda. Google Compute Engine fue presentado en una version de
prueba publica en junio de 2012, y posteriormente se lanzé para su disponibilidad
general en diciembre de 2013. Las grandes marcas que ahora utilizan Google
Compute Engine incluyen a Apple, HTC, Best Buy, Ubisoft, Philips, Domino’s
Pizza, Leadpages, Heathrow, PayPal Coca-Cola, Evernote, Sony Music y

muchas otras mas. (Pagina Oficial de Google Cloud: https://cloud.google.com)
e Microsoft Azure

Es un proveedore de servicios en la nube. Para las organizaciones que buscan
un proveedor de nube, Microsoft se destaca como uno de los principales
proveedores en el mercado con una amplia gama de servicios disponibles,
particularmente para Tl hibrida (la Tl hibrida es un modelo de computacion
empresarial en el que la organizacion proporciona algunos recursos a traves de
los sistemas de TI internos tradicionales, al tiempo que aprovecha una
combinacion de servicios de computacién en la nube para otros recursos).

(Pagina Oficial de Microsoft Windows Azure: https://azure.microsoft.com)

Segun un informe de 2020 del Synergy Research Group, Azure es el segundo
servicio mas grande que esta creciendo en el mercado y su participacion es del
casi el 18 % estando por detras de Amazon que posee una participacion del 33
%. Azure es particularmente popular entre aquellas empresas que usan software

de Microsoft como Windows y Office.

Al igual que sus competidores, Azure ofrece variedad de servicios que los divide
en categorias, entre los que podemos encontrar servicios de computo, redes,

almacenamiento, contenedores, lot, bases de datos, monitoreo, etc.

¢ Amazon Web Services
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Amazon Web Services (AWS) es una subsidiaria de Amazon.com que se lanzé
para proporcionar servicios de computacion en nube a empresas e individuos en
2006. Al igual que la plataforma cloud de Google, tienen una multitud de servicios

y soluciones diferentes.
Algunos de sus mas de 200 productos incluyen:

- Amazon Elastic Compute Cloud (Amazon EC2)
- Amazon EC2 Container Service

- Amazon Lambdas

- Amazon S3

- Amazon Route S3

(Pagina Oficial de Amazon: https://www.amazon.com)
. HIPOTESIS Y VARIABLES

3.1. Hipotesis

Hipoétesis General

El Cloud Computing asegura la continuidad operativa de la infraestructura

informatica de la empresa Servicios y Sistemas ARP E.I.R.L,2023.
Hipoétesis Especifica

El Cloud Computing asegura la disponibilidad del servicio de la empresa
Servicios y Sistemas ARP E.I.R.L,2023

La implementacion de Cloud Computing asegura la recuperacion de servicios de

la empresa Servicios y Sistemas ARP E.I.R.L,2023

La implementacién de Cloud Computing asegura la fiabilidad de servicios de la

empresa Servicios y Sistemas ARP E.I.R.L,2023.
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3.1.1. Operacionalizacién de variable

Tabla 5. Operacionalizacion de variables

DEFINICION DEFINICION
VARIABLES CONCEPTUAL OPERACIONAL DIMENSIONES INDICADORES INSTRUMENTOS
Tiempo medio experimentado
por los usuarios para instalar
Puntuacién dada por el
usuario sobre las
Usabilidad caracteristicas
Tiempo promedio
experimentado por los
usuarios para
. aprender
Implica la
njllgrac.l’on Y Ancho de banda la red
. Entrega de utilizacion de
Variable servicios recursos de
Independiente . o . Media del numero de trabajos
.. informaticos como: computo,
Adopcion de . .
almacenamiento, almacenamiento, .
una plataforma . . Rendimiento de la . .
Cloud servidores, base de | redes y servicios CPU Cuestionarios
Computing (:tatos, red(??, . en Irz-tl n:be por Desempefio - y. t
(Instituto software, analisis parte de l-1r11a Rendimiento del disco (I/0) ntrevistas
) de datos, entre organizacion,
Nacional de t int di | fin d
Ciberseguridad, otros por in erm? io con el fin de Rendimiento de la
2017) de la Internet (“la mejorar la Memoria
nube”). usabilidad,
desempefio y Tiempo de retraso
fiabilidad.
Tiempo de la preparacion de
emergencias para las
empresas
N Grado de Confianza
Fiabilidad Percibido por el usuario
Numero de fallos
Recuperacion de fallas
Se refiere a la MTTR (Tiempo medio para la
Asegurar la capacidad de recuperacion)
continuidad del una organizacion | Disponibilidad
negocio, cuando de | para mantener MTBF (Tiempo medio entre
Variable repeirr]E;::tZe un sus servicios de errores)
Dependiente inesperado; este 'Tl enl
Continuidad Inesp N funcionamiento RPO (Objetivo de punto de
) plan lo que intenta sin - -
operativa de la s no detener Ia . . recuperacion) Observacion
Infraestructura roductividad de la |nFerr.u.pcpnes Recuperacion Ficha de
Informética gmpresa o intentar significativas RTO (Objetivo de tiempo de observacion
(Constanzo, S durante eventos recuperacion)
que la situacion que adversos
Casas y ha sucedido en ese garantizandc‘J la
Marcos; 2014 ili
) momento nos disponibilidad, POFOD (Probabilidad de
afecte lo menos recuperacion y o caida en demanda)
posible. fiabilidad. Fiabilidad )
ROCOF (Tasa de ocurrencia
del error)

Fuente: Elaboracion propia del autor
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IV. METODOLOGIA DEL PROYECTO

4.1. Diseiho metodolégico

El tipo de investigacion tecnoldégica. Tal como lo afirma una investigacion
tecnologica es un proceso sistematico y objetivo que busca generar

conocimiento en el ambito de la tecnologia. (Hernandez,2014)

El estudio es de disefio experimental y de subtipo pre experimental que
consiste, segun Hernandez (2018, p.185) “aplicar un ensayo o procedimiento
empirico antes de realiza el tratamiento pensado para finalmente realizar otro

ensayo y evaluar los cambios que surgieron debido al tratamiento”

La representacion del disefio es:
M, —>X —>M,

M1: Preprueba - Continuidad operativa después del uso del Cloud Computing
X: Cloud Computing
M2: Posprueba - Continuidad operativa antes del uso del Cloud Computing

4.2. Método de investigacion

Método hipotético-deductivo: se plantean hipétesis y se deducen conclusiones a

partir de los resultados obtenidos.

4.3. Poblacion y muestra

La poblacién seran los 40 trabajadores de la empresa Servicios y Sistema ARP

E.l.R.L. los cuales seran sometidos a la encuesta.

En el caso de la ficha de registro de evaluara la disponibilidad, recuperacién y

fiabilidad de la Infraestructura Informatica.

La muestra esta conformada por los mismos 40 trabajadores ya que al ser poca

la cantidad de la poblacion se trabajara con la totalidad de los mismos.
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4.4.Lugar de estudio y periodo desarrollado

Empresa Servicios y Sistema ARP E.I.R.L, ubicada en el distrito de Los Olivos,
Lima, Peru en el 2023.

4.5. Técnicas e instrumentos para la recoleccién de la informacion

Para llevar a cabo la recoleccion de datos necesarios para evaluar la adopcion
de una plataforma de Cloud Computing y su impacto en la continuidad operativa
de la infraestructura informatica de la empresa Servicios y Sistema ARP E.I.R.L,

se utilizaran las siguientes técnicas e instrumentos:
ENCUESTA
Técnica: Encuesta.

Instrumento: Se disefara un cuestionario compuesto por una serie de
afirmaciones relacionadas con diferentes aspectos de la adopcion de la

plataforma de Cloud Computing, tales como usabilidad, desempefio y fiabilidad.

Formato: La encuesta se presentara en formato digital para facilitar la recoleccion

y analisis de datos.

Escala de respuesta: Se utilizara una escala Likert de 5 puntos, donde los
encuestados podran expresar su grado de acuerdo o desacuerdo con cada

afirmacion.

La confiabilidad de la encuesta la hemos medido a través del coeficiente

denominado Alfa de Cronbach cuya férmula es la siguiente:

K > S?
a=——|1-=5
K-1 S:

L

Donde:

a: Coeficiente alfa de Cronbach

K: numero de preguntas o items del instrumento.
¥ SZ: Sumatoria de las variancias de los items

SZ: Variancia de la suma de items.
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En nuestro caso dicho valor calculado mediante el paquete estadistico SPSS V.

27 fue el siguiente:

Tabla 6. Confiabilidad por Alfa de Cronbach

Estadisticas de fiabilidad
Alfa de Cronbach N de elementos

,700 15

Fuente: Elaboracién propia del autor

Para la interpretacion de dicho valor recurriremos a la tabla N.° 7:

Tabla 7. Interpretacion de coeficiente de Alfa de Cronbach

Intervalos Interpretacion
0.53 a menos Confiabilidad nula
0.54 a 0.59 Confiabilidad baja
0.60 a 0.65 Confiable
0.66 a 0.71 Muy confiable
0.72a0.99 Excelente confiabilidad
1.00 Confiabilidad perfecta

Fuente: Hernandez (2014)

Observando ello podemos decir que segun los datos de la encuesta y el calculo
del coeficiente de Alfa de Cronbach la presente encuesta presenta un valor de

0.700 (Tabla N.° 6) la cual entra en el rango de Muy Confiable.
FICHA DE REGISTRO
Técnica: Observacién directa y registro de datos.

Instrumento: Se disefio una ficha de registro estructurada que permite recopilar
informacion relevante sobre la continuidad operativa de la infraestructura
informatica antes y después de la implementacién de la plataforma de Cloud
Computing, la cual comprende la disponibilidad, recuperacion y fiabilidad de la

Infraestructura Informatica.

53



4.6. Analisis y procesamiento de datos

Una vez recolectados los datos mediante la encuesta y la ficha de registro, se
procedera a realizar un analisis detallado para evaluar la adopcién de la
plataforma de Cloud Computing y su impacto en la continuidad operativa de la
infraestructura informatica de la empresa Servicios y Sistema ARP E.ILR.L. A

continuacion, se describe el proceso de analisis:
ENCUESTA
Preparacion de Datos:

Se registraran las respuestas de los 20 trabajadores de la empresa Servicios y

Sistema ARP E.I.R.L. en el cuestionario disenado.
Analisis Descriptivo:

Se calcularan estadisticas descriptivas para cada item de la encuesta,

incluyendo media, desviacion estandar, moda y mediana.

Se presentaran los resultados mediante tablas y graficos para visualizar la

distribucion de respuestas en cada item.
Analisis Inferencial:

Se utilizaran pruebas estadisticas como el test t de Student para comparar las
medias de las respuestas antes y después de la implementacion de la plataforma

de Cloud Computing.

Se identificaran diferencias significativas en la adopcion de la plataforma entre

los dos momentos temporales.
FICHA DE REGISTRO
Preparacion de Datos:

Se registraran los datos obtenidos de la ficha de registro, que evalua la
disponibilidad, recuperacion y fiabilidad de la Infraestructura Informatica antes y

después de la implementacion de la plataforma de Cloud Computing.

Analisis de Variables:
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Se analizara cada variable registrada en la ficha de registro, incluyendo tiempo
de respuesta ante incidentes, tiempo de recuperaciéon después de fallos,

frecuencia y gravedad de los incidentes, entre otros.
Comparacion de Resultados:

Se compararan los datos obtenidos antes y después de la implementacién de la
plataforma de Cloud Computing para identificar mejoras en la continuidad

operativa de la infraestructura informatica.

Finalmente, para contrastar las hipotesis se evaluara la correlacion entre

variables validando asi que los resultados respalden las hipétesis planteadas.

4.7. Aspectos éticos en investigacion

En la realizacién de esta investigacion sobre la adopcidén de una plataforma de
Cloud Computing y su impacto en la continuidad operativa de la infraestructura
informatica de la empresa Servicios y Sistema ARP E.ILR.L, se consideran

aspectos éticos fundamentales:

Consentimiento Informado: Se obtiene el consentimiento informado de todos
los participantes antes de su participacion en la investigacion. Se explica
claramente los objetivos del estudio, los procedimientos que se llevaran a cabo,
los posibles riesgos y beneficios de participar, asi como la voluntariedad de su

participacion.

Confidencialidad y Privacidad: Se garantiza la confidencialidad de la
informacion recopilada durante el estudio. Todos los datos recopilados son
tratados de manera confidencial y solo son accesibles para los investigadores

involucrados en el estudio.

Se protege la privacidad de los participantes, utilizando cédigos o identificadores

en lugar de nombres reales en los documentos de investigacion.

Bienestar de los Participantes: Se evita cualquier tipo de dano fisico,

emocional o psicoldgico a los participantes durante el estudio.

Se minimizan los riesgos potenciales para los participantes y se toman medidas

para mitigar cualquier malestar que puedan experimentar durante el estudio.
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Honestidad y Transparencia: Se lleva a cabo la investigacion de manera
honesta y transparente, evitando cualquier forma de fraude, falsificacién o plagio

en la recopilacion y analisis de datos.

Se proporciona informacion precisa y completa sobre los procedimientos y
hallazgos del estudio en todos los informes y publicaciones relacionadas con la

investigacion.

Responsabilidad Social y Profesional: Se respetan los principios éticos y
normas profesionales establecidas por instituciones académicas vy

organizaciones de investigacion.

Se considera el impacto social de la investigacion y se busca contribuir de

manera positiva al conocimiento y al bienestar de la comunidad.

Revision Etica: Se obtiene la aprobacion ética de la instituciéon correspondiente
antes de iniciar la investigacion, asegurandose de cumplir con todas las

normativas y estandares éticos aplicables.

Al cumplir con estos aspectos éticos en la investigacion, se garantiza la
integridad y la validez de los resultados obtenidos, asi como el respeto hacia los

participantes y la comunidad en general.
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V. RESULTADOS

5.1.Diagnostico de la empresa ARP E.I.LR.L.

Para asegurar la continuidad operativa mediante la implementacion de Cloud
Computing, se realizd un diagnodstico inicial de la infraestructura informatica de
la empresa Servicios y Sistema ARP E.I.R.L. Este diagndstico permitio identificar

las deficiencias y oportunidades de mejora en la gestion tecnologica actual.
Analisis de la Infraestructura Tecnolégica Actual

e La empresa cuenta con una infraestructura On-Premises, lo que implica que
sus servidores, almacenamiento y sistemas informaticos se encuentran
dentro de sus instalaciones.

¢ No posee mecanismos solidos de redundancia ni respaldo para asegurar la
disponibilidad continua de sus servicios.

e La capacidad de procesamiento y almacenamiento es limitada, lo que
impacta en la escalabilidad y desempefio de las operaciones.

e Se han detectado fallos recurrentes en los servidores locales, generando

interrupciones en la continuidad operativa.
Evaluacién de la Seguridad y Resiliencia

¢ No se cuenta con una politica clara de recuperacion ante desastres (Disaster
Recovery Plan - DRP).

e Se identifican riesgos de pérdida de datos, debido a la ausencia de copias de
seguridad automatizadas y almacenamiento distribuido.

e La seguridad de la informaciéon depende de medidas basicas, sin integracién

de protocolos avanzados de cifrado o autenticacion multifactor.
Impacto de las Deficiencias Tecnoldgicas

e Tiempo de inactividad elevado: Retrasos en la respuesta ante incidentes
afectan la productividad.
e Costos elevados de mantenimiento: La empresa debe invertir

constantemente en equipos fisicos y soporte técnico.
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e Riesgo de pérdida de clientes: La falta de disponibilidad y tiempos de

recuperacion prolongados afectan la confianza del cliente.
Necesidad de Migracién a la Nube

Dado el diagnéstico, se determind que la migracion a Cloud Computing

permitiria:

e Mejorar la disponibilidad y escalabilidad de los servicios.

e Implementar un esquema de seguridad robusta con respaldos
automatizados.

e Reducir costos operativos mediante un modelo de pago por consumo.

e Garantizar continuidad operativa frente a fallos o incidentes inesperados.

5.2.Implementacion de Cloud Computing
5.2.1. Paso 1: Evaluacién de necesidades y objetivos

Al llevar a cabo la implementacidn lo primero es comprender las necesidades
especificas de la empresa y establecer los objetivos que se desean alcanzar con

la migracion tecnologica que se esta planteando. Vamos a dividir ello en 5 pasos:

e Identificar los requisitos: En esta etapa, se llevd a cabo un analisis
exhaustivo de las necesidades de Servicios y Sistemas ARP E.l.LR.L. en
términos de infraestructura informatica y servicios tecnoldgicos. El
objetivo fue identificar los requisitos especificos que deben cumplir las
soluciones de Cloud Computing para satisfacer las demandas de la
empresa de manera efectiva. Algunos de los aspectos a considerar
durante este proceso incluyen:

» Capacidad de almacenamiento: Evaluar la cantidad de datos que
la empresa necesita almacenar y procesar, considerando tanto el
volumen actual como las proyecciones de crecimiento a futuro.

» Poder de procesamiento: Determinar los recursos de computacion
necesarios para ejecutar las aplicaciones y servicios de manera
eficiente, teniendo en cuenta la carga de trabajo y los requisitos de

rendimiento.
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» Seguridad de la informacion: Identificar los requisitos de seguridad
y cumplimiento normativo que deben cumplir las soluciones de
Cloud Computing para proteger los datos sensibles de la empresa.

» Disponibilidad y escalabilidad: Establecer la necesidad de contar
con servicios en la nube que sean altamente disponibles y
escalables, capaces de adaptarse a las demandas cambiantes de
la empresa.

» Acceso remoto: Considerar la importancia de proporcionar acceso
remoto seguro a los datos y aplicaciones de la empresa para

facilitar el trabajo colaborativo y la movilidad del personal.

Posteriormente se procedio con la evaluacion de las soluciones de Cloud
Computing disponibles en el mercado para determinar cual de ellas se
ajusta mejor a las necesidades de Servicios y Sistemas ARP E.I.R.L.
Evaluacion de aplicaciones y servicios existentes: En esta fase, se realizo
una evaluacion exhaustiva de las aplicaciones y servicios informaticos
existentes en Servicios y Sistemas ARP E.ILR.L. con el objetivo de
determinar su idoneidad para migrar a la nube. Se llevaran a cabo las
siguientes actividades:

» Inventario de aplicaciones: Realizar un inventario completo de
todas las aplicaciones y servicios utilizados por la empresa,
identificando su funcién, criticidad y dependencias con otros
sistemas.

» Analisis de compatibilidad: Evaluar la compatibilidad de las
aplicaciones existentes con los entornos de Cloud Computing,
teniendo en cuenta factores como el sistema operativo, las
bibliotecas de software y las dependencias de terceros.

» ldentificacion de aplicaciones prioritarias: Priorizar las aplicaciones
y servicios que seran migrados a la nube en funciéon de su
importancia para el negocio, su complejidad técnica y su capacidad

para aprovechar los beneficios de la nube.
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» Analisis de costos y beneficios: Evaluar los costos asociados con
la migracién de cada aplicacion a la nube, asi como los beneficios
esperados en términos de eficiencia operativa, escalabilidad y
capacidad de recuperacion ante desastres.

» Planificacion de la migracién: Desarrollar un plan detallado de
migracion para cada aplicacion priorizada, que incluya los pasos
especificos a seguir, los recursos necesarios y los plazos de
ejecucion.

Al completar esta evaluacion, Servicios y Sistemas ARP E.ILR.L. esta en
una posicion solida para proceder con la seleccion e implementacion de
soluciones de Cloud Computing que permitan optimizar su infraestructura
informatica y mejorar su capacidad para satisfacer las necesidades del
negocio de manera efectiva.

Definicion de objetivos empresariales: Establecer objetivos claros vy
medibles para la implementacion de Cloud Computing, como la reduccién
de costos operativos, la mejora de la flexibilidad y escalabilidad, el
fortalecimiento de la seguridad de la informacion y la optimizacion del

rendimiento de los servicios tecnolégicos ofrecidos por la empresa.

En este paso crucial del proceso de implementacion de Cloud
Computing para Servicios y Sistemas ARP E.I.LR.L., se establecio
objetivos claros y medibles que guiaran la migracién a la nube y
ayudan a la empresa a alcanzar sus metas estratégicas. Los objetivos
empresariales estan alineados con las necesidades especificas de la
organizacion y reflejan su vision a largo plazo. A continuacién, se

detallan los objetivos empresariales definidos para este proyecto:

» Optimizar la infraestructura tecnolégica: Mejorar la eficiencia y
la disponibilidad de los servicios tecnolégicos ofrecidos por
Servicios y Sistemas ARP E.I.R.L. mediante la migracion a una
plataforma de Cloud Computing, lo que permite una gestion

centralizada y una escalabilidad rapida de los recursos.
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Reducir costos operativos: Minimizar los gastos asociados con
la infraestructura informatica y los servicios de tecnologia de la
informacion (T1) al migrar a la nube, aprovechando los modelos
de precios flexibles y el pago por uso ofrecidos por el proveedor
seleccionado.

Mejorar la seguridad de la informacién: Reforzar la proteccion
de los datos y las aplicaciones de Servicios y Sistemas ARP
E.l.R.L. mediante la implementacion de medidas avanzadas de
seguridad y cumplimiento normativo proporcionadas por el
proveedor de Cloud Computing.

Incrementar la flexibilidad y la agilidad empresarial: Facilitar la
rapida adaptacion a las demandas del mercado y la evolucion
de las necesidades empresariales al adoptar una
infraestructura en la nube que permita la implementacion agil
de nuevas aplicaciones y servicios.

Mejorar la colaboracién y la productividad: Potenciar la
colaboraciéon entre equipos y mejorar la productividad de los
empleados al proporcionar acceso seguro y en cualquier
momento a herramientas y datos empresariales a través de la
nube.

Impulsar la innovacion tecnoldgica: Fomentar la innovaciéon y la
experimentacion al aprovechar las capacidades avanzadas de
la nube, como el analisis de datos, la inteligencia artificial y el
aprendizaje  automatico, para desarrollar soluciones

tecnoldgicas innovadoras y diferenciadas.

Analisis de riesgos y consideraciones de cumplimiento: En este paso, se
llevé a cabo un analisis exhaustivo de los posibles riesgos asociados con
la migracion a la nube y se consideraran las implicaciones de
cumplimiento normativo pertinentes para Servicios y Sistemas ARP
E.I.R.L. Esto incluy6 la identificacion de posibles amenazas a la seguridad
de los datos, interrupciones del servicio y otros riesgos operativos, asi

como la evaluacion de los requisitos legales y regulatorios que deben
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cumplirse durante la migracién y la operacién en la nube. Se establecieron
medidas de mitigacion y controles de seguridad apropiados para abordar
estos riesgos y garantizar la integridad, confidencialidad y disponibilidad
de la informacién empresarial en la nube.

o Establecimiento de un equipo de proyecto: En este paso, se designé un
equipo multidisciplinario que se encargé de liderar el proceso de
implementacion de Cloud Computing en Servicios y Sistemas ARP
E.lLR.L. Este equipo esta compuesto por representantes de diferentes
areas funcionales de la empresa, incluidos los departamentos de
tecnologia, operaciones, finanzas y direccion ejecutiva. Cada miembro del
equipo aporta su experiencia y conocimientos especificos para garantizar
una planificacién y ejecucion efectivas del proyecto. Se designd un lider
de proyecto para coordinar las actividades del equipo, establecer plazos
y objetivos, y garantizar la alineacion con los objetivos estratégicos de la
empresa. El equipo de proyecto trabajo en estrecha colaboracién con el
proveedor de servicios en la nube seleccionado y otros stakeholders
relevantes para garantizar el éxito de la implementacién de Cloud
Computing.

5.2.2. Paso 2: Evaluacion y selecciéon de proveedores de Cloud

Computing

Con la comprension clara de las necesidades y objetivos de Servicios y Sistemas
ARP E.LLR.L., el siguiente paso es evaluar y seleccionar los proveedores de
Cloud Computing que mejor se ajusten a los requisitos de la empresa. En este
caso, se evaluaron dos proveedores principales: Microsoft Azure y Amazon Web

Services (AWS). Este proceso incluye los siguientes pasos:

e Investigacion y anadlisis de proveedores: Consiste en realizar una
investigacion exhaustiva sobre los servicios, caracteristicas, precios,
seguridad, cumplimiento normativo y reputacién de Azure y AWS. Esto
puede incluir revisar la documentacion oficial, estudios de caso,

comparativas independientes y opiniones de usuarios. A continuacién, en
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la Tabla N.° 8, veremos una comparativa respecto a las caracteristicas
entre AWS y Azure:

Tabla 8. Comparativa de caracteristicas entre AWS y Azure

Aspecto

Microsoft Azure

Amazon Web Services
(AWS)

Caracteristicas

y servicios

Amplia gama de servicios,
incluyendo computacion,
almacenamiento, bases
de

inteligencia

datos, redes,
artificial,
Internet de las cosas (loT)

y mas.

de

como

Amplia  variedad
servicios,
computacion,
almacenamiento, bases
de

aprendizaje automatico,

datos, redes,

analisis de datos, loT y

mas.

Seguridad vy
cumplimiento

normativo

Cumple con estandares
de seguridad reconocidos
a nivel mundial, como ISO
27001 y GDPR. Ofrece
herramientas avanzadas
de seguridad, como Azure
Active Directory, cifrado
de datos y centros de

seguridad.

Cumple con normativas y
estandares de seguridad
lideres en la industria,
como ISO 27001 y SOC
2. Proporciona servicios
de seguridad avanzados,
como AWS Identity and
Access Management
(IAM), cifrado de datos y
AWS Shield

proteccion contra DDoS.

para

Flexibilidad vy

escalabilidad

Permite escalar vertical y
horizontalmente los
de

flexible para satisfacer las

recursos manera

demandas cambiantes de
de

opciones

la carga trabajo.

Ofrece de

Ofrece una escalabilidad
excepcional y opciones
de despliegue flexibles
para adaptarse a diversas
necesidades

empresariales. Permite la
otras

integracion  con
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implementacion hibrida y
multi-nube Azure

Stack.

con

soluciones de nube vy
tecnologias de cddigo

abierto.

Precios y
modelos de

tarifas

Ofrece una estructura de
precios competitiva y
opciones de pago por uso,
descuentos

con por

compromisos a largo
de

programas como Azure

plazo a través

Reserved Instances.

Proporciona una variedad
de modelos de precios
flexibles, incluyendo pago
por uso, descuentos por
reserva y opciones de
precios especificas de la

region.

Disponibilidad

y rendimiento

Cuenta con una red global

de centros de datos para

garantizar alta
disponibilidad y baja
latencia. Ofrece un

rendimiento fiable y una
amplia cobertura

geografica.

Tiene una infraestructura

global de centros de datos

con una alta
disponibilidad y
redundancia. Proporciona

un rendimiento rapido y
escalable a través de una
red de de
contenido (CDN) global.

entrega

Comunidad vy
soporte

Dispone de una amplia
de

desarrolladores y

comunidad

profesionales de TI, asi
como de una extensa
documentacion y recursos
de
soporte técnico 24/7 con
de

formacién. Ofrece

diferentes niveles

asistencia.

Cuenta con wuna gran
comunidad de usuarios y

una vasta cantidad de

recursos educativos y
documentacion  técnica.
Proporciona soporte

técnico 24/7 a través de

multiples canales de

comunicacion.

Fuente: Elaboracion propia
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Analisis de precios y modelos de tarifas: Analizar los modelos de precios

y tarifas de Azure y AWS, teniendo en cuenta factores como el costo de

almacenamiento, el consumo de recursos informaticos, los precios de

transferencia de datos, las opciones de pago por uso y los descuentos por

compromisos a largo plazo. A continuacion, en la Tabla N.° 9, veremos

una comparativa respecto a los precios y modelos de tarifa entre AWS y

Azure:

Tabla 9. Comparativa de precios y modelo de tarifa entre AWS y Azure

compromisos a largo
plazo (Azure
Reserved Instances),
y precios especificos

para ciertos servicios

Aspecto Microsoft Azure Amazon Web
Services (AWS)

Modelos de precios Ofrece una variedad | Proporciona una

de modelos de | amplia gama de

precios, incluyendo | modelos de precios,

pago por uso, | incluyendo pago por

descuentos por | uso, descuentos por

reserva (AWS
Reserved Instances),
y opciones de precios
basadas en la regidny

el tipo de instancia.

programas de ahorro

programas de ahorro
como Azure Hybrid
Benefit, que permite a
los clientes utilizar sus

licencias de software

existentes para
obtener descuentos
en Azure. También

como Azure SQL
Database.
Descuentos y | Dispone de | Ofrece programas de

descuento por
compromisos a largo
AWS

Plans vy

plazo, como
Savings
Reserved Instances,
que permiten a los
clientes obtener

descuentos
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Cost

para

ofrece Azure
Management
optimizar y controlar

los costos.

significativos en el uso
de

También proporciona

los servicios.

herramientas
AWS Cost Explorer

para

como

analizar y

gestionar los costos.

Transparencia

precios

de

Proporciona una
calculadora de precios
en linea que permite a
los usuarios estimar
los costos de los
servicios de Azure en
de

necesidades

funcion sus
especificas. Ademas,
ofrece una detallada
documentacion sobre
precios y una politica
de

transparente.

precios

Ofrece una
calculadora de precios
en linea que permite a
los usuarios estimar
los costos de los
de AWS.

También proporciona

servicios
una extensa
documentacion sobre
precios y una politica
de

transparente

precios

para
ayudar a los clientes a
comprender y prever

sus gastos en la nube.

Flexibilidad

modelos de pago

en

los

Permite a los usuarios

pagar
recursos

solo por los
que
consumen, lo que les
brinda flexibilidad para
ajustar sus gastos de
acuerdo con las
necesidades de su
negocio. Ademas,

ofrece opciones de

Ofrece opciones de

pago
incluyendo pago por

flexibles,

uso y modelos de
reserva que permiten
a los clientes prepagar
de

computacion y recibir

por capacidad

descuentos

significativos.
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pago mensual o por
minuto para ciertos

servicios.

También proporciona
de pago

mensual o} por

opciones

segundo para ciertos

servicios.

Soporte 'y servicios

adicionales

Proporciona
herramientas  como
Cost

Management y Azure

Azure

Advisor para ayudar a
optimizar los costos y
mejorar la eficiencia
operativa.  También
ofrece soporte técnico
24/7 con diferentes

niveles de asistencia.

Ofrece una amplia
gama de herramientas
de gestion de costos,
AWS  Cost
Explorer 'y AWS

Budgets, para ayudar

como

a controlar y optimizar
los gastos en la nube.
Ademas, proporciona
soporte técnico 24/7 a
través de multiples
canales de

comunicacion.

Fuente: Elaboracién propia

En conclusion, Microsoft Azure se adapta mejor a la empresa dado que

maneja muchas funcionalidades de Seguridad tales como:

» Microsoft Sentinel;

Azure Monitor;

Azure Advisor;

YV V.V V V V V V V VY

Application Insights;

Microsoft Defender for Cloud;

Azure Resource Manager,

Firewall de aplicaciones web;

Arquitectura de seguridad por niveles;

Microsoft Purview Compliance;

Autenticacion y autorizacion en Azure App Service;

Diagndstico del servidor web y diagndstico de aplicaciones
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Las cuales son excelentes para el tipo de negocio que manejamos.

Evaluacion de la flexibilidad y escalabilidad: Evaluar la capacidad de

Azure y AWS para escalar vertical y horizontalmente los recursos de

acuerdo con las demandas cambiantes de Servicios y Sistemas ARP

E.lLR.L., asi como la flexibilidad para adaptarse a diferentes cargas de

trabajo y requisitos de aplicacion. A continuacion, en la Tabla N.° 10,

veremos una comparativa respecto a la flexibilidad y escalabilidad entre

AWS y Azure:

Tabla 10. Comparativa de flexibilidad y escalabilidad entre AWS y Azure

Aspecto

Microsoft Azure

Amazon Web

Services (AWS)

Escalabilidad vertical

Permite aumentar o

disminuir
verticalmente los
recursos de

computacion, como la
capacidaddelaCPUYy
la memoria, para
satisfacer las
demandas

cambiantes de la

carga de trabajo.

Ofrece la capacidad

de escalar
verticalmente los
recursos de
computacion,

permitiendo a los
usuarios ajustar la

capacidad de |la

instancia de forma
dinamica para
satisfacer las
necesidades de
rendimiento.

Escalabilidad

horizontal

Proporciona
herramientas  como
Azure Autoscale, que
permite escalar

automaticamente las

Ofrece la capacidad
de escalar
horizontalmente los

recursos de manera

dinamica, permitiendo
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aplicaciones hacia
arriba o hacia abajo
en funcién de la carga
de trabajo. También
ofrece servicios como
Azure Functions vy
Azure Kubernetes

Service para facilitar

a los usuarios agregar
o eliminar instancias
de forma automatica
segun sea necesario
para manejar picos de
trafico o demanda de

recursos.

la escalabilidad
horizontal de |las
aplicaciones.
Flexibilidad en Ila | Ofrece una amplia | Proporciona una
seleccion de recursos | variedad de servicios | amplia gama  de
y opciones de | servicios y opciones
configuracion que | de configuracion que
permiten a los | permiten a los

usuarios adaptar los
recursos de acuerdo
con las necesidades
especificas de sus

aplicaciones y cargas

usuarios personalizar
y adaptar los recursos
de acuerdo con los
requisitos Unicos de

sus aplicaciones vy

de trabajo. cargas de trabajo.
Implementacion Permite la | Ofrece la capacidad
hibrida y multi-nube implementacion  de | de implementar

soluciones  hibridas | soluciones  hibridas

que integran servicios
locales y en la nube,
asi como la adopcion
de una estrategia de
nube multi-nube que
combina servicios de
otras

Azure con

que integran servicios
locales y en la nube,
asi como la adopcion
de una estrategia de
nube multi-nube que
combina servicios de
AWS

con otras
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plataformas de nube

publica o privada.

plataformas de nube

publica o privada.

Herramientas de

gestion y monitoreo

Proporciona
de

gestion y monitoreo,

herramientas

como Azure Monitor y

Azure Resource
Manager, que
permiten a los
usuarios supervisar,

controlar y optimizar

los recursos de

manera efectiva.

Ofrece herramientas
de
monitoreo, como AWS
CloudWatch y AWS

Systems

gestion y

Manager,
que permiten a los
usuarios monitorear,
administrar y
automatizar los
recursos en la nube de

manera eficiente.

Integracion con
tecnologias de cédigo

abierto

Ofrece una amplia

compatibilidad con
tecnologias de cédigo
abierto y marcos de
desarrollo, lo que
permite a los usuarios
aprovechar

soluciones y
herramientas
populares en el

ecosistema de Azure.

Proporciona una
amplia integracion con
tecnologias de cédigo

abierto y marcos de

desarrollo,
permitiendo a los
usuarios utilizar
soluciones y
herramientas
familiares en el
entorno de AWS.

Fuente: Elaboracion propia

Seleccion del proveedor: Basandose en los resultados de la evaluacion,
seleccionar el proveedor de Cloud Computing que mejor se ajuste a las
necesidades, objetivos y presupuesto de Servicios y Sistemas ARP
E.l.LR.L. Esta seleccion puede implicar la eleccion de un unico proveedor
o la adopcidn de una estrategia de nube hibrida que combine servicios de

Azure y AWS segun sea necesario.
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Después de una exhaustiva evaluacién de Microsoft Azure y Amazon Web
Services (AWS) en funcién de varios aspectos, incluyendo caracteristicas
y servicios, seguridad, precios y modelos de tarifas, flexibilidad y
escalabilidad, asi como otros factores clave, Servicios y Sistemas ARP

E.I.LR.L. ha decidido seleccionar Microsoft Azure como su proveedor

preferido de Cloud Computing. A continuacion, se destacan los motivos

de esta eleccion:

> Integracién con el ecosistema de Microsoft: Servicios y Sistemas ARP
E.ILR.L. ya utiliza productos y servicios de Microsoft en su
infraestructura informatica actual, como sistemas operativos
Windows, bases de datos SQL Server y herramientas de
productividad como Office 365. Al elegir Azure, la empresa puede
beneficiarse de una integracion mas estrecha y sin problemas con
estas soluciones existentes, lo que facilitara la migracion de
aplicaciones y datos a la nube.

» Amplia gama de servicios: Azure ofrece una amplia variedad de
servicios en la nube, que van desde computacion, almacenamiento y
bases de datos hasta inteligencia artificial, analisis de datos y
servicios de loT. Esta amplia gama de servicios permite a Servicios y
Sistemas ARP E.ILR.L. satisfacer sus diversas necesidades
empresariales con soluciones escalables y rentables alojadas en la
nube.

» Seguridad y cumplimiento normativo: Microsoft Azure cumple con
rigurosos estandares de seguridad y certificaciones de cumplimiento
normativo, como ISO 27001, GDPR y HIPAA. Ademas, Azure
proporciona herramientas avanzadas de seguridad, como Azure
Active Directory y Azure Security Center, que ayudan a proteger los
datos y las aplicaciones de Servicios y Sistemas ARP E.I.R.L. contra
amenazas cibernéticas.

> Flexibilidad y escalabilidad: Azure ofrece una amplia flexibilidad y
escalabilidad para adaptarse a las cambiantes necesidades de

Servicios y Sistemas ARP E.ILR.L. Permite escalar vertical y

71



horizontalmente los recursos de manera dinamica, asi como
implementar soluciones hibridas que integren servicios locales y en la
nube, lo que proporciona a la empresa la agilidad necesaria para
crecer y adaptarse en un entorno empresarial competitivo.

» Soporte y servicios adicionales: Azure ofrece un amplio conjunto de
herramientas de gestion y monitoreo, como Azure Monitor y Azure
Resource Manager, que permiten a Servicios y Sistemas ARP E.[.R.L.
supervisar, administrar y optimizar sus recursos en la nube de manera
efectiva. Ademas, Azure proporciona un soélido soporte técnico 24/7 a
través de multiples canales de comunicacion, lo que garantiza una
experiencia de usuario 6ptima y una resolucion rapida de problemas.

En conclusion, la eleccion de Microsoft Azure como proveedor de Cloud

Computing para Servicios y Sistemas ARP E.LR.L. se basa en su

integracion con el ecosistema de Microsoft, su amplia gama de servicios,

su enfoque en la seguridad y el cumplimiento normativo, su flexibilidad y

escalabilidad, asi como su solido soporte y servicios adicionales. Estos

factores combinados ayudan a la empresa a impulsar la innovacion,
optimizar la eficiencia operativa y alcanzar el éxito en su transformacion

digital mediante el uso de la nube.

5.2.3. Paso 3: Desarrollo de una estrategia de migracién

En este paso, se elabora una estrategia detallada de migracion a la nube para

Servicios y Sistemas ARP E.I.R.L. Esta estrategia define los pasos especificos

que se siguen para trasladar los servicios y datos de la empresa a la plataforma

de Cloud Computing seleccionada (Microsoft Azure). A continuacion, se

describen los componentes clave de la estrategia de migracion:

Evaluacion y priorizacion de cargas de trabajo: Se llevé a cabo una
evaluacion detallada de las cargas de trabajo existentes en Servicios y
Sistemas ARP E.LR.L. Se consideraron diversos factores, como la
criticidad de la aplicacion, la complejidad de la migracién, la dependencia
de otros sistemas y la importancia estratégica para el negocio. A

continuacion, se presenta en la tabla N.° 11 un resumen de esta
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evaluacion,

establecidos:

priorizando las cargas de trabajo segun los criterios

Tabla 11. Evaluacion y priorizacion de la carga de trabajo

Aplicacién / Importancia Prioridad
s Criticidad | Complejidad | Dependencias o de
Servicio Estratégica Mi .,
igracion
';"St.'”.g y Alta Baja Baja Alta Alta
ominio
Disefios de
paginas Media Media Media Media Media
web
Desarrollo Alta Alta Alta Alta Alta
de sistemas
Facturacion | Media Alta Alta Alta
electrénica
Soporte
técnico Media Baja Baja Media Media
informatico
Servidoresy | Alta Alta Alta Alta
redes
Tienda de
equipos Media Media Baja Media Media
tecnoldgicos
Fuente: Elaboracion propia del autor
Nota:
» Criticidad: Se refiere al impacto en el negocio en caso de

interrupcion.

» Complejidad: Nivel de dificultad técnica para migrar la carga de

trabajo a la nube.

» Dependencias: Relacionado con la cantidad de otras aplicaciones

0 servicios que dependen de esta carga de trabajo.

» Importancia Estratégica: Relevancia para los objetivos estratégicos

de la empresa.

Basandose en esta evaluacion, se priorizaron las cargas de trabajo para

la migracién a la nube, comenzando con aquellas de alta criticidad y baja

complejidad, y avanzando hacia aquellas de menor prioridad, pero aun

importantes para el negocio.

Este enfoque garantiza que las cargas de trabajo mas criticas y

estratégicas sean

migradas primero,

maximizando el impacto positivo en el negocio.

minimizando el

riesgo vy
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Diseno de la arquitectura en la nube: Para el disefio de la arquitectura en

la nube de Servicios y Sistemas ARP E.I.R.L., se propone utilizar una

infraestructura altamente escalable y segura basada en servicios de

Microsoft Azure. La arquitectura estd compuesta por los siguientes

elementos principales:

>

Red Virtual: Se establece una red virtual en Azure para
proporcionar un entorno aislado y seguro para los recursos en la
nube de la empresa. Esta red virtual permite la segmentacion de
la infraestructura y la configuracion de reglas de acceso para
controlar el trafico de red.

Grupos de Seguridad de Red: Se configuran grupos de seguridad
de red para controlar el trafico de red entrante y saliente a los
recursos de la nube. Estos grupos de seguridad permiten definir
reglas de firewall para restringir el acceso a los servicios y
aplicaciones segun sea necesario.

Instancias de Maquinas Virtuales: Se desplegan instancias de
maquinas virtuales en Azure para ejecutar las aplicaciones y
servicios de Servicios y Sistemas ARP E.Il.R.L. Estas maquinas
virtuales estaran configuradas con el sistema operativo y los
recursos de computacion necesarios para satisfacer los requisitos
de rendimiento de cada carga de trabajo.

Almacenamiento en la Nube: Se utiliza el almacenamiento en la
nube de Azure para almacenar datos de aplicaciones, archivos y
copias de seguridad. Se configuran politicas de retencion vy
replicacidn para garantizar la integridad y la disponibilidad de los
datos.

Base de Datos SQL en la Nube: Se despliega una base de datos
SQL en la nube de Azure para almacenar datos estructurados y
admitir aplicaciones que requieran acceso a bases de datos
relacionales. Se configuran copias de seguridad automaticas y se
implementaran medidas de seguridad avanzadas para proteger

los datos sensibles.
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» Balanceador de Carga: Se utilizé6 un balanceador de carga en
Azure para distribuir el trafico de red entrante entre multiples
instancias de maquinas virtuales, garantizando asi la alta
disponibilidad y la escalabilidad de las aplicaciones y servicios en
la nube.

» Servicios de Monitorizacion y Gestion: Se implementd servicios
de monitorizacion y gestion en Azure, como Azure Monitor y Azure
Security Center, para supervisar el rendimiento, la seguridad y la
integridad de la infraestructura en la nube. Estos servicios
proporcionan alertas en tiempo real y analisis de datos para
detectar y mitigar posibles problemas.

Diagrama de Arquitectura en la Nube:

El diagrama ilustra la estructura propuesta de la arquitectura en la nube,
mostrando la interconexion de los diferentes componentes y servicios en
Azure. Esta arquitectura proporciona una base sélida para la migracion
exitosa de los servicios y aplicaciones de Servicios y Sistemas ARP
E.ILR.L. a la nube, garantizando al mismo tiempo la seguridad, la
escalabilidad y la disponibilidad de los recursos en la nube. A
continuacién, en la Figura N.° 3, tenemos el diagrama de la arquitectura

en Azure:
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Figura 3. Diagrama de Arquitectura en Azure

Seleccion de herramientas de migracion: Se han evaluado diversas

herramientas de migracion disponibles en el mercado y se ha realizado la

seleccion de aquellas que mejor se ajustan a las necesidades y requisitos

del proyecto de Servicios y Sistemas ARP E.I.LR.L. A continuacién, se

presenta en la Tabla N.° 12 las herramientas de migracion seleccionadas:

Tabla 12. Herramientas de migracion

Herramienta de

Migracion

Descripcién

Azure Database

Migration Service

Servicio proporcionado por Microsoft Azure que
permite migrar bases de datos locales a Azure con
un minimo tiempo de inactividad. Soporta una

variedad de origenes de bases de datos.

Azure Site

Recovery

Herramienta de Azure que permite replicar
maquinas virtuales y cargas de trabajo desde
entornos locales o de terceros a Azure,
proporcionando recuperacion ante desastres y

migracion sin interrupciones.

Azure Data Box

Dispositivo fisico proporcionado por Azure para la
transferencia segura y rapida de grandes
volumenes de datos a la nube. Permite la migracion

de datos offline de manera eficiente y escalable.

Azure Migrate

Servicio de Azure disefiado especificamente para
evaluar y migrar cargas de trabajo existentes a la
nube de Azure de manera simplificada. Proporciona
herramientas para la evaluacion de Ila

infraestructura y la planificacién de la migracién.

Fuente: Azure Cloud Services
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Estas herramientas de migracion proporcionan

las capacidades

necesarias para trasladar con éxito los datos y las aplicaciones de

Servicios y Sistemas ARP E.I.R.L. a la nube de Azure, garantizando un

proceso eficiente y sin interrupciones.

Planificacion de la migracién: El plan de migracion se divide en varias

etapas, cada una con sus objetivos especificos y actividades asociadas.

Se establecieron plazos de ejecucion para cada etapa, asi como los

recursos necesarios y los criterios de éxito para medir el progreso y el

cumplimiento de los objetivos. En la Tabla N.13, tenemos la planificacion

de la migracion considerando plazos de ejecucion:

Tabla 13. Planificacion de Migracién

- Plazo de Recursos Criterios de
Etapa Objetivos Ei o X Z .
jecucion Necesarios Exito
Evaluacion de | Evaluar la |2 Equipo de TI, | Documentacion
la infraestructura y | semanas | herramientas de | completa de la
Infraestructura | las aplicaciones evaluacion de | infraestructura y
y Aplicaciones | existentes para infraestructura aplicaciones
identificar los existentes.
requisitos de
migracion y
determinar la
estrategia de
migracion
adecuada.
Seleccién  de | Seleccionar las | 1semana | Equipo de TI, | Lista de
Herramientas herramientas de evaluacién de | herramientas
de Migracién migracion herramientas de | seleccionadas y
apropiadas para migracién su plan de
facilitar el implementacion.
proceso de
migracion de
datos y
aplicaciones a la
nube.
Preparacién de | Configurar y|2 Equipo de TI, | Infraestructura
la preparar la | semanas |acceso a la|en la nube
Infraestructura | infraestructura plataforma de | configurada vy
en la Nube en la nube, nube lista para su
incluyendo redes uso.
virtuales,
almacenamiento
y recursos de
computacion.
Migracion  de | Migrar datos vy | 4 Equipo de TI, | Datos y
Datos y | aplicaciones a la | semanas | herramientas de | aplicaciones
Aplicaciones nube utilizando migracién, plan | migrados con
las herramientas éxito,
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seleccionadas, de migracién | cumpliendo con
asegurando un detallado los SLAs
minimo  tiempo definidos.
de inactividad y
una transicion
sin problemas.
Pruebas y | Realizar pruebas | 2 Equipo de TI, | Resultados de
Validacion exhaustivas para | semanas | casos de | pruebas
validar la prueba, entorno | satisfactorios,
funcionalidad vy de prueba en la | sin errores
el rendimiento de nube criticos
los sistemas en identificados.
la nube,
identificando vy
corrigiendo
cualquier
problema o error.
Implementacion | Implementar los | 1 semana | Equipo de TI, | Operaciones en
y Puesta en | sistemas en la plan de |la nube en
Marcha nube en implementacion, | funcionamiento,
produccion y coordinacion cumpliendo con
poner en marcha con el personal | los  requisitos
las operaciones operativo operativos.
en la nueva
infraestructura.

Fuente: Elaboracion propia
Criterios de Exito:
» Migracion completa de datos y aplicaciones dentro del plazo
establecido.
» Funcionalidad y rendimiento satisfactorios de los sistemas en la
nube, validados mediante pruebas exhaustivas.
» Cumplimiento de los SLAs y requisitos operativos definidos.
» Operaciones en la nube establecidas y en funcionamiento de

manera efectiva.

5.2.4. Paso 4: Planificacion de la infraestructura

Para este paso, disefiamos una infraestructura en la nube que satisfaga las
necesidades de Servicios y Sistemas ARP E.I.LR.L. La configuracion incluye
servidores, almacenamiento, redes y otros recursos necesarios para soportar las
aplicaciones y servicios de la empresa de manera eficiente y segura.
Disefo de la Infraestructura en la Nube
» Servidores: Se desplegaron instancias de maquinas virtuales en Microsoft
Azure para alojar las aplicaciones y servicios de Servicios y Sistemas ARP

E.lLR.L. Se utilizaron diferentes tipos de maquinas virtuales segun los
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requisitos de cada carga de trabajo, garantizando un equilibrio 6ptimo
entre rendimiento y costos. Se establecieron politicas de escalado
automatico para adaptarse a las demandas cambiantes de trafico.
Almacenamiento: Se utilizé el almacenamiento en la nube de Azure para
almacenar datos de aplicaciones, archivos y copias de seguridad. Se
configuraron discos premium y estandar para satisfacer las necesidades
de rendimiento y capacidad de almacenamiento de las aplicaciones. Se
implementaron politicas de retencion y replicacién para garantizar la
disponibilidad y la integridad de los datos.

Redes: Se configuré una red virtual en Azure para proporcionar un entorno
aislado y seguro para los recursos en la nube de la empresa. Se
establecieron subredes para segmentar la infraestructura y se
configuraran reglas de seguridad de red para controlar el trafico entrante
y saliente. Se implementé un equilibrador de carga para distribuir el trafico
de red entre las instancias de maquinas virtuales, garantizando la alta
disponibilidad y la escalabilidad de las aplicaciones.

Base de Datos: Se despleg6 una base de datos SQL en la nube de Azure
para almacenar datos estructurados y admitir aplicaciones que requieran
acceso a bases de datos relacionales. Se configuraron copias de
seguridad automaticas y se implementaran medidas de seguridad
avanzadas para proteger los datos sensibles.

Servicios Adicionales: Se utilizaron servicios adicionales de Azure, como
Azure Active Directory para la gestion de identidades y accesos, Azure
Monitor para la monitorizacion del rendimiento y la salud de los recursos,

y Azure Security Center para la deteccion y respuesta ante amenazas.
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Diagrama de Infraestructura en la Nube:

B

Figura 4. Diagrama de infraestructura én la nube - Azure

En la Figura N.° 4, presentamos el disefio de infraestructura en la nube que
proporcionara una base solida y escalable para soportar las aplicaciones y
servicios de Servicios y Sistemas ARP E.I.R.L., garantizando al mismo tiempo la

seguridad, la disponibilidad y el rendimiento de los sistemas en la nube.

5.2.5. Paso 5: Migracién de datos y aplicaciones

En este paso, llevamos a cabo la migracion de los datos y las aplicaciones de
Servicios y Sistemas ARP E.L.LR.L. a la infraestructura en la nube que hemos
disefiado previamente. Para ello, seguimos un proceso cuidadosamente
planificado para garantizar una transicion sin problemas y minimizar el tiempo de

inactividad.

e Preparacion de los Datos: Hemos revisado y preparado meticulosamente
los datos para su migracion, asegurandonos de su integridad y coherencia
antes de proceder con el proceso de migracion.

e Configuracién de la Infraestructura: Nos hemos asegurado de que la
infraestructura en la nube esté completamente configurada y lista para
recibir los datos y las aplicaciones migradas. Se han implementado todas
las politicas de seguridad y acceso necesarias para proteger nuestros

recursos en la nube.
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Migracion de Datos: Actualmente estamos en el proceso de migrar los
datos desde nuestros sistemas locales o anteriores a la nueva
infraestructura en la nube. Estamos transfiriendo archivos, replicando
bases de datos y sincronizando datos entre sistemas segun lo planeado.
Migracion de Aplicaciones: Una vez completada la migracion de datos,
procederemos con la migracion de nuestras aplicaciones y servicios a la
infraestructura en la nube. Esto incluira la instalacién y configuracion de
software, asi como la validacion de la funcionalidad de las aplicaciones en
el nuevo entorno en la nube.

Pruebas y Validacion: Una vez migradas las aplicaciones, realizaremos
pruebas exhaustivas para validar su funcionalidad y rendimiento en la
infraestructura en la nube. Realizaremos pruebas de integracion, pruebas
de carga y pruebas de resiliencia para asegurar que todo funcione
correctamente.

Ajustes y Optimizacion: Tras completar las pruebas, haremos ajustes y
optimizaciones adicionales en la configuracién de la infraestructura y las

aplicaciones para maximizar su rendimiento y eficiencia en la nube.

Este paso es crucial para asegurar una migracion exitosa a la nube y estamos
comprometidos a llevarlo a cabo de manera cuidadosa y metddica para

garantizar el éxito de nuestro proyecto.

5.2.6. Paso 6: Implementacion de Medidas de Seguridad

En este paso, llevamos a cabo la implementacion de medidas de seguridad
robustas para proteger los datos y sistemas de Servicios y Sistemas ARP E.|l.R.L.
en la nube. Esto incluye la configuracion de firewalls, cifrado de datos,
autenticacion de usuarios y otras medidas de seguridad recomendadas por el
proveedor de servicios en la nube, en este caso, Microsoft Azure. A continuacion,

detallaremos como llevaremos a cabo esta implementacion:

Configuracion de Firewalls: Configuramos firewalls de red para controlar
el trafico entrante y saliente a nuestra infraestructura en la nube.

Utilizaremos las funcionalidades de firewall proporcionadas por Azure
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para establecer reglas de seguridad basadas en direcciones IP, puertos y
protocolos, limitando asi el acceso no autorizado a nuestros sistemas.

o Cifrado de Datos: Implementamos el cifrado de datos para proteger la
confidencialidad de la informaciéon sensible almacenada en la nube.
Utilizamos servicios de cifrado proporcionados por Azure, como Azure
Key Vault, para gestionar las claves de cifrado y garantizar la integridad
de los datos almacenados.

e Autenticacion de Usuarios: Implementamos la autenticacién de usuarios
utilizando Azure Active Directory (AAD) para gestionar el acceso a
nuestros sistemas en la nube. Configuramos politicas de autenticacion
multifactor (MFA) para agregar una capa adicional de seguridad vy
proteger contra accesos no autorizados.

e Gestion de Identidades y Accesos: Utilizamos Azure Active Directory para
gestionar las identidades y los accesos de los usuarios a nuestros
sistemas en la nube. Configuramos grupos de seguridad y roles de acceso
para definir y controlar los niveles de acceso de los usuarios a los recursos
en la nube.

e Monitorizacién y Auditoria: Implementamos servicios de monitorizacion y
auditoria en Azure para supervisar el trafico de red, la actividad de
usuarios y los eventos de seguridad en nuestros sistemas en la nube.
Utilizamos Azure Security Center para detectar y responder a posibles
amenazas de seguridad en tiempo real.

e Actualizaciones y Parches: Mantenemos nuestros sistemas en la nube
actualizados con los ultimos parches de seguridad y actualizaciones de
software proporcionadas por Azure. Configuramos politicas de
actualizacion automaticas para garantizar que nuestros sistemas estén

protegidos contra vulnerabilidades conocidas.

Al implementar estas medidas de seguridad de manera integral, garantizamos la
proteccion de los datos y sistemas de Servicios y Sistemas ARP E.I.LR.L. en la
nube, mitigando los riesgos de seguridad y asegurando el cumplimiento de los

estandares de seguridad y privacidad de la informacién. Esta implementacion
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nos permitid operar de manera segura y confiable en el entorno de nube,

protegiendo nuestros activos mas criticos contra amenazas cibernéticas.

5.2.7.Paso 7: Capacitacion y formacion del personal

En este paso, nos enfocamos en capacitar al personal de Servicios y Sistemas
ARP E.l.LR.L. para utilizar eficazmente los recursos en la nube y adoptar nuevas
practicas de trabajo colaborativo. La capacitacién del personal es fundamental
para garantizar una transicidn exitosa a la infraestructura en la nube y maximizar
los beneficios de esta nueva tecnologia. A continuacion, detallaremos los temas

especificos que se abordaron durante la capacitacion:

e Introduccion a la Nube: Proporcionamos una visidon general de los
conceptos basicos de la computacion en la nube, incluyendo modelos de
servicio (laaS, PaaS, SaaS), ventajas y desafios de la nube, y los servicios
ofrecidos por el proveedor seleccionado, Microsoft Azure.

¢ Uso de la Consola de Administracion: Capacitamos al personal en el uso
de la consola de administracién de Azure, incluyendo la navegaciéon por
la interfaz, la gestion de recursos, la configuracion de redes y la
monitorizacion del rendimiento.

e Gestion de Recursos en la Nube: Ensefiamos cémo crear, configurar y
gestionar recursos en la nube, como instancias de maquinas virtuales,
bases de datos, almacenamiento y redes virtuales, utilizando las
herramientas proporcionadas por Azure.

e Seguridad en la Nube: Se instruy6 al personal sobre las mejores practicas
de seguridad en la nube, incluyendo la configuracién de firewalls, el
cifrado de datos, la autenticacién de usuarios y la monitorizacion de la
seguridad utilizando Azure Security Center.

e Colaboracién y Trabajo en Equipo: Promovimos la adopciéon de nuevas
practicas de trabajo colaborativo utilizando herramientas en la nube, como
Microsoft Teams y SharePoint, para facilitar la comunicacion, la
colaboracién en documentos y la gestién de proyectos.

e Optimizacién de Costos: Se brindd capacitacion sobre cdmo optimizar el

uso de recursos en la nube y minimizar los costos operativos, incluyendo
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la gestidon de suscripciones, el monitoreo del consumo de recursos y la
implementacioén de politicas de ahorro.

¢ Resolucion de Problemas: Se proporcionaron habilidades y técnicas para
la resolucion de problemas en entornos en la nube, incluyendo la
identificacion y solucion de problemas de conectividad, rendimiento y

configuracion de recursos.

Al capacitar al personal en estos temas especificos, garantizamos que estén
preparados para utilizar eficazmente los recursos en la nube, adoptar nuevas
practicas de trabajo colaborativo y enfrentar los desafios que puedan surgir
durante la transicién a la infraestructura en la nube. Esta capacitacion es esencial
para maximizar los beneficios de la nube y asegurar el éxito a largo plazo de la

empresa en su nueva infraestructura tecnologica.

5.2.8. Paso 8: Monitoreo y optimizacién continua

En este paso, establecemos un sistema de monitoreo continuo para supervisar
el rendimiento y la seguridad de la infraestructura en la nube de Servicios y
Sistemas ARP E.I.R.L. Ademas, desarrollamos un plan para realizar ajustes y
optimizaciones segun sea necesario para mejorar la eficiencia y la efectividad de

las operaciones en la nube.

Implementamos un sistema de monitoreo continuo utilizando las herramientas
de supervision proporcionadas por Microsoft Azure, como Azure Monitor y Azure
Security Center. Este sistema nos permitié recopilar datos en tiempo real sobre
el rendimiento, la disponibilidad y la seguridad de nuestros recursos en la nube,
asi como recibir alertas y notificaciones sobre posibles problemas o amenazas
de seguridad. Establecemos métricas clave de rendimiento y seguridad que
seran monitoreadas de manera proactiva para garantizar el cumplimiento de los

SLAs y los estandares de seguridad establecidos.
Plan de Ajustes y Optimizaciones:

e Andlisis de Datos de Monitoreo: Regularmente revisamos los datos de

monitoreo recopilados por Azure Monitor para identificar tendencias,
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patrones y posibles areas de mejora en el rendimiento y la eficiencia de
nuestros sistemas en la nube.

Optimizacion de Recursos: Realizamos analisis de uso y optimizacion de
recursos para identificar oportunidades de reducciéon de costos y mejora
de la eficiencia operativa. Esto incluye la revision de configuraciones de
maquinas virtuales, ajustes de capacidad de almacenamiento y
optimizacién de redes.

Actualizaciones y Parches: Mantenemos nuestros sistemas en la nube
actualizados con los ultimos parches de seguridad y actualizaciones de
software proporcionadas por Azure. Implementamos politicas de
actualizacion automaticas para garantizar la proteccion contra
vulnerabilidades conocidas y el cumplimiento de los requisitos de
seguridad.

Mejoras de Seguridad: Realizamos evaluaciones periddicas de la
seguridad de nuestros sistemas en la nube utilizando Azure Security
Center. Implementamos las recomendaciones de seguridad
proporcionadas por esta herramienta para fortalecer nuestras defensas
contra amenazas cibernéticas.

Optimizacion de Costos: Continuamente revisamos y optimizamos
nuestros costos en la nube mediante la identificacion y eliminacién de
recursos subutilizados o innecesarios, la seleccion de ofertas de precios

mas economicas y la implementacion de politicas de ahorro de costos.

Este enfoque de monitoreo continuo y optimizacion nos permiti6 mantener

nuestra infraestructura en la nube en un estado éptimo de rendimiento, seguridad

y eficiencia. Estamos preparados para responder de manera proactiva a los

cambios en los requisitos operativos y del negocio, garantizando asi una

operacion suave y exitosa en el entorno de la nube a largo plazo.

5.2.9. Paso 9: Evaluacién y Mejora

En esta etapa, establecemos un proceso de evaluacion periédica para medir el

impacto de la implementacion de Cloud Computing en Servicios y Sistemas ARP

E.l.LR.L. Ademas, utilizamos un cuadro para identificar areas de mejora segun
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indicadores genéricos y realizaremos ajustes para optimizar los beneficios

obtenidos de la tecnologia en la nube.
Evaluacion Periddica:

Realizamos evaluaciones periddicas cada seis meses para medir el impacto de
la implementacion de Cloud Computing en nuestra empresa. Estas evaluaciones
nos permitieron analizar el rendimiento, la eficiencia y los beneficios obtenidos
de la tecnologia en la nube, asi como identificar areas de mejora y oportunidades

de optimizacion. A continuacién, en la Tabla N.° 14, el plan de evaluacion:

Tabla 14. Evaluaciones periddicas de la adopcion de Azure

Tiempo Actividad

Evaluacion del rendimiento y la eficiencia operativa

Analisis de costos y ahorros obtenidos

Semestre 1
Encuesta de satisfaccion del usuario
Revision de la seguridad y el cumplimiento de normativas
Evaluacion de la escalabilidad y la flexibilidad
Revision de la disponibilidad y la recuperacion de desastres
Semestre 2 Identificacion de areas de mejora y oportunidades de

optimizacién

Actualizacion del plan de accion para mejoras

Fuente: Elaboracion propia del autor
Cuadro de Identificacion de Areas de Mejora:

Utilizamos un cuadro para identificar areas de mejora segun indicadores
genéricos y realizar ajustes segun sea necesario para optimizar los beneficios
obtenidos de la tecnologia en la nube. A continuacién, en la Tabla N.° 15, se

presenta el formato del cuadro:

Tabla 15. Cuadro de identificacion de areas de mejoras con indicadores

Area de Mejora Indicador Acciones de Mejora
Optimizar configuracion
de recursos

Rendimiento Tiempo de Respuesta
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Disponibilidad

Implementar
redundancia y balanceo
de carga

Eficiencia

Uso de Recursos

|dentificar y eliminar
recursos subutilizados

Costos Operativos

Revisar politicas de
ahorro y optimizacion

Seguridad

Nivel de Seguridad

Fortalecer politicas de
seguridad y acceso

Cumplimiento
Normativo

Actualizar politicas de
cumplimiento

Fuente: Elaboracién propia del autor

Este enfoque sistematico de evaluacidon y mejora nos permiti6 mantenernos

agiles y adaptativos a medida que aprovechamos al maximo los beneficios de la

tecnologia en la nube y garantizamos el éxito continuo de Servicios y Sistemas

ARP E.l.LR.L. en su viaje hacia la transformacion digital.
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5.3.Resultados descriptivos

Resultados de la Encuesta

Tabla 16. El tiempo medio experimentado por los usuarios para instalar la
plataforma de Cloud Computing es adecuado.

Frecuencia Porcentaje
Totalmente en desacuerdo 1 2,5
En desacuerdo 3 7,5
Indiferente 6 15,0
De acuerdo 12 30,0
Totalmente de acuerdo 18 45,0
Total 40 100,0

Fuente: Elaboracién propia
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Figura 5. El tiempo medio experimentado por los usuarios para instalar la
plataforma de Cloud Computing es adecuado

En la Figura N.° 5, podemos observar que la adopcién de la plataforma de Cloud
Computing ha traido beneficios significativos en cuanto a la facilidad y rapidez
de implementacion. Con el 75% de los usuarios expresando acuerdo (30%) o
total acuerdo (45%) con la afirmacién de que el tiempo medio para instalar la
plataforma es adecuado, se destaca claramente que la implementacién de Cloud

Computing ha sido eficiente y satisfactoria para la mayoria de los usuarios.
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Tabla 17. Estoy satisfecho con las caracteristicas ofrecidas por la plataforma de
Cloud Computing.

Frecuencia Porcentaje
Totalmente en desacuerdo 1 2,5
En desacuerdo 1 2,5
Indiferente 5 12,5
De acuerdo 15 37,5
Totalmente de acuerdo 18 45,0
Total 40 100,0

Fuente: Elaboracion propia
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Figura 6. Estoy satisfecho con las caracteristicas ofrecidas por la plataforma de
Cloud Computing

En la Figura N.° 6, podemos observar que los datos revelan una alta satisfaccion
por parte de los usuarios con las caracteristicas ofrecidas por la plataforma de
Cloud Computing. Con el 82.5% de los usuarios expresando acuerdo (37.5%) o
total acuerdo (45%), queda claro que la plataforma ha cumplido las expectativas
y ha proporcionado caracteristicas que satisfacen las necesidades de los
usuarios. Este alto nivel de satisfaccion sugiere que la plataforma de Cloud
Computing ha sido efectiva en la entrega de funcionalidades y servicios que

agregan valor y contribuyen al éxito operativo de la empresa.
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Tabla 18. El tiempo promedio experimentado por los usuarios para aprender a
utilizar la plataforma de Cloud Computing es razonable.

Frecuencia Porcentaje
Indiferente 16 40,0
De acuerdo 12 30,0
Totalmente de acuerdo 12 30,0
Total 40 100,0
Fuente: Elaboracion propia
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Figura 7. El tiempo promedio experimentado por los usuarios para aprender a
utilizar la plataforma de Cloud Computing es razonable

En la Figura N.° 7, podemos observar que la percepcion sobre el tiempo
promedio necesario para aprender a utilizar la plataforma de Cloud Computing
varia entre los usuarios. Un considerable 40% se muestra indiferente en cuanto
a la razonabilidad de este tiempo, mientras que un 30% esta de acuerdo y otro
30% esta totalmente de acuerdo con la afirmacion. Aunque existe una minoria
que no percibe el tiempo de aprendizaje como razonable, la mayoria de los

usuarios (60%) estan de acuerdo en cierto grado.
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Tabla 19. La velocidad de respuesta de la plataforma de Cloud Computing es
adecuada para mis necesidades de trabajo.

Frecuencia Porcentaje
En desacuerdo 1 2,5
Indiferente 11 27,5
De acuerdo 11 27,5
Totalmente de acuerdo 17 42,5
Total 40 100,0
Fuente: Elaboracion propia
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Figura 8. La velocidad de respuesta de la plataforma de Cloud Computing es
adecuada para mis necesidades de trabajo

En la Figura N.° 8, podemos observar que la mayoria de los usuarios tienen una
percepcion positiva sobre la velocidad de respuesta de la plataforma de Cloud
Computing en relacion con sus necesidades laborales. Un notable 70% de los
usuarios estan de acuerdo o totalmente de acuerdo con que la velocidad de
respuesta es adecuada. Mientras que solo un 2.5% esta en desacuerdo y un

27.5% se muestra indiferente.
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Tabla 20. La capacidad de escalabilidad de la plataforma de Cloud Computing
me permite satisfacer las demandas cambiantes de mi trabajo de manera
eficiente.

Frecuencia Porcentaje
Indiferente 18 45,0
De acuerdo 15 37,5
Totalmente de acuerdo 7 17,5
Total 40 100,0

Fuente: Elaboracion propia
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Figura 9. La capacidad de escalabilidad de la plataforma de Cloud Computing
me permite satisfacer las demandas cambiantes de mi trabajo de manera
eficiente

En la Figura N.° 9, podemos observar que una parte significativa de los usuarios
tiene una percepcion positiva sobre la capacidad de escalabilidad de la
plataforma de Cloud Computing en relacién con las demandas cambiantes del
trabajo. Sin embargo, también es notable que un gran porcentaje, el 45%, se
muestra indiferente ante esta capacidad. A pesar de ello, un 55% de los usuarios
estan de acuerdo o totalmente de acuerdo con que la plataforma les permite

satisfacer eficientemente las demandas cambiantes de su trabajo.
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Tabla 21. El ancho de banda de la red es suficiente para el funcionamiento
adecuado de la plataforma de Cloud Computing.

Frecuencia Porcentaje
Totalmente en desacuerdo 1 2,5
En desacuerdo 1 2,5
Indiferente 17 425
De acuerdo 12 30,0
Totalmente de acuerdo 9 22,5
Total 40 100,0

Fuente: Elaboracion propia
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Figura 10. El ancho de banda de la red es suficiente para el funcionamiento
adecuado de la plataforma de Cloud Computing

En la Figura N.° 10, podemos observar que existe una variedad de opiniones
entre los usuarios sobre si el ancho de banda de la red es suficiente para el
funcionamiento adecuado de la plataforma de Cloud Computing. Si bien un 55%
de los usuarios estan de acuerdo o totalmente de acuerdo con esta afirmacion,
una proporcién significativa del 45% se muestra indiferente o en desacuerdo.
Esto sugiere que, aunque una parte de los usuarios percibe que el ancho de

banda es adecuado, hay otra parte que no esta completamente convencida.
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Tabla 22. El numero medio de trabajos que se pueden ejecutar simultaneamente
en la plataforma de Cloud Computing es satisfactorio.

Frecuencia Porcentaje
Indiferente 14 35,0
De acuerdo 13 32,5
Totalmente de acuerdo 13 32,5
Total 40 100,0
Fuente: Elaboracion propia
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Figura 11. El numero medio de trabajos que se pueden ejecutar
simultaneamente en la plataforma de Cloud Computing es satisfactorio

En la Figura N.° 11, podemos observar que la mayoria de los usuarios tienen una
percepcion positiva sobre el numero medio de trabajos que se pueden ejecutar
simultaneamente en la plataforma de Cloud Computing. Un total del 65% de los
usuarios estan de acuerdo o totalmente de acuerdo con que el numero de
trabajos simultaneos es satisfactorio. Sin embargo, también es notable que un

35% de los usuarios se muestra indiferente ante esta afirmacion.
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Tabla 23. El rendimiento de la CPU de la plataforma de Cloud Computing es
optimo.

Frecuencia Porcentaje
En desacuerdo 2 5,0
Indiferente 12 30,0
De acuerdo 11 27,5
Totalmente de acuerdo 15 37,5
Total 40 100,0

Fuente: Elaboracion propia
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Figura 12. El rendimiento de la CPU de la plataforma de Cloud Computing es
optimo

En la Figura N.° 12, podemos observar que la mayoria de los usuarios tienen una
percepcion positiva sobre el rendimiento de la CPU de la plataforma de Cloud
Computing. Un total del 65% de los usuarios estan de acuerdo o totalmente de
acuerdo con que el rendimiento de la CPU es éptimo. Sin embargo, también es
notable que un 30% de los usuarios se muestra indiferente ante esta afirmacion,

y un pequefio porcentaje del 5% esta en desacuerdo.
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Tabla 24. El rendimiento del disco (I/0O) de la plataforma de Cloud Computing es
rapido y eficiente.

Frecuencia Porcentaje
En desacuerdo 1 2,5
Indiferente 13 32,5
De acuerdo 10 25,0
Totalmente de acuerdo 16 40,0
Total 40 100,0

Fuente: Elaboracion propia
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Figura 13. El rendimiento del disco (I/O) de la plataforma de Cloud Computing
es rapido y eficiente

En la Figura N.° 13, podemos observar que la mayoria de los usuarios tienen una
percepcion positiva sobre el rendimiento del disco (1/0) de la plataforma de Cloud
Computing. Un total del 65% de los usuarios estan de acuerdo o totalmente de
acuerdo con que el rendimiento del disco es rapido y eficiente. Sin embargo,
también es notable que un 32.5% de los usuarios se muestra indiferente ante
esta afirmacion, y un pequeno porcentaje del 2.5% esta en desacuerdo. Esto
sugiere que, aunque la mayoria de los usuarios perciben que el rendimiento del
disco es satisfactorio, aun hay una proporcién significativa que no tiene una

opinidn clara o que puede tener expectativas diferentes sobre este aspecto.
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Tabla 25. El rendimiento de la memoria de la plataforma de Cloud Computing es
satisfactorio.

Frecuencia Porcentaje
Indiferente 13 32,5
De acuerdo 15 37,5
Totalmente de acuerdo 12 30,0
Total 40 100,0

Fuente: Elaboracion propia
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Figura 14. El rendimiento de la memoria de la plataforma de Cloud Computing
es satisfactorio

En la Figura N.° 14, podemos observar que una gran parte de los usuarios tiene
una percepcion positiva sobre el rendimiento de la memoria de la plataforma de
Cloud Computing. Un total del 67.5% de los usuarios estdn de acuerdo o
totalmente de acuerdo con que el rendimiento de la memoria es satisfactorio. Sin
embargo, también es notable que un 32.5% de los usuarios se muestra
indiferente ante esta afirmacion. Aunque la mayoria de los usuarios perciben que
el rendimiento de la memoria es adecuado, es importante abordar las
preocupaciones o la indiferencia de aquellos que no tienen una opinion clara al

respecto.
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Tabla 26. El tiempo de retraso experimentado al utilizar la plataforma de Cloud
Computing es minimo.

Frecuencia Porcentaje

Totalmente en desacuerdo 1 2,5

En desacuerdo 1 2,5
Indiferente 14 35,0
De acuerdo 15 37,5
Totalmente de acuerdo 9 22.5
Total 40 100,0

Fuente: Elaboracion propia
40 37,5%

35%

35

30

25

22,5%

20

15

10

5 2,5% 2,5%
, N I
Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

Figura 15. El tiempo de retraso experimentado al utilizar la plataforma de Cloud
Computing es minimo

En la Figura N.° 15, podemos observar que la percepcion sobre el tiempo de
retraso experimentado al utilizar la plataforma de Cloud Computing varia entre
los usuarios. Aunque una parte significativa de los usuarios (60%) esta de
acuerdo o totalmente de acuerdo con que el tiempo de retraso es minimo, un
40% se muestra indiferente o en desacuerdo. Esto sugiere que, si bien la
mayoria de los usuarios perciben que el tiempo de retraso es minimo, aun hay
una proporcioén considerable que no tiene una opinion clara al respecto o que

puede experimentar ciertos niveles de retraso que afectan su experiencia de uso.
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Tabla 27. El tiempo de preparacion de emergencias para las empresas en la
plataforma de Cloud Computing es adecuado.

Frecuencia Porcentaje
Indiferente 12 30,0
De acuerdo 14 35,0
Totalmente de acuerdo 14 35,0
Total 40 100,0
Fuente: Elaboracion propia
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Figura 16. El tiempo de preparacion de emergencias para las empresas en la
plataforma de Cloud Computing es adecuado

En la Figura N.° 16, podemos observar que una parte significativa de los usuarios
tiene una percepcién positiva sobre el tiempo de preparacién de emergencias
para las empresas en la plataforma de Cloud Computing. Un total del 70% de los
usuarios estan de acuerdo o totalmente de acuerdo con que el tiempo de
preparacion de emergencias es adecuado. Sin embargo, también es notable que

un 30% de los usuarios se muestra indiferente ante esta afirmacion.
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Tabla 28. Tengo un alto grado de confianza en la fiabilidad de la plataforma de
Cloud Computing.

Frecuencia Porcentaje
Totalmente en desacuerdo 1 2,5
En desacuerdo 1 2,5
Indiferente 14 35,0
De acuerdo 8 20,0
Totalmente de acuerdo 16 40,0
Total 40 100,0

Fuente: Elaboracion propia
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Figura 17. Tengo un alto grado de confianza en la fiabilidad de la plataforma de
Cloud Computing

En la Figura N.° 17, podemos observar que la mayoria de los usuarios tienen un
alto grado de confianza en la fiabilidad de la plataforma de Cloud Computing. Un
total del 60% de los usuarios estan de acuerdo o totalmente de acuerdo con esta
afirmacién. Sin embargo, también es notable que un 35% de los usuarios se
muestra indiferente ante esta declaracién. Aunque la mayoria de los usuarios
tienen una confianza sdlida en la fiabilidad de la plataforma, es importante

abordar la indiferencia de aquellos que no tienen una opinién clara al respecto.
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Tabla 29. El numero de fallos experimentados en la plataforma de Cloud

Computing es bajo.

Frecuencia Porcentaje
Totalmente en desacuerdo 1 2,5
Indiferente 12 30,0
De acuerdo 10 25,0
Totalmente de acuerdo 17 42,5
Total 40 100,0

Fuente: Elaboracion propia
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Figura 18. EI numero de fallos experimentados en la plataforma de Cloud
Computing es bajo

En la Figura N.° 18, podemos observar que una parte significativa de los usuarios

percibe que el numero de fallos experimentados en la plataforma de Cloud

Computing es bajo. Un total del 67.5% de los usuarios estan de acuerdo o

totalmente de acuerdo con esta afirmacion. Sin embargo, también es notable que

un 30% de los usuarios se muestra indiferente ante esta declaracion. Aunque la

mayoria de los usuarios perciben que el numero de fallos es bajo, seria

importante abordar la indiferencia de aquellos que no tienen una opinién clara al

respecto.
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Tabla 30. La recuperacion de fallos en la plataforma de Cloud Computing es
rapida y eficiente.

Frecuencia Porcentaje
Totalmente en desacuerdo 2 5,0
Indiferente 10 25,0
De acuerdo 1 27,5
Totalmente de acuerdo 17 42.5
Total 40 100,0
Fuente: Elaboracion propia
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Figura 19. La recuperacion de fallos en la plataforma de Cloud Computing es
rapida y eficiente

En la Figura N.° 19, podemos observar que una gran parte de los usuarios
percibe que la recuperacion de fallos en la plataforma de Cloud Computing es
rapida y eficiente. Un total del 70% de los usuarios estan de acuerdo o totalmente
de acuerdo con esta afirmacion. Sin embargo, también es notable que un 25%
de los usuarios se muestra indiferente ante esta declaracion. Aunque la mayoria
de los usuarios perciben que la recuperacion de fallos es rapida y eficiente, seria
importante abordar la indiferencia de aquellos que no tienen una opinién clara al

respecto.

102



Resultados de la Ficha de registro

La ficha de registro evalué 3 dimensiones la cuales manejaban 2 indicadores
cada una de ellas y la observacion se realizd durante 30 dias previos a la
adopcion del Cloud Computing (PRE TEST) y 30 dias después de haberlo
llevado a cabo (POST TEST).

¢ Dimension Disponibilidad

Indicador: Tiempo medio para la recuperacion (MTTR)
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Figura 20. PRE y POST TEST del indicador MTTR

En la Figura N.° 20, se puede observar que el MTTR (min) en el post test es
consistentemente menor que en el pre test, Io que indica una mejora en el tiempo

medio para la recuperacion después de un fallo en la infraestructura informatica.

103



Indicador: Tiempo medio entre errores (MTBF)
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Figura 21. PRE y POST TEST del indicador MTBF

En la Figura N.° 21, se puede observar que el MTBF (min) en el post test es
consistentemente mayor que en el pre test, lo que indica una mejora en el tiempo

medio entre fallos en la infraestructura informatica.
¢ Dimensién Recuperacion

Indicador: Objetivo de Punto de Recuperacion (RPO)
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Figura 22. PRE y POST TEST del indicador RPO
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En la Figura N.° 22, se puede observar que el RPO (min) en el post test es
consistentemente menor que en el pre test, lo que indica una mejora en el tiempo
maximo permitido de pérdida de datos en caso de un desastre o interrupcion en

la infraestructura informatica.

Indicador: Objetivo de Tiempo de Recuperaciéon (RTO)
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Figura 23. PRE y POST TEST del indicador RTO

En la Figura N.° 23, se puede observar que el RTO (min) en el post test es
consistentemente menor que en el pre test, Io que indica una mejora en el tiempo
maximo permitido para recuperarse después de un desastre o interrupcion en la

infraestructura informatica.
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e Dimensioén Fiabilidad

Indicador: Probabilidad de caida en demanda (POFOD)
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Figura 24. PRE y POST TEST del indicador POFOD
En la Figura N.° 24, se puede observar que el POFOD (%) en el post test es

consistentemente menor que en el pre test, lo que indica una mejora en la
probabilidad de caida en la demanda del servicio en la infraestructura

informatica.

Indicador: Tasa de Ocurrencia de la falla/error (ROCOF)
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Figura 25. PRE y POST TEST del indicador ROCOF
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En la Figura N.° 25, se puede observar que el ROCOF (%) en el post test es
consistentemente menor que en el pre test, lo que indica una mejora en la tasa

de ocurrencia del error en la infraestructura informatica.

5.4. Resultados inferenciales

Prueba de normalidad

Se desarrollé las pruebas de normalidad para el cuestionario de adopcién de
Cloud Computing que cuenta con 3 dimensiones usabilidad, desempefo y
fiabilidad, a partir de la ejecucion del método Shapiro-Wilk, dado que nuestra
muestra es de 40 estando los valores de las mismas en 50 o menor, tal como
expone Hernandez y Mendoza (2019). La prueba Shapiro-Wilk fue realizada
registrando la informacién recolectada en el programa estadistico SPSS V. 27,

el cual fue trabajado con un nivel de confiabilidad de un 95%, por ello se tiene:

Si:
e Sig. < 0.05 acepta una distribucion no normal
e Sig. 2 0.05 acepta una distribucién normal
Donde:

Sig.: P-valor o nivel critico del contraste
Los resultados que se obtuvieron fueron:

Tabla 31. Prueba de normalidad para el cuestionario
Shapiro-Wilk
Estadistico gl Sig.
Cuestionario ,809 40 ,000

Fuente: Elaboracién propia

En la Tabla N.° 31, se puede apreciar de forma puntual los resultados donde se
tiene que el Sig. del cuestionario es de ,000 siendo este menor que 0.05. Por

consiguiente, el cuestionario presenta una distribucion no normal.
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Figura 26. Histograma de la Prueba de normalidad del Cuestionario

En la Figura N.° 26, se tiene el Histograma de la Prueba de normalidad que se

ha realizado al cuestionario, el cual es una herramienta visual para evaluar si

una muestra de datos sigue una distribucion normal.

Evaluaremos las dimensiones para evaluar los objetivos de la investigacion:
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Figura 27. Dimension disponibilidad analisis de MTRR y MTBF

En la Figura N.° 27, se puede apreciar en el caso del MTRR se obtuvo en el pre

test un promedio de 88 min y en el post test se obtuvo un promedio de 35 min
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por lo cual entendemos que disminuyo el tiempo medio para la recuperacion y
en el caso del MTBF se obtuvo en el pre test un promedio de 888 min y en el
post test se obtuvo un promedio de 1406 min por lo cual entendemos que hubo

un aumento en el tiempo medio entre errores.
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Figura 28. Dimensidn recuperacion analisis de RPO y RTO

En la Figura N.° 28, se puede apreciar en el caso del RPO se obtuvo en el pre
test un promedio de 149 min y en el post test se obtuvo un promedio de 75 min
por lo cual entendemos que disminuy6 el objetivo de punto de recuperacion y en
el caso del RTO se obtuvo en el pre test un promedio de 156 min y en el post
test se obtuvo un promedio de 60 min por lo cual entendemos que disminuyo el
objetivo de tiempo de recuperacion.
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Figura 29. Dimension fiabilidad analisis de POFOD y ROCOF

En la Figura N.° 29, se puede apreciar en el caso del POFOD se obtuvo en el
pre test un promedio de 68% y en el post test se obtuvo un promedio de 39% por
lo cual entendemos que disminuyo la probabilidad de caida en demanda y en el
caso del RCOOD se obtuvo en el pre test un promedio de 20% y en el post test
se obtuvo un promedio de 7% por lo cual entendemos que disminuyo la tasa de

ocurrencia del error.

5.5. Analisis Costo Beneficio

Para evaluar la viabilidad econémica de la implementacién de Cloud Computing
en la empresa Servicios y Sistema ARP E.l.R.L., se realiz6é un analisis de costo-
beneficio que considera los costos de adopcion, mantenimiento y operacion en

comparacion con los beneficios tangibles e intangibles obtenidos.
Costos de Implementacion

La transicidon hacia una infraestructura basada en la nube requiere una inversion

inicial que incluye:

e Suscripciones a servicios en la nube: Costos mensuales o anuales
segun la modalidad de pago por uso.
e Migracion de datos y configuracion inicial: Incluye costos de personal

técnico y herramientas necesarias para la migracioén.
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e Capacitacion del personal: Programas de formacion para la correcta
utilizacién de la nueva infraestructura.
e Seguridad y cumplimiento normativo: Implementacién de protocolos

de seguridad y adecuacion a normativas locales e internacionales.
Beneficios Tangibles

Entre los beneficios econdmicos directos que se obtienen con la adopcion de

Cloud Computing se destacan:

e Reduccion de costos en hardware: Eliminacion de la necesidad de
adquirir y mantener servidores fisicos.

e Optimizacion de costos operativos: Pago flexible basado en el
consumo de recursos, permitiendo una mejor gestion financiera.

¢ Disminucion del tiempo de inactividad: Gracias a la redundancia y
disponibilidad de los servicios en nube, se reduce la pérdida econdmica
por fallos en la infraestructura.

o Escalabilidad: La empresa puede aumentar o reducir la capacidad de
almacenamiento y procesamiento segun la demanda, evitando gastos

innecesarios en infraestructura sobredimensionada.
Beneficios Intangibles

Ademas de los beneficios financieros directos, la implementaciéon del Cloud

Computing también proporciona mejoras cualitativas, tales como:

e Continuidad operativa asegurada: Reduccion del riesgo de pérdida de
informacion y garantia de acceso a los sistemas en cualquier momento.

e Mayor seguridad de la informaciéon: Implementacion de medidas
avanzadas de seguridad, copias de seguridad automaticas y encriptacion
de datos.

¢ Facilidad de acceso remoto: Posibilidad de gestionar la infraestructura
desde cualquier ubicacién, mejorando la productividad y la colaboracién
del equipo.

e Cumplimiento de regulaciones: Adaptacion a normativas de proteccion

de datos y estandares internacionales.
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Relacion Costo-Beneficio

El analisis comparativo entre la inversion inicial y los beneficios a corto y largo
plazo muestra que la implementacion de Cloud Computing en Servicios y
Sistema ARP E.LLR.L. es una alternativa rentable. La reduccion en costos
operativos, junto con la mejora en la eficiencia y seguridad, justifica la adopcién
del sistema. A pesar de los costos iniciales, el retorno de inversion se proyecta
en un periodo de 6 a 12 meses, dependiendo de la optimizacion del uso de los

recursos cloud.
Conclusion del Analisis

La implementacion de Cloud Computing en la empresa Servicios y Sistema ARP
E.l.LR.L. presenta una relacion costo-beneficio positiva, garantizando no solo la
continuidad operativa de la infraestructura informatica, sino también optimizando
recursos y reduciendo riesgos. Se recomienda llevar a cabo la adopcion de
manera progresiva y con monitoreo constante para maximizar los beneficios y

mitigar posibles inconvenientes durante la transicion.

Tabla 32. Comparativa de costos On-Premises vs Microsoft Azure

Costo Total estimado a tres afios — On-Premises vs Microsoft Azure
On-Premises ($) Microsoft Azure ($)
Hardware / Servicio contratado 18,417.10 18,533.88
Licenciamiento 21,665.00 -
Soporte / Mantenimiento 4,250.10 3,600.00
Energia 4,406.40 -
Ubicacion 4,500.00 -
Capacitacion - 2,937.60
Total $53,238.60 $25,071.48
Total Ahorrado $28,167.12
% de Ahorro en 3 anos 52.91%

Tabla 33. Proyeccion en 3 arfios de los costos de implementacion

Ano 1 Ano 2 Ano 3
Costosen $ On- Microsoft On- Microsoft On- Microsoft
Premises Azure Premises Azure Premises Azure
Hardware 18,417.10 6,177.96 - 6,177.96 - 6,177.96
Licencias 13,425.00 - 4,120.00 - 4,120.00 -
Soporte 1,416.70 1,200.00 1,416.70 1,200.00 1,416.70 1,200.00
Energia 1,468.80 - 1,468.80 - 1,468.80 -
Ubicacion 1,500.00 - 1,500.00 - 1,500.00 -
Capacitacion - 2,937.60 - - - -
TOTAL 36,227.60 | 10,315.56 8,505.50 7,377.96 8,505.50 7,377.96
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VL.

6.

DISCUSION DE RESULTADOS

1. Contrastacion y demostracion de la hipétesis con los resultados

Hipétesis General

H1: El Cloud Computing asegura la continuidad operativa de la infraestructura

informatica de la empresa Servicios y Sistemas ARP E.I.R.L,2023.

Ho: EI Cloud Computing no asegura la continuidad operativa de la infraestructura

informatica de la empresa Servicios y Sistemas ARP E.I.R.L,2023.

Tabla 34. Prueba T-Student acerca de la adopcion de Cloud Computing para
asegurar la continuidad operativa

Prueba de T-Student
Media t | Sig.
9 (bilateral)
PRE TEST 228,1631
POST TEST 270,3124 94,044 29 0,000

Fuente: Elaboracién propia del autor

En la Tabla N.° 34, podemos observar que el valor de la tabla de distribucién es
de 1.6973 (Anexo N.° 03) y obtuvimos un valor T-Student de 94,044. Esto quiere
decir que se rechaza la hipétesis nula, dando por aceptada la hipotesis alterna

con una confianza del 95%.

Regién de
16 Rechazo

Regién de

Aceptacion 94,044

Figura 30. Campana de Gauss para Graficar zona de rechazo - HG.

En la Figura N.° 30, se puede observar el valor T obtenido, como se puede ver
se situa en la zona de rechazo. Confirmando de este modo que el Cloud
Computing asegura la continuidad operativa de la infraestructura informatica de

la empresa Servicios y Sistemas ARP E.I.R.L,2023.
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Hipotesis Especifico 1
H1: El Cloud Computing asegura la disponibilidad del servicio de la empresa
Servicios y Sistemas ARP E.I.R.L,2023

Ho: El Cloud Computing no asegura la disponibilidad del servicio de la empresa
Servicios y Sistemas ARP E.I.R.L,2023

Se cumplira la hipétesis si:
H1: MTRRpre > MTRRpost & MTBFpre < MTBFpost

Tabla 35. Prueba T-Student acerca de la adopcion de Cloud Computing para
asegurar la disponibilidad del servicio

Prueba de T-Student
Media t | Sig.
9 (bilateral)
PRE MTRR 88,4000
POST MTRR 34,5333
PRE MTBF 887,9222 100,147 29 0,000
POST MTBF 1405,6667

Fuente: Elaboracién propia del autor

En la Tabla N.° 35, podemos observar que el valor de la tabla de distribucion es
de 1.6973 (Anexo N.° 03) y obtuvimos un valor T-Student de 100,147. Esto quiere
decir que se rechaza la hipétesis nula, dando por aceptada la hipotesis alterna

con una confianza del 95%.

Regién de
16 Rechazo

Region de
Aceptacion

100,14

Figura 31. Campana de Gauss para Graficar zona de rechazo — HE1.

En la Figura N.° 31, se puede observar el valor T obtenido, como se puede ver

se situa en la zona de rechazo. Confirmando de este modo que el Cloud
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Computing asegura la disponibilidad del servicio de la empresa Servicios y
Sistemas ARP E.|.R.L,2023

Hipétesis Especifico 2
H1: La implementacion de Cloud Computing asegura la recuperacion de servicios

de la empresa Servicios y Sistemas ARP E.I.R.L,2023

Ho: La implementacion de Cloud Computing no asegura la recuperacion de

servicios de la empresa Servicios y Sistemas ARP E.I.R.L,2023

Se cumplira la hipétesis si:
H1: RPOpre > RPOpost & RTOpre > RTOpost

Tabla 36. Prueba T-Student acerca de la adopcion de Cloud Computing para
asegurar la recuperacion de servicios

Prueba de T-Student
Media Sig.
t gl .
(bilateral)
PRE RPO 148,9333
POST RPO 75,1000
PRE RTO 155,8667 36,435 29 0,000
POST RTO 60,0000

Fuente: Elaboracion propia del autor

En la Tabla N.° 36, podemos observar que el valor de la tabla de distribucién es
de 1.6973 (Anexo N.° 03) y obtuvimos un valor T-Student de 36,435. Esto quiere
decir que se rechaza la hipoétesis nula, dando por aceptada la hipotesis alterna

con una confianza del 95%.

Regi6n de
16 Rechazo
Regién de

Aceptacion 36,435

Figura 32. Campana de Gauss para Graficar zona de rechazo — HE2.
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En la Figura N.° 32, se puede observar el valor T obtenido, como se puede ver
se sitta en la zona de rechazo. Confirmando de este modo que la
implementacion de Cloud Computing asegura la recuperacion de servicios de la

empresa Servicios y Sistemas ARP E.|.R.L,2023.

Hipotesis Especifico 3
H1: La implementacion de Cloud Computing asegura la fiabilidad de servicios de

la empresa Servicios y Sistemas ARP E.|.R.L,2023.

Ho: La implementacion de Cloud Computing no asegura la fiabilidad de servicios

de la empresa Servicios y Sistemas ARP E.|.R.L,2023.

Se cumplira la hipétesis si:
Hi1: POFODpre > POFODpost & ROCOFpre > ROCOFpost

Tabla 37. Prueba T-Student acerca de la adopcion de Cloud Computing para
asequrar la fiabilidad de servicios

Prueba de T-Student
Media t | Sig.
9 (bilateral)
PRE POFOD 67,7778
POST POFOD 39,4444
PRE ROCOF 20,0784 22,123 29 0,000
POST ROCOF 7,1300

Fuente: Elaboracion propia del autor

En la Tabla N.° 37, podemos observar que el valor de la tabla de distribucion es
de 1.6973 (Anexo N.° 03) y obtuvimos un valor T-Student de 22,123. Esto quiere
decir que se rechaza la hipétesis nula, dando por aceptada la hipdtesis alterna

con una confianza del 95%.

Regi6n de
16 Rechazo

Regién de
Aceptacion

22,123

Figura 33. Campana de Gauss para Graficar zona de rechazo — HE3.
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En la Figura N.° 33, se puede observar el valor T obtenido, como se puede ver
se sitta en la zona de rechazo. Confirmando de este modo que la
implementacion de Cloud Computing asegura la fiabilidad de servicios de la

empresa Servicios y Sistemas ARP E.|.R.L,2023.

6.2. Contrastacion de los resultados con otros estudios similares

Se compard nuestros resultados obtenidos con estudios similares obteniendo lo

siguiente:

En la investigacion realizada Quevedo el cual tuvo como objetivo implementar
un prototipo de almacenamiento de datos sobre Cloud Computing mediante el
uso de herramientas de software libre, para pequefias y medianas empresas
(PYMES). Se concluyé que, con la implementacion realizada del prototipo de
almacenamiento de datos sobre Cloud Computing, se dio cumplimento a cada
uno de los objetivos especificos y el objetivo general planteados en el proyecto;
en primera medida el uso de Nextcloud, aseguro el cumplimiento de usar
software libre en el disefio e implementacion del prototipo. La implantaciéon de
una instancia virtual, mediante AWS, permiti6 el cumplimiento del
almacenamiento de datos sobre Cloud Computing, parte fundamental de este
proyecto. Esto se ve reflejado de manera similar en nuestra investigacion ya que
al realizar la implementacién encontramos que el almacenamiento de datos en
Cloud Computing es fundamental debido a su capacidad para ofrecer
escalabilidad, disponibilidad y redundancia a un costo eficiente. Al trasladar los
datos a la nube, las organizaciones pueden acceder a ellos desde cualquier
ubicacion y dispositivo, garantizando la continuidad del negocio y facilitando la
colaboracion entre equipos distribuidos. Ademas, la flexibilidad de
almacenamiento en la nube permite a las empresas adaptarse rapidamente a las
fluctuaciones en la demanda y escalar recursos segun sea necesario, lo que

resulta critico en un entorno empresarial dinamico y competitivo.
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En la investigacion realizada por Edelberg la cual tuvo como objetivo describir el
modelo de computacién en la nube (cloud computing), comparandolo con el
modelo de computacioén tradicional (on premise), identificando los beneficios que
trae este nuevo paradigma respecto del tradicional. Se concluyé que la
eliminacién de compra de hardware para poder entregar poder de cémputo,
almacenamiento o conectividad ayuda a las empresas a disminuir el gasto de
capital en pos de convertirlo en gasto operativo o mejor aun, reducir este ultimo
debido a los bajos costos de una infraestructura en la nube y al modelo de pago
por uso; el modelo de pago por uso produce que solo se aprovisione la
infraestructura necesaria con, a lo sumo, un pequefio plus por crecimiento
organico. Esto lleva a un considerable ahorro de costo por consumo; y en las
nubes publicas, las licencias de sistemas operativos, bases de datos y otros
softwares estan incluidas en el costo por hora de cada servicio o instancia, por
lo que el usuario no tiene que contratar la licencia con un proveedor y la nube
con otro obteniendo asi un mejor precio por ambos servicios. Esto se ve reflejado
en nuestra investigacion ya que en el caso del Tiempo medio para la
recuperacion (MTRR) se obtuvo en el pre test un promedio de 88,4 min y en el
post test se obtuvo un promedio de 34,5 min por lo cual entendemos que
disminuyo el tiempo medio para la recuperacién y en el caso del Tiempo medio
entre errores (MTBF) se obtuvo en el pre test un promedio de 887,9 min y en el
post test se obtuvo un promedio de 1405,7 min por lo cual entendemos que hubo

un aumento en el tiempo medio entre errores.

En la investigacion realizada por Patifio Vanegas y Valencia Arias tuvo como
objetivo analizar los factores de aceptacién de Computacion en la Nube (Cloud
Computing) en las pequenas y medianas empresas del sector servicios en
Medellin (Colombia), por intermedio del Modelo de Aceptacién Tecnoldgica. El
resultado es la creacion de un modelo de adopcién de esta tecnologia, el cual se
fundamenta en tres categorias de variables: estratégicas, de competitividad y de
desempeno. Este modelo revela la percepcion de utilidad y facilidad de uso de
la Computacion en la Nube por parte de los individuos, lo cual influye en su
intencion de utilizarla. Sin embargo, la relacién de las pequefias y medianas

empresas con la Computacién en la Nube esta influenciada por su entorno y
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experiencias. Este modelo desempefa un papel integral en el desarrollo
tecnolégico y la innovacion basada en el conocimiento. Esto se ve reflejado en
nuestra investigacion ya que apreciar en el caso del Objetivo de punto de
recuperacion (RPO) se obtuvo en el pre test un promedio de 148,9 min y en el
post test se obtuvo un promedio de 75,1 min por lo cual entendemos que
disminuyo el objetivo de punto de recuperacion y en el caso del Objetivo de
tiempo de recuperacion (RTO) se obtuvo en el pre test un promedio de 155,9 min
y en el post test se obtuvo un promedio de 60 min por lo cual entendemos que

disminuyo el objetivo de tiempo de recuperacion.

En la investigacion realizada por Ledn tuvo como objetivo el de analizar la
implementacion de Cloud Computing. Como resultado y conclusiones se evalud
los costos de implementacion de Cloud Computing en comparacion con un
sistema On-Premises con ello las PYMEs pudieron ahorrar un estimado del 77%
en el primer afo, el retorno de la inversiéon en el primer afo es del 242%, casi 3
veces mas alto que la inversion inicial. En una proyeccion a 5 afios el ROl es del
82%, evidentemente mucho mas bajo que en el afio 1, porque ya no se requiere
de la inversion inicial, pese a ello, el valor sigue siendo representativo. Esto se
ve reflejado de manera similar en nuestra investigacion donde se observé que
en el caso del Numero de caida en demanda (POFOD) se obtuvo en el pre test
un promedio de 67,8%yY en el post test se obtuvo un promedio de 39,4% por lo
cual entendemos que disminuyo la probabilidad de caida en demanda y en el
caso del Tasa de ocurrencia del error (ROCOF) se obtuvo en el pre test un
promedio de 20,1% y en el post test se obtuvo un promedio de 7,1% por lo cual

entendemos que disminuyo la tasa de ocurrencia del error.

6.3. Responsabilidad ética de acuerdo a los reglamentos vigentes

La responsabilidad ética involucra varios aspectos fundamentales que deben ser
considerados y abordados de manera integral. A continuacion, se presenta las

consideraciones:

En primer lugar, es esencial priorizar la seguridad y privacidad de los datos
almacenados y procesados en la plataforma de Cloud Computing. Esto implica

implementar medidas robustas de seguridad cibernética para proteger la
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informacion sensible de la empresa y de sus clientes contra amenazas externas

e internas.

Asimismo, se debe garantizar la transparencia y la integridad en el manejo de
los datos, asegurando que los usuarios tengan pleno conocimiento y control
sobre como se utilizan y almacenan sus datos en la nube. Se deben establecer
politicas claras de gestidn de datos y cumplir con las regulaciones y estandares

de privacidad aplicables.

Ademas, se debe promover la igualdad y la equidad en el acceso y uso de la
plataforma de Cloud Computing, asegurando que todos los empleados tengan la
oportunidad de beneficiarse de sus capacidades y funcionalidades sin

discriminacion de ningun tipo.

Por ultimo, pero no menos importante, es esencial fomentar una cultura de
responsabilidad y rendicién de cuentas en todas las etapas del proyecto. Esto
implica asumir la responsabilidad por cualquier error o fallo en el disefio o
implementacion de la infraestructura en la nube, y tomar medidas correctivas

apropiadas para evitar la repeticion de incidentes similares en el futuro.
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VII. CONCLUSIONES

El Cloud Computing garantiza la continuidad operativa de la infraestructura
informatica de la empresa Servicios y Sistemas ARP E.l.R.L,2023, respaldado
por un valor T de 94,044 obtenido en el test T-student con un nivel de confianza
del 95%. Esto significa que la plataforma de Cloud Computing proporciona una
base solida para mantener las operaciones comerciales en curso de manera

eficiente y efectiva.

La disponibilidad del servicio de la empresa Servicios y Sistemas ARP
E.l.LR.L,2023, esta asegurada gracias al Cloud Computing, corroborado por un
valor T de 100,147 obtenido en el test T-student con un nivel de confianza del
95%. Esto indica que la plataforma de Cloud Computing garantiza que los
servicios estén disponibles y accesibles cuando se necesiten, lo que contribuye

a la eficacia y productividad general de la empresa.

La implementacion de Cloud Computing asegura la recuperacion de servicios de
la empresa Servicios y Sistemas ARP E.I.R.L,2023, demostrado por un valor T
de 36,435 en el test T-student con un nivel de confianza del 95%. Esto significa
que la plataforma de Cloud Computing cuenta con mecanismos efectivos para
recuperarse rapidamente de posibles interrupciones o fallos, minimizando asi el
tiempo de inactividad y mitigando cualquier impacto negativo en las operaciones

empresariales.

La implementacion de Cloud Computing asegura la fiabilidad de los servicios de
la empresa Servicios y Sistemas ARP E.I.R.L,2023, como lo demuestra el
analisis de un valor T en el test T-student. Con un valor T de 22,123 a un nivel
de confianza del 95%, se confirma que la plataforma de Cloud Computing ofrece
servicios consistentes y confiables, lo que brinda tranquilidad a la empresa y sus

usuarios en cuanto a la estabilidad y calidad de los servicios proporcionados.
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VII. RECOMENDACIONES

Explorar la implementacion de Azure Site Recovery para garantizar una
recuperacion rapida y efectiva de servicios en caso de interrupciones o fallos.
Esto incluiria la configuracion de planes de recuperacion automatizados vy la
realizacion de pruebas periddicas para validar la efectividad de los procesos de

recuperacion.

Aprovechar las capacidades de monitoreo y analisis de Azure Monitor y Azure
Log Analytics para obtener una visibilidad completa de la infraestructura en la
nube y aplicaciones. Esto ayudara a identificar y solucionar problemas de
rendimiento de manera proactiva, asi como a optimizar la eficiencia operativa en

la nube.

Explorar como las soluciones de inteligencia artificial y aprendizaje automatico
de Azure pueden mejorar aun mas la eficiencia y la fiabilidad de los servicios en
la nube. Esto podria implicar la implementacion de modelos predictivos para
prevenir problemas antes de que ocurran, la automatizacion de tareas operativas

rutinarias y la optimizacion de la utilizacion de recursos en tiempo real.

Investigar y aplicar las ultimas practicas de seguridad en la nube de Azure para
garantizar la proteccién de los datos y la infraestructura de la empresa. Esto
podria implicar la implementacion de controles de acceso avanzados, la
configuracion de alertas de seguridad y la integracién de soluciones de
inteligencia de amenazas para detectar y responder proactivamente a posibles

ataques.
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ANEXO N.° 01: MATRIZ DE CONSISTENCIA

Cloud Computing para asegurar la continuidad operativa de la infraestructura informatica de la empresa Servicios y Sistema ARP E.I.R.L,2023

PROBLEMA OBJETIVO HIPOTESIS VARIABLES DIMENSIONES INDICADORES INSTRUMENTOS
Problema General Objetivo General Hipotesis General Variable Independiente
Tiempo medio experimentado por los
usuarios para instalar
Puntuacién dada por el usuario sobre las
Usabilidad caracteristicas
Tiempo promedio experimentado por los
usuarios para aprender
Ancho de banda la red
¢,De qué manera Cloud Determinar de gque manera El Cloud Computing Numero de trabajos
. Cloud Computing asegura HA.
Computing asegura la la continuidad operativa asegura la continuidad Cuestionarios
continuidad operativa de la de la infraestructura operativa de la Cloud
infraestructura informatica de la informatica de la empresa infraestructura informatica Computing Rendimiento de la CPU Entrevistas
empresa Servicios y Sistema ARP Servicios v Sistema KRP de la empresa Servicios y
E.l.R.L,2023.? El é L 2023 Sistema ARP E.I.R.L,2023 Desempefio
Rendimiento del disco (I/0)
Rendimiento de la
Memoria
Tiempo de retraso
Tlempo de la preparacién de emergencias
Fiabilidad

Grado de Confianza
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Tolerancia a fallos

Recuperacion de fallas

Problemas Especifico

Objetivo Especificos

Hipotesis Especificos

Variable Dependiente

¢,De qué manera Cloud Computing
asegura la disponibilidad del
servicio de la empresa Servicios y
Sistema ARP E.|.R.L,2023?

Determinar de qué manera
Cloud Computing asegura la
disponibilidad del servicio

de la empresa Servicios y
Sistema ARP E.I.R.L,2023

El Cloud Computing
asegura la disponibilidad
del servicio de la empresa

Servicios y Sistema ARP
E.l.R.L,2023

¢,De qué manera Cloud Computing
asegura la recuperacion de

servicios de la empresa Servicios y
Sistema ARP E.I.R.L,2023?

Determinar de qué manera
Cloud Computing asegura la
recuperacion de servicios
de la empresa Servicios y
Sistema ARP E.I.R.L,2023

El Cloud Computing
asegura la recuperacion de
servicios de la empresa
Servicios y Sistema ARP
E.l.R.L,2023

¢ De qué manera Cloud Computing
asegura la confiabilidad de

servicios de la empresa Servicios y
Sistema ARP E.|.R.L,20237?

Determinar de qué manera
Cloud Computing asegura la
confiabilidad de servicios
de la empresa Servicios y
Sistema ARP E.I.R.L,2023

El Cloud Computing
asegura la confiabilidad de
servicios de la empresa
Servicios y Sistema ARP
E.Il.R.L,2023

Continuidad
operativa de la
infraestructura

informatica

(Tiempo medio para la recuperacién)

Disponibilidad
(Tiempo medio entre errores)
(Objetivo de punto de recuperacion)
Recuperacion
(Objetivo de tiempo de recuperacion)
(Numero de caida en demanda)
Fiabilidad

(Tasa de ocurrencia del error)

Ficha de
observacion
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ANEXO N.° 02: INSTRUMENTOS

Encuesta estructurada
INSTRUCCIONES

Estamos realizando una investigacion titulada CLOUD COMPUTING PARA
ASEGURAR LA CONTINUIDAD OPERATIVA DE LA INFRAESTRUCTURA
INFORMATICA DE LA EMPRESA SERVICIOS Y SISTEMA ARP E.I.R.L,2023.

Por favor, indique su grado de acuerdo con cada afirmacion:

(1) Totalmente en desacuerdo
(2) En desacuerdo

(3) Indiferente

(4) De acuerdo

(5) Totalmente de acuerdo

Adopcién de la Plataforma Cloud
Computing 01 02 03 | 04 | 05
N.° | Usabilidad

01 El tiempo medio experimentado por los usuarios para
instalar la plataforma de Cloud Computing es adecuado.

02 Estoy satisfecho con las caracteristicas ofrecidas por la
plataforma de Cloud Computing.

El tiempo promedio experimentado por los usuarios para

03 | aprender a utilizar la plataforma de Cloud Computing es

razonable.

04 La velocidad de respuesta de la plataforma de Cloud
Computing es adecuada para mis necesidades de trabajo.

La capacidad de escalabilidad de la plataforma de Cloud

05 | Computing me permite satisfacer las demandas

cambiantes de mi trabajo de manera eficiente.

N.° | Desempeiio

El ancho de banda de la red es suficiente para el

06 | funcionamiento adecuado de la plataforma de Cloud

Computing.

El nimero medio de trabajos que se pueden ejecutar

07 | simultaneamente en la plataforma de Cloud Computing es

satisfactorio.

08 El rendimiento de la CPU de la plataforma de Cloud
Computing es éptimo.

09 El rendimiento del disco (I/0) de la plataforma de Cloud
Computing es rapido y eficiente.

10 El rendimiento de la memoria de la plataforma de Cloud
Computing es satisfactorio.

11 El tiempo de retraso experimentado al utilizar la plataforma
de Cloud Computing es minimo.

N.° | Fiabilidad

El tiempo de preparacion de emergencias para las

12 | empresas en la plataforma de Cloud Computing es

adecuado.

13 Tengo un alto grado de confianza en la fiabilidad de la
plataforma de Cloud Computing.

14 El nimero de fallos experimentados en la plataforma de
Cloud Computing es bajo.

15 La recuperacion de fallos en la plataforma de Cloud
Computing es rapida y eficiente.
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Ficha de Registro

Mediante la observacion de los datos obtenidos en Pre y Post test se tendra los
datos para la ficha de registro.

Indicadores | Pre | Post | Calculo
Test | Test
Dimensidén 1: Disponibilidad
MTTR -
(Tiempo Tiempo total de inactividad
medio para la Ne total de fallos
recuperacion)
MTBF
(Tiempo Tiempo total de operacion
medio entre N2 total de fallos
errores)
Dimensién 2: Recuperacién
RPO
(Objetivo de Tiempo durante el cual se pueden perder
punto de datos
recuperacion)
RTO
(Objetivo de Tiempo maximo permitido para recuperar
tiempo de funcionalidad completa
recuperacion)
Dimension 3: Fiabilidad
POFOD
(Probabilidad N¢ de veces que el sistema se cae cuando hay demanda
de caida en N total de ocasiones en q hay demanda
demanda)
ROCOF
(Tasa de N2 total de errores detectados
ocurrencia del N2 total de horas de operacion
error)
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FICHA DE REGISTRO - CONTINUIDAD OPERATIVA

DIA

Disponibilidad

Recuperacién

Fiabilidad

MTTRR (min)

MTBF (min)

RPO (min)

RTO (min)

POFOD (%)

ROCOF(%)

PRE | POST

PRE | POST
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ANEXO N.° 03: JUICIO DE EXPERTOS
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ANEXO N.° 04: DISTRIBUCION T-STUDENT

n | toss toso  foro  foso  togo Jloos | toers  to 10,995
1 [0,1584 0,3249 0,7265 1,3764 3,0777 0, 12,7062 31,8205 63,6567
2 [0,1421 0,2887 0,6172 1,0607 1,8856 2,9R00 4,3027 6,9646 09,9248
3 [0,1366 0,2767 0,5844 0,9785 1,6377 2,3534 3,1824 4,5407 5, 8409
4 10,1338 0,2707 0,5686 0,9410 1,5332 2,1B18 2,7764 3,7469 4,6041
5 [0,1322 0,2672 0,5594 0,9195 1,4759 2,0050 2,5706 3,3649 4,0321
6 [0,1811 0,2648 0,5534 0,9057 1,4398 1,932 12,4469 3,1427 3,7074
7 |0,1308 0,2632 0,5491 0,8960 1,4149 1,8046 2,3646 12,9980 3,4995
8 [0,1207 0,2619 0,5459 0,8889 1,3968 1,8595 2,3060 2,8065 3,3554
9 (0,1203 0,2610 0,5435 0,834 1,3830 1,8831 12,2622 2,8214 3,2498
10 |0,1289 0,2602 0,5415 0,8791 1,3722 1,8125 2,2281 2,7638 3,1693
11 |0,1286 0,2596 0,539 0,8755 1,3634 1,7950 2,2010 12,7181 3,1058
12 |0,1283 0,250 0,5386 0,8726 1,3562 1,7823 2,1783 2,6810 3,0545
13 |0,1281 0,258 0,5375 0,8702 1,3502 1,7709 2,1604 12,6503 83,0123
14 |0,1280 0,2582 0,536 0,8681 1,3450 1,7P13 2,1448 12,6245 2,9768
15 |0,1278 0,2579 0,5357 0,8662 1,3406 1,7531 2,1314 12,6025 2,9467
16 |0,1277 0,2576 0,5350 0,8647 1,3368 1,7459 2,119 12,5835 2,9208
17 |0,1276 0,2573 0,5344 0,8633 1,3334 1,7896 2,1008 2,5669 2,8982
18 |0,1274 0,2571 0,5338 0,8620 1,3304 1,7B41 12,1000 12,5524 2,8784
19 10,1274 0,2569 0,5333 0,8610 1,327 1,7291 2,0930 12,5395 2,8609
20 |0,1273 0,2567 0,5320 0,8600 1,3253 1,7247 2,0860 2,5280 2,8453
21 |0,1272 0,2566 0,5325 0,8591 1,3232 1,7207 2,079 12,5176 2,8314
22 |0,1271 0,2564 0,5321 0,8583 1,3212 1,7171 2,0739 2,5083 2,8188
23 |10,1271 0,2563 0,5317 0,8575 1,3195 1,7139 2,0687 2,4999 2,8073
24 [0,1270 0,2562 0,5314 0,8569 1,3178 1,7100 12,0639 2,492 2,7969
25 |0,1269 0,2561 0,5312 0,8562 1,3163 1,7D81 2,0505 12,4351 2,7874
26 [0,1269 0,2560 0,5309 0,8557 1,3150 1,7D56 2,0555 2,4786 2,7787
27 |0,1268 0,2559 0,5306 0,8551 1,3137 1,7033 2,0518 12,4727 2,7707
28 [0,1268 0,2558 0,5304 0,8546 1,3125 1,7D11 2,0434 12,4671 2,7633
29 10,1268 0,2557 0,5302 0,8542 1,311 2,0452 12,4620 2,7564
[0} , ; , . 1,6973] 2,0423 12,4573 2,7500
40 |0,1265 0,2550 0,5286 0,8507 1,3031 1,6839 2,0211 2,4233 2,7045
50 | 0,1263 0,2547 0,5278 0,8489 1,2987 1,6750 2,0036 12,4033 2,6778
60 | 0,1262 0,2545 0,5272 0,8477 1,2958 1,6706 2,0003 2,3901 26603
80 0,1261 0,2542 0,5265 0,8461 1,2022 1,6641 1,9901 12,3739 2,6387
100 (0,1260 0,2540 0,5261 0,8452 1,2001 1,6602 1,9840 2,3642 2,6259
120 [0,1259 0,2539 0,5258 0,8446 1,2886 1,6577 1,9799 12,3578 2,6174
0 | 0,126 0,253 0,524 0,842 1,282 1,645 1,960 2,327 2,576
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ANEXO N.° 05: BASE DE DATOS

Base de datos - Encuesta

Adopcion de la Plataforma Cloud Computing

FIABILIDAD

P15

P14

P13

P12

DESEMPENO

P11

P10

P9

P8

P7

P6

USABILIDAD

P2

P5

P4

P3

P1

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31

32
33
34
35
36
37
38
39
40
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Base de datos — Ficha de Registro

FICHA DE REGISTRO - CONTINUIDAD OPERATIVA

Disponibilidad Recuperacion Fiabilidad
DIA| MTTRR (min) | MTBF (min) RPO (min) RTO (min) POFOD (%) ROCOF(%)
PRE | POST | PRE | POST | PRE | POST| PRE | POST| PRE | POST| PRE | POST
1 61 18 649| 1407 131 88 155 60 67 50| 23,8 9,1
2 112 53| 1295| 1400 132 90 162 60 50 25| 19,0 9,5
3 87 18 435 1398 180 72 162 60 100 33| 19,0 8,7
4 167 22 450 1397 167 89 135 60 67 33| 22,7 4,5
5 136 34| 1359 1408 168 67 163 60 100 50| 18,2 8,7
6 138 45 448| 1428 174 60 134 60 67 50| 21,7 8,7
7 139 39| 1323 1405 157 84 152 60 67 25 17,4 9,1
8 86 33 660| 1419 150 61 135 60 67 25 23,8 9,5
9 33 46| 1290| 1402 120 82 173 60 100 50| 21,7 9,1
10 35 38| 1299| 1400 120 61 143 60 50 25| 21,7 4,8
11 46 18| 1262 1417 159 79 173 60 100 50| 17,4 8,7
12 151 33 421| 1425 152 64 155 60 50 25 19,0 4,5
13 51 50 457 1427 139 81 125 60 50 50| 22,7 4,8
14 135 17| 1317 1394 169 89 173 60 67 25 21,7 9,1
15 64 59| 1278| 1390 144 73 148 60 50 33| 17,4 9,5
16 138 43 636| 1408 147 71 168 60 67 25 23,8 8,7
17 103 27| 1281 1395 149 62 137 60 100 50| 17,4 4,5
18 74 24 436| 1401 121 86 179 60 67 50| 17,4 4,8
19 32 27| 1348| 1414 126 66 166 60 67 33| 17,4 9,1
20 61 20 428| 1405 168 76 134 60 67 50| 18,2 4,8
21 69 37 422| 1429 167 60 174 60 50 50| 17,4 9,1
22 67 29 636 1387 176 81 149 60 67 25| 17,4 4,8
23 47 55 650| 1407 157 85 131 60 50 25 22,7 4,8
24 177 19| 1322 1380 132 65 178 60 50 50| 23,8 9,5
25 37 52| 1367 1425 129 75 142 60 100 50| 22,7 4,3
26 90 30| 1286| 1425 128 83 159 60 50 50| 18,2 8,7
27 158 42 456| 1389 172 77 178 60 50 50| 19,0 4,3
28 70 41 435 1380 140 71 172 60 50 50| 18,2 9,1
29 56 15[ 1359 1422 156 66 144 60 100 50| 17,4 4,5
30 35 52 633| 1386 138 89 177 60 50 25 23,8 4,5
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