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RESUMEN

El uso de la tecnologia de la Virtualizacién no es una simple especulaciéon
del futuro de las computadoras. Los montos en inversiones y ganancias
de parte de compafiias lideres en el disefio y produccion de software y
“hardware de computo lo demuestran de forma contundente. VMware es
una empresa que ha logrado disefiar que en un mismo servidor corran
distintos sistemas operativos y distintas aplicaciones. Las expectativas
puestas en la Virtualizacion se reflejaron perfectamente en la salida a
bolsa de VMware cuando super6 al estreno en el parque de Google y se
situé entre las cuatro empresas de mayor capitalizacion bursatil del
Nasdaq. VMware aproveché bien su temprana participacion en el
mercadd, logrando un crecimiento interanual del 90% y una facturacion de
9,139'000,000 de pesos (703'000,000 de délares) en lo que llevaba de
gjercicio en esa fecha. La compafia asegura que su software de
Virtualizacion supone un ahorro no menor a los 120°000,000 de pesos
anuales (6,000 euros) por aplicaciéon én cada servidor. De este ahorro
25,440 pesos corresponden a un recorte en el gasté energético y de
refrigeracion, sin contar con el ahorro de espacio pues con menos
magquinas se necesitan menos metros cuadrados para instalar equipos. El
gran impulso de la utilizacién de la Virtuélizacién va a venir marcado por la
entrada en el mercado de Microsoft, quien a partir de febrero incorporé de
serie en su Windows Server 2008 su software de Virtualizacion Hyper-V

Microsoft ya habia incursionado en la Virtualizacién con su Virtual Server



2005 R2 en el que cuatro servidores fisicos hospedaban cada uno de 10 a
13 maquinas virtuales y cada una de ellas corria una aplicacion. Este afio
el equipo IT de la compariia planea migrar este ambiente a Hiper-V para
mover de 10 a 15 nuevas aplicaciones directamente a las maquinas
virtuales en el ambiente de produccién. La consultora IDC calcula que
solo el 15% de los servidores estan virtualizados, por lo que queda el
85%; eso sin tener en cuenta las nuevas areas de expansion como las
soluciones Gris. Microsoft en su visién de esta tecnologia incorporara |a
virtualizacion de escritorios, de aplicaciones, y la administracion de
ambientes virtualizados, lo que sefala el rumbo de los productos del

mayor fabricante de software a nivel mundial.



ABSTRACT

The use of virtualization technology is not a simple speculation of the
future of computers. The amounts in investments and profits on the part of
leading companies in the design and production of software and computer
hardware show this in a convincing way. VMware is a company that has
managed to design different operating systems and different applications
on the same server. The virtualization expectations were perfectly
reflected in the VMware IPO when it surpassed the premiere in the Google
park and ranked among the four companies with the highest market
capitalization of the Nasdaq. VMware made good use of its early market
share, achieving an inter-annual growth of 90% and a turnover of 9
thousand 139 million pesos (703 million dollars) in what it took exercise on
that date. The company claims that its virtualization software means
savings of no less than 120 million pesos per year (6,000 euros) per
application on each server. Of this saving 25 thousand 440 pesos
correspond to a cut in energy expenditure and cooling, without saving
space because with fewer machines less square meters are needed to
install equipment. The great impetus for the use of virtualization will come
marked by the éntry into the market of Microsoft, who from February
incorporated as standard in his Windows Server 2008 his virtualization
software Hyper-V Microsoft had already \_/entured into virtualization with its

Virtual Server 2005 R2 in which four physiéal servers each hosted 10 to 13



virtual machines and each of them ran an application. This year the
company'’s IT team plans to migrate this environment to Hipper-V to move
10 to 15 new applications directly to the virtual machines in the production
environment. The IDC consultant estimates that only 15% of the servers
are \}irtualized, so 85% remains; that without,taking into account the new
areas of expansion such as the Gray solutions. Microsoft in its vision of
this technology will incorporate the virtualization of desktops, applications,
and the administration of virtualized environments, which indicates the

direction of the products of the largest software manufacturer in the world.



CAPITULO |

PLANTEAMIENTO INICIAL DE LA INVESTIGACION

1.1 Identificacion del problema.

La problematica que afronta la capacitacion y el entrenamiento, en especial
en las instituciones publicas y/o privadas que preparan especialistas en
Ingenieria de todas las ramas y en particular la Eléctrica, no solo en nuestro
pais, sino en muchas ofras sociedades, es principaimente la falta de
infraestructura adecuada necesaria para realizar las experiencias que
permitan una capacitacion de calidad, por los altos costos que representa la
implementacion de laboratorios. Por otro lado, el equipamiento actual de los
- Centros de Control y de Despacho de requiere que los profesionales que
laboran en ellos tengan capacitacion en redes de computadoras, la cual se

realiza en la mayor parte de las instituciones de nivel superior o técnica, en

grupos conformados por un gran nimero de alumnos, imposibilitando de

esta forma que todos tengan la posibilidad de realizar las experiencias sino

que son simples espectadores de la persona que la realiza, disminuyendo su '

posibilidad de adquirir la experiencia requerida para afrontar posteriores
retos.

Como una forma de plantear una posible solUc-:ién-'a j;jicho ‘problema, nos
permitimos presentar al uso de lé Virtualizacién como una de [as mejores

alternativas que permita mejorar la capacitaciéon en diferentes areas del
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conocimiento, en especial a lo referente a redes de computadoras.
El uso de la Virtualizacion permitira resolver problemas de interés, tales
como:

1) Un mejor entendimiento, por ‘parte de los estudiantes, de los
conceptos tebricos, que plasmados en una experiencia vivencial
mejore la captacion de los mismos.

2) Eltener que invertir gran cantidad de dinero, por el alto costo de los
mismos, para implementar laboratorios fisicos y en especial de
redes de computadoras.

3) La poca flexibilidad para la adecuacion de las redes tanto en la
parte fisica, (topologia), como en el software, (sistema operativo).

4) Resolver el problema referido a que los laboratorios puedan ser
utilizados por un pequefio numero de estudiantes por vez, debido a

la estricta limitacién fisica.

Algunas opiniones en torno al uso de la Virtualizacion.

Recientemente, el concepto de Virtualizacién de redes ha tenido atencion
significativa en el debate de como modelar el paradigma de redes de la
préxima generacion que pueda reemplazar a la actual Internet.

Existen dos corrientes, los favorables a los cambios a la arquitectura
como medio para la evaluacion de nuevas érquitecturas, y los pluralistas

como Cisco, lider mundial en redes para Internet, que conciben la
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Virtualizacion como un atributo fundamental para la arquitectura de la
proxima generacion.

Un memorando del Presidente de Estados Unidos de Ameérica, publicado
en junio de 2013, reconoce que ampliar la disponibilidad delh éspectro para
uso comercial innovador y flexible, incluidos los servicios de banda ancha,
ayudara a promover el desarrollo econémico proporcionando a los
ciﬁdadanos y empresarios una mayor velocidad de transmision vy
disponibilidad de cobertura, impulsara el desarrollo de tecnologias,
aplicaciones y servicios inaldmbricos avanzados y ayudara a disminuir las
tasas por su utilizacion en hogares y empresas. De forma similar, la
Agenda Digital para Europa reconoce que el espectro radioeléctrico es un
recurso natural esencial para las conexiones inalambricas y la innovacion.
L a idea de esta investigacion es visualizar los conceptos de Virtualizacién
de redes y proporcionar un mejor entendimiento de los desafios
resultantes de la aplicaciéon de esta tecnologia en la capacitacion de los
Ingenieros y Técnicos.

Con la utilizacién de la Virtualizacion en la ensefianza de redes, es
posible que ayude a mejorar la parte practica de dicha capacitacion,
permitiendo que mas. participantes tengan la posibilidad de realizar
experiencias, y que las entidades puedan contar con una infraestructura |

para tal fin a un menor costo.

12



Sobre la viabilidad del uso de la Virtualizacién. El uso de las VMs para

proporcionar una abstraccion al host fisico, es un método histéricamente
comun y hoy evoluciona y encuentra aplicaciéon en la mayoria de campos.
En el mundo de los juegos, el uso de Virtualizacién de aplicaciones no es
nuevo. Muchos juegos modernos incluyen scripting de comportamiento de
personajes que no son jugadores y de ofros aspectos del juego, usando
lenguajes que ejecutan coédigos de bytes, pero el concepto de
Virtualizaciéon de aplicaciones en los juegos en realidad va mucho mas
atras.

" Asi como la Virtualizacién de plataforma (o sistema) ha cambiado la forma
en la que aprovisionamos y administramos tanto servidores como PCs de
escritorio, la Virtualizacion de aplicaciones continia proporcionando
mecanismos eficientes para abstraer una aplicacion de su sistema host.
Dada la popularidad de este enfoque, es interesante ver la evolucién del
software y del hardware para hacer aun mas flexible y eficiente la
Virtualizaciéon de aplicaciones.

El concepto de Virtualizacién no se ha detenido con el paso de los afios,

esto se demuestra con los avances obtenidos en los ultimos anos:

v 2008: Microsoft‘fahza la version final de Hyper-V.
v' 2010: Virtual Box pasa a llamarse Oracle VM VirtualBox.
v' 2011: Se empiezan a incluir ciertas partes en la rama oficial del

kernel de Linux 2.6.37. Integracién completa en la version 3.0.
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Hoy, gracias a la tecnologia, una persona puede trabajar desde su casa,
comprar bienes y servicios por internet y hacer pagos electronicos desde
sus cuentas bancarias. Las tecnologias de la informacion y la
comunicacién han variado notablemente las actividades humanas y desde
esa premisa, proponemds “invest’igar la viabilidad del uso de la
Virtualizacién, en aras de mejorar la capacitat.;.'ivén en redes de los
ingenieros y técnicos.

En el futuro, aparece la Virtualizacion como una de las claves en la
explotacion optima de las actuales tendencias tecnolégicas en
informatica. Tendencias actuales como por ejemplo el direccionamiento
de 64 bits, CPUs multicore (mas de 16 cores/CPUs por servidor), el
tratamiento de manera importante de la refrigeracion y ahorro de energia
en los servidores, la convergencia de las interfaces de E/S mediante el
uso de interfaces de red y almacenamiento de alta velocidad compartidas,
o el almacenamiento virtualizado basado en red, hacen ver que la
Virtualizacién en un futuro juegue sin duda un papel de suma importancia
en el aprovechamiento de todos estos avances tecnolégicos. Todo ello
hace presagiar que vamos encaminados a la implantacién de datacenters
completamente virtuales.

Con este trabajo, se espera conocer la opinién de los usuarios (profesores
y alumnos) referente al uso de\la Virtualizaciéon en la capacitaciéon en el
diseio y manejo de redes. De tener una respuesta positiva, su

implementacién permitiria cumplir varios objetivos, entre ellos, una mejor
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capacitacion de los estudiantes, el evitar los gastos requeridos para contar
con gran cantidad de equipos fisicos y brindar una mejor calidad de

servicio educativo.

1.2 Formulacion del problema.

El principal problema por solucionar es el de mejorar la calidad de la
capacitacion de los profesionales en Ingenieria y de los Técnicos, en el area
de tele informatica en general y de redes de computadoras en particular.
Problema general:

£ Como se puede utilizar la Virtualizacion como herramienta para la ensefianza
de redes de computadoras que mejoren la capacitacién en las dreas de
ingenieria?

Problemas especificos

a) ¢Se pueden crear laboratorios virtuales, que permita mejorar la calidad
de servicio en la obtencion de conocimientos, sobre la configuracion y el
manejo de redes de computadoras como herramienta de Ingenieria?

b) ¢Es posible disminuir los gastos relacionados con la implementacion de
laboratorios especializados, que permitan la enseflanza practica de
redes de computadoras como herramienta de ingenieria?

c) ¢Qué ventajas se obtendrian con la implementacién de laboratorios

utilizando Virtualizacién?
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1.3 Objetivos de la investigacion.

1.3.1 General-

Haciendo uso de lo que nos ofrece la tecnologia en el campo de la
electronica y las telecomunicaciones, emplear [a Virtualizacién como
herramienta econémica y practica que permita la ensefianza de redes de

computadoras como herramienta de Ingenieria.

1.3.2 Especificos

'a) Mejorar la calidad de servicio que se brinda a los estudiantes de
Ingenieria, haciendo uso de la Virtualizacién como herramienta para
la enseﬁanza del disefio de topologias de redeé de cbmputadbras.

b) Hacer Qso de la Virtualizacion como herramienta que permita la
reduccién de costos, en la implementaciéon de laboratorios para la
ensenfanza de redes de computadoras de Ingenieria.

¢} Utilizar la Virtualizacibn como herramienta de ensefianza, que
reduzcan los tiempos necesarios en el disefio der topologias vy
manejo de redes de computadoras, de forma, que una mayor
cantidad de alumnos tengan acceso directo a la capacitacion

practica.

1.4 Justificacion de la investigacion.

Segun la Ley de Educaciéon Nro. 28044, en su articulo 2° dice:
‘La educacién es un proceso de ensefianza y aprendizaje, que se

desarrolla a lo largo de toda la vida, y que contribuye a la formacion
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integral de las personas, al pleno desarrollo de sus potencialidades, a la
creacion de cultura, y al desarrollo de la familia y de la comunidad
nacional, latinoamericana y mundial. Se desarrolia en instituciones
educativas y en diferentes ambitos de la sociedad”.

En su Articulo 3° dice:

“La educacién es un derecho fundamental de la persona y de la sociedad.
El Estado garantiza el ejercicio del derecho a una educacion integral y de
calidad para todos, buscando la universalizacion de la Educacién. La
sociedad tiene la responsabilidad de contribuir a la educacién y el derecho
a participar en su desarrollo.”

La utilizacion de la Virtualizacién, como una Herramiénta para la
capacitaciéon de los estudiantes de las Universidades y de los Institutos
Superiores Tecnoldgicos propuesto, permitira el disefio de redes
utilizando esta tecnologia de punta, cumpliendo de esta forma con una de
las metas de la Ley de Educacion.

Su utilizacion servira para cambiar la forma de ensefianza de los
conceptos de redes, proporcionando una mejor calidad de ensenanza,
con la finalidad de que los egresados de estas instituciones adquieran una
mayor experiencia practica.

El tema de la utilizacion de la Virtualizacion ésta" en pléno proceso de
desarrollo en los paises avanzados, perb su empled én educacion esta en

fase de disefio de prototipos, la realizacion del presente trabajo de tesis nos

17



permitira dar un paso adelante en beneficio de los estudiantes que es la razén

de ser de la educacion.

18



CAPITULO Il

MARCO TEORICO

2.1 Antecedentes del estudio.

El concepto de Virtualizacion se viene usando desde los afios 60 en las
computadoras IBM 370, y ha sido aplicado a diferentes aspectos y
ambitos de la informatica, desde sistemas computacionales completos,
hasta capacidades o componente individuales.

En informatica, Virtualizacién es la creacién a través de software de una
version virtual de algun recurso tecnolégico, como una plataforma de
hardware, sistema operativo, un dispositivo de almacenamiento o
cualquier elemento de una red.

La Virtualizacién es referida a la abstraccion de los recursos de una red
llamada Virtual Machine Monitor (VMM)'.‘ Crea una capa de abstraccion
entre la maquina real (fisica) y el sistema operativo de la héquina virtual
(virtual machine, guest), dividiéndose el recurso en uno o mas entornos de

ejecucion.

;. Qué es una red Virtual?
Una red virtual es una coleccidén de nodos virtuales conectados por medio
de un conjunto de links virtuales para formar una topologia virtual la cual

- es esencialmente un subconjunto de la actual topologia fisica. Cada nodo
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virtual puede ser hospedero en un nodo fisico particular 0 puede ser una
abstraccion légica de un sistema de red. Un enlace virtual se extiende
sobre un camino en la red fisica e incluye una porcion de los recursos de
red a lo largo del camino.

La fig.2.1 ilustra un ambiente de Virtualizacion de red en la cual un SP
construye una red virtual acezando recursos de red de dos proveedores

de infraestructura IP 1y [F2.

Fig. 2.1 llustracion de un ambiente de red virtual
(Fuente propia)

Usuario

Einal Usuario

Final

D Comunicacién Fin a Fin |

Proveedor del Servicio
SP

Red Virtua

Infraestructura :
de interfaces
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En este punto es conveniente aclarar una tradicional confusion en la
utilizaciéon informatica de los términos emulacién y Virtualizaciéon. La
emulacién es una técnica mas limitada en prestaciones y en rendimientos;
su finalidad es traducir todas las instrucciones del cédigo original (el que
| queremos emulér) ét lenguaje que utiliza nuestra plataforma; un trabajo
que una maquina virtual no tiene que hacer. La Virtualizacién hace, y
siempre ha hecho, uso de la emulacién y de la simulacion para tratar
correctamente las instrucciones generadas en otros sistemas con
arquitecturas distintas, un simulador es un "emulador de precision”, que
imita el comportamiento exacto de un sistema real, incluso a nivel-interno‘
Una maquina virtual, ademas de la Virtualizacién, realiza y maneja la
abstraccion de la capa del hardware y de los mecanismos especificos de
control de estos recursos -y periféricos, como son los criticos de
entrada/salida. |

En la actualidad, las méquinés virtuales pueden resolver una infinidad de
problemas tanto en entornos personales como corporativos. En nuestro
caso, la mejora de la calidad de servicio en la capacitacion en redes de
compu-tadoras, lo mismo, el reducir los altos costos de implementacion de
laboratorios para tal fin. Por ejémp'lo,r si tenemos un équipo con sisterﬁa
operativo X:P, y quéremos utilizér periféricos‘ quersélo funcionan con
Win98, se Varranc'a el equipo con el sistema operat_i_\b XP, y cuando esté
listo, se lanza un proceso de maquina virtual con el sistema operativo -

Wing8.

21



Con relacion a la seguridad, se puede tener el sistema anfitrion (el que
arranca inicialmente con el equipo) protegido, pues las operaciones de
navegacion, descargas o simplemente instalaciones comprometidas, se
realizan sobre una maquina virtual qué incluso puede ser una copia del
propio sistema anfitrion. Simultaneamente, se puede ejecutar aquella
version de NT necesaria para que corra una aplicacion "congelada” y siga
funcionando sin cambios; simultdneamente se puede tener otra maquina
virtual con un sistema operativo Win2000 Server, y otra con labores de
Linux. También es posible conseguir que en un servidor corran distintos
sistemas operativos o que incluso, sobre el sistema anfitribn, operen
diversas insténcias del mismo en las que se puedan ejecutar
concurrentemernte entornos de desarrolio, de preprorduccién, de pruebas
para actualizacién de parches, étc. Ello supone un remedio a muchas
dolencias que afectan a servidores,empresariales y sobre todo, la
ap'ertulra a nuévos modos de ver la gestion de sistemas, y para nuestro

caso, la capacitacion.
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Fig. 2.2 Aplicaciones corriendo en maquina virtual
(Fuente propia)

Maquina Virtual

“Hardware . |

Las soluciones que brinda la Virtualizacién nos permite contar con las
ventajas de creacion de espacios o particiones independientes de
_proceso, con todos los recursos hardware necesarios. Se genera un
entorno de trabajo funcionalmente real que, aunqus cuente con base
virtual, nos ofrece la memoria, el disco y el resto de dispositivos que
gueramos predefinir. Se comporta como un sistema "a la carta”, en el que
podemos instalar y aprender cuanto se quiera, y si no nos gusta lo
eliminamos. El estado del arte nos permite dispdner de un catdlogo de
maquinas listas para usar o bien definir y afadir nuevas maquinas a

nuestro gusto; se puede tener un control especifico sobre los recursos de
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cada equipo virtual, con una variedad de sistemas operativos compatibles,
y una facil exportaciéon e importacién de copias “congeladas” del estado
de cada VM. Puede tener una consola central de gestion de todas las
maquinas virtuales activas, monitorizando sus procesos y rendimientos, e
incluso cambiar o asignar nuevos dispositivos virtuales "en caliente”, o
ampliar ia memoria virtual asignada. Este Gltimo punto es importante, ya
que las maquinas fisicas donde se implanten sistemas virtuales requeriran
mucha memoria. Los avances en tecnologia a nivel hardware y
especialmente en procesadores tipe Intel y AMD nos lleva a un hecho
constatable: la actual infrautilizacion de procesadores.

La Virtualizacion sera la tecnologia mas disruptiva hasta bien entrada la
siguiente década. La consultora Gartner' ve la Virtualizacién como una
tendencia que redefinira esquemas de licenciamiento de productos, y
revolucionara el uso de los equipos personales y corpbrativos mediante la
separacion del hardware y del software, permitiendo que multiples
sistemas operativos corran simulténeémente en un Solo equipo. Gartner
estima que la Virtualizacion permitiré, a los departamentos de TI,
implementar politicas de soporte de una forma més eficiente, lograndose
contratos de outsourcing con mayor rentabilidad. También estima que la
| Virtualizacion 're_deﬂniré dramétic;amente la industria de 'micros
computadores y servidorés; atenuandose la diferenciacién de productos y

forzando a los vendedores a competir puramente en servicio y precio;

" Gartner inc., empresa consultora especializada en Tecnologlia Informatica. EEUU.
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también afirma que el software de Virtualizacién d.e PCs necesita, a corto
plazo, de futuros desarrollos que mejoren aspectos de seguridad vy
facilidad de uso. De acuerdo a Brian Gammage, vicepresidente de
Gartner, la Virtualizacién de equipos lograra una amplia aceptacion en un
corto tiempo. La actual tecnologia de Virtualizacion esta siendo
potenciada, con prioridad en el negocio, por empresas tan importantes

como Intel y Microsoft.

Fig. 2.3 Sistemas operativos operando en maquinas virtuales.
(Fuente propia)

APLICACION

[Nivel:deVirtualizacion
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Las nuevas arquitecturas de Ids procesadores de Intel y AMD, llevan
incorporadas instrucciones especificas de Virtualizacién, capaces de dar
respuesta en gran medida a las excepciones de proteccion, y su mangjo
pasa de software a firmware. Intel incorpora la nueva arquitectura
llamada VMCS (Virtual Machin Contro! Structure),‘ que cuenta con 10
nuevas instrucciones VT-x. Hoy los prdcesadorés de 64-bit, Dual-Core
Intel® Xeon® para servidores, asi como las- memorids DDR2 estan
optimizados para los entornos de servicios virtualizados. Intel, ademas,
trabaja con los desarrolladores de software de Virtualizacién VMware,
Microsoft, XenSource, asi como con la comunidad open-source Xen, para
asegurar que las futuras. plataformas no solo cumplan las expectativas de
estos desarrolladores, sino también Ias necesidades de los clientes
corporativos. |

Fig. 2.4 Proceso de Virtualizacién
(Fuente Virtualization for Dummies)
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La Virtualizacién crea una interfaz externa que encapsula una
implementaciéon interior mediante la combinacion de recursos en
localizaciones fisicas diferentes, o por la simplificacion del sistema de
control.
Un avanzado desarrollo de nuevas plataformas y tecnologias de
Virtualizacién han producido que en los ultimos afios se vuelva a prestar
atencién a esta tecnologia.
Una maquina virtual simula una plataforma de hardware autonoma
incluyendo un sistema operativo que se ejecuta como si estuviera
instalado. )
Existen varias formas de realizar Virtualizaciéon: de hardware, de software,
de sesiones de usuario, de aplicaciones, efc.
Los proveedores de software, como VMware y Microsoft, .han desarrollado
tecnologias de Virtualizacién integrales tales como VMware Server y
Windows Server 2008 Hyper-V para servidores.
La Virtualizacion puede permitir 'reducir el numero de servidores
necesarios para garantizar la viabilidad del Centro de Proceso de Datos
(CPD), ello ﬁuede proporcionar las siguientes ventajas:

v Ahorros en inversién, espacio y costos de mantenimiento.

v "Mayor seguridad a un menor costo.

v Mejora de la disponibilidad de la informacién.

¥ Reduccion y simplificacion de infraestructuras.

v' Tipificacion y estandarizacion de plataformas y configuraciones.
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v' Mejora en la fiabilidad.

v Reduccion de los costes de administracion y soporte del servicio.
v" Mejora en la utilizaéién de los recursos.

v" Mejora en la integracion y simpliﬂcacién dé procesos.

v Mejor control y utilizacién de los recursos TI.

En lo que se refiere a la :énseﬁanza de 105 concepfos de redes de

computadoras, es muy dificil de realizarla sin disponer de laboratorios

especiéiizados de redes, u otras herramienféEs adecuadas para tal fin.

Todas las tentativas realizadas han tenido por objetivo suprimir, cuanto

sea posible, las muchas desventajas- de los IaBdratorios especializados.

¢ Cuales son esas principales desventajas? En prifner lugar, el precio es

bastante alto, y en segundo lugar, ellos no son tan flexibles como para

atender a las necesidades de una variedad de topologias de red. Ademas
de esto, estoé tipos de laboratorios pueden ser usados solamente por un

numero pequefio de estudiantes al mismo tiempo debido principalmente a.
la limitacion fiéica. Existen algunas formas alterna:tivas éomo el uso de

software de simulacion, que permite la “éimuléqién” de pequefias y
grandes redes con diferentes tecnologias y topologias.

(A pesar de esto existen- otr%é_ alternativas? Recieﬁtémenté cuando se
tienen muchés tecnologias emergentes, una en particular parece”‘ser muy
adecuada para la: simulacién de redes d‘eA cbmputadores: La
Virtualizaciéon. |

Es posible el uso de la tecnologia de Virtualizacién en la ensefianza de
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las redes de computadoras. Esta puede ser utilizada como una
herramienta adecuada para la creacién de laboratorios de redes virtuales,
que complementen los laboratorios reales en la ensefianza de los
conceptos de redes.

Los problemas para la implementacion de laboratorios fisicos reales

especializados para la ensenar de redes de computadoras, tales como, la

falta de financiamiento de los equipos requeridos, el espacio fisico, los

riesgos y amenazas para el entorno de red e infraestructura, se pueden
resolver mediante el uso de un entorno de aprendizaje virtual. Una
iniciativa en fase de evaluacion es Velnet AE (Virtual Enviroment for
Learnig), que es un ejemplo de aprendizaje virtual qué esta siendo
desarrollado por la University of Western Sydney, Australia, para
maquinas virtuales y sus sistemas operativos. Es una red virtual que
conecta las maquinas virtuales con sus estaciones remotas. Esta
infraestructura de realidad virtual, perrhitiria a los estudiantes construir
topologias de redes y experiencias relacionadas en un laboratorio virtual.
La Virtualizacién es un término que se refiere a la abstraccion de los
recursos de una computadora llamada Hypervisor o VMM (Virtual Machine
Monitor).

Con la entrada en uso de los computadores personales, el concepto de
acceso al mismo tiempo a los recursos de un Unico supercomputador fue

desapareciendo, y con él se vio eclipsada la Virtualizacién. Lo importante

era el rendimiento mas que la seguridad y fiabilidad. Al ocaso de la
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Virtualizacion también contribuyé el que no fuera una buena idea la
particion de los recursos de los miniordenadores, o computadores
personales, debido a su escasez; los mainframes quedaron reducidos a
lugares criticos y puntuales. La evolucién con los afios siguié la misma
linea, hasta llegar a la situacién que conocemos, en la que practicamente
existe un computador por pérsona. Afortunadamente, la Virtualizacion
junto a tecnologias como, los sistemas operativos multiusuario y
multitarea, sobrevivieron en las Universidades y en sectores en los que su
uso y fiabilidad eran criticos: grandes empresas, bancos, sistemas
militares, etc. Estos sistemas fueron evolucionando y ya no eran los
mainframes usados antiguamente, sino que eran sistemas que usaban
hardware de miniordenador con arquitectura mainframe, como la familia
IBM AS/400, cuyo primer modelo vio la luz en 1988.

Fig. 2.5 IBM AS/400
(Fuente IBM del Pert1)

=
| 1 —
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En la actualidad asistimos a su eclosion, gracias al Vfuerte descenso del
costo total de propiedad (TCO) atribuible a tecnologiés via hardware como
Intel VT, AMD-V Pacifica, NPIVyvia software VMWare, RedHat-V,
Microsoft Hyper-V, XEN, etc.

En el aflo 1962, la IBM utilizo la Virtualizaciéon para su modelo IBM 7044,
en el que la maquina fisica era la M44, que albergaba varias maquinas
l6gicas 44X para los procesos, y el CTSS (Compatible Time Sharing
System) desarrollado por el MIT (Massachusetts Institute of Technology).
El IBM 7044, y el proyecto Atlas de la Manchester University (uno de los
primeros supercomputadores derl mundo, operativo en 1962), fue el
pionero en el uso de paginacion bajo demanda y llamadas en modo
supervisor. Asi es como nacié la Virtualizacidén, con la necesidad de
particionar recursos de disco, memoria y capacidad de proceso.

Otro de los primeroé usos de la Virtualizacién es el uso del procesador
simulado P-Code (Pseudo-Code). El P-Code es un lenguaje maquina
que es ejecutado en una maquina virtual mas que en el hardware real, lo
que permitié a los p.rogramas codificados en P-Code ser altamente
portables y correr en cualquier lugar en el que esté disponible la maquina
virtual P-Code.

El mismo concepto en el que se fundamento e_l_ P-dee, fue usado en los
aflos setenta por el Basic .Combined Prbgrammiﬁg Language BCPL,

predecesor del lenguaje C.
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virtual" difiere completamente de la memoria fisica 0 la memoria de
acceso aleatorio (RAM) instalada en la computadora. La memoria virtual,
es el espacio libre en el disco duro que emplea un sistema operativo como
fuente adicional de memoria, cuando la cantidad de memoria fisica
disponible es insuficiente para ejecutar una aplicacion. Sin embargo, la
memoria virtual es demasiado lenta para funcionar como
un sustituto directo para la memoria fisica, asi que sélo deberia usarse

cuando sea necesario.

Un sistema operativo usa el espacio del disco duro comd memoria virtual
cuando se queda sin RAM. Esto incrementa las posibilidades de ejecutar
multiples aplicaciones de manera bastante cémoda, sin tener
que instalar tarjetas de memoria adicionales en la computadora. Cuando
un sistema operativo emplea la memoria virtual, la guarda en un tipo de
archivo que se conoce como "archivo de pagihacién" en la raiz de la
particion del disco duro. La memoria virtual puede incrementarse hasta
tres veces la cantidad de la memoria fisica disponible, aunque Microsoft
re;pmienda 1,5 veces como la cantidad ideal de memoria virtual que debe

asignarse a un sistema operativo.

Memoria Virtual: Paginamiento en Demanda.

Cuando la memoria real de un computador se hace insuficiente, el ntcleo

del sistema operativo puede emular una memoria de mayor tamafio que la
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memoria real, haciendo que parte de los procesos se mantengan en
disco. A este tipo de memoria se le denomina memoria virtual, pues es
una memoria inexistente, pero que para cualquier proceso es

indistinguible de la memoria real.

El mecanismo que implementa la memoria virtual se denomina
paginamie'nto en demanda. Consiste en que el nicleo lleva a disco las
paginas virtuales de un proceso que tienen poca probabilidad de ser
referenciadas en el futuro cercano. Un proceso puede continuar
ejecutandose con parte de sus béginas en disco, pero con la condicion de

no acceder a esas paginas.

La realizacion de un sistema de memoria virtual se hace posible gracias al
principio de localidad de las referencias, Un proceso tiende a concentrar el
90% de sus accesos a la memoria en sélo el 10% de sus paginas. Sin
embargo, para que un proceso pueda accesar una “palabra”’, es necesario
que Iaupégina que contiene esa “palabra” deba estar completamente
residente en memoria real.--Aun asi, empiricamente se observa, que un
proceso puede pasar periodos prolongados en los que accesa sélo entre
un 20% é! 50% de sus paginas. El resto de las paginas pueden IIevars'é a

disco mientras no son usadas.

Page-fault.

Las paginas residentes en disco se marcan en la tabla de paginas del

proceso con el bit V en cero, de modo que si el proceso la referencia se
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Para hacer este analisis se consideran los siguientes parametros:

Tabla 2.1 Estrategias para el reemplazo de paginas

(Fuente propia)
Significado \Valorjaproximado)
™ : Tienﬁpo de accesoala| .60 nanoé.egundos
memoria real.
‘ Tp o Tiempo de _Ie(':tura de 12 miﬁsegundog
una pagina.
r | Tasa de page - fault

El tiempo promedio de acceso a una palabra en memoria es:
t=(1-r)TM+r*Tp

La estrategia FIFO. .

Por medio de esta estrategia, entre las paginas virtuales residentes, se
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elige como la pagina a reemplazar a la primera que fue cargada en
memoria.

La estrategia LRU.

LRU significa Least-Recently-Used. La estrategia consiste en llevar a
disco la pagina que ha permanecido por mas tiempo sin ser accesada. El
fundamento de esta estrategia es que estadisticémente se observa que
mientras mas tiempo permanece una pagina sin ser accesada, menos

probable es que se accese en el futuro inmediato.

La estrategia del reloj.

Esta estrategia es una aproximacién al LRU. El fundamento es que no es
necesario escoger exactamente la pagina LRU, sino que es suficiente

elegir una pagina que lleva mas tiempo sin ser accesada.

La estrategia usa el bit R de la tabla de pagina y qUe el hardware coloca
eh 1 cuando la pagina es accesada. El scheduler de paginas, coloca en 0
este bit, y lo consulta cuando estima que ha transcurrido el tiempo
suficiente como para que aquella pagina sea reemplazada si no ha sido

accesada, es decir si el bit R continGia en 0.

La estrategia del reloj ordena las paginas reales circularmente como si .
fueran los minutos de un reloj (ver figura 2.6). Un puntero sefiala en cada

instante una de las paginas. Inicialmente todas las paginas parten con R
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en 0. Luego de cierto tiempo algunas paginas han sido accesadas y por lo

tanto su bit R pasa a 1.

Fig. 2.6 Ordenamiento de las paginas en la estrategia del reloj
(Fuente propia)

O /\__ Paginas reales

O /\__ Puntero a la préxima
Pagina a revisar

0

Cuando ocurre un page-fault se ejecuta el siguiente procedimiento:
1. Mientras el bit R de la pagina apuntada sea 1:

a. Colocarel bitRen 0.

b. Avanzar el puntero en una pagina. -

2. La pagina apuntada tiene su bit R en 0. Se elige esa pagina para
ser reemplazada, es decir que esa péginé virtual se lleva a disco, lo
que libera una pagina real. Esa pagina real se usa para cargar la

pagina que causé el page-fault.
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3. Avanza el puntero en una pagina.

La idea es que la pagina elegida para ser reemplazada no ha sido
accesada por una vuelta completa del reloj. La estrategia considera que
este tiempo es suficiente como para suponer que la pagina no sera

accesada en el futuro inmediato.

El tiempo que demora el puntero en dar una vuelta depende de la tasa de
page-faults. Mientras mayor sea esta tasa, menor sera el tiempo en dar la
vuelta y por lo tanto el scheduler reemplazara paginas que llevan menos
tiempo sin ser accesadas. Al contrario, si la localidad de los accesos a
memoria es buena, la tasa de page-faults serd baja y el tiempo de una
revolucion del puntero aumentara. Esto quiere decir que el scheduler

tendra que reemplazar paginas que llevan mas tiempo sin ser accesadas.

Esta estrategia es facil de implementar eficientemente con el hardware
disponible y funciona muy bien con un solo proceso. En caso de varios
procesos, la estrategia se comporta razonablemente en condiciones de

carga moderada.

El VMware. -

La base de la tecnologia de Virtualizaciéon es el llamado "monitor de
maquina virtual (VMM)". VMM es una caba de software que emula- el
hardware de un sistema completo de computacion. VMware se basé en

un concepto existente, pero logré algo absolutamente impensado,
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aplicarlo sobre una plataforma que no fue creada especificamente para
ello, con un nivel de estabilidad tal, que permiti6 su adopcién en el
mercado de tecnologia en forma masiva y sorprendentemente rapido.
Cuando en el afio 2006 VMware lanza el concepto de Virtual
Infraestructure comienza la era de la infraestructura virtual. Este producto
basado en un hipervisor muy robusto, ofrecia funcionalidades avanzadas
de administracion, alta disponibilidad y balanceo de carga, que permitia
“correr” aplicaciones criticas con una estabilidad de la que era dificil dar
crédito si no se veia con los propios ojos. El lamado hipervisor es un
componente de software que permite que varios sistemas operativos
puedan acceder a un equipo en forma concurrente, como si cada uno de
ellos fuera el duefio, coordinando el acceso y uso de sus recursos.

Fig. 2.7 El hipervisor.
(Fuente Virtualization for Dammies)
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con AMD-V, logrando una mejor captura de instrucciones, ocultamiento de
la mémoria al hipervisor o VMM, o como se esta viendo con el desarrollo
de las MMUs (Memory Management Units) de E/S lo mismo que
dispositivos de E/S que aceleran la Virtualizacion.

Las maquinas virtuales de hardware o de sistema, que son las que
conforman el corazén del modelo de Virtualizacién que es aplicado en el
desarrollo del proyecto (Virtualizacién de plataforma), son las que corren
paralelamente sobre una maquina fisica anfitriéon o host, de manera que
tienen acceso y hacen uso de los recursos hardware que son abstraidos
de él. Cada m_équina virtual es “engafada” ya que cree que posee de
forma exclusiva los recursos hardware de los que dispone, cuando en
realidad lo hace de manera virtual, ejecuta una instancia de sistema
operativo sobre el que corren determinados servicios o aplicaciones.

La virtualizacién se desarrollé inicialmente para habilitar la emulacion de
varias maquinas virtuales en un Unico equipo fisico. El computador
emulado, en términos generales, puede ser instalado en cualquier otro
sistema operativo y actuar como un npdo independiente. Un equipo virtual
utiliza el hardware existente de una maquina fisica; pue_.-‘de ser capaz de
emular varias tarjetas de red en una tarjeta de red fisic-a. Computadoras
elﬁuladas pueden utilizarse para establecer comunicaciones de red virtual
y simular redes virtuales.

Todos los "péduetes de soﬂWare" en el cami)o de la tecnologia de

Virtualizacién, pueden dividirse en tres categorias segtin su estructura o la
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plataforma en la cual se construyen (Fig. 2.8):

Fig. 2.8 Categorias de VMM
(Fuente Virtualization for Dummies)

VMM Tipo | -~
Aplicacién Aplicacion Ap!fcac)‘én
invitada -invitada invitada.
SO invitado

Monitor_de maquina virtual

Hardware servidor

VMM Tipo I
Aplicacién Aplicacion Aplicacién
invitada " invitada  invitada
SO invitado

Monitor de maquina virtual

OS def host

" Hardware del servidor

1) VMM tipo | {stand-alone), son implementados directamente en el
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hardware fisico, por ejemplo, IBMVM/370, VMwareESXServer.

2) VMM tipo 1l (hosted), construido completamente sobre el sistema
operativo del host, por ejemplo, Linuxuser-mode.

3) VMM tipo Ill, hibrido entre tipo | e Il. Ellos operan basicamente
en el hardware fisico, sin embargo, usan el sistema operativo del
host para efectuar las operaciones de entrada y salida, por
ejemplo, VMwareWorkstation, MicrosoftVirtualPC y VirtualServer

2005.

En cuanto al softwafe de Virtualizacion, puede dividirse en dos categorias

segun su uso:
1) Software del tipo servidor de acceso remoto y control de las
maquinas Qirtuales, como el Microsoft Virtual Server 2005 y
VMwareServerGSX.
2) Software del. tipo de usuario unico, disefiado para ser usado en un
solo equipo por separado, como por ejemplo Microsoft Virtu.al pc 2004,
VMwareWorkstation 5.5 y Xen.

El software de Virtualizacién es adecuado para crear laboratoﬁos de redes

virtuales.

2.2 Marco Teérico conceptual

Por marco teérico se entiende, en términos generales, al sistema de

conceptos ‘basicos, que constituyen el fundamento y conjunto de los
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procesos epistemolégicos que buscan plantear los problemas especificos
y propios de un area, en este caso la Virtualizacién, segln la problematica
que ésta presenta, y resolverios a través del desarrollo de las bases
metodolégicas, que usualmente lo complementan. proporcionando los
métodos y procedimientos correspondientes. Como un ejemplo podemos
citar el método para la implementacién de laboratorios virtuales de la
Technical Faculty “MihajloPupin® de Zrenjanin (Universidad de NoviSad,
Serbia & Montenegro). El laboratorio esta disefiado para utilizarsé en un
curso sobre redes de ordenadores, para ensefiar IP, enrutamiento
estatico y dinamico, (RIP e OSPF), conceptos de Firewally servicios de
red (Web e FTP). Para tener bajo costo, la solucién debid ser facil de usar
y ser basada en la plataforma Windows XP, debido a que el mismo
laboratorio pueda ser utilizado para otros cursos basados enla plataforma
Windows.

Las herramientas de software 'para la realizacion dél, proyecto se limitaron
a la utilizacion de VMWare. y PC Virtual, debido a los requisitos
anteriores, y sin pr_dbar otra '.opcic')n MicrosoftVirtualPC 2004 fue elegido
por ser una version con licencia. Los sistemas operativos (O8) invitados
deben instalarse en cada una de las maquinas virtuales por separado, y

pueden ser diferentes a los sistemas operativos basicos.

Considerando que' el plah- basico era desarrollar un ambiente de bajo

costo, la opcién mas légica es Linux u otro sistema operativo. Existen

varias versiones de Linux conveniente para el uso. Uno de los sistemas
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Las asignaturas relacionadas con redes de computadoras poseen una
extensa base tedrica de la que se abreva segun la orientacion de la
carrera en la que se dictan. En particular, en las carreras de ingenieria se
espera que el estudiante adquiera competencias en diseno,
implementacién y administracion de redes por lo que tiene especial
importancia la interrelacion de la practica. Se plz:mtea la dificultad de
mantener actualizados los laboratorios en cuanto a equipos, ya que
rapidamente se vuelven obsoletos y cada vez son mas costosos sumada
a la necesidad de sostener personal suficiente para mantener las

practicas.

A medida que pasa el tiempo, la Virtualizacion va teniendo mas
repercusion en todos los ambitos universitarios, institutos superiores y
empresariales dada su gran evolu;:ic’m y constante mejora. Los
laboratorios de redes virtuales le acercan a los estudiantes a una nueva
alternativa para poner en practica los conocimientos tedricos adquiridos y
experimentar todas las funcionalidades de Ios‘Sistemas Operativos y del

disefo de redes.

Una red virtual es una red de computadoras que se compone, al menos
en parte, de enlaces de red virtuales. Un enlace:de red virtual no se
implementa mediante una conexién fisica (por cable o inalambrica) entre

dos dispositivos de computacién, sino gue se lleva a cabo utilizando
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incluyendo restricciones ademas de los conceptos y las propiedades.

Otra alternativa es la definicién por médio de un conjunto de formulas de
|6gica de primer orden. lEn este caso las instancias de la ontologia son
todas aquellas estructuras que respetaﬁ el conjunto de férmulas
(restricgiqnes).Esta ultima alternativa dificulta que la -ontologia sea
computable. Esta es precisamente una de las razones por las que
surgieron las logicas .descr_iptivas, en un afan por c-onsenéuar capacidad
de procesamiento y riqueéa expresiva del conocimiento.
Su uso méas extendido es el de representar conocimiento sin mayor
pretensién.que ayudar a su cbmprensién de cara a las personas, sin que
sea procesado computacionalmente. La formalizacién de ontologias es el
primer paso para h'acerlla computable y, en consecuehcia, tener las
herramientas para aprovechar todo su potencial. Cuando definimos
ontologias para éplicaciones ideadas para ambientes inteli_gentes, tal -
como representa en el presente trabajo de tesis, debemos tener en mente
todas sus capacidades. Por tanto, una lista de caracteristicas,
funCiona!idadéé, ventajas y usos, se de_scribe a continuacion:
e Mejorar la comunicacién tanto entre humanos, como entre sistemas
y humanos y: entre los propios sistemas computacionales. El
‘objetivo es consensuar el‘conociﬁiento de ﬁu'estra porcion. de

 realidad modelada.
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» Ademas de la comunicacion entre sistemas computacionales, las
ontologias favorecen la interoperabilidad entre sistemas
heterogéneos al dar significado a los conceptos que deben
compartir, aunque cada uno los implemente de forma distinta.

e Las ontologias permiten la organizacion y reutilizacién del
conocimiento. La estructura jerarquica de las ontologias ayuda a
los desarrolladores a reutilizar ontologias de dominios concretos.

e Proporcionan mecanismos para aumentar la independencia de los
sistemas y servicios respecto a la tecnologia y las peculiaridades
de cada contexto de aplicacién. Esto ponlleva una mayor
posibilidad de reutiliza_cién y adaptaéién.

. Permiten reducir costos, evitando la _necesidad de disponer de gran

cantidad de equipos.

El disefio y generacién de ontologias debe seguir un proceso que permita
guiar y evaluar la tepnologia propuesta. No existen metodologias
ampliamente aceptadas, pero podemos encontrar estudios que ayuden en
esta tarea. Un ejemplo son los criterios identificados por Gruber (T. R,
Gruber, 1995):

e Claridad: El objetivo e.s‘ éémunicar de manera efectiva el significado

de Ié tecnologia a utilizar. |
. Coherehcia: Debe soportar inferencias consistentes con las

definiciones.
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El espacio natural, artificial y cibernético. -

El espacio natural es el primer entorno, es donde habita el hombre. El
segundo entorno es la ciudad, espacio artificial correspondiente a distintas
dimensiones territoriales, urbanisticas y arquitectdnicas donde desarrolla
sus actividades.

El tercer entorno corresponde é los espacios cibernéticos que involucran a
los procesos de la Virtualizacion, procesos mediatizadores de un nuevo
espacio social generado por las tecnologias de la informacién, de las
comunicaciones, de los hipermedias y de la realidad virtual. Espacio que
no esta conformado por dimensiones esp;aciales, sino que esta inscripto
en la temporalidad singuiar de una difusiéon instantanea. Espacio
telematico, caracterizado como espacio ni fisico ni presencial sino
electrénico y representacional, un no lugar digital fuera de los limites que
establece el territo-rio fisico.

En el mundo virtual, el espacio deja de ser una forma a priori y se
convierte en una imagen que hay que formalizar y modelar. Esto implica
una recomposicion y una redefinicion permanente de las relaciones
espaciales entre los objetos. Los objetos no soélo habitan un espacio, lo
constituyen tanto como son constituidos por él. El espacio deja de ser un
sustrato intangible y se vuelve objeto de‘ modelaje en interaccion
constante con los otros objetos modelados. Para entender su naturaleza
es fundamental entender su capacidad de mediacién entre los sentidos y'

la inteligencia.
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Estos mundos virtuales no estdn en ninguna parte. No son
necesariamente coherentes en sus correspondencias con la realidad
(coherencia espacial, invariabilidad en cualquier transformacion vy
estabilidad en el tiempo) y pueden ser modelados para simular la realidad
pero también pUeden ser modelados en forma arbitraria para crear otras
realidades.

En los procesos de Virtualizacion del cuerpo, los cuerpos visibles,
audibles y sensibles proliferan y se dispersan hacia el exterior como
nuestros propios simulacros. El cuerpo sale de si mismo, es permeable,
adquiere nuevas velocidades y espacios, crea y reconoce otras formas y
transforma fa exterioridad técnica o la alteridad bioldgica en subjetividad
concreta.

Cuando una persona, informacion o cosa se virtualiza, se coloca fuera de
ahi, se desté_rritorializa, se desconecta del espacio fisico o geografico 7
ordinario y dé la temporalidad del reloj. Si bien, no son totalmente
independientes del espacio-tiempo clasico de rgferencia para poder
materializarse, so6lo lo recortan tangen;ﬁiaimente escapando a sus
atributos de ubicuidad, simultaneidad, distribudién fragmentada o
masivamente paralela.

Haciendo una retrospeccidr; histérica, podeh*nos reconocer que la
distincion del adentro y del afuera, el aqui y el alla, eran derivados
artiﬁciales de los limites de la vélocidad, de Ia‘ié restricciones de tiempo .

impuestas a la libertad de movimientos. La distancia, lejos de. ser objetiva,
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impersonal, establecida,l es un producto social cuya magnitud varia en
funcién de la velocidad empleada en superarla. Con la implosion del
tiempo de las comunicaciones, la reduccion del instante a valor cero, el
desplazamiento de la informacion indepenaiente de sus transportadores
fisicos, los indicadores de espacio y tiempo pierden importancia y

consecuentemente se relativizan.

2.2.2 Fundamento epistemolégico.

La epistemologia se asocia con QI conocimiento. Comprende una
disciplina con caracteristicas abstréctas, debido al énfasis en el
reconocimiento o reflexion del conocer sobre el sujeto y el objeto, la .
realidad y el pensamiento, que permiten ver una realidad desde un punto
de vista propio. La epistemologia analiza los criterios por los cuales se
justifica el conocimiento ademaés de considerar las circunstancias
historicas psicologicas y sociologicas que llevan a su obtencién. En este
contexto: |
« El prdyecto asocia el éohbgimiento con la investigacion en escenarios
reales, utilizando como métbdo el disefo, desarrollo y puesta en
maréha de topologias virtualizadas de redeslde. cbmputadoras.
e Aplicar los procesos’ de diseﬁb de las topologias. para realizar la

interconexion eficiente y de calidad.
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La Virtualizacion en la educacion.-

En términos generales, la Virtualizacion es un proceso y resultado al
mismo tiempo del tratamiento y de la comunicaciéﬁ mediante
computadora de datos, informaciones y conocimientbs.

Sobre la base de estoé sencillos principios tecnoldgicos se pueden
representar espacios reales por espacios virtuales, que funcionan en un
ambiente electrénico reticulado, donde ocurren procesos diversos y en los
cuales participan actores que se valen de objetos y contenidos de
informaciéon y conocimiento para realizar sus actividades. Es posible
entonces construir y operar aulas virtuales (como espacios de ensefianza
y aprendizaje), ‘Iaboratorios virtuales (como espacios de investigacién) y
bibliotecas virtuales como esbacios para la conservacion y el intercambio
de informaciones y conocimientos que sirven de soporte a la ensefianza,
el aprendizaje y la investigacion.

En la Tabla 2.2 hemos identificado los principales espacios virtualizables
de una organizacion de educacioén superior, junto 'E:on las funciones del
conocimiento a las cuales corresponden, los procesos tipicos de la
educacion superior que ocurren en ellos, los actores involucrados, los

objetos utilizados y las estructuras organizativas donde estén insertados.
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El resultado de este proceso de Virtualizacion debe traduéirse en un
campus virtual, con un conjunto de espacios virtuales cuyas funciones
deben estér -interrelaciona'das, de la misma forma que lo estan las
funciones de la gestion del conocimiento. En un aula virtual se pueden
generar conocimientos y un laboratorio virtual puede convertirse en un
ins'trUmepto para transferir coﬁocimientog.. Asimismb, la bib!ioteca virtual
no es solo un reservorio de infor_macic’:n s_inb un ambiente activo donde los

usuarios generan y transfieren conocimiento.
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Fig. 2.10 EI Campus virtual y sus espacios virtuales
(Fuente propia)

Aula Virtual Laboratorio virtual
(Transferencia) (Generacién)

Biblioteca Virtual
{Conservacion e
intercambio)

Oficina Virtual
(Gestién general)
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Universidades y otras instituciones de educacién como los Institutos
Tecnolégicos, especialmente las de paises en vias de desarrolio como el
nuestro, confrontan el problema de servir a una poblacion cada vez mayor
de estudiantes sin contar con la infraestructura requerida para tal fin,
brindando un servicio educativo con muy poca calidad. Otra problematica
existente es la de brindar a la poblacion trabajadora una educacion
permanente, como respuesta a los requerimientos dindmicos de una
sociedad del conocimiento en proceso de gestacion, en la cual predomina
un alto indice de innovacion (Toffler, 1970, 1980Y 1990). La adaptacién a
este tipo de sociedad y, mas aun, participar en ella de manera proactiva,
requiere de una alta tasa de renovacién permanente de conocimientos. La
Virtualizacién de estas organizacioneé puede ser un factor transformador
de sus estructuras y funciones, un instrumento para mejorar su cobertura,
calidad, pertinencia y equidad de acceso y una manera de construir una
nueva identidad y ocupar un lugar proactivo en esa nueva sociedad del
conocimiento. La viabilidad y factibilidad de convertir a la virtualizacion en
un factor de calidad académica dependera del enfoque utilizado para
implantarla y desarrollarla, y sobre todo, del papel que jueguen los

usuarios.

La educacion superior virtual en el mundo

Asi como se han identificado grados y tipos de interactividad en las

instituciones educativas superiores, se han podido distinguir grados vy
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d_istancia es aun incipiente si se considera que estas universidades
representan sélo 1,3%- del total de universidades en el mundo, los
estudiantes a distancia 5,3% de la poblacién estudiantil total y los
profesores 1,9%. Su distribucion es muy desigual y en ella se advierte el
enorme esfuerzo realizadp por los paises asiaticos para atender su
énorme; demanda estudiantil a nivel superior. En Asia se concentra el
81,8% de la poblacién estudiantil a distancia y 11% en Europa. Luego
siguen América Latina y el Caribe con 3,3%, Oceania 3,2 % y Africa 0,8%.
Sin embargo, un estudio reciente sobre América Latina ha permitido
identificar con ‘mayor precision un ndmero mayor de programas de
educacion a distancia, con lo cual la importancia relativa de fa regién
podria ser mayor que la indicada (Chacén y Gonzélez, 2009). Por otra
parte, estas cifras pueden modiﬁcarse sensiblemente si se incluyeran los
datos de Estados Unidos y Canadé', aunque la importancia de Asia se
mantendria por el esfuerzo notable: que han hecho estos paises en
materia de educacién a distan-cia. Las universidades a distancia
constituyen un potenciél importante de Virtualizacién del aprendizaje, por
Su vocaciéon natural, pefo son herederas de una tradicién 'muy fuerte de
uso de  medios tradicionales de comunicacion, que implica una gran

inversion.

. De acuerdo a la informacion de la UNESCO, en once paises, 2 0 mas

millones de personas cursan estudios superiores. Entre ellos figuran
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desarrollo. Estas tres funciones se han identificado con tres procesos:
ensefianza-aprendizaje, investigacion y extension. Para todas estas
funciones, habria que crear ambientes virtuales estructurados de gestion
de informacion y de comunicacion entre las universidades y sus usuarios
re;pectivos. ¢, Hasta dénde debe avanzar la Virtualizacion, en funciéon de
su necesidad, deseabilidad, oportunidad, conveniencia y factibilidad?

Habria que preguntarse igualmente si, verdaderamente, dadas las
condiciones precarias de funcionamiento de las universidades en los
paises en vias de desarrollo, es realista exigir esta integracion
multifuncional, cuando ellas aun no han logrado resolver sus problemas
en su funcién de ensefianza y aprendizaje. La funciéon de ensenanza es,
sin duda, la que tiene mas peso en el conjunto de funciones. Las
organizaciones de educacién superior y tecnolégica, siguen estando
sometidas a una fuerte presion social por el crecimiento de una poblacién
cada vez mas numerosa deseosa de aprender. Se debe tener presente
que el ritmo de cfecimiénto de esta poblacién en los paises en vias de
desarrollo duplica el de los paises desarrollados. A esta poblacién se
agrega la de profesionales y técnicos incorporados al mercado de trabajo
que desean perfeccionar sus conocimientos, para mantenerse al dia con
las exigencias en materia de nuevos conocimientos, y la de personas
incorporadas al mercado &e trabajo que no pudieron acceder a la
educacion superior en su oportunidad y buscan una segunda oportunidad

para superarse profesionalmente, con miras a convertirse en actores
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eficaces en la nueva sociedad del conocimiento en proceso de gestacion,
donde la mayor parte de los trabajadores seran los llamados trabajadores
del conocimiento o trabajadores simbolicos (Reich, 1992). En este
contexto las universidades tendran una demanda cada vez mayor de
prestacion de servicios. Los paises en vias de desarrollo no escaparan a
la transicidn hacia la sociedad del conocimiento. El desarrollo no es lineal
y estos paises no deberan necesariamente transitar la misma senda que
los desarrollados antes de llegar a la sociedad del conocimiento. En virtud
de la fuerte tendencia hacia la globalizacion de todas las actividades de la
sociedad mundial, los paises en vias de desarrollo como el nuestro,
también tendran que incorpo‘rarse a esta tendencia.

Existe un factor muy importante que influird decisivamente en la evolucién
futura de la educacién en sus distintos niveles y que no ha sido tomado
con frecuencia en cuenta por muchos especialistas. Se trata del
surgimiento de una nueva generacion de jévenes que estan creciendo en
un mundo impregnado de tecnologia electronica y medios electrénicos,
totalmente opuesta a la filosofia de transmisién lineal de informacion sin
interaccidén, que es eI' modelo de la televisibn y otros medios de
comunicacion de masas. Estos jévenes muestran una gran facilidad y
versatilidad para el aprendizaje de esa teqnologia, pues ella es
esencialmente interactiva, muy adaptadé a las caracteristicas
psicolégicas, necesidades y aspiraciones de esos jovenes. Por primera

vez, una generacion mas joven domina una tecnologia mejor y mas rapido

63



que la generacién adulta, lo cual no se habia producido en toda la historia
de la ‘humanidad. Michel Cartier ha vislumbrado claramente este
fenémeno y ha puesto de relieve el papel que podrian jugar las diferentes
generaciones de usuarios en la futura sociedad del conocimiento (Cartier,

1997).

2.2.3 Fundamento metodolégico.

La metodologia basica consistird en comparar la calidad de servicio con
los métodos alternativos, es decir los métodos tradiéiornales de realizar ia
capacitacion sobre redes de computadoras. Se proponen algunas
maneras de determinar si vaie la pena la utilizacién de ia Virtualizacién en

la capacitacion en redes. Estos métodos se explican a continuacion.

Método de Minimizacion de Costos..-

Cuando los resultados de los métodos empleados son equivalentes, se
escoge el menos costoso, y se determina el sistema -ménos costoso para
alcanzar ciertos objetivos. Si los objetivos no se pueden cuantificar o
comparar el métddo falla. Se debe basaf en comparar los costos
especificos, la utilidad y la efectividad para los mismos objetivos entre una .
capacitacion fradicional y el empleo de la Virtualizacién. Prevalece la que
puede demostrar que brinda atencién a un mayor nimero de personas,
con mejor catiqad, en el menor tiemp_o y menor costo. La decision final
luego de compararlos se mide desde el balance netamente econémico,

dado el alto costo q'ue significa la implementacién Completa de
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laboratorios fisicos. No se dispone de parametros previos o comparativos

con otros métodos utilizados en el pasado.

Analisis de Efectividad. -

Las consecuencias de técnicas utilizadas son medidas por medio de
indicadores naturales expresados en las unidades fisicas mas apropiadas
y se selecciona la mas alta, por ejemplo, determinar el numero de
experiencias realizadas, numero de participantes cépacitados, porcentaje
de apréndizaje, etc. Los nivéles de exactitud establecidos deberan ser
fijados con respecto a los niveles normalmente obtenidos mediante una
capacitacion tradicional. Los resultados se obtienen al comparar estos

valores con los obtenidos con el uso de la Virtualizacién.

Analisis Costo-Beneficio

Se evaluan las consecuencias‘crle los meétodos utilizados en términos
monetarios y el beneficio practico que de ellos se obtiene, lo que permite
confrontar los costos. Sin embargo, es dificil asignar este valor monetario.
Este método es el mas genérico y amplio de evaluacion economica.
Permite comparar directamente los costos y las .ventajas de ambas

alternativas.

Mas que evaluar la inversién en tecnologia y el costo de operacién, se
debe evaluar el costo implicito y la calidad del servicio, para lograr asi los

objetivos deseados, maximizando los beneficios de un presupuesto dado.
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Un buen ejemplo de este tipo de analisis es el establecimiento de un
servicio de educacién a distancia, en donde se busca asegurar que exista
un reporte oficial de capacitacion de los participantes versus la
disminucion de los costos de funcionamiento. Ellb se obtiene mejorando la
calidad del servicio y reduciendo los costos de funcibnam_iento de manera
global.

Por ofro lado, para evaluar el uso de la Virtualizacion que pueda
suministrar el soporte para e! disefio de un método de capacitacion en

redes, se analizaran los siguientes puntos:

1. Funcionalidad: Debe permitir que los usuarios (participantes),
cumplan con los iaboratorios propuestoé, proveyendo conectividad
entre ellos y calidad de servicio.

2. Escalabilidad: Debe ser capaz de crecer, es decir, debe soportar el
incremento en :usuari‘os, servicios y aplica_ciones sin mayores
‘cambios estructurales, manteniendo la calida_d de servicio.

3. Adaptabilidad: Debe'-ser disefiada para q-u-ef- pueda adaptarse a

“tecnologias futuras, ademas que no debe incluir elementos que
limiten la implantacic’a‘n. de nuevas tecnologias. -

4. Administrabilidad: El disefio debe perr'n-itir el monitoreo y

administracién para asegurar la estabilidad del sistema.
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2.3 Definiciones de términos basicos.

Emulador.- En informatica, un emulador es un software que permite
ejecutar programas de computadora o videojuegos en una plataforma
(arquitectura hardware o sistema operativo) diferente de aquella para la

cual fueron escritos originalmente.

Simulador.- El simulador sélo trata de reproducir el comportamiento del

programa.

Virtualizacion.- Virtualizacion es la técnica empleada sobre las
caracteristicas fisicas de algunos recursos computacionales, para
ocultarlas de otros sistemas, ablicaciones o usuarios gue interactien con
ellos. Esto implica hacer que un recurso fisico, como un servidor, un
sistema opera-t-ivo o un dispositivo de almacenamiento, aparezca como Si
fueran varios‘ recursos légicos a la vez, o que varios rec'ursos fisicos,
como servidores o dispositivos de almacenamiento, aparezcan como un

Unico recurso l6gico.

Hypervisor (Host).- Es la plataforma que nos permite aplicar diversas
técnicas de control de Virtualizacion para utilizar, al mismo tiempo,

diferentes sistemas operativos en una misma computadora.

Maquina virtual (Guest).- Software que simula a una computadora y

puede ejecutar programas como si fuese una computadora real.

Claster.- Se aplica a los conjuntos o conglomerados de computadoras
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construidos mediante la utilizacién de hardwares comunes Yy que se

comportan como si fuesen una unica computadora.

Almacenamiento compartido.- No es mas que la integracion de
dispositivos de almacenamiento diferentes en un dispositivo de

almacenamiento virtual.

Plantilla.- Es una maquina virtual pre instalada y sellada, que se utilizara

para generar diferentes maquinas virtuales.

Nube.- Se refiere a todos los programas que se tiene acceso en red sin
necesidad de instalacién, y desde alli se puede generar contenidos,
administrarlos, compartirlos, descargarlos y enviarlos, tal como se hace

siempre, sdlo que sin tener los programas en el computador.

“VCenter (Virtual Center).- Es la forma mas simple y eficaz de gestionar
VMware vSphere, con independencia de si tiene decenas o miles de

magquinas virtuales.

DRS: VMware Distributed Resource Scheduler (DRS)- Balancea
dindmicamente las rriéquinas virtuales de un servidor VMware ESX/ESXi
a otro servidor o seNidores VMware ESX/ESXi para mejorar el tiempo de

respuesta de las aplicaciones que las maquinas virtuales contienen.

Firmware.- Bloque de instrucciones de maquina para propésitos
especificos, grabado en un chip, normalmente de lectura/escritura

(ROM, EEPROM, flash, etc.),
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~Diferencia entre emuladory simulador

Un simulador s6lo trata de reproducir el cdmporta‘miento del programa, un

emulador trata de modelar de forma precisa el dirsp‘c')siti\ib,'c_ie manera que

“este funcione como si estuviese siendo usado en el equipo original.
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CAPITULO Il

VARIABLES E HIPOTESIS

3.1 Definicion de las variables

Una variable es una cualidad susceptible de sufrir cambios. Aunque la
virtualizacién es bastante conocida y esta en franco desarrollo en los
paises desarrollados, en los nuestros, en proceso de desarrollo, sirve para
cambiar la forma de la ensefianza de los conceptos de redes
proporcionando una mejor calidad de la enseﬁanza y por tanto del pais,
aplicada en conjunto con otras medidas complementgrias.

A= Calidad :de educacion tradicionél.

B= Calidad de educacién utilizando Virtualizacién.

3.2 Operacionélizacién de las variables.

Los resultados obtenidos podran ser verificados por-la evolucion positiva
que tengan las entidadles académicas donde sean aplicados estas
modificaciones 0 métodos de ensenanza utilizando Virtualizacién, o lo
minimo, por pruebas especificas de evaluacion a los alumnos

participantes de estos planes piloto.

A= f(Y) Donde Y = Desarrollo tradicional de los laboratorios
B= f(2) Donde Z = Desarrolio de los laboratorios usando

“Virtualizacion.
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Si:
A > B Nuestra hipotesis es falsa.

B > A Nuestra hipétesis es verdadera.

3.3 Hipodtesis general e hipétesis espéc-i.ﬁcas

Una hipotesis de investigacion representa un elemento fundamental en el
proceso de Investigacion. Después de formular un problema, el
invest-igadori enuncia la hipétesis, que orientara el proceso y permitira

llegar a conclusiones concretas del proyecto.

Hipotesis general: Es la que permite responder de forma amplia, a las
dudas que el i.hvestigador tiene acerca de la relacion que existe entre las
.variables. En eéte caso:
La Virtualizacion como herramienta para la ensefianza de redes de
computadoras en la formacion de los estudiantes de Ingenieria, influye
significativamente en la calidad de servicio que se brinda en los
laboratorios a un menor costo.
Hipétesis 'espec'ificas: Es especiﬁcé aquella hipéteéis que se deriva de
la general, y tratan de concretizar a la hipétesis general y hace explicitas
las orientaciones cdncebidas para resolver la investigacién. En este caso,
a) Se pueden reducir -Ias limitaciones fiéicas (cantidad de alumnos _
capacitados) utilizando Virtualizacion, mejorando de esta forma
la calidad de servicio én los Iabora_tbrios de redes de

computadoras.
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b) El costo-que representa la implementacién de laboratorios con-

redes virtuales como herramienta en Ingenieria Eléctrica.

) Es mucho més flexible la implementacién de topologias en

los tiempos requeridos para la capacitacion.

redes virtuales que en redes fisicas; reduciendo de esta forma

redes fisicas puede ser minimizado con la implementacién de -



CAPITULO IV

METODOLOGIA

4.1 Tipo de Investigacion.

El tipo de inves'tigacién Basica, denominada también pura o fundamental,
busca el progreso cientifico, acrecentar los conocimientos teéricos, sin
interesarse diréctamente en sus posibles aplicaciones o consecuencias.
practicas; es mas formal y persigue las generalizaciones con vistas al
desarrollo de una teoria basada en principios y leyes.

La investigaciéh Aplicada, guarda intima relacién con la basica, pues
depende de los descubrimientos y avances de la investigacion Basica y
se enriquece con ellos, pero se caracteriza por su interés en la aplicacion,
utilizacién y consecuencias practicas de los ‘cr:onocimientos. La
investigacion Aplicada busca el conocer para hacer, para actuar, para

construir, para modificar.

-

El tipo de investigacion de esta tesis es del tipo 'Aplicada.

4.2 Disefio de la Investigacion.

Virtualizacion se refiere a un concépto en el cual el acceso a una pieza de
hardware, tipo un servidor, es coordinada de tal forma que multiples
sistemas operativos INVITADOS, pueden compartir esa Unica pie;a de
hardware, sin nihgun los ofros tengan conocimiento de su existencia. El

sistema operativo invitado (OS guest) es un OS que es hospedado por el
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sistema operativo de Virtualizacion de capa subyacente, el cual es a
menudo llamado sistema “hospedero”. Cada sistema operativo invitado,
se muestra para la aplicacion, como un sistema ejecutandose como un
sistema operativo completo, que el mismo desconoce que esta corriendo
en la parte mas alta de la capa del software de Virtualizacién, en lugar de

hacerlo directamente en el hardware fisico.

4.2.1 Conceptos basicos de sistemas de Virtualizacion

La importancia de la ensefianza de redes de computadoras esta siendo
reconocida. Por ejemplo, los grupos de trabajo que desarrollan Ips planes
de estudio de redes en los Ultimos afos, afirma que "la creacién de redes
es la base en-gran parte de nuestra economia”.

El dominio de la computaci;’:n centrada en red implica tanto teoria y
practica. Se recomienda realizar experiencias de aprendizaje que
impliquen la realizacion de experiencias y el andlisis practico, ya que
refuerzan comprension de los conceptos y su aplicacion en problemas del
mundo real. Los experimentos de laboratorio deben involucrar la
recopilacién y sintesis de datos, modelado empirico, analisis de
'protocolos a nivel de codigo fuente, monitoreo de paquetes de red,
construccion de software, y evaluacion de modelos de disefio
alternativos. Todos estos son conceptos importantes que pueden

entenderse mejor por experimentacion en el laboratorio.

Este documento, también enumera los resultados del aprendizaje de
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como instalar una “red simple con dos clientes y un unico servidor
estandar utilizando las herramientas de software de configuracién de host
DHCP", e “implementar un firewall de red ".

También se reconoce en todo lugar, que el aprehdizaje acerca de las
redes requiere de experiencias practicas (Agilent Technologies, 2001,
Asia Computer Weekly, 1999, Costa, 2000, Kasim 2002, Légica UK Ltd,
2002, Mateyaschuk, 1999, Montgomery, 2002, NORTEL REDES, 2002).
Sin embargo, el realiiar el aprendizaje practico de las experiencias puede

ser problematico por:

1) Falta de fondos para establecer y mantener hardware de redes,
y software en cantidad suficiente para que cada estudiante
pueda tener acceéo igual al ambiente de aprendizaje dentro y
fuera de las clases programadas.

2) Falta de control e-spacio fisico, ambos con aire acondicionado
para los servidores, y hardware utilizado directaménte por los
estudiantes.

3) Falta de seguridad..en el entorno de red que pueda. proteger der

“manera fiab!e serviciés prestados en las mismas maquinas o
redes. '

4) Los Iab_oratofios-soﬁ a henudo necesarios para mdltiples temas
con diversos software y hardware. | |

Afortunadamente, Ta teéndlbgia de redes se ha convertido en una

-

herramienta pedagogica esencial y es importanté desarrollar un accesible
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entorno virtual de aprendizaje para solucionar estos problemas.

En este trabajo describimos nuestro método seguro y rentable enfocado a
la creacion de redés utilizando un sistema de aprendizaje virtual llamado
Velnet (Entorno virtual para el aprendizaje de redes) (Kneale y Box,
2003). Hemos mejorado Velnet con una capa de realidad virtual. Velnet
- fue desarlrollado y e*perimentado con éxito en el 2003 y han superado
algunos de los problemas con la provision de un autentico ambiente de
aprendizaje. Velnet nos brinda concéptos actuales de redes de

computadoras sobre la configuracion de dispositivos. El desarrollo de una

capa de realidad virtual para Velnet permite presentar conceptos de redes

informaticas sobre una topologia fisica y légica, asi como la configuracion

de dispositivos. .

4.2.2 Velnet (Entorno virfuéi para el aprendizaje de redes)

Velnet utiliza hardware y software existentes para presentar un ambiente

de redvirtual en la que los estudiantes, de forma segura pueden aprender
y experimentar con Tecnologias de redes.

Los componentes de Velnet y sus relaciones, que se muestran en la Fig.

4.1, son: la maquina anfitriona, -el sistema operativo de la maquina

anfitriona (VMWare ™), maquinas virtuales y sus sistemas operativos, una

red virtual que conecta las maquinas virtuales y, software de pantalla

remota. En la Fig. 4.2 se muestra Velnet sin la superposicién, aparece

como varias ventanas en el escritorio de la maquina anfitriona.
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Fig. 4.1 Los componentes de Velnet
(Fuente Virtualization for Dummies)
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A Maquina anfitriona (Host)

Velnet esta disefiado para fUncionar.en un unico host de escritorio. El
computador anfitrién enjuléré varias maquinas virtuales. E! nimero de
maquinas virtuales que pueden existir simultdneamente en el ordenador

host depende de la cantidad de memoria y velocidad de la CPU.

— -
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La cantidad de memoria (RAM) requerida en el host se qalcula en funcion
de los requisitos de memoria del sistema operativo del host, mas la
memo_ria requerida por los sistemas operativos virtuales que estan
corriendo  simultaneamente en el host 3 GB de espacio en disco,

requeriria un minimo de capacidad total de disco del anfitrién de 18GB.

Nuestro primer experimento con Velne;t tenia un ordenador pr_tncipal
corriendo con Windows® 2000 con cinco méaquinas virtuales. Cuatro de
las maquinas virtuales ejecutaron Windows® NT 4 Workstation y la quinta
maquina virtual ejecuto Windows NT® 4 Server que actuaba como un
' dispoéitivo de enrutamiento.

El piloto de Velnet utilizé seis maquinas anfitrionas con Windows® XP,
cada uno con tres maquinas virtuales. Uno Méquina virtual corrié con
OpenBSD mientras que las otras dos magquinas - virtuales ﬁOrrian con
Windows® NT Workstation. Herramientas de Windows® XP de escritorio -
.remoto se utilizaron para proporcionar a los estudiantes conectividad

remota.

B Siétema operativd del host (Sistema operativo anfitrion)

Windows@ 2000 fue elegido inicialmente como gl sistema para el host por
su facilidad de configuracion y ]a:‘ familiarid‘ad del estudiante con el
sistema. Se encontraron dificultades méndres c‘o‘n‘éste sistema operativo

cuando VMWare 'y VNC estaban conectadas.
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Fig. 4.2 Windows 2000 con 5 VM

- (Fuente propia)
VIRTUAL VIRTUAL VIRTUAL
0S oS 0Ss
VIRTUAL VIRTUAL
0S | oS
WINDOWS 2000 HOST

C VMWare ™

Velnet requiere software que proporciona hardware mult'iple en el equipo
' -ho-st. Las"aplicaciones Open-source que propércionan"hardware de PC
virtual no estan disponibles géneralmente. Dos producfos comerciales
fueron; revisados para aplicar en este proyecto: VMWare ™ (VMWare ™
Workstation, 2002) y Virtual PC.™ (Virtu'a‘l PC ™, 2002).

Ambas aplicaciones ofrecen hardware  virtual Intel® x86, entornos
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compatibles con varios _si_stemas operativos del hqst. Aunque ambas
aplicaciones proporcionan entorno de hardware virtljal, la configuracion de
la red deseada para fines pedagogicos requiere conexion de dos
magquinas virtuales a través de una linea yirtual serial. En el Tiempo de
escritura, VMWare ™ fue el Unico producto que provee _Ia capacidad de
conectar dos maquinas virtuales a través de una linea serial virtual
(VMWare ™ 2002). La configuracidon no necesita lineas serial aceptable

para su uso con Virtual PC ™ (Connectix, 2002).

D Maquina Virtual

La maquina virtual emula un hardware Intel® x86. Desde el momento de
"encender" la maquina parece como si fuera una computadora real
fisicamente dicha, s6lo que lo que inicialmente apareceria en un monitor

si la maquina fuera real, ahora se limita a una ventana en el escritorio.

E Sistema operativo_ virtual (SO virtual)

La eleccién del siéfema operativo depende de los resultados deseados de
apréndi;aje, el costo y la memoria disponible en el host.

Para el control del puntero, como las dos maquinas vir{uéles estaban
ejecutando sistemas operativos basados en Grl‘JI, quitar VNC y el uso del
acceso a escritorio remoto del Windows XP, resolvio este problema. El
problema no era evirdente p.a_ra_r las maquinas virtuales que ejecutan
sistemas opérativos basados en téxto como OpenBSD.

Aunque hay una maquina host, cada méquin'a virtual tiene una identidad
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separada, y como tal, se debe obtener la licencia para cualquier sistema
operativo, u otro software utilizado.

La eleccion del sistema operativo. para las maquinas virtuales solo en el
experimento inicial fue Windows® NT Workstation y Windows® NT
Server. La eleccion del sistema operativo para las maquinas virtuales,
para el piloto, fue OpenBSD y Windows® NT Workstation.

El uso cuidadoso de sistemas operativos de cédigo abierto como Linux® y
OpenBSD, ofrecen alternativas menos costosas. que Ios productos

patentados.

F Red Virtual

La red virtual se ejecuta en VMWare, como una funcion de esta
aplicacion. Algunos de los componentes de una red fisica tales como,
switch y adaptadores de red se emulan en la red virtual. El enrutamiento
es apoyado por los sistemas operativos que tienen esta funcién y estan

instalados en las maquinas virtuales

G Pantalla de escritorio remoto (RDD)

El software del escritorio remoto permite a los estudiantes controlar, de
forma remota, el escritorio de la maquina residente del Velnet desde
cualquier fugar de Internet. La mayorl;ade‘software RDD es de tipo cliente
/ servidorf La parte del servidor se ejecuta en la maquina anfitriona. La
parte cliente del sistema corre en cualquier rhéduina;a partir de la cual el

estudiante desea controlar remotamente el escritorio de la maquina
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software de configuracion del host DHCP”, e “implementar un firewall de
red”. |
La cantidad de memoria (RAM) requerida en el host se calcula en funcion
de los requisitos de memoria del sistema operat.ivo del host, mas la
memoria requerida por los sistemés operativos . virtUaIes que estan
corriendo simulténeaménte.
La capacidad de disco necesaria en la maquina host es calculada sobre la
basé de los requisitbs de almacenamiento de cada sistema operativo,
independientemente de llas maquinas que estén cdrriendo. Por ejemplo,
una configuracién de cinco maquinas virtuales, cada una de las cuales
requiere 3 GB de espacio en discﬁ. requieré un m inimo de capacidad total
de disco del anfitrion de 18 GB. |
El uso de RDD limita el m]mefo de usuarios de Velnet _a.uno por vez en
cada maquina host. Con multiples maquinas host esto no es un problema,
._por ejemplo, en el piloto con seis estudiantes, se utilizé seis maquinas

anfitrionas.

H  software
El software de escritorio remoto permite a los estudiantes interactuar con
la re,d,\)irtual desde cualquier lugar de la Internet. Para los propésitos de'
nuéstrb piloto, el acceso fqe restringido alas computadoras cliente dentro
de la fed. Velnet se esta ejecutando (seis veces) e-rg séis maquinas host
diferentes. Cada sesion de Veinei- ﬁene una red virtual individual (Fig.

4.3a). Los estudiantes obtienen acceso remoto a través de un computador
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(Fig. 4.3b) conectado a la red de la institucion (Fig. 47.3d). Un firewall de
red (Fig. 4.3e) se utiliza tanto para proteger la red comunitaria de acciones
accidentales o maliciosas dentro de la red virtual, y restringir el acceso a
la red virtual solo a aquellos estudiantes matriculados en la asignatura. El
firewall estd configurado para permitir solo sesiones de _RDD. Cualquier
problema de configuraciéon con las redes o los computa-dores anfitriones

se limitaran a la red de ensefianza (Fig. 4.3c)

El primer piloto de Velnet restringi6 el acceso a las corﬁputadoras cliente
dentro de la institucién como se indicd anterio'mﬁente. Sin embargo, una
vez que los problemas de seguridad para un acceso mas amplio a Internet
se resuelvan, seria posible que los estudiantes puedan conectarse desde
cualquier lugar.

Como se menciono el uso del acceso RDD a Velnet restringe el uso a una
maquina anfitriona pOr"estudiante a la vez. Hay beneficios al usar Velnet
cﬁn RDD. Por ejemplo, el resultado para enseﬁar_ a "lnstalar-.una simple
red éon dos clientes y un dnico servidor utilizéngio herramientas de
software de configuracion estandar para el host como DHCP", se necesita
una computadora mas software por estudiante, y no multiples maquinas
mas software. Sin embargo, todavia la inversion es jsigniﬂéati\)a. Seria una
mejora usar Velnet, si pudieran acceder a un solo host muchos usuarios.
Las mejoras a Velnet de correr en un solo host ::accedido por muchos
usuarios nos llevan a considerar como las simulaciones y la realidad

virtual pueden contribuir al aprendizaje en ambientes virtuales.



Fig. 4.3 Topologia de laboratorios de redes
(Fuente propia)
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Entornos virtuales de aprendizaje y realidad virtual
Winn y Jackson [10] presentaron 14 proposiciones sobre el uso de la

realidad virtual en entornos de aprendizaje..Las aplicaciones para mejorar
Velnet incluyen:

a) Los entornos virtuales (VEs) son mas bara_tos que los entornos

fisicos. Encontramos que Velnet accedido via RDD ahorra costos,
incluso con la RAM adicional, la CPU y el espacio en disco
requerido. Si pudiéramos tener un host Velnet accedido a través de
realidad virtual por muchos usuarios, esperamos que siga siendo
mas barato.
Winn y Jackson van mas alla proponiendo que aunque un ambiente
virtual puede ser menos real, como nuestra suposicién de realidad
virtual, el costo no hace que el resultado sea menor. Puede ser que
las habilidades sean mas faciimente transferidas porque el entorno
virtua‘ll es de menor probidad. Un estudiante que aprende en un VE
de alta calidad puede esperar que él mundo real sea el mismo y
por lo tanto confundirse con pequefios cambios. Los VE de menor
fidelidad hacen que el estudiante generalice lo que ha aprendido en
el real mundo.

b) Los entornos virtuales son mas seguros.

El VE proporciona un lugar seguro para practicar tareas
arriesgadas. En nuestra situacion la seguridad de la red es una
préocupacic’m. Otra es que los estudiantes se sientan seguros para

experimentar sin causar dafios de los que puedan sentirse
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reprendidos. Esto  también fue discutido por Forbus et
Alabama. [12])

Velnet en un host con mlltiples clientes de realidad virtual que
podrian ser impleme_ntadas de forma similar a lo mostrado en la
Figura 4.3. La diferenc;|a es que no se requeririan seis hosts (Figura
4.3a), y los clientes (Figura 4.3b) tendrian cada uno un cliente de
realidad virtual corriendo en lugar de RDD.

c) La interaccién naturél con el VE permite a los estudiantes
experimentar conceptos metaféricos y fendémenos indetectables. En
un ambiente real, los estudiantes pueden aplicar habilidades y
conocimientos mediante el uso de un teclado, un ratén y un monitor
para trabajar en un dispositivé 0 acceder a un dispositivo desde
otro. Velnet emula esta interaccion natural. Sin embargo, si
queremos que los estudiantes vean, digamos un paguete’.en una
red, no podemos hacer esto de un ambiente real. Podemos hacer

" esto en una simulacion.

d) Cada vez hay mas pruebas de que los estudiantes, particularmente
aquellos que no estdn inclinados o comprometidos
académicamente como la mayorfa de los estudiantes que cursan
estudios supefiores (Biggs,[09]), tienen mas probabilidadeé de
hacerlo bien y desarrollan familiaridad con el material de un VE.
Esta proposicién podria ser apoyada o refutada reflexionando

sobre las experiencias de los maestros en el uso de Velnet, y la
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superposicion de la realidad virtual. Por ahofa, estamos alentados
por la creciente evidencia de que Velnet y sus nuevas versiones,
mejoraran las experiencias de aprendizaje de nuestros estudiantes.
e) Conceptos constructivistas de aprendizaje y experiencias actuales
(Clancey, [21]) permite a los estudiantes familiarizarse con ellos y
captar este nuevo conocimiento.
En este caso los estudiantes usaran una GUI, que es algo familiar,
y sumaran conocimientos sobre la creaciéon de redes que pueden
ganar experimentando el VE.
El VE puede entonces ser usado para evaluar al estudiante en una
actividad, donde él_ demuestre sus conocimientos usando
problemas a resolver. Esta auténtica evaluaé:ic’m se realizara en
base a la holistica del rendimiento de las tareas (Montgomery [30]).
f)_La VE sita el aprendizaje en un contexto real.
La ap-ari'encia de cada maquina virtual en Velnet:apareceria como
si_fuera una maquina fisi_ca separada. Velnet tiene presencia; los
estudiantes pueden estar convencidos de que estan trabajando con
una red real. Eliés directamente realizan sus experiencias con
Velnet en una forma real. Velnet es "lo suficientemente real” para
las herramientas comunes de Redés tales'como analizadores de
prﬁtocoloé y software de gestion de redes para ser empleado para
resolver problemas reales. Los estudiantes encontraran los mismos

desafios con Velnet que-en el mundo real: sistemas operativos

88



idiosincrésic_os, implementaciones de software de red, y dificil de
entender la documentacion del usuario. De las 14 proposiciones
presentadas por Winn y Jackson [38] encontramos que las seis
discutidas anteriormente mejoran Velnet con una superposicion de

realidad virtual.

- 4,2.3 Software de Virtualizacion.

Respecto a la Virtualizacién de computadoras, existe una amplia oferta de
software. VirtualBox es la herramienta que mejor se adapta a los
requerimientos planteados. Cabe destacar que VirtualBox puede ser
instalado én un- servidor dedicado, tiene la capacidad de clonar VMs, esta
integrado a GNS3 y mediante phpVirtualBox se puede acceder a las
distintas VMs a. través de un navegador web. Se elige la herramienta
VirtualBox, aun cuando no se trata de un software de distribucién libre y
phpVirtualBox no ma'neja el concepto de propiedad de una VM. VMware
Server fue en algun momento el gran candidato, peroE como el proyecto se

ha discontinuado se le descarté.
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Tabla 4.1 Algunas herramientas para Virtualizacion
(Fuente Virtualization for Dummies)

1 |
Herramienta | Packet Boson ! VNX GNS3 Netkit | Marionet | CORE
Tracert NetSim }
Licencia Privativo Privativo GPL GPLv2 GPL GPLv2 8SD
Ultima 533 feb. | 8.0 Nov. l\ﬁé?’ 0.8.2 Mar. hﬁ, 06 Feb. | 422
version 2012 2011 2012 2012 2011 2011 2012
Sistemas Windiive Windows Linux
operativos {Brie Windows Linux { Linux Mac Linux Linux FreeBS
soportados 0s X D
Soporiaos S| sl NO S| S| sl sl
Facil de
utilizar Sl S NO Sl NO NO NO
10S Cisco NO NO NO Si NO NO NO
Gul S| sl sl S| NO S| S|
Conexion con
equipos NO NO Sl Sl Si Sl Sl
reales
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4.24 Laboratorios de Redes Virtuqles_. (Algunos laboratorios
existentes).

~ Desde hace unos afios se han presentado varios proyectos bésicamente
con el mismo objetivo. La idea es utilizar Virtualizacién como herramienta
basica para su uso en laboratorios de redes virtuajes. Los laboratorios
creados de ésfa manera tienen varios 'b.ropésitos,_ tales como, realizar
experiencias de redes con protocolo IPv6, actividades educativas
expérimentales en general e investigacion. |

Se mencionan a continuacién algunas de ellos.
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Tabla 4.2 Caracteristicas de software ‘para Virtualizacion
(Fuente Virtualization for Dummies)

Herramienta VirtualBo Vmware ESXI XenServer QEMU
X . Server ‘ ’
Hypervisor’ Tipo 2° Tipo 2 Tipo 1 " Tipo 1. Tipo 2
Entorno- . ; . S ;
’ Windows Windows : Windows
subysaec::it;z:n el Linux Linux Fisdwary Harcarg Linux Mac
Licencia Vi':‘l'fé?_ox Graluita Gratuita - Gratuita GNU GPL
E:::yd:c?:l Activo " Discont. I Activo Aclivo Activo
aporee si “NO sI si si
Admin. CLI ' ‘ :CLI Ccul
remota WUl ikl o GUI_ WUl
- Entomo Windows - .o V\.ﬁr_\dows
subyacente en el Linux Browser | Windows | Windows Linux Linux
cliente Browser : ' Browser
'“"92;;53" con S| NO S| sl sl
Interfaz de red . ¢ T
virtual accesible Sl Sl NO ‘ ) B o
A Permlsosy. - ;
propiedad de la NO NO - sl S| NO
‘'VMs ' .
. o Alta Alta Baja Baja Alta
ARSI Ehre S| " NO NO 'NO NO'
Snapshots S sl . st "si S|
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VNUML (Virtual Network User Mode Linuxj. Es una herramienta
open-source para Virtualizacion, disefiado para simular redes con
computadores. Se basa en la UserModeLinux (UML) el cual fue
desarrollado en el 2004 en Telematics Engineering Departament
(DET) de la Universidad Politécnica de Madrid.

UPM Software disefiado como parte del prbyecto de investigacion
Euro 6IX para la simulacién de redes IPv6 con el software de
enrutamiento open-source con zebra/quagga.

‘i\IETKIT Es un software basado en el open-source y en la
UserModeLinux. Su objetivo inicial era para uso experimental en el
area de redes de computadores.

NETML Esta basad'o en lenguaje XML, fue disefiada para la
descripcién de la topologia de red. El prﬁyécto comenzé en 2005
en el Computer Networks Research Group (Universidad de Roma)
como parte de LinuxUserGroup, LUGRorha 3, con el objetivo de
crear entornos de educacién- a bajo costo.

IMUNES Es una herramienta diseﬁada para la investigacion en el
area de-sistemas distribuidos y redes informaticas. Este emulador
de red se basa en el kemnel del FreeBSD modifibédo. El proyeéfo se
inicio en el 2003 en la Electrotechnical Faculty (FER) de la |
Universidad de Zagreb (Croacia). Fue parte del desarrollo del
proyecto' Ethernet, enrutéfhiento y red de simulacién con IPv4 e J

IPV6.
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« EINAR Es un simulador de router, dispohilb-le como CDlive. Ha sido
desarrollado pa'ra fines educativos y'paré la ensefianza de
‘conceptos de enrutamiento. El proyecto fue desarrollado en el
Royal Institute Technclallogy (Sﬁ'ecia), basado en la plataforma
Knoppix com, software de Vidualizécién Xen y software de
enrutam'iénto 'édagga. “

e VELNET (Virtual Environment for. Learning Networking) Es un
laboratorio viﬁual para clases de .redes-de computado‘_res basado :
en el software VMWare Workstatioﬁ y varios sistemas operativos
invitados (Windows XP, NT quks’t_étion, Open BSD). Fue

~ .desarrollado en - el aho-2003. en la Facultad de Tecnologia
Informatica y de Informacién en ‘la’ -Universidad de Western,‘

Sydney, Australia.



Fig. 4.4 Arquitectura general de Virtualizacién sobre un servidor con

cuatro

maquinas virtuales.

(Fuente propia)
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Fig. 4.5 Arquitectura general de un servidor sin Virtualizacion

(Fuente propia)
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 Fig. 4.6 Red fisica
" (Fuente propia)

RED FISICA

RED
VIRTUAL 1

.
i
b
4

" RED
VIRTUAL 2




4.2.5 Implementacién de laboratorios Virtuales.

Se describe a continuacion un meétodo para la implementacion de -
laboratorios virtuales en la Technical faculty “Mihajjlo Pupin” de Zrenjanini
(Universidad de Novi Sad, Serbia & Montenegro). El laboratorio esta
planeado para ser.usado én un curso de redes de computadores para
ensefar entre otros, los siguientes tépicos: direccionamiento |IP,
“ruteamiento estatico y dinamico (RIP y OSPF), conceptos de firewall y
servicios de red (Web y FTP). Para conseguir un costo accesible, la
solucién ha sido usar la plataforma Windows XP, debido a que el mismo
laboratorio seria usado por otroé. cursos basados en la plataforma
Windows. Las herramientas de software para la realizacion de los
proyectos se limitan a VMWARE y PC Virtual, este ultimo escpgido por sef
una version licenciada. |

La siguiente pregunta ‘p'uede ser valida: ¢Cual puede ser lo mas
apropiado para usar con sistemas operacionales corjvidados que tienen
gue ser instalados en cada méquina virtual sepa.r-adamente, y puede
diferir del sistema operacional basico (Windows XP)? Considerando que
el plan bé‘sico es desarrollar un ambiente de bajo costo, la eleccidn l6gica
es usar Linux u otro sistema operativo open-source. Existen varias
versiones Linux adecuados para su 'uéo, entre ellos el Trustix Linux
Server, compacto con instalacién pequefia y bajos requisitos de hardware

especialmente de memoria.
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4.2.6 Ejemplos de los ejercicios en los laboratorios de redes virtuales

Una de las mas importantes preguntas es, ¢Cémo organizar ejercicios de
ruteamiento dinéﬁico? ESto puede ser hecho usando varias versiones de
software libre. Hay muchas versiones disponibles y estables de open-
source en el mercado como Zebra, Quaggay XORP, software usado en
los ejercicios descritos es GNU Zebra free routing software, con suporte
para RIP, OSPF y BGP4 dinamic routing protacols.

Para implementar el web service fue usado un Server APACHE y para
FTP, Proftpd.

Después de completada la instalacion, maquinas virtuales con OS Linux y
todo el software requerido fueron probadas duranfe el inicio y durante los
ejercicios de laboratorio. Ellos fueron m'uy utiles y cumplieron
adecuadamente la combinacion de software para los ejercicios descritos.
Los resultados son mostrados en el capitulo siguiente. Para los gjercicios
dé I-abor_atorio fue obligatorio instalar e iniciar todas ias maquinas virtuales,
en cada. PC separadamente en ei.laboratorio real de computaciérn donde
los ejercicios estaban siendd efectuados. Todas las maquinas virtuales
usadas pueden ser formateadas en un unico PC usado para la
preparacion del ambiente. Después de eso todas las maquinas virtuales
formateadas pueden ser copi;d'as a todos los otros computadores en el

salén de clases.
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Tabla 4.3 Laboratorios basicos de redes

(Fuente propia)

Laboratorio Asunto Maquina Virtual Software
o Direccionamiento Ifconfig.
-1 : , : Rt1 |

: P Netconfig.
Ruteamiento Ws1,Ws2RT1,RT2 Command
2
Estatico SRV1 Route
.. - Ws1,RT1,RT2,RT3
3 Protocolo RIP : : _ Zebra
: . " Rt4,SRV1 .
Protocolo OSPF WS1,RT1,RT2,RT3
4 Zebra
Un area RT4,RT5,SRV1
Protocolo OSPF | WS1,RT1,RT2,RT3
5 . ) Zebra
Varias areas RT4,RT5,SRV1 «
Web Service WS1,RT1,RT2 Apache Web
6 s '
FTP Service SRV1 ServerProftpd
Firewall | WS1,WS2,RT1,RT2 '
7 e Ip tables

Conceptos

SRV1
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Otra de las preguntas a ser hechas puede ser: ;cdémo seran organizados
los ejercicios de ruteamiento dinamico? Una respuesta puede ser, usando
varios sitios de software de enrutamiento. Existen muchas soluciones

disponibles y estables de open-source como se explico anteriormente.

4.2.7 Experiencias en laboratorio virtuales

El proximo paso fue la creacién de los ejercicios de laboratorio para el
proyecto de laboratorio virtual incluyendo el planteamiento y proyecto de
la topologia de red para todos los ejercicios considerando las necesidades
del curso y la estructura de los ejercicios de los laboratorios. Una
topologia virtual de red que atiende estos requefifnientos es presentada
en la Fig. 4.7 La red necesaria para los ejerciqios*tiene 5 routers (RT1,
RT2, RT3, RT4 y RT5), 2 workstations (WS1, WS2) y un servidor (SRV1),

un total de 8 maquinas virtuales.

Sin duda que, en nuestro medio, la urgencia de estos mecanismos no es
tan evidente si consideramds_ la condicion de alta tecnologia en que se
‘situan, y en nuestro pais todavia no es una necesidad basica tan
prioritaria, pero. para tener una ideé mas clar‘a‘ de la >aceptaci6n y lo que
piensan los pbtenciales usuarios de esta tecnologia, los alumnos, los
hemos sometido é un cuestionéfio para evaluacion, que mostré los
résuitados mas adelante indicados.

- Siete ejercicios dé laboratorio fueron probados durante el curso de
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cdmputadores. Un breve resumen de cada ejercicio incluyendo los tépicos
considerados, como los componentes de software requeridos que estan
incluidos en la tabla 4.3. Puede observarse en esta tabla que el software
de enrutamiento Zebra usado en los ejercicios de los protocolos de
ruteamiento dinamico RIP Y OSPF tienen é’imilar CLI (Command Line

Interface) que los comandos de los routers Cisco.

EJERCICIO DE “DIRECCIONAMIENTO IP”

Fig. 4.7 Topologia fisica de partida (inicio)
- -(Fuente propia)

A i
| Sy
=

I

Workstation 2
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1- Tobologia fisica para todos los e].ércicios: tabla 3

2- Maquina virtual: Router 1/Routef 2/Server
3-  Software: Ifconfig/Netconfig

4- Prueba de este ejercicio: IPERF/T raceroute
IPERF:>Ping (direccion origen) {direccion de destino) (ENTER)

5- Topologia para este gjercicio:

Fig. 4.8 Topologia basica para el ejercicio 1
“(Fuente propia)

192.168.1.2

; 192.168.3.1
192.168.1.1

Servidor compatible

192.168.4.1 192.168.4.2

Iperf>:ping 192.168.1.1..
19216813 ping 192.168.4.1

—p
ping 192.168.4.2.

-

ping 192.168.3.1

s
>
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Ejemplo de configuracién de router con software de ruteamiento Zebra

(para la topologia de Fig. 4.8).

Ospfd>enable

Ospfd# configure terminal

Ospfd(config)#router ospf
Ospfd(config-router)#passive-interface eth3
Ospfd(config-router)#net 192.168.11.0/24 area 1
Ospfd(config-router)#net 192.16.14.0/30 area 1
Ospfd(config-router)#net 192.16.15.0/30 area 1
Ospfd(config-router)#net172.16.16.0/30 area 0 -
Ospfd(config-router)# area 1 stub no summary
Ospfd(config-router)#exit
Ospfd(config)#interface eth1
Ospfd(config-if)#ipospf cost 20
Ospfd(config-if)#exit

Ospfd(config)#write

Configuration saved to/usr/local/etc/ospfd.conf
Ospfd(config)#exit

Ospfd#exit

Connection closed by foreing host

Conceptos de redes para laboratorios

1.- Direccionamiento IPv4

Uno de los principales parametros que es necesario configurar en
cualquier dispositivo conectado a una red es su direccién IP. La direccion
IP es el identificador del dispositivo dentro de una red y debe ser Unico

dentro de los limites de dicha red. El uso, formato, tipos y demas
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caracteristicas del direccionamiento IP estan incluidos en lo que se
conoce como protocolo IP {Internet Protocol).

En la actualidad, cada vez es mayor el nimero y tipos diferentes de
dispositivos que se conectan a redes de datos. Desde ordenadores de
sobremesa o portatiles, videoconsolas, tablets, teléfonos (smartphones),

televisores, todos ellos necesitan su propia direccion IP.

El agotamiento de las direcciones publicas utilizadas en la version actual,
versién 4 del protocolo IP, ha ocasionado el desarrollo de una hueva
version del protocolo llamada IPv6. Este nuevo protocolo lleva bastantes
anos desarrollado y ya ha comenzado el periodo de transicion al mismo.
Sin embargo, dicha transicién esta siendo muy lenta por lo que se espera

que IPv4 se siga utilizando durante un tiempo mas.

L

En este documento vamos a repasar y aclarar algunos conceptos sobre el
direccionamiento 1Pv4.como parte de los ejemplos de aplicacién de los

laboratorios de Virtualizacion.
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Fig. 4.9 Topologia inicial para el ejercicio 2
(Fuente propia)
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El direccionamiento IP proporciona un mecanismo para la asignaciéon de
identificadores a cada dispositivo conectado a. una red. Antes de dar

informacién mas técnica, exponemos los principales conceptos:
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v Todos los dispositivos conectados a una red que utilicen los
protocolos TCP/IP (en la précticé todas las redes lo hacen) deben
tener una direccion IP asignada.

v Una direccién IP es un numero, que sirve para identificar de forma
Unica a un dispositivo dentro de la red.

v La asign'aqién de la direccién IP é un dispositivo se puede hacer de

dos formas:

« Estatica. En este caso, alguien (yo, el administrador de la red,
etc.) debe configurar manualmente todos los parametros de
red, incluyendo la direccién IP. |

« Dinamica. En este caso, en la red dbhde se conecta el
dispositivo debe haber un equipo que se encargue de asignar
de forma automatica (sin nuestra intervencién) una direccion IP
valida. |

v En cuanto. a su alcance podemos distinguir dos tipos de
direcciones: - ‘. L

= Direcciones puablicas. Son las direcciones asignadas a
dispositivos copectados a Internet y cuya cjireccién IP debe ser
Unica para toda la Red. Hay organismos que'se encargan de
gestionar dichas asignaciones.

y Direccjones privadas. Son direcc-:iones‘ ésignadas a
dispdsitivos dentro de una red que n6 tiene “visibilidad” con

Internet. Los dispositivos que tienen asignada una direccién
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privada no pueden acceder a Internet con su direccion y
necesitan un dispositivo que les “preste” una direccion publica.
Una vez expuestas las ideas basicas pasemos a desarrollarlas un poco

mas.

Formato de una direccién IPv4
Como hemos senalado, la direccion 1;3 es un-numero. En el caso de la
version 4 de IP, es un numero formado por 32_ digitos binaﬁos, es decir,
32 “unos” y “ceros”: _

1100000010101 00000000000000060d1
Todos los sistemas informaticos manejan sus datds en formato binario,
por lo que es logico que Ié direccion IP sea un-numero binario. Sin
embargo, la representacion de un numero binario puede no ser muy
intuiiva para los que no somos “sistemas informaticos”, por tanto, se
decidié utilizar un formato un“p‘dco mas amigable para fepresentar 'una
' direccit":ﬁ ‘I.P (aunﬁue internamente sigue siendé un_n'u:r:nero binario). Esfe
~sistema de representacion de Una‘"_ _di_retcién_ IPv4 se podria
dénominar punto-decimal. Consiste en dividir el nu.m-ero de 32 bits en
cuatro grupos de 8 bits,nllamad_css octefos. separando céda grupo por un’

punto:

8 bits >

“—gbils—>  +—gbis—>
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Para luego pasar cada octeto al sistema de numeracion decimal, con lo

que, para el ejemplo anterior quedaria:

192 - 168 0 ] 1

i -

Este formato es bastante mas facil de manejar. En definitiva, para
nosotros, una direccion IPv4 sera un identificador numérico que
representamos con cuatro grupos de numeros entre 0 (00000000) y 255

(11111111) separados con un punto.

Jerarquia

El segundo aspecto importante de las direcciones IP es que tienen un
componente jerarquico. Una parte de la direccion IP identifica la red
(prefijo de red) y otra parte identifica al dispositivo (host) dentro de esa

red.

4——— nbits = A m bits ————»

= Prefijo de red - Identificador de! dispositivo

R : 32 bits >

Como se ve en la figura anterior, de los 32 bits que forman la direccién IP,
algunos de ellos forman el prefijo de red y el resto identificaran el

dispositivo, de forma que todos los dispositivos conectados a la
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misma red tendran su n primeros bits (prefijo de red) iguales. El
numero de bits que forman el prefijo de red y el numero de bits que
identifican los dispositivos lo establece el administrador de la red para el
caso de redes privadas, o el organismo de gestion de direcciones publicas

para el caso de direcciones publicas.
Hay valores de n y m que facilitan muchas las cosas. Por ejemplo:

* n=8 y m=24: A las redes que utilizan los 8 primeros bits para
“identificarse se denominan redes de clase A. Una red de clase A

tiene 22 = 16.777.216 direcciones IP.

Todas las direcciones IP cuyo primer octeto sea un nimero entre 1y 127
~son direcciones que pertenecén a una red de clase A. Es decir, puede

haber 128 redes de- clase A.

Por ejemplo:

sy degefel B T

110,

el

! E ‘ o P
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« n=16 y m=16. A las redes que utilizan los 16 primeros bits para
identificarse se denominan redes de clase B. Una red de clase B

tiene 2'® = 65.536 direcciones IP.

Todas las direcciones IP cuyo primer octeto sea un numero entre 128 y

~191 son direcciones que pertenecen a una red de clase B. Por ejemplo:

n=24 y m=8. A las redes que utilizan los 24 primeros bits para
7 identificarse se denorﬁin‘éh'redes de clase C. Una red de clase tiene 2° =

256 direcciones IP.

T e

Todas las direcciones IP cuyo prirh'er octeto sea un numero entré 192 y
223 son direcciones que pertenecen a.unared de clase C.

Por ejemplo:
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192.168. 0. || 10

<3

1200:100.50. || 25

<y

Las clases fueron la primera forma de organizacion de las direcciones |P
publicas, aunque, debido al gran crecimiento que éxperimenté Internet
esta organizacion de las direcciones IP se volvi6 bastante ineficaz, y en la
actualidad sélo se sigue empleando para redes con direccionamiento
pri\}adoi Para el direccionamiento publico e! uso de clases se sustituyé por

otro mecanismo conocido como CIDR.

Mascara de subred

Debid'cl: a que la direccién |P esta realmente fbrmada,por dos partes y que,
ademés, estas dos partes tienen una longitud variaBle y complementaria,
es necesario utilizar algt]n método que perm'ita delimitar cada una de
dichas partes. Este métédo se bgsa én la utilizaciéon de un parametrd de
red conocido como fnéscéra de subred.

La méscara de s_ubred, és un numero binario de éz'bits que se representa
en formato decimal. Por tanto, su '.'apariencia" es similar a una direccion
IP, sin embargo, NO ES UNA DIRECCION IP. La fréiscara de: stbred o6

* un namero binario que esta siempre asociado con una direccion IP y que
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nos indica qué parte de esa direccién IP es el prefijo de red, y qué parte
de esa direccién IP es el identificador de dispositivo.

Para ello, todos los bits que se utilicen para definirel prefijo de red se
ponén a yalor 1 en la mascara, y todo:s'los bits que se utilicen para definir
los dispositivos dentro de la red se ponen a valor 0.

La mascara de subred se utiliza especialmente‘ bara configurar subredes
en redes privadas y para trabajar con rangos CIDR en redes publicas. Su
uso en redes privadas éin subredes es bastante simple. Se vera con unos
ejemplos.

En redes privadas de clase C se utilizan los 24 primeros bits para definirel
prefijo de red y"los 8 Ultimos para definir los dispositivos dentro de la réd.
Por tanto, .Ia mascara de subred para este tipo de redes prijvadas sin

subredes tendra siempre los primeros 24 bits a “uno”.

056956955 || () ) Mascaradesibre asoia

atnalPdecaseC

SR 0N isscara en Binafo
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En redes privadas de clase B se utilizan los 16 primeros bits para definir el

prefijo de red y los 16 Ultimos bits para definir los dispositivos dentro de la

red. Por tanto, la mascara de subred para este tipo de redes privadas sin

subredes tendra siempre los primeros 16 bits a “uno”.

[ 17220, ) 1054

| Direction IP de clase B

0552%. | 00

Méscara de subred ascciada
auna P declase B

)
&

11111, | | 0000000000000000 - pidscara e binario

En redes privadas de clase A se utilizan los 8 primeros bits -péra definir el

preﬂjo de red y los 24 ultimos bits para definir los dispositivos dentro de la

red. Por tanto, la mascara de subred para este tipo de redes privadas sin

subredes tendré siempre los primeros 8 bits a “uno”.

.. Difeccién IP-de clase A

Méscara de subred achiadé:f'.
auna IP de clase A

10. | 20.3040 [}
255. || 000 .
RO oooooooni).opoobooo.oooooooo. 2000 |\

Mascara en binario
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Ofra forma de expresar la mascara de subred es utilizando la notacion
CIDR, en la cual se escribe junto a la direccion IP una barra (/) y a

continuaéién el nimero de bits del prefijo de red. Ejemplos:

192.168.0.10 / 24
172.20.10.54 / 16
10.20.30.40 / 8

Direcciones publicas y privadas

Han cambiado mucho Ia_s cosas desde el comienzo de Internet hasta la
actualidad. En un primer momento, la idea es que todoé los dispositivos
conectados a Internet tuvieran su direccién 1P publica, aunque se dejaron
unos pocos rangos,de direcciones resei'vados para redes privadas que
utilizaran los protocolos TCP/IP pero que no estuvieran conectados a

Internet.

Pero el gran crecimiento de Inter-net‘ provoco un cambio en este modelo
de direccionamiénto de forma que .Ias direcciones IP publicas se
re_servaron- fundamentalmente para routers, servidores y en general,
dispositivos que necesitaran “visibilidad difecta" én Internet. Mientras que
la mayor .parte de las redés comenzaron a utilizar direccionamiento
privado.

Para que el uso de direccionamiento privado fuera posible en eqdipos qué

necesitaban conexién con Internet ‘se desarroll® una técnica llamada
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NAPT (Network Address anﬂ‘ Port Translation) que -normalmente se.
implementa en e! router que conecta la red con Internet. Gracias a esta -
“técnica, todos los diSpOSitiV;)S de. una red pueden'-acceder a Internet
' utilizéhdo la direccion publica del-router. Se podria decir, que_la_ direccion
iP publica del router se comparte por todos los dispo'sitivos de la red

privada.

Fig. 4.10 Direccionamiento publico y privado
- (Fuente propia) - -
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El ahorro de direcciones IP publicas que supuso el uso de NAPT ha

servido para que IPv4 se haya podido utilizar hasta |la actualidad.

El criterio de asignacion de direcciones IP privadas es libre, es decir, se
puede utilizar cualquiera dé los rangos de direcciones IP privadas
reservadas. Habitualmente, los operadores que proporcionan acceso
residencial a Internet utilizan router configurados con direcciones privadas
de clase C, bor ejemplo 192.168.0.1, 192.168.1.1... pero se podria utilizar

cualquier otro rango de direcciones privadas.

El direccionamiento publico esta regulado por un organismo internacional
llamado IANA. Dicho organismo se encarga de asignar. los rangos de
direcciones. IP 'pﬁbifcas a los llamados registrado_re_s regionales, que a su
vez se encargan de la asignacion de direcciones |P publicas a los ISP y

estos a los clientes finales.

Asignacién dinamica de direcciones IP (DHCP)
- Como se ha mencionado anteriormente, la ésighacién de una direccién IP
~ a un dispositivo que esta conectado a una red se puede hacer de dos

formas: estatica o dinamica.

Asignacion estatica consiste en asignar a un dispositivo una direccion IP
manualmente mediante alguna utilidad del sistema operativo. Para llevar a

cabo esta asignacion es necesario tener informacion sobre la red en la
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que nos encontramos y tener claro qué direccion IP podemos usar para
dicha asignacién.

Se muestra en la figura 4.11 la configuracién de los parametros de red en

Windows 7.

Para facilitar la tarea de configurar los parametros de red, existe la opcion
de utilizar la asignacién dinamica de dichos parametros mediante un
protocolo conocido como DHCP (Dynamir; Host Configuration Protocol).

Para utilizar esta opcion es necesario que .e_rjzla red exista un servidor
DHCP, es decir, un equipo que proporciolne una configuraciéon- de red

vélida a cualquier equipo que la solicite.
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Fig. 4.11 Ventana de configuracion de parametros en Windows
(Fuente propia)

General

' Puede hacer quela conﬁgurauon IP se asigne auhomhcamente sila
.red es compatible conesta func:onaltdad De'lo conitratio, debera '
_corisultar cori el admlmstrador de red aidl es fa conﬁguracén P
-apropiada,
@ Obtener una direcdion IP automaticamente
@ Usara sigiiéhte decdén I; —— -

Direccién IP: | 192 . 168 .

0

|
i e s
i Méstara de subred:

Puerta de é.nl‘ace.‘prede't'errrii'n-ada:

€7 Obtenér la dirécdén del séfvidor DNS automéaticamente
. ~@ Usar Ias s:gulentns cﬁreccones de’ semdor DNS:

Sefvidor DNS fireferido:” i_ 8.2 ;36 225... 150}

—aiad e

Servidor DNS alterriativo: - -

[Cvaldar configuraciéril sali

,:_[;.-;A@wg s

n redes pequefias, como por ejemplo en redes residenciales, el propio
-router de acceso a Internet proporciona la funcion de servidor DHCP. En
este caso, basta con indicar al sistema operativo que los parametros de

red se obtendran de forma automatica.
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Flg 4.12 Configuraciéon de DHCP
(Fuente propia)

i [ ot mm{
mmubwmp-m
rud &3 comon'tie =—n st fndoneitiad O & .
Cormlly con ﬁ&mnmﬁqsn&nhw-ﬂﬁnn
egvopienia.

ﬂmmh«lﬁnﬂ'uwm '

Qurhn.umomv- EREEEN
i m«ﬂnl‘"

| PG B it

, Foerte! ﬁm:-mm;

~ s

o Mha‘mh mﬂmmwr

nowhwﬁmamv\be i w rampreny ol
—;' .vw&nﬂ&ndm ” '
MD-‘FJ"-)‘M

Muchos de Ios dis;:idsitivos mas utilizados en las redes actualmente, como
los teléfonos. intéligé:ntes, tablets, consolas, etc, utilizan la opcién de
asignaciéh automatica de Idé‘paréme’trlos de red, por ello, normalmente no
es necesario hacer ninéuna configuracion manual de dichos parametros.
Analisis del.rqhgo glob‘al de direcciones IPv# _

Péra finalizar 1o ;relétivo a |Pv4 se incluye unla tapla que representa el
rango global de dir.ét:ciones:‘:IF?vcl, que iria desde. la primera direccion
0000 a la ultima 255255255255 En este: rango ﬁay =
4.294.967:296 dirécciohes IP. En‘ la tabla se indica éi uso ‘que tienen los

diferentes bloques de direcciones.
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Tabla 4.4 Clases de direcciones IP
(Fuente Virtualization for Dummies)

[lases [ Primera direccian | Ultima direction | Uso T timero de
: drecones
[0.0.0.0 1.255.255.255 | Reservado 16777216
1000 9255255255 | Difecciones piblicas 150.994.92
A -fio.ﬂ.-'é;q"’, 10255255255 ﬁire_:cibpe's pri:vadas.' 16777216
11000 126,255.255.255 | Direcciones publicas 1996.157.056
121000 177.255.255.255 | Reservada 16.777.216 |
128000 169.253:255.255 oi_r'é'c'éio'negpqﬁiic;s- 721289216
169.254.0.0 169.254:255.255 | Reservado’ 65.536
B 159;255;6.;0 ivi.ﬁ.zfs*s‘.géé T Direcciones publicas Tar328]
1120600 | 1231255255 | Direcaones pivadas 1048576
2300 19:1fi5§.15§.'i§5' 'nire:c_fi‘oﬁ'é;s'_ pﬁblim's" 332.447.168
T192000 192.167.255.255 | Direciones publica " 11.010.048
¢ [1o2168:0.0 192/468.255.255 | Direcciones privadas 85,536
1920600 | 223.286.255.055 pi_fercjdne;‘ﬁﬁﬁli@_{ T ssasan
D [ 224000 239.255:255.255 ?)'ir:—cciones de muhifiifusi‘én 268.4?;5.1156-:'
E 2_40.?;'6.0‘ - ‘255:’235._255.:555_ D«?é'uéﬁnés res.e.r\‘réaas 268.435.256 |

Total piblicas
Total privadas
Total reservadas

TOTAL

| 3.706.585.088 |

17.891.328

$70490:860

'4.294.967.296
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2.- Enrutamiento Estatico

El enrutamiento es fundamental para cualquier red de datos, ya que
transfiere informacién a través de una intemetWork de origen a destino.
Los routers son dispositivos qué se encargan de transferir paquetes de
una red a la siguiente.

Las rutas esfa’ticas son definidas manualmente por el administrador para
que el router aprenda sobre una red remota. Las rutas estaticas necesitan
pocos recursos del sistema, es recomendable utilizarlas cuando ﬁuestra
red esté comp_uesta por unos cuantos routers o que la red se conecte a
internet solamente a través de un unico ISP.

Las rutas estaticas son muy comunes y no requieren la misma cantidad
de procesamiento y sobrecarga que, comd veremos, requieren los
protocolos de enrutamiento dinamico.

El comando para configurar una ruta estatica es "ip route" y su sintaxis
mas simple es la siguiente:

router{config)#iproute direccion-red mascara-subred {direccion-ip| interfaz-

salida}

Dénde:

-

direccion-red: Es la direccion de la red remota que deseamos alcanzar.
mascara-subred: mascara de subred de la red remota. '
Direccion-ip: Direccion ip de la interfaz del router vecino (ip del siguiente

salto).
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Interfaz-salida: Interfaz que utilizara el router para enviar paquetes a la
red remota de destino. |

Por lo tanto, una ruta estatica puede configurarse de 2 maneras:
router(config)#iproute direccion-red mascara-subred direcéion-ip

“ router(config)#iproute direccion-red mascara-subred interfaz-salida.

Funcion del router

El router es Llna computadofa disefiada para fines especiales que
desempefia un rol clave en el Vfuncionamiento de cualquier red de datos.
Los routers son responsables principalmente de la interconexién de redes

por medio de:

« La determinacion del mejor camino para enviar paquetes

» Elreenvio de los paquetes a su destino

Los routers reenv.lan paquetes mediante la deteccion de redes remotas y
el man-teni-miento de I_a__inforrﬁacién de enrutamiento. El router es la union
o interseccién que conecta miiltiples redes IP. La principal decisién de
envio de los routers se basa en la informacion de Capa 3, la direccién IP

de destino.

La tabla de enrutamiento del router se utiliza para encontrar la mejor
coincidencia entre la direcciéh:-IP de destino de un paquete y una
direccion de red en la tabla de enrutamiento. La tabla de enrutamiento

determinara finalmente la interfaz de salida para reenviar el paquete y el
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router lo encapsulard en la trama de enlace de datos apropiada para

dicha interfaz de salida.
Conexiones del Router

Para las conexiones WAN, los routers Cisco admiten los esfén_dares
EIA/TIA-232, EIATIA-449, V.35 X.21 y EIA/TIA-530 para conectores
seriales, como se muestra. No es importante memorizar estos tipos de
conexiones. Solo debe saber que un router tiene un pﬁeno DB-60 que
puede admitir cinco estandares de cableado d}ferentes. Debido a que
admite cinco tipos de cableado diferentes, este puerto a veces se
denomina puerto serial cinco en uno. El otro extremo del cable serial

cuenta con un conector adecuado para uno de los cinco estandares

posibles.

Conexiones al Router
Existen 2 tipos de cables UTP
1) Conexién directa (streight)

2) Conexidn cruzada (crossover) tiene conectado el cable 1a3y2a6.

STREIGHT

Switch con PC
Router con Switch
Hub con PC

Router (consola o coaxial) con PC (Com1)

Conectar
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Hub con Hub .
Switch con Hub
Conectar PC con PC

Router con PC o Servidor

Router con Router

Fig. 4.13 Conexiones Switch — Router ~ Pc (CISCQO)

Conexiones y conectores
 Gonexitn del fouer
{ Elfardo del rouler de
§ conaxiin WAN es &l

WAN

'Hsm a&:pamvarlm ﬁ]nhsﬁpmdacsbm-
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Lectura de la tabla_ de enru_tamiento

Vea la tabla 4.4 de enrutamiento. Observe que R1 ahora tiene una
interfaz FastEthernet 0/0 “conectada directamente” como una red nueva.
La interfaz se conﬁg_uro con la direccion IP 172.16.3.1/24, lo que hace que

sea miembro de lared 172.16.3.0/24.

Analice la siguiente linea de resultados de la tabla:
C 172.16.3.0 is directly connected, FastEthernet0/0

La letra C al comienzo de la ruta indica que es una red conectada -
directamente. En otras palabras, R1 tiene una interfaz que pertenece a
esta red. El significado de C se define en la lista de cédigos, en la parte

superior de la tabla de enrutamiento.

La mascara de subred /24 para esta ruta se muestra en la linea que se

encuentra encima de la ruta real.

172.16.0.0/24 es una subred -

C 172.16.3.0 esta directamente conectada, FastEthernet0/0
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&

Fig. 4.14 Ejerclclo de: conﬂguracién de Router
~ (Fuente prop:a) :

L e

z senal 0!0/0 en el router R1

n, conﬁguraremos la mterfa
a la

A .co_ntihu'a_c_to
Esia- int_erfaz se encuentra en la red 172 162 0/24 y se le 331gn
direccion IP y-_rla méscara de subred de 17 5.2
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utilizamos para la configuracion de la interfaz serial 0/0/0 es similar al

proceso que utilizamos para configurar la‘interfaz FastEthernet 0/0.

R1(config)#interface serial 0/0/0 _

R1(config-if)#ip address 172.16.2.1 255.255.255.0

R1(config-ifj#tno shutdown

Después de haber ingresado estos comandos, el estado de la interfaz
serial puede variar“ segun el tipo de conexion WAN. Utilizaremos
conexiones punto a punto seriales y dedicadas entre dos routers. La
interfaz serial se encontrara en estado up s6lo después de que el otro
extremo del enlace serial también haya sido configurado correctameAnte.
Podemos mostrar el estado actual de la interfaz serial 0/0/0 utilizando el

comando show interfaces serial 0/0/0, como se muestra en la Fig. 4.15.

Como puede verse, el enlace todavia esta desactivado. El enlace esta
desactivado porque todavia no hemos configurado ni habilitado el otro

extremo del enlace serial.

R1#show interfaces serial 0/0/0

Serial0/0/0 is administratively down, line protocol is down.

Configuraremos ahora el otro extremo de este enlace: enlace serial 0/0/0
para el router R2. '

R2(config)#interface serial 0/0/0
R2(config-if)#ip address 172.16.2.2 255.255.255.0
R2(config-ifyj#no shutdown
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Si ahora se ejecuta el comando show interfaces serial 0/0/0 en cualquiera

de los routers, se comprobara que el enlace aun esta up/down.

R2#show interfaces serial 0/0/0
Serial0/0/Q is up, line protocol is down.

3.- PROTOCOLO RIP (ENRUTAMIENTO IP)

El protocolo RIP (Protocolo de informaciéon de encaminamiento) es un
protocolo de puerta de enlace interna o IGP (Internal Gateway Protocol)
utiizado por los routers, derivado del protocolo GWINFO de XEROX y que
se ha convertido en el protocolo de mayor compatibilidad para las redes
Internet, fundamentalmente por su capacidad para inter operar con
cualquier equipo de encaminamiento, aun cuando no es considerado el
mas eficiente. |

Existen tres versiones de RIP:

1- RIP v1: No soporta subredes ni CIDR (Encaminamiento Inter-Dominios
sin Clases, _eéténdar para la interpretacion de direcciones IP). Tampoco
incluye ningln mecaniém-o de autentificacion de los mensajes.
Actualmente en desuso. Se rige por la RFC 1058.

2.-RIP v2: Soporta subredes, CIDR y 'VLSM. Soporta autenticacion
utilizando uno de los siguientes mecanismos: no autentificacion,
ahtentiﬂcacibn mediante contrasefia, autentificacion mediante contrasefia
codificada ﬁediante MD5S (deséfrolla_do por 'Rohald Rivest). Se rige por la

RFC 1723-2453.
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3.- RIPng: RIP para IPv6. Se rige por la RFC 2080. El protocolo RIP, es
una implementacion directa del encaminamiento vector-distancia. Utiliza
UDP para enviar sus mensajes a traves del puerto 520. Calcula el camino
mas corto hacia la red de destino usando el algoritmo del vector de
distancias.

Es.té”distancia o métrica, la determina usando el nimero de saltos de
router en router hasta alcanzar la red de destino. Para ellp usa la métrica
informada por su vecino mas préoximo mas uno. La distancia
administrativa (grado de conocimiento y confiabilidad) maxima es de 120
(RIP2)

Grupo de Routers A, B, C, D usando la estrategia de vector de distancia
basada en métrica de saltos, como base del protocolo de encaminamiento
dinamico

| RIP 1 no es capaz de detectar rutas circulares, por lo ﬁue necesita limitar
el tamafio de la red a 15 saltos. Al alcénzar el valor de 16, se considera
como infinito y el destino es eliminado. de la tabla (déstino inalcanzable).

| Las métricas solo se actualizan cando se inforr_nan rutas mas cortas o bien
cuando los destiﬁos ihdicaﬁ nuevas rutas. Las ruiaé tienén hL]n tiempo de
vida de 180 segundos. Pasado este tiempo, si no se han recibido
mensajes que-Cénfifmén que esa ruta esta acﬁva, se borra. Estos 180
.segundos, corresponden a 6 intercambios de informaciéﬁ.

RIP privilegia la ruta mas corta independiente de cualquier otra

consideracion, sin embargo, puede resultar que un camino mas largo sea
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mas conveniente.

RIP Modo de Operacion

Cuando RIP se inicia, envia un mensaje a cada uno de sus vecinos (en el
puerto bien conocido 520) pidiendo una copia de la tabla de
encaminamiento del vecino. Este mensaje es.una solicitud (el campo
"command" se pone a 1) con "address family" a 0y "metric" a 16. Los
"routers" vecinos devuel\}en una copia de sus tablas de encaminamiento.
Cuando RIP esta en mod-o activo envia toda o parfe de su tabla de
encaminamiento a todos los vecinos (por broadcast y/o con enlaces punto
a punto). Esto se hace cada 30 segundos. La tabla de encaminamiento se
envia como respuésta ("command" vale 2, aunque no haya habido
peticion).

Cuando RIP descubre que un valor ha cambiédo, la difunde por broadcast
a los demas "routers".

Cuandc;RIP recibe una respuesta, el mensaje se valida y la tabla Iocal se
actualiza si es neceSério. Para mejorar el rendiimiento yla ﬁ'abi,lidad‘ RIP
especifica que una vez que un "router" (o host) ha aprendido uha ruta de
| otro, debe guardarla hasta que conozca una mejor (de costo
~ estrictamente menor). Esto evita que los "routers"” oscilen entre dos o mas
rutas de igual costo.

Cuando RII5 recibe una peticiéﬁ. distinta de la solicitud de su tabla, se
.devuelve como réépuesté la medida para céda entrada de dicha peticion

fijada al valor de la tabla local de encaminamiento. Si no existe ruta en la
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tabla local, se pone en 16.

Las rutas que RIP aprende de otros "routers” expiran a menos que se
vuelvan a difundir en 180 segundos (6 ciclos de broadcast). Cuando una
ruta expira, su medida cambia a infinito, la invalidacion de la ruta se
difunde a los vecinos, y 60 segundos mas tarde, se borra de Ié tabla.
Ventajas de RIP N
RIP es mas fécill de configurar (com'parativamente'a otros protocolos).
Es uh protocolo abierto (admite versiones derivadas aungque no
necesariamente compatibles).

Es soportado por la mayoria de los fabricantes.

Desventajas de RIP

Su principal desventaja, consiste en que, para determinar la mejor
métrica, unicamente toma en cuenta Iél numero de saltos, descartando
otros criterios (AB, congesfién, etc.).

RIP tampoco ésta’ diseﬁado-paré resolver cualquier posible problema de
‘encaminamiento. EI RFC 1720 (S”TD 1) describé estas Iim‘itacio:nes
técnicas de RIP como gFaves y el IETF esta evaluando candidatos para

reemblazarlo aunque OSPF es el favorito. Este cambio, és;té dificultado

por la amplia expansién de RIP y necesidad de acuerdos adecuados
4.- OSP (OPEN SHORTEST PATH)

_ OPEN SHORTEST PATH FIRST (OSPF)

| El OSPF (Camino mas corto abierto) es un pro'tocolo de encaminamiento
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jerarquico de pasarela interior o IGP (Interior Gateway Protocol), que usa
el algoritmo Dijkstra enlace-estado (LSA - Link State Algorithm) para
calcular la ruta mas corta posible. Usa “cost” como su medida de métrica.
Ademas, construye una base de datos enlace-estado idéntica en todos los

encaminadores de la zona.

OSPF es probablemente el tipo de protqcolo IGP mas uti.ﬁzado en redes
grandes. Puede opérar con seguridad usando MDS5 (Messagé-Digest
Algorithm 5, es un algoritmorde reduccién criptografico de 128 bits) para
autentificar a sus puntos antes de realillzar nuevas rutas y antes de aceptar

avisos de enlace-estado.

En general se ha planteado y se le supone sucesor natural a RIP.
La ultima version, la version tres, es la mas reciente. Esta soporta IPv6,
asi como las extensiones multidifusion para OSPF (MOSPF), aunque no

estan demasiado utilizadas.

Algunas de las principales recomendaciones que ‘rigen a este protocﬁlo:
1.- RFC - 1583 OSPF v.2.

2.- RFC - 1793 Extensiones d.e OSPF que soportan demandas de
| circuitos. | |

3.- RFC --1586 Guia de estudio para‘usar QSPF sobre Redes Frame

Relay.
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4.- RFC - 1584 Extensiones de Multienvio o Multidifusion para OSPF.

5.- RFC - 1403 Interaccién entre OSPF y BGP

Caracteristicas generale_s de OSPF

1.- Es uno de los mas importantes IGP (Interior GateWay Protocol).

2.- Recomendado por IETF (Internet Engineering Task Force) para redes
IP.

3.- Basado en algoritmo de Estado de Enlaces SPF (Shortest Path First).

4 .- Soporta preﬂjoé de longitud variable (VLSM, Variable Length Subnet
Mask): prefijos + mascaras.

5.- Encaminamiento jerarquico (AS divididos en areas, AS = Autonomous

-~ System (Sistema Auténomo).

6.- Encaminamiento multimétrico.

7.- Control sobre la inyeccién de_ rutas externas.

8.- Déscubrimiento dindmico de réuters Vecinos.

9.- Adaptacion a redes locales.

10.-Soporte para autentificaciéon de mensajes '

OSPF puede "etiquetar" rutas y propagar esés etiquetas por otras rutas.
Ademas un‘é red OSPF se puede' descomponer en reders mas pequefias.
'Posee, un area especial llamada area backbone que forma la parte central
~de la red y donde hay otras areas coneqtadas a ella. Las rutas entre -

diferentes areas circulan siempre por el backbone, por lo tanto, todas las
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areas deben conectar con el backbone. Si no es .posible hacer una
conexién directa con el backbone, se puede hacer un enlace virtual entre
redes.
Los encaminadores en el mismo dominio de muitidifusién, o en el extremo
de un enlace punto-a-punto forman enlaces cuando se descubren los
unos a Ios otros.
| Los encaminadores eligenr a un éncaminador designado (DR, Designed
Router) y un encaminador designado sécundario (BDR, Backup DR) que
actian como hubs para reducir el trafico entre los diferentes
encaminadores.
OSPF puede usar tanto multidifusiones como unidifusiones, para enviar
paquetes de bienvenida y actualizaciones de enlace-estado. Las
direcciones de multidifusiones usadas son 224.0.05 y 224.0..0.6. Al
contrario que RiP o} BGF;;-OSPF no uéa ni TCP ni UDP, sino que usa IP
directamente, fnediante el IP protécolo 89*.
Protocolo 89: En el campo de datos del protocolo IP bajo ia designacion
protocolo, el nimero 89 equivale a OSPF.
Las interfaces OSPF pﬁeden encontrarse en uno de siete éstados. Los
vecinos OSPF progresan a través de estos estados, uno a la vez en el
siguiente orden: |
- Estado Desactivado (Down State): Nq hay iﬁtercambiédo de informacién
con ningun vecino.

Estado de Inicializacion (Init State): Los encaminadores OSPF envian
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paquetes tipo 1, o paquetes Hello, a intervalos regulares con el fin de
establecer una relacion con los encaminadores vecinos, al recibir el
paquete entra a estado de inicializacion.

Estado de Dos-Vias (Two-Way): Empleando paquetes Hello, cada
enrutador OSPF intenta establecer el estado de dos-vias, o comunicacién
bidireccional; con cada enrutador vecino en la misrﬁa red IP. Entre otros
casos, el paquete Hello incluye una lista de los vecinos OSPF conocidos
por el origen.

El estado de Dos-Vias es la relacion mas basica que vecinos OSPF
pueden tener, pero la informacién de encaminamiento no es compartida

entre estos.

Paquete OSPF

Este consiste en nueve campos.

1.- Versién Number: Identifica la Versién de OSPF.

2.- Type: Identifica el tipo dé paquéte OSPF (Hello, estado de la base dé
datos, estado y requerimientos del enlace). |

3.- Packet Length: Especifica el tamafio dei paquete lincluida la cabecera.
4.- Roufer ID: Identifica el origen de los paquetes. |
5.- Area ID: ‘l‘d‘entifica el é(ea de la cual los paquetes pertenecen, todos
los paquetes OSPF estan ligados a un area.

6.- Cheksum: Permite el chequeo de la integridad del paquete.

7.- Authentication Type: Contiene el tipo de autentificacién de OSPF
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(seguridad).
8.-Authentication: Contiene la informacién de autentificacion.

- 9.-Data: Contiene encapsulada la informacion de capas superiores.

DESCRIPCION DE LAS OPERACIONES EN OSPF

La secuencia basica de operaciones realizadas pbr Ios "routers” OSPF
routers es:

- a.- Descubrir vecinos OSPF.

b.- Elegir el DR (designed router).

c.- Formar adyacencias (elementos cercgnos).

d.- Siﬁcronjzar bases de datos.

e.- Calcular la tabla de encaminamiento.

f.- Anunciar los estados del enlace.

Los "routers” efectuaran todos estos pasos durante su activacion, y los
repetiran en respuesta a eventos de red. Cada "router” debe .ejecutar
estos pasos para cada red a la que esta conectado, excepto para calcular
la tabla de encaminamiento. Cada "route}“ genera y mantiéne una sola

tabla de encaminamiento para todas las redes.

SALIDA DEL ALGORITMO DE DIJKSTRA: -

« Elvalor del resultado del algoritmo de DIKSTRA ( la salida).

_r
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;
, o Corresponde al valor de la suma de los enlaces mas cortos
. (camino mas corto) entrellos puhfos de interés y no al carhino
mismo.
e Conuna pequéﬁé modificacién,- pbdemos-obtener la secuencia de
los enlaces.
e Valor: D(1,6)=6
2  Enlaces={1,2,5,6}
© . Fig.415 Algoritmo de DIJKSTRA (Fuente Dummies)
|
|
|

5.-FTP

El protocolo FTP se empez6 a utilizar en abril de 1971, publicado como .




el RFC 114, antes de que existiera la pila TCP/IP. La estructura general
fue establecida en 1973. Fue modificado varias veces, afiadiendo nuevos
comandos y funcionalidades. Al final se publicd el RFC 959 en octubre de

1985, que es la que se utiliza actualmente.

Fig. 4.16 Modelo FTP
(Fuente Virtualization for Dummies)
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En el modelo, el intérprete de protocolo (Pl) de usuario inicia la conexién

de control en el puerto 21. Las 6rdenes FTP estandar las genera el Pl de
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usuario y se transmiten al proceso servidor a través de la conexion de
control. Las respuestas estandar se envian desde la Pl del servidor hasta

la Pl de usuario por la conexién de control como respuesta a las érdenes.

~ Estas ordenes FTP eépeciﬁcéﬁ parametros paré la conexién _de datos
(puerto de datos, modo de transferencia, tipo de representacién y
estructura) y la natu;'aleza de la operacidbn sobre el sistema de
archivos (almacenar, recuperar', afadir, borrar, etc.). El proceso de
" transferencia de datos (DTP) de usuarlio u lotro'proceso en su'lugér, debe
esperar a que el servidor inicie la conexién al puerto de datos
especificado (puerto 20 en modo activo o estandar) y transferir los datos

en funcion de los parametros que se hayan especificado.

Vemos tambien en el diagrama que Ia' comunicacion
entre clliente y servidor es independiente del sistema de archivos utilizado
en cada computadora, de manéra gue no importa que sus sistemas
operativos sean distintos, porque las entidades que se comunican entre si

son los Pl y los DTP, qué usan el mismo protocolo estandarizado: el FTP.

También'hay que de_staca.r quem la conexion de datos es bidireccional, es
decir,' se pﬁede usér simultaneamente para enviar y para recibir, y no
tiene por qué existir todo el tiempo que dura la conexion FTP. Pero fenia
en sus comienzos un problema, y era la localizacién de los servidores en
la red. Es decir, el usuario que queria descargar algin archivo mediante

trump debia conocer en qué maquina estaba ubicado. La Unica
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herramienta de busqueda de informacién que existia era Gopher, con

todas sus limitaciones.
Primer buscador de informacion

Gophér sig'niﬁca 'Ianzafse sobre’ la informacién. Es un servicio .cuyo
objetivo es la localizacién de archivos a partir de su titulo. Consiste en un
conjunto de menus de recursos ubicados en.diferentes maquinas que
estan intercomunicadas. Cada méquina sirve un area de ‘informacic’m, pero
- su orgénizacién 'ilh'térna permite que todas ellas funcionen como si se
tratase de una sola maquina. Ei us_,uario hévega a'iravés de.estos menus
'hasta localizar la informacion buscada, y descdnoce exactamente de queé
méqﬁina esta descé‘rgandpr dicha infor’macié_n. Con la IIeg'ada de Internet,
los potentes motores de bﬁsqueda dejéfon el servicio Gopher, y la
localizacion de los servidores FTPV dejé de ser .urlu Eproblema-. En la
actualidad, cuando el usuario se descargarun archivo a partir de un enlace
'd-e una pagina web no Héga ni a saber q_ue I.é esta hacienci:c):desde un
servidbr FTP. El servicio FTP ha evomciona_do alo largo del tiempo y hoy

dia es muy utilizado en Internet, en redes corporativas, Intranets, etc.

Soportado por cualquier sistema operativo, existe gran cantidad de

software basado en el protocolo FTP. -

Servidor FTP

Un servidor FTP es un‘progréma especial que se ejecuta en un equipo

servidor normalmente conectado a Internet (aunque puede estar

140



conectado a otros tipos de redes, LAN, MAN, etc.). Su funcién es permitir

el intercambio de datos entre diferentes servidores/ordenadores.

Por lo general, los programas servidores FTP no suelen encontrarse en

los ordenadores personales, por lo que un usuario normalmente utilizara.

el FTP para conectarse remotamente a uno y asi intercambiar informacion

con él.

Las aplicaciones mas comunes de los servidores FTP suelen ser
el alojamiento web, en el que sus clientes utilizan el servjcio para subir
~ Sus paginas web y sus archivos correspondientes; o como servidor de
backup (copia de seguridad) de los archivos importantes que pueda tener
una empresa. Para ello, existen protocolos de comunicacion FTP para
que los datos se transmitan cifrados, como el SFTP (Secure File Transfer

Protocol).

Cliente FTP
~ Cuando un navegador no estéa equipado con la funcién FTP, o si se quiere
cargar archivos en un' ordenador remdto, se hecesitara utilizar un

programa cliente FTP Un cliente FTP es un programa que se instala en el

ordenador del usuario, y que emplea el protocolo FTP para conectarse a.

un servidor FTP y transferir archivos, ya sea para descargarlos o para
subirlos.

Para utilizar un cliente FTP, se necesita conocer el nombre del archivo, el
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ordenador en que reside (servidor, en el caso de descarga de archivos), el
ordenador al que se quiere transferir el archivo (en caso de querer subirlo

nosotros al servidor), y la carpeta en la que se encuentra.

Algunos clientes de FTP basicos en modo consola- vienen integrados en
los clientes ope_rétivos incluidos el Windows, DOS, GNU/Linux y Unix. Sin
embargo, hay disponibles clientes con opciones anadidas e interfaz
gréﬁcé. Aunque muchos navega’doresrtienen ya integrado FTP, es més
confiable a la hora de conectarse con servidores FTP no anénimos utilizar

un programa cliente.

Acceso anoénimo

Los servidores FTP an6nimos ofrecen sus servicios libremente a todos los
usuarios, permiten accedér a sus archivos sin necesidad de tener un
'USER ID’ 0 una cuenta de usuario. Es la manera mas comoda fuera del
servicio web de permitir que todo el mundo tenga acceso a cierta
informacién sin qﬁe para ello el administrador de un sistema tenga que

crear una cuenta para cada usuario.

Si un servidor posee servicio 'FTP anonymoﬁs' solamente con teclear Ié
palabra «anonymous», ‘cuandd pregunte por tu usuario tendras acceso a
ese sistema. No se necesita ningﬁna confraseﬁa preestabl_ecida, aunque
tendras que introducir una sélo para ese momento, nor_rﬁalmente se suele

utilizar la direccion de correo electrénico propia.
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Solamente con eso se consigue acceso a los archivos del FTP, aunque
con menos privilegios que un usuario normal. Normalmente solo podras
leer y copiar los archivos que sean plblicos, asi indicados por el

administraddr del servidor al que nos queramos conectar.

Normalmente, se utiliza un servidor FTP andnimo para depositar grandes
archivos que no tienen utilidad si no-son transferidos a la maquina del
usuario, como por ejemplo programas, y se reseryan los servidores de
paginas web (HTTP) para almacenar informacion textual destinada a la

lectura en linea.

Acceso de usuario

Si se desea tener privilegios de acceso a cualquier parfte del sistema de
archivos del servidor FTP, de modifiéacién de,archivbs existentes, y de
posibilidad de subir nuestros propios archivos, generalmente se suele
realizar mediante una cuenta de usuario. En el servidor se guarda la
informacion de las distintas cuentas de usuar.io que pdeden acceder a él,
de manera:‘ que para iniciar una ses:ién FTP debemos introducir
una autentificacion (Iogin)"y. una contraseﬁal:(password) que nés 'identifica

univocamente

Clienté FTP basado en Web
Un «cliente FTP basado en Web» no es mas que un cliente FTP al cual |
podemos acceder a través de nuestro navegador web sin necesidad de

tener otra aplicacién para ello. El usuario se conecta mediante HTTP a un
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servidor web, y el servidor web se conecta mediante FTP al servidor de
archivos. El servidor ‘web actia de intermediarioc haciendo pasar la
informacién desde el servidor FTP en los puertos 20 y 21 hacia el puerto

80 HTTP que ve el usuario.

Siempre hay momentos en que nos encon:tramos fuera de casa, no
llevamos el ordenador portétil énr;fima y necesitamos realizar alguna tarea
urgente desde un ordenador de acceso publico, de un amigo, del trabajo,
la universidad, etc. Lo mas comin es que no estén instaladas las
aplicabione_s que necesitamos y‘eh muchos casos hésta carecemos de los
permisos necesarios para realizar su instalacion. Otras veces estamos
detras cje un proxy o cortafuegos que no nos permite ‘acceder a servidores

FTP externos.

Al disponer de un cliente FTP basado en Web podemos acceder al
servidor FTP remoto como si estuviéramos realizando cualquier otro tipo
de navegacion web. A través de un cliente FTP basado en Web podras,
cr_e-ér, copiar, renombrar y eliminar archivos y directorios. Cambiar
permisos, editar, ver, subir y descargar archivds, asi como cualéuier otra

funcion del protocolo FTP que el servidor FTP remoto permita.

Acceso de invitado
El acceso sin restricciones al servidor que proporcionan las cuentas de
usuario implica problemas de seguridad, lo'que ha dado lugar a un tercer

tipo de acceso FTP :denominado invitado (guest), que se puede
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contemplar como una mezcla de los dos anteriofes.

La idea de este mecanismo es la siguiente: se trata de permitir que cada
usuario conecte a la maquina mediante su login y su password, pero
evitando que tenga acceso a partes del sistema de archivos que no
necesita para realizar su trabajo, de estar forma accederé a un entorno
restrin'gidq. algo muy similar a lo que sucede en los accesos andénimos,

pero con mas privilegios.

Ejemplos de Clientes FTPs
Entre los varios clientes FTP que existen, se pueden mencionar los

siguientes:

. Free FTP U|3.I.oad Manager
» F->IT

. net2ftp |

. VWeb FTP.co.uk

. Web-Ftp

- Jambai FTP

. rftpt_l_net

. PHPFTP Client '

. AsukPHPFTP

. Weeble File Maha:ger

. FileZilia
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- Modo de conexién del cliente FTP-

FTP admite dos modos de conexidon del cliente. Estos modos se

~denominan activo (o Estandar, o PORT, debido a i:|ue el cliente envia
_ cpmanclos tipo PORT al servidor por el cénal_dé control al estableéeri la
cénexi_én)"y pasivo (b PASV, porqﬁe en este"éaso ér{vu;a comandos ti.po
PASV). Tanto en el mﬁdo ActiQo. c0|l'no”e|l1jel mddoipz.as.ivo, el cliente
establece una conéxién con el servidor; rriédi_ante el puertd 21 qué

. establece el canal de control.-

146



- Fig. 4.17 Modo activo de conexion
(Fuente Virtualization for Dummies)

Modo Clinte - Sevidor FTP
Activo e ien B4

0, Ervier tomando
| AGK :

\
Modo activo.

En modo Activo, €l servidor siempre crea el canal de datos en su puerto
20, mientras que en el lado del cliente el canal de datos se asocia a un
puerto aleatorio méyor que el 1024. Para ello, el cliente manda un

comando PORT al servidor por el canal de control indicandole ese numero

de puerto, de manera que el servidor pueda abrirle una conexiéon de datos
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por donde se transferiran los archivos y los listados, en .el puerto

especificado.

Lo anterior tiene un grave problema de seguridad, y e's que la maquina
clienie debe estar dispuesta a aceptar cualqgier conexion de entrada en
un puerto superior al 1024, con los problemas du_e ello implica si tenemos
el equipo conectado a una‘rred insegura cémd Internet. De hécho,
los co’rtafuegos‘:que se instalen en _el equipo paré evitar ataques
seguramente rechazaran esas conekiones aleatorias. Para solucionar -

esto se desarrollé el modo pasivo.
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Fig. 4.18 Modo pasivo de conexién
(Fuente Virtualization for Dummies)

| - Cliente ~ Servidor FTP
o E Puetto.  pyetto
de ditos  de datos
2040 2
| Ee
LRespusstadel || ggi?
i semdorconun {|
TS puetto> 1023 1| v
3.Inictarfa conexdon || - T
 de datos desde el
puerto 1035aun
puerto dleztorio
delserddor

5. Ce_rrar' la conexon

Modo pasivo.

Cuando el cliente envia un comando PASV sobre el canal de control, el
servidor FTP le indica por el canal de control, el puerto (mayor a 1024 del

servidor. Al que debe conectarse el cliente. El cliente inicia una conexion
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desde el puerto siguiente al puerto de control hacia el puerto del servidor

especificado anteriormente.

Antes de cada nueva transferencia tanto en él modo Activo como en el
Pasivo, el cliente debe enviar étra vez un comando de control (PORT o
PASV, segun el modo en el que haya conectadq), y el servidor recibira
esa conexion de datos en un nuevo puerto (aleatorio si es en modo pasivo

o por el puerto 20 si es en modo activo).
Tipos de transferencia de érchivos en FTP

En el protocdlo FTP existen 2 tipos de tran‘sferencia en ASCIl y en
binarios. Es importahte conocer como debemos transportar un archivo a lo
largo de la red, si_ no utilizamos las opciones' adecuadas podemaos destruir
la inférmacién del archivo. Por eso, al ejecutaf la aplicacion FTP,
debemos -écordarnos de utilizar uno de estos comandos (o poner la

corréspondiente opcién en un programa con interfaz'gréﬁca):

« Tipo ASCII

Adecu_aab para ftransferir -archivos que solo contengan caracteres
imprimibles (archivos ASCII, né archivoé'resultantes de un procesador de
texto), por ejemplo, paginas HTML, pero no las imagenes que puedan
contener. Se transforman algu:nbs-s_inibolos de control para maﬁtenerlo_s
compatibles - entre diferentes sistemés, por ejemplo, si el archivo esta
'alojado sobre un servidor fnux, el salto de linea para los archivos de

texto es “\n” (byte 10 en decimal). Si el cliente es un sistema Mac, el salto
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de linea es “\r" (byte 13 en decimal), este modo cambia estos simbolos de
control para que el archivo sea legible en ambos lados, al igual que si se
envia a un sistema Windows, el salto de linea es “\\n” (dos bytes, 13 y
10). Si se usa este modo en archivos que no son de texto plano, en el
caso de intercambiarse entre diferentes sistemas, ese archivo quedara

corrupto. ' "

« Tipo Binario

Este tipo es usado cuando se trata de archivds comprimidos, ejecutables

para PC, imagenes, archivos de audio, entre otros.

Ejemplos de cémo transferir algunos tipos de archivo dependiendo de su

extension:

6.- Cortafuegos

Es un medio de proteccién que se utilizan en sistemas computarizados
"con la finalidad de evitar el acceso a las mismas de usuarios no
autorizados. En la figura siguiente se muestra el disefio de un cortafuego
entre dos redes, una de 4rea local y ofra de drea extendida. Con este tipo
de diseno, se evita que la transferencia de datos entre los usuarios de
ambas redes pueda realizarse con la seguridad que nd son portadoras de

virus.
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Un cortafuego (firewall) es una parte de un sistema o una red que esta
disefiada para bloquear el acceso no autorizado, permitiendo al mismo

tiempo comunicaciones autorizadas.

Se trata de un dispositivo 0 conjunto de dispositivos configurados para
permitir, limitar, cifrar, descifrar, el trafico entre los diferentes ambitos

sobre la base de un conjunto de normas y otros criterios.

Los cortafuegos pueden ser implementados en hardware o software, o en

una combinacién de ambos. Los cortafuegos se utilizan con frecuencia

para evitar que los usuarios de Internet no autorizados tengan acceso a

redes privadas conectadas a Internét, especialmente intranets. Todos los
mensajes que entren o salgan de .Ia intranet pasan a traves del
cortafuego, que-examina cada mensaje.y bquuea aquellos que no
cﬁmplen los criterios de seguridad especificados. También es frecuente
conectar los - cortafuegos a una tercera red, llamada zona
-'desmilitarizadaoDMZ, en la que se ubican los sewidéres' de la

organizacion que deben permanecer accesibles desde la red exterior.

Un cortafuego correctamente configurado anade una proteccién necesaria
a la red, pero que en ningin caso debe considerarse suficiente.
La seguridad informatica abarca mas ambitos y mas niveles: de trabajo y

pfoteccibn.
Historia del cortafuego

El término firewallffireblock signific'ab'a originalmente una pared para
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confinar un incendio o riesgo potencial de incendio en un edificio. Mas
adelante se usa para referirse a Iés estructuras similares, como la hoja de
metal que separa el compartimiento def‘ motor de un vehiculo 0 una
aeronave de la cabina. La tecnologia de los cortafuegos surgié a finales
de 1980, cu_ando Internet era una tecnologia bastante nueva en cuanto a
su uso global y la conectividlad. Los predecesores de los cortafuegos para
la seguridad de la red fueron los routers utilizados a finales de 1980, qﬁe
mantenian a las redes separadas unas de otras. La visién de Internet
como una cpmunidad relativamente pequena de usﬁari.os,con maquinas
compatibles, que valoraba la predisposicion para el intercambio y la
colaboracién, terminé con una serie de importantes violaciones de

seguridad de Internet que se produjo a finales de los 80.

- Clifford Stoll, que descubrié la. forma de mari_ipuiar el sistema de
espionaje aleman.
. _Bill Cheswick, cuando en 1992 instalé-una carcel simple electrénica

para observar a un atacante,

«  En 1988, un empleado del Centro de -nvestigacion Ames de -

la NASA, en California, envié una nota por correo electronico a sus

~.colegas que decia:

"Estamos bajo el ataque de un virus de Internet! Ha llegado a

Berkeley, UC San Diego, Lawrence Livermore, Stanford y la NASA

Ames".

154



. El Gusano Morris, que se. extendi6 a ftravés de multiples
vulnerabilidades en las maquinas de la época. Aungue no era
malicioso, el gusano Morris fue el primer ataque a gran escala
sobre la seguridad en Internet; la red no esperaba ni estaba

preparada para hacer frente a su ataque.

Primera generacion — cortafuegos de red: filtrado de paquetes E!
primer documento publicado para la tecnplogié firéwall data de 1988,
cuando el equipo de ingenieros Digital Equipment Corporation (DEC)
desarroll6 los sistemas de filt;o: conocidos como cortafuegos de filtrado de
paquetes. Este sistema, bastante bééico, fue la primera generacion de lo
qUe.se convertiria en una caracteristica mas técnica y evolucionada de la
seguridad de Internet. - En AT&T Bell, Bill Cheéwick y Steve
- Bellovin continuaban sus investigacio:.nes en el fitrado de paquetes y
desarrollaron un modelo de trabajo para su propia empresa, con base en

su arquitectura original de la primera generacion.

El ﬁltrad:olde paquetes a;btaa rr‘lediante-la inspeccidn de los paquetes (que
representan la unidad basica de trla.nsferencia de-datoé entre ordenadores
en Internet). Si un péquete coincide con el conjunto de réglas_ del filtro, el
paquete se | reducira (des’.carte silencioso)' | o} ; serd rechazado
(despréndiéndose de él y enviando una resﬁ&esta de error al emisor).
Este tipo de filtrado de 'paquetés no pfesta atencién a si él paquete es

parte de una secuencia existente de trafico. En su lugar, se filtra cada
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paquete basandose unicamente en la informacion contenida en el
paquete en si (por lo general utiliza una combinacién del emisor del
. paquete y la direccion de destino, su protocolo, y, en el
trafico TCP y UDP, el namero de puerto).® Los protocolos TCP y UDP
comprenden la mayor parte de comunicacion a través de Internet,
uti1iza‘hdo por convencion puelrtos bien conocidos para detefminados tipos
de trafico, por lo que un filtro-de paquetes puede distinguir entre ambos
- tipos de trafico (ya sean naveéacién web, inipresi_cﬁn”rémota, envio y
recepcion de correo electronico transferencia de archévos...); a menos que
laé magquinas a‘cada lado del filtro de paquetes estén a la vez utilizando

los mismos puertos no estandar.

El filtrado de paquetes llevado a caborp.or un cortafuégo actua en las tres
primeras capas del modelo de referencia 0S|, ‘Io‘que _signiﬁCa que todo el
trabajo I§ realiza entre la red y las capas fisicas. _Cuando el emisor origina
un paquete y es filtrado por el cortafuego, es-t'a L’llti_m_a cémprqeba las
reglas de filtrado de péquetes Aque lleva configuradaé, aceptahdo o}
rechazando el paguete en consecﬁencia. Cuando el paquete pasa. a
través de cortafue_g_os, éste filtra el paquete mediante un protocolo y un
nﬁmero de puertd'base (GSS). Por ejemplo, si existe~ una ﬁorma en el
cortafuego para b!qquear el acceso t:elne;t., bloqueara: el protocolo TCP

paré el nimero de‘puerto' 23.

Segunda generacién — Cortafuego de estado

Durante 1989 y 1990, tres investigadores de los laboratorios AT&T Bell,
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Dave Presetto, Janardan Sharma_, y Ni_gam' Kshitij, desarrollaron la
segunda generacion de servidores de seguridad. Esta segunda
generaciéon de cortafuegos ﬁene én cuenta, ademas, la colocacion de
cada paquete individual dentro de una serie de paquetes. Esta tecnologia
se conoce generalmente bomo la inspeccién de estado de paquetes, ya
gue mantiene registros de 'tddas las conexiones que pasan por el
cortafue:go, siendo capaz de deterr-n-inar si un paquete indica el inicio de
una nueva conexion, es parte de una conexién existente, o es un paquete
erroneo. Este tipo de cortafuegos pueden ayudar a prevenir ataques

contra conexiones en curso o ciertos ataques de denegacion de servicio.

Tercera generaéién — Cortafuego de aplicacién

Son aquellos que acttian sobre la caéa de aplicacion del modelo OSI. La
clave de un cortafuego de aplicacion es'que puede entender ciertas
aplica~ciones y protocolos (bor ejemplo: protocolo de transfereﬁcia de
ficheros, DNS o navegacion web), 'y'pe'rmite detectar si un protocolo no
deseado se col6 a través de un puerto_: no estandar o si se esta abusando

de un protocolo de forma perjudicial.

Un cortafuego de aplicacion es mucho mas seguro y fiable cuando se
compara con un cortafuego de filtrado de paquetes, ya que repercute en
las siete capas del modelo de referencia OSI. En esencia es similar a un

cortafuego de ﬂItrado de paq-uetes,_ con la diferencia de que también

podemos filtrar el contenido del paquete. El mejor ejempld de cortafuegos

157



de aplicacion es ISA (Internet Security and Acceleration).

Un cortafuego de aplicacion puede filtrar protocolos de capas superiores
tales .como FTP, TELNET, DNS, DHCP, HTTP, TCP. UDP y TFTP (GSS)
Pof ejemplo, si una organizacién quiere blo_queér toda la informacién
relacionada coh una palabra en concreto, .puede habilitarse el filirado de
contenido para bloguear esa paiabra en particular.- No obstante, los

cortafuegos de aplicacion resultan mas lentos que los de estado.

Acontécimiéntos p_psteriores

En 1992, Bob Braden y DeSchon Annette,.d.e la L!n'iversidadrdel Sur ‘de
California (USC), dan forma al concepto de cortafuegos. Su producto,
conocido como "Visas", .er el primer sistema con :uné interfaz grafica con
colores e iconos, facilmente implementable y Compatible con sistemas
operativos como Windows de Microédft-o_MacOS de Apple. En 1994, una
compania israeli Ilama&a Check Point Software Technologies lo patento

como software denominandolo FiréWaIl.

La funcionalidad existente de inspeccion profunda de“paquetes en los
actuales cortafue_gos- puedé‘ '-ser_ .éombanida: por los sistemaé de
| ;-a}evencién de int.rusion_es (IPS). ” | |
Actualmente, el Grupo de Trabajo de comunicacién Middlebox de :

la Internet Engineering Task Force (IETF) estd trabajando en la

estandarizacion de protocolos para la gestion de cortafuego.
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Otro de los ejes de desarrqu consiste en in.tegrar la identidad de _I_os
usuarios dentro del conjunto de reglas del cortafuego. Alguhos
cortafuegoé proporcionan caracteristicas tales como unir a laé identidades
de usuario con las direcciones IP o MAC. Otros, como el cortafuego
NuFW, proporcionan caracteristiéas de identificacion real solicitando la

firma del usuario para cada conexion.

Limitaciones de un Cortafulego‘

Las limitaciones se desprenden de la misma definicion del cortafuego:
fitro de trafico. Cualquier tipo ae atacjue informatico que use trafico
éceptado por el cortafuego (por usar puertos TCP abiertos expresamente,
por ejemplo) o cjue sencillamente no use la red, seguiré co’n‘Siituyendo una

amenaza. La siguiente lista muestra algunos de estos riesgos:

« Un cortafuego no puede prdtéger contra aquelllos ataques cuyo
trafico no pase a través de él.

» El cortafuego no p.l;l'ede profleger de Ias.amenaz:as a las que esta
cortafuego no puede proh’ibir a 'es'pias corporaﬁvos copiar datos
sensibles en m.ediosf_isicos de almacenamiento,(d.i.écos, memorias,_
etc.) y sustraerlas del e_diﬁc_;iio.

e :El.cortafuegb no puede proteger contra los ataques de ingenieria

social.
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« El cortafuego no puede proteger contra:los ataques posibles a la
rred interna por virus informaticos a través de archivos y software.
La solucién real esta en que la organizacion debe ser consciente
en instalar software antivirﬁs en cada maquina para prptegerse de
los virus que llegan por cuélquiei‘ meaio de almacenamiento u otra
fuente. | |

» El cortafuego no protege de los fallos de seguridad de los servicios
y protocolos cuyo trafico esté permitido. Hay que configurar
correctamente y cuidar la seguridad de los servicios que se

publiquen en Internet.”

Politicas del Cortafuego
Hay dos politicas basicas en la configuracion de un cortafuego que
- cambian radicalmente la filosofia fundamental de la seguridad en la

organizacion:

+ -Politica restrictiva: Se deniega todo el trafico excep_td el que esta

explicitamente permitido. El cortafuego ‘obstruye todo el trafico y -

:hay que-habi_l_itar expre‘séfnente el trafico de los servicios gue se
necesiten. Eéta apl;oximaci;.‘m esla ql;é suelen utilizar las empresas
R 'y orgénismos.gubernamen't:ales.;
. 'Politicg_perﬁﬂsiya: :Sé pe_rmite todo 'e‘l' 'tréﬁg::o e‘xf:epto‘ el que eété
explicitamente‘ denegado. 'Cada servicio pdtencialménte pe:ligroso

necesitara ser aislado basicamente caso por caso, mientras que el
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resto del trafico no sera filtrado. Esta aproximaci()h la suelen utilizar
universidades, centros de investigacion ' y servicios publicos de

acceso a Internet.

La politica restrictiva es la mas segura, ya que es mas dificil permitir por
error trafico - potencialmente peligroso, mientras qué en la politica
permisiva es posible que no se haya contemplado algin caso de trafico

peligroso y sea permitido

4.3 Poblacion y muestra

No se aplica para el presente trabajo de investigacion.

4.4 Técnicas e instrumentos de recoleccion de datos.

El método deducti\':ores aquel que, parti.endonde unas premisas tedricas
dadas, llega a un.'-.:xs conclusiones determinaﬁas a' traves de un
procedimiento de inferencia o célculo formal. EI. paso de las premisas a la
_conclusidén o conclusiones se rea_liza" a través de cierf:zis reglas légicas
especiﬁcas (por ejemplo, la regla del modus_ponens o - procedimientos
silogisticos derivados de ella), 0 de ciertos procedimiéntos matehéticos.

F’ondremos'ai'gﬁn ejemplo: T-odos los cisnes sdh blancos. Kuki es un

cisne. La conclusién es que Kuki es blanco. Como se ve en el ejemplo, la

verdad de la conclusion se encuentra dentro de las dos premisas iniciales. -

El término “observacion” lo utilizaremos en la forma mas amplia que el de
solo ver, por ello incluye un rango de monitoreo de condiciones y

actividades que van desde las no conductivas hasta las conductivas.
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En este punto trabajaremos con las formas denominadas “Observacion
Conductiva” y “Observacion no Conductiva”, debido a que conduciremos
los hechos que se observan usando método Conductivo y también el no -

Conductivo pofque estara centrada en la revision de libros, revistas, etc.

De acuerdo con otra clas_iﬁcééiéﬁ de observaciohéé_podemos considerar
los siguientes métodos: Observacion Estructurada, Ié_éual se caracteriza
por determinar con anterioridad lo que se va a observar y la Experimental,
cuyo propdsito es fundamental en descubrir relaciones o resultados

especificos.

4.5 Procedimiento de recoleccion de datos.

Para el andlisis estadistico hemos usado el método de “Estadistica
Descriptiva” para cada variable, medidas de tendencia estandar o
“medidas de variabilidad”, como también son conocidas, incluyendo el

rango de la desviacion y la varianza.
Quienes estamos interesados en los datos, deseamos con frecuencia

tener también una medida de la forma en que los valores individuales se

desvian del profnedio.

162



CAPITULOV

RESULTADOS

Eéte trabajo basa su aprobacion en los resultados en 2 grandes areas:
o El andlisis de las caracteristicas y comportamiento técnico de sus
componentes, y
. Uhé investigacion de obinién cuanto a su'aceptac’ién y adaptacion

por sus principales clientes: los alumnos.

5..1 Analisis de las caracteristicés técnicas

EL laboratorio virtual fue probado én dos configuraciones diferentes de los
computadores C1 y c2. (escenario 1 y escenario 2) Las medidas fueron
efectuadas con el software Microsoft Manégement Console. La principal
~ medida fue la del performance del '.proce.sa,dor alfini-cio y durante el
ejercicio. También fueron medidoé la memoria y:'el_uso del disco duro. |

En la tabla 5.1 estan resufnidos los principales resultados obtenidos. La
columna NVM muestra el ndmero de méquinas‘ virtuales utilizadas en los
escenarios del lrarb'o'ratorio. 7XP es un escenario con'(ma maguina virfuél
corriehdo_ Redhat 9.0 con- X-Windows en. 'I:ugalf de la. instalacién

'minimi-zada de Trustix Linux instélédo en las otfas maquinas.
La Workstation con RedHat requiere un considerable tamario de 2.58 Gb
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cuando cdmparada'com los 400 MB del Trustix Linux.

También --la

memoria del RedHat es de 128MB cuando comparada con los 16 MB del

.. trustix. También trabajar con X- Windows es posible pero es mucho méas

lento.

Tabla 5.1 Resultados técnicos de los componentes

(Fuente propra)
3 HDU |
$ O 5 | ~2 | 15-73| 199 | 1.92
ci 6 <4 | 16-76 168 537
c1_ 7 ~5 | 3188 | 137 | 27
c1 | 7xp ~6 | 47-100 555"
<2 | T g} T;f}s" 331 039
cz | 5 3 | 56-95 | 225 T 7%
€z | 6 ~5 | 58-97 94 | 231
@ 7T [ =6 (| e | 27
c2° | 7x.|.=> l‘ = 79,'.- 100 68 533
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5.2 Investigacion de la opinién de los alumnos

A los alumnos que participaron en las clases de redes utilizando el
laboratorio virtual, se les presenté un cuestionario con 3 preguntas
después que concluyeron los ejercicios, las cuales respondieron dando
valores de 1 a 5 a cada uno de los items considerados, siendo 5 la nota

mas alta.

a- Se les pidid que realicen una evaluacion del Software Virtual PC
2004 utilizado en el desarrollo de los laboratorios programados de
Redes Informaticas.

b.- También debieron responder: ;En qué grado consideran que el
empleo del em‘oqué de Virtualizaciéon es dtil en la ensefianza de los
cqnceptés de redes?

c.- Finalmente caliﬁcal_'oh, en que grado la utilizacidn del enfoque de
Virtua"lizacién_. Ie.s. prop-orcionar facilidades en su preparacion

profesional para el desarrollo en su trabajo con sistemas reales.

RESULTADOS DE LA ENCUESTA

Los 79 ésfudia_r;tes que 'ps:;l'rticiparon Hen los laboratorios‘ y que previarmente
habian reaiizado ‘las pruebas en forma trac-ii:cional, quedaron muy
sétisfeéhos con el uso ael software Virt_ua.I PC 2004. La r_nédia de las
calificaciones fue 4.19, donde‘ basi_ el 40% de .Ios' participantes optaron

por la opcion més_alté (5), y aproximadamente 43% escogieron la opcion
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4 habiendo realizando una evaluacién mas exigente.

Cén .respeCto a la segunda pregunta inicialmente los alumnos estaban
menos convencidos de que el empleo de la Virtualizaciéon pudiese
ayudarlés en la captacion de los conceptos de redes con mayor calidad.
Aunque la media fue alta (3.95), se debe notar que el nimero de alumnos
que asigna-ron como respuesta la opcion 4 es practicamente el mismo que
en la pregunta anterior, aunque tuvo un decrecimiento en el numero de
alumnos deseando que optaron por la opcién 5, aproximadaménte 27%

que son 22 alumnos.

Finalmente, de acuerdo con la media de las opciones asignadas a la

tercera pregunta (3.84), el mayor porcentaje de los alumnos optaron por

- estar parcial o totalmente de acuerdo que este enfoque podria prepararlos

para trabajar con sistemas de redes reales.
Esta pregunta obtuvo una aceptacién total de 23 una parcial de 34

alumnos que representa un porcentaje muy aceptable
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Tabla 5.2 Resultado da encuesta a los alumnos

(Fuente propia)
-
Opcionffopcionifoncion;
5 a 9
1 419 - » .
2 3.95 2 | 35 | 1
3 3.84 s | 2 | 45




CAPITULO VI

DISCUSION DE RESULTADOS

6.1 Contrastacion de la hipétesis con los resultados

Si:  A>B, HIPOTESIS FALSA:

Si:  B>A, HIPOTESIS VERDADEI_RA

Nuestra hipétesis propone a la Virfualizacién corho una herramienta para
la adquisicién de conocimientos en redes de computadoras de los
estudiantes de ingenierial y de Ips participantes de Institutos Superiores
Tecnolégicos, de tal forma que influya' significativamente en la calidad de
servicio que se brinda en los Ilaboratorios y a un menor costo.

En este caso podemos considerar basicamente, que: la “participacién
directa” de una mayor cantidad de alumnos en el desarrollo de cada
ejercicilo de Iaboratorio p’Ianteado en el aula que, en las clases
desarrolladas en forma trad_icional en una menor cantidad de tiempo y una
m‘ejor calidad de servicio derhostrarian que la utilizacion de la
| Virtualizacion es una buena opcién. Es importante seﬁélar que en este
caso “participacion directa” tiene un significado que cada participante en
el Iabo_ratorio cuente con los elementos requeridos para realizar la practica
propuesta como si estuviera solo, utiﬁzandé ‘todo el ‘equipamiento
requerido para tal fin, y no como se realiza en forrﬁaf'{radicional en que

solo un alumno, de un grupo de 7 a 10, realiza la experiencia realmente
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mientras que los demas se limitan solo a mirar el desarrollo de la misma.

Para el presente trabajo de tesis hemos realizado un paralelo en el
desarrollo de cada experiencia, una vez en la forma tradicional y la otra
utilizando Virtualizacion. Llegamos a estimar que entre 25 y 30 alumnos
es una cantidad ideal para el desarrollo de laboratorios utilizando
Virtualizacién y menores de 20 para los laboratorios tradicionales.
Ademas de las faciidades y ventajas indicadas en este trabajo
relacionadas con la ensefianza, debemos considerar que la INTERNET se
ha tornado en una infraestructuré de vital importancia para dar soporte.
Sin embargo, enfrenta actualmente muchos desafios especialmente para
liberar nuevos servicios y soportar un mas ancho espectro de aplicaciones
de networking.

El mayor impedimento para soportar nuevos servicios recae en la
inhabilidad de la actual arquitectura de la. Internet de soportar la
coordinacion Interdominio de los nuevos servicios, porque los actuales
- Service Providers (Proveedores de Servicios-ISPs) raramente tienen
responsabilidad sobre un enlace punto a punto de la entrega del servicio,
y sola_mente_ nuevos servicios han sido_limp:iementados en pequefas
‘islas” o situaciones muy particulares. Por consiguiente, cambics
fundamentales én la arquitectura de redes son réqueridos en la lﬁternet
de la préxima generacion.

La Virtualizacién de red ha sido bropuesta como un atributo clave en la
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diversificacion del futuro paradigma inter-redes y se espera que juegue un

rol crucial en la Internet de la préxima generacion.

6.2 Contrastacion de resultados con otros estudios similares

_ Paré este punto se uso la herramienta Virtual Network Usé;r-Mode-linux
(VNUML) de libre distribucion debido a que: estd especificamente
destinado a la Virtualizacién de topologias de redes dompletas, lo que
reduce los recursos, neéesarios para \_rirtualizalr: diferentes dispositivos de
red y facilita el despliegue de las infraestructuras de red necesarias para
una asignatura como redes d_e computadores. .
En este sentido las conﬂgurraciones sopre Io's. dispositivos virtualizados en
VNUML son-directamente aplicables en dispositivos reales. Ademas, esta
Vh”erram'ienta al estar bqsada en coédigo ébierto, permite ser instalada
libremente en los Iaboratorios de practica sin costo alguno, y en el caso de
ser requerido, ‘realizar los cambios o0 adecuaciones necesarias bara
soluciqnar cualquier problema que puéda aparecer, o incluso llevar a cabo

aquellas mejoras que consideremos oportunas. -

En el Paper "Experiencia coﬁ la herramienta de Virtualizacién VNUML
para la enéeﬁanza de corﬁputadofas" de los Drs. Antonio Ruiz Martinez,
Rafael Martin Lopez y otros del Departamento de Ingen’iéria l_nformética‘ y
_Comunicaciones de la Facultad de Informatica de la Universidad de
Murcia. Espafia 30100 Campus de Espinardo - Murcia se muestra fa

experiencia en la aplicacion de dicha herramienta.
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En los ultimos afios la Virtualizacion esta experimentando un auge
importante motivado por las importantes ventajas que ofrece su uso. En

general podemos destacar las siguientes:

* Ahorro de costos de la Infraestructura.
» Mayor aprovechamiento de los recursos.
« Simplificacion de la gestion.

e Reduccion de los procesos de copias de seguridad.

En Murcia, los resultados muestran que la tasa de*éiprobados de las
précticas esta alredédor del 100% ya che Iqs alumnos, gracias a que
pueden comprobar el funcionamienté de las -solucipnes planteédas, solo
las presentan cuando estdn seguros ‘de gue gran barte de los requisitos
que se les pide fun;ionar en su_solucién. Ademas, una vez entregada la
i practica se lieva a cabo una entrevist_a donde los alumnos demuestran.su:‘
funcionamiento y dohde se realizan una:.serie de pruebas y preguntas
acerca de la solucién desarrollada con el fin de fvalorar el grado de
funcionamiento de ésta, asi Cc;mo las cualidadés de las soluciones

adoptadas
Desde el punto de vista de la evaluacién, el uso de la herramienta

VNUML, permiti6 a Ibs profesores. probar ciertos casos de uso de forma

rapida y sencilla, los cuales deberian estar desarroliados en la solucion
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planteada por el alumno. Ademds, permitié al profesor plantear, de la
misma forma, casos inesperados a los que el alumno debid ser capaz de
enfrentarse teniendo en cuenta lo aprendido durante ia realizacién de la

practica.

De la aplicacién de la metodologia los profesores de la Universidad de
Murcia recibieron muchos comentarios positivos a lo largo de estos anos.
Mediante una encuesta andénima qué fue _realizada a un grupo de 30
alumnos realizada en un curso, se les pregunto si las practicas les habian
ayudado a comprender mejor los distintos conceptos teéricos explicados a
lo largo de la teorfa, el 100% respondi6 que si en una escala entre 7 y 10

sobre 10.
El Unico aspecto negativo que mencionaron fue la falta de ejemplos
existentes para Quagga, ya que si bien es cierto esta herramienta

presenta un alto grado de compatibilidad con los comandos de los routers

Cisco, también es cierto que en algunos de ellos es diferente.
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ANEXOS

v" Matriz de consistencia

VIRTUALIZACION COMO HERRAMIENTA DE LA ENSENANZA DE REDES DE

COMPUTADORES
PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES METODOS
General General General General
£ Como se puede Haciendo uso de lo | La utilizacién de la A = variable Implementacién de un
utilizar la que nos ofrece la | virtualizacién como

virtualizacion como
herramienta para la
ensefianza de redes
de computadoras
que mejoren la
capacitacién en las
areas de ingenieria?

Especificos

- ¢Se pueden crear
de laboratorios
virtuales que
pemita mejorar la
calidad de servicio
en la -obtencién de
conocimientos

sobre el manejo y
configuracion de

redes de
computadoras
como herramienta
de ingenieria
eléctrica?

* -4Es posible

disminuir los gastos

relacionados con la

implementacion . de
laboratorios

tecnologia en el
campo de la
electronica y las
telecomunicaciones,
utilizar la
virtualizacion como
herramienta
econbdmica y practica,
que permita la
ensefianza de redes
de computadoras
como herramienta de
ingenieria y en
especial de la
eléctrica.

Especificos

-Mejorar la calidad de

servicio que se
brinda a los
estudiantes de
ingenieria  eléctrica
en su preparacion
sobre disefio,
configuracién y

manejo de redes.

-Utilizar . la
virtualizacion como
herramienta que
permita la reduccién
de costos en |a
implementacion  de
laboratorios para la

enseflanza de redes
en ingenieria
eléctrica.

herramienta en la
ensefianza de
redes de
computadoras
para los
estudiantes de
ingenieria, influye
significativamente
en la calidad de
servicio que se

brinda en los
laboratorios a un
menor costo.
Especificos
-Se puede
mejorar las
limitaciones
fisicas (cantidad
de alumnos
capacitados)
utilizando
virtualizacion,
mejorando de
esta forma la
calidad de

servicio en los
laboratorios de

redes de
computadoras.

-El coste que
representa la

implementacion
de laboratorios

dependiente.
Calidad de
educacién
tradicional.
A=K(Y)

B = variable
dependiente
Calidad de
educacién con
Virtualizacién.
B=f(Z)

‘Si A>B=falso
SiB>A=
verdad

modulo a ser probado
con recursos de
Virtualizacién por un
determinado plazo, al
final del cual sera
efectuada una
evaluacion frente a un
modulo capacitado de
forma tradicional.
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especializados que
permitan’ la
ensefianza practica
de redes de
computadoras
como herramienta
de ingenieria
eléctrica?

-¢Qué ventajas se
obtendrian con Ila
implementacion de
laboratorios
utilizando
virtualizacién?

-Utilizar la
virtualizacibn como
herramienta que

permitan la reduccion
de los tiempos
necesarios para. la

capacitacion - del
disefio de topologias
de redes de

computadoras en
ingenieria eléctrica.

con redes fisicas
puede ser
minimizade con
la
implementacion
de redes virtuales
como
herramienta en
ingenieria
eléctrica.

-Es mucho mas
flexible la
implementacion
de topologias en
redes  virtuales
que en redes
fisicas,
reduciendo. de
esta forma los
tiempos
requeridos para
la capacitacién.
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Instrucciones para el ller_lado. de la encuesta

La presente encuesta tiene por finalidad el evaluar la
utilizacion del concepto de virtualizacién en la capacitacion de
redes.

La encueta es personal y andnima. Se realizara luego de
terminada cada una de las experiencias, debiendo ser lo mas
transparente y veraz posible, lo cual permitira tener un
acercamiento cientifico a la realidad concreta.

Para la calificacion de cada interrogante de la encuesta, el
alumno debera marcar con una X el valor que asignara,
debiendo debe tener en cuenta el significado de cada valor, los
cuales se detallan a continuacion:

Totalmente en desacuerdo en su uso.
En desacuerdo parcial en su uso.
No se obtiene ningtin beneficio con su uso.

De acuerdo parcialmente en su uso.

[ ]
G A W N =

Totalmente de acuerdo en los beneficios de su uso.
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Numero de la experiencia:

ENCUESTA TECNICA

Nombre de Ia

......

experiencia:

....................................................................................

PREGUNTA

Realice una evaluacién del Software
Vitual PC 2004 utiizado en el
desarrollo del laboratorio programado
de Redes Informaticas y asigne una
calificacion. "

¢(En qué grado consideran que el

empleo del enfoque de virtualizacidon es

atit en la ensefianza de los conceptos |

de la experiencia realizada?

¢En qué grado la utilizacion del |-

enfoque  de  virtualizacién  les

proporciona  facilidades en  su|

preparacién  profesional para el

| desarrolio en su trabajo con sistemas

reales?
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| Alumnos

Media: 4.19

DATOS AGRUPADOS DE LA ENCUESTA

) _f?regdn tat

| Pregdnta

12

36

34

136

18

54

31

155

35

140

Total

331/79=4.

. 189

22

110

 Total -
Alumnos-| -

79

312/79=3. ‘
949

Media: 3.95
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- Prt_e_gun't'a&"-. hed

12

12

36

- 34

136

23

- 115

~ Total
Alumnos

79

303/79=3.
835

rrrrrrrr

184

S T e



REPRESENTACION GRAFICA DE RESULTADOS DE LA ENCUESTA
(%

Opc 1 Opc 2 Opc 3 Opc 4 Opc 5

Pregunta

1 0% 2.53% 15.19% 43.04% 39.24%

Pregunta

5 0% 5.06% 22.79% 44.30% 27.85%

Pregunta

3 506% | 7.59% 15.19% | 43.04% 29.11%

50% —
8% il

40%
35%
0% |——
5% 1—

20% |~
15%
10%
5% -~
. 0% -

. EgPregura 1
w " [R %
[E=Pregurta2
l_'l‘....._. ructed

‘.'z_;&.#ﬁdh'ﬁa_i{ﬁ&nh'zj 3 =
‘=1 per.medb mévl{Fregunta 3
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