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GLOSARIO DE TERMINOS

Para guiar esta investigacion, se considera pertinente considerar un
glosario de términos que incluya las principales definiciones sobre

seguridad de la informacion en la nube, presentadas en orden alfabético.

Activo: Se asigna un valor dentro la institucion y compete resguardarlos,
considérese entonces a los bienes, a los derechos tangibles y también
intangibles que posee una institucion. Algunos ejemplos de activos son:
bienes inmuebles, inversiones, cuentas por cobrar, patentes, instalaciones,

magquinarias, documentos, etc.

Administracion de riesgos: Todas las actividades necesarias para
identificar los riesgos, analizarlos y tomar medidas de proteccion para

mitigarlos.

Amenaza: Todo lo relacionado con un incidente no deseado, que podria

actuar sobre un activo y causarle dafio.

Analisis de impacto: Constituye la evaluacion del dafio causado por la

materializacion de una amenaza.
Andlisis de riesgo: Formado por todas las actividades que se realizan
sistematicamente con el objetivo de identificar fuentes de riesgo, estimar y

valorar su impacto.

Ataques: Tipos y naturaleza de inestabilidad en la seguridad de la

informacién causado por una amenaza
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Control de riesgo: Tiene por objetivo la implementacion apropiada del
tratamiento de riesgos, en base al cumplimiento de las politicas, siguiendo

los estandares y procedimientos establecidos.

Contra medidas: Cualquier accion o proceso que reduce la vulnerabilidad

de los activos de informacién

Criticidad: Constituye el nivel de importancia que un recurso de

informacion tiene para una institucion

Evaluacién de riesgo: Procesos que permiten identificar, cuantificar,
documentar las amenazas, evaluar el nivel de exposicidbn que tiene la
institucién debido a cada riesgo asumido. Constituye la base para definir

las politicas.

Incidente de la seguridad de la informacion: Es un evento asociado a
una posible falla en la politica de seguridad, una falla en los controles, o una
situacién previamente desconocida, relevante para la seguridad, que tiene
probabilidad significativa de comprometer procesos y amenazar la

seguridad de la informacion.

Identificacion de riesgo: Proceso mediante el cual se identifican las
amenazas, las vulnerabilidades, las posibilidades de cristalizacion de las
amenazas, el impacto sobre los activos de informacion asociados a los
riesgos, teniendo en cuenta también la interdependencia entre estos

elementos y los factores que influyen.

Impacto: Debe entenderse como los resultados y consecuencias de que se

materialice una amenaza
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Informacién: Es definida como cualquier forma de registro electronico,
Optico, magnético o en otros medios similares, susceptible de ser
procesada, distribuida, almacenada, obtenida a partir de los datos de la
organizacion y considerada como elemento esencial para el funcionamiento

de las diferentes &reas organizacionales.

Gestion de Riesgos: Es un conjunto de procesos efectuados por la
direccion, las jefaturas, el personal administrativo y docente de la
institucion, destinados a proveer una seguridad razonable sobre el logro de
los objetivos de la institucionales. La gestion de riesgos esté disefiada para
contar con el entorno interno apropiado para desarrollar una adecuada
determinacion de objetivos, implementar una oportuna identificacion,
evaluacion, tratamiento y control de riesgos, elaborar los reportes

pertinentes y efectuar un adecuado monitoreo.

Monitoreo de riesgo: Consiste en implementar un conjunto de actividades
con el objeto de percatarse del adecuado funcionamiento del sistema de
gestion de riesgos usando reportes de deficiencias y acciones de

correccion.

Normas: Establecer los limites permisibles de acciones y procesos para

cumplir con las politicas

Objetivo de control: Es lo que se pretende obtener cuando se implementen

los controles adecuadamente para proteger los activos.

Politicas: Declaracién de alto nivel sobre la intencion y la direccién de la

gerencia

Proceso critico: Es el proceso considerado indispensable para la

continuidad de las actividades y servicios de la organizacion, y cuya falta o
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ejecucion deficiente puede tener impactos significativos (econémico,

académico, operacional o de imagen) para la institucion.

Riesgo: Es la posibilidad de que ocurra un hecho realizado por una
amenaza y que aprovechando una vulnerabilidad impacte de forma negativa

en los objetivos de la institucion.

Riesgos de operacion: Es la posibilidad de pueda ocurrir pérdidas debido
a las deficiencias en los procesos internos, en la tecnologia de informacion,

en las personas, ocasionado por eventos externos adversos.

Riesgo de tecnologia de informacion: Son los riesgos de operacion
asociados a los sistemas informaticos y a la tecnologia relacionada a dichos
sistemas y que pueden afectar el normal desarrollo de las operaciones y

servicios dentro de la institucion.

Riesgo residual: El riesgo que permanece después de que se han
implementado contra medidas y controles

Salvaguarda: Una salvaguarda o contramedida es cualquier actividad o

ente que ayuda a detener las amenazas sobre los activos de informacion.

Seguridad de la informacion: Es una disciplina que contempla la
proteccién y resguardo de los atributos de confidencialidad, integridad y
disponibilidad de los activos de informacion. Para conseguir este objetivo se
disefian politicas, se establecen procedimientos, se disefia una estructura

organizacional adecuada y se usa las herramientas apropiadas para tal fin.

Servicios criticos provistos por terceros: Son los servicios relacionados

a procesos criticos provistos por otras personas o entidades externas a la
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organizacion, cuya realizacion podria ser razonablemente desarrollada por

la propia institucion.

Tecnologia de la informaciéon: Contempla las tecnologias, estrategias y
actividades relacionados con los sistemas informaticos y trata ademas de
las técnicas usadas en el tratamiento y la transmision de la informacion

como lo son la informéatica, Internet y las telecomunicaciones.

Tratamiento de riesgo: Esta constituido por todas las actividades que
permitan seleccionar e implementar las salvaguardas para controlar o

mitigar el riesgo.
Vulnerabilidad: Es una falla, error, deficiencia u omisién asociado a un

activo de informacion que puede ser aprovechado por una amenaza para

causar dano.
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RESUMEN

La seguridad de la informacion se ha visto en la imperiosa necesidad de
contemplar el aspecto de la computacion en la nube, la familia de normas
ISO 27000 ha tenido que incrementarse con las normas ISO 27017, ISO
27018 para contemplar la seguridad en la nube, muchas organizaciones aun
no consideran el uso de la computacion en la nube por diversos motivos
entre ellos por la falta de confianza en esta propuesta. El objetivo de este
trabajo consiste en establecer una estrategia para que una universidad
contemple la posibilidad de usar la computacion en la nube; la propuesta se
basa en el uso de las recomendaciones que hacen los estandares mas
usados en computacion en la nube, como resultado se obtiene una serie de
propuestas que incluye el analisis de la gestion de riesgos y la estrategia de
migracion de cierta informacion a la nube y otra no necesariamente y como

trabajos futuros se propone analizar la optimizacion de la propuesta.
Palabras claves

Computacion en la nube, ISO 27017, 1ISO 27018, Gestion de riesgos,

Seguridad de la informacién
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ABSTRACT

The security of information has been seen in the imperative need to
contemplate the aspect of cloud computing, the family of ISO 27000
standards had gone through the ISO 27017, ISO 27018 standards to
contemplate cloud security, many organizations They still do not consider
the use of cloud computing for several reasons among them because of the
lack of confidence in this proposal. The objective of this work is to establish
a strategy for a university to consider the possibility of using cloud
computing; the proposal is based on the use of the recommendations that
make the most common standards in cloud computing, as a result we get a
series of proposals that include the analysis of risk management and the
migration strategy of information to the cloud and another unnecessary thing
and as future work is compared with the optimization of the proposal.
Keywords

Cloud computing, ISO 27017, ISO 27018, Risk management, Information

security

XiX



CAPITULO I: PLANTEAMIENTO DE LA INVESTIGACION

1.1

Identificacién del problema

Actualmente la informacion se ha convertido en un elemento
importante en las organizaciones, pero a pesar que los
gerentes y la alta direccion tienen conocimiento de este hecho,
no esté internalizada aun, dentro de la cultura gerencial, la
importancia de resguardarla. Es decir, no existe una “cultura de
la seguridad de la informacién”. Es comun observar que dentro
de los presupuestos de las instituciones no estan contemplados
recursos para este rubro, evidenciando lo antes afirmado
(Ambrust, 2010).

Por otro lado, los administradores que son conscientes de esta
realidad, no tienen clara la estrategia para abordar el tema de
manera sistematica y efectiva, suelen confundir la “Seguridad
de la informacion” con “Seguridad informatica”, desvirtuando el
concepto y abordando solo uno los aspectos que contempla un

sistema de seguridad de la informacion.

La Informacion se caracteriza por tener propiedades que
determinan su valor y estan relacionados con la
Confidencialidad, la Integridad y la Disponibilidad, son estos
atributos los que se deben salvaguardar en todo Sistema de



Seguridad de Informacion. Alrededor de este enfoque se han
diseflado diversos estandares tanto internacionales (la Norma
ISO 27001) como nacionales (la Norma Técnica Peruana NTP-
ISO/IEC 17799:2007 EDI) que establecen lo que debe contener
todo Sistema de Seguridad de la Informaciébn a manera de
marco general, sin especificar los detalles de su
implementacion, dejando a las organizaciones esta tarea
(Ambrust, 2010).

En el Peru al respecto existe el marco legal que norma a través
de la Resoluciéon Ministerial N° 187-2010-PCM de la
Presidencia del Consejo de Ministros la obligatoriedad de
implementar en cada institucion publica un Sistema de
Seguridad de la Informacion basado en la Norma Técnica
Peruana antes mencionada. EIl alcance de esta resolucion
incluye naturalmente a las Universidades Nacionales como

instituciones patrocinadas por el Estado Peruano.

Las universidades nacionales como particulares para su
aspecto organizativo y funcional se rigen por la Ley
Universitaria 30220 y son supervisadas por organizaciones
como SUNEDU (Superintendencia Nacional de Educacion
Superior Universitaria) , la diferencia sustancial esta en el
patrocinador, mientras que las universidades nacionales son
patrocinadas por el Ministerio de Educacion, las universidades
particulares son patrocinadas por promotores privados. Por
tanto, desde el punto de vista organizativo y funcional, dos
universidades publicas son mas similares que dos
universidades privadas o una privada y una nacional. Esta
similitud permite pensar en un modelo similar para las

universidades nacionales que permita ir desarrollando de



1.2

manera sistematica un sistema de gestion de la seguridad de

la informacion.

Todo lo expuesto es para tener un sistema convencional de
seguridad de la informacion, el problema se agudiza cuando se
requiere tener el uso de la computacion en la nube, pues el
sistema convencional de seguridad de la informacion tendria que
necesariamente adecuarse a las recomendaciones de los

estandares de seguridad en la nube mas usuales.

Formulacion de problema

Identificado el problema anteriormente descrito, se plante6 la
necesidad de crear un modelo que permita implementar de
manera concreta las buenas practicas en seguridad de la
informacion en la nube en una universidad nacional y de tal forma
que se puedan desarrollar programas, proyectos 'y
procedimientos que resguarden de manera segura la informacion.
Para probar la validez del modelo se tomé como organizacion

piloto la Universidad Nacional del Callao (UNAC).

De esta forma se remarca que el problema general y los

problemas especificos se enuncian de la siguiente manera:

1.2.1 Problema general

¢ Es posible crear una estrategia que permita la implementacion
exitosa de un sistema de gestion de seguridad de la
informacion en la nube adecuado para una institucion

universitaria, basado en buenas practicas informaticas?



1.2.2 Problemas especificos

1.2.2.1 Problema especifico 1.
¢Como establecer los criterios para la migracion
adecuada de los procesos de gestion de una

universidad a servicios prestados en la nube?.

1.2.2.2 Problema especifico 2.
¢, Como seleccionar el tipo de red y de servicio adecuado

para la migracion de procesos universitarios a la nube ?.

1.2.2.3 Problema especifico 3.
¢Como implementar la arquitectura en la nube para
soportar los procesos universitarios que se deciden

migrar a la nube?
1.3 Objetivos de la investigacion

1.3.1 Obijetivo general
Crear un modelo para implementar y/o migrar a la nube
un sistema de gestion de la seguridad de la Informacion
para una universidad publica basandose en criterios
propuestos por los estandares de seguridad de la
informacion en la nube y contrastarlo en universidad

Nacional del Callao.

1.3.2 Objetivos especificos

OELl. Establecer los criterios que se deben considerar
para migrar los procesos universitarios a los servicios de

computacién en la nube.

OE2. Evaluar las propuestas de los modelos de redes
en la nube asi como los tipos de servicios ofrecidos por

los proveedores de servicios en la nube.



OE3. Seleccionar propuestas para implementar la
arquitectura en la nube que soporte la migracion de

procesos universitarios a redes y servicios en la nube.

1.4 Justificacion

o Esta investigacion es necesaria para contribuir con Modelos
concretos a la implementacion del Sistema de Seguridad de
la Informacion en Universidades Puablicas en la nube.

o Es necesario aumentar la cultura de la Seguridad de la
Informacion y el uso de la nube en las organizaciones
publicas y este trabajo contribuye a ello.

o La necesidad imperiosa de contar con un Sistema de
Seguridad de Informacion implementado en la nube en la
Universidad Nacional del Callao

o Contribuye a cumplir con la normatividad peruana respecto a
la Seguridad de la Informacion y su implementacién en la

nube.

Este documento presenta el desarrollo del proyecto de tesis planteado
y para su lectura adecuada se ha organizado en VIII capitulos y varios

anexos

El capitulo | presenta a manera de introduccién la identificacion del
problema gue se ha estudiado, los objetivos de la investigacion y la
justificacion de la misma., describe también el contenido del

documento.

El Capitulo Il contempla el marco te6rico que sustenta la
investigacion, se comienza haciendo un estudio de los aspectos
generales de la seguridad de la informacion, luego se ve la necesidad

de resguardar la informacién frente a los desastres por pérdida de la



misma, se presenta las bases tedricas de la computacion en la nube,
estableciendo los tipos de servicios, los tipos de propiedad de las

redes y los estandares de computacion en la nube mas usados

En el capitulo Ill se establece la estructura de la investigacion,
definiendo las variables de estudio, su operacionalizacion y la matriz
de consistencia correspondiente se termina estableciendo las

hipétesis de investigacion

El capitulo IV aborda el tema de la metodologia para llevar a cabo la
investigacion, se muestra las estrategias y secuencialidad de como se

ha realizado la investigacion

El Capitulo V, que es el mas amplio, presenta los resultados de la
investigacion, se presenta en primer lugar el modelo de sistema de
gestion de seguridad de la informacion en la nube para una
universidad nacional (SGSI-UN-) como resultado de esta
investigacion y luego se presenta también el sistema SGSI-UNAC

como prototipo de aplicacion de este modelo.

En el Capitulo VI se presentan las discusiones de los resultados

obtenidos a manera de critica para avizorar futuras mejoras.

El Capitulo VII presenta las conclusiones que se logran formular

después de haber realizado este trabajo de investigacion.

El capitulo VIII se presenta las recomendaciones pertinentes para los
lectores que puedan emprender futuras investigaciones en base a

esta propuesta.



CAPITULO Il. MARCO TEORICO

En este capitulo se presenta los fundamentos tedéricos que sustentan
la investigacion, tales teorias son la seguridad de la informacion y la
computaciéon en la nube, se presenta también algunos antecedentes

o estudios preliminares relacionados con la teoria

2.1 Antecedentes del estudio

Como un antecedente a nivel internacional se menciona por
ejemplo el trabajo hecho por Rodas y Toscano (Rodas y Cruz,
2015) donde presenta un modelo referente en la gestion de
servicios universitarios en la nube, haciendo un mapeo de
procesos, subprocesos y actividades de una universidad,
estableciéndose los sistemas de informacion que deberian ser
automatizados y se establecié un portafolio con los servicios que
prestan las universidades, los cuales se recomiendan deberian
ser implantados en la nube. Tomando como base este documento
generd un “Modelo para la adecuada gestion de los servicios
relacionados con las tecnologias de informacion en la nube para

las universidades de Ecuador.

Otro antecedente a nivel internacional es el atribuido a la empresa
CISCO, (especialista redes de computadoras), la cual presenta un

estudio donde se evidencia las ventajas que ofrece la



2.2

computacion en la nube a las universidades, enfatizando el hecho
de reducir costos en sus procesos, mediante la virtualizacion de
su almacenamiento y procesamiento. Este estudio también
muestra los posibles riesgos que acarrea la seleccidn de servicios
en una nube publica y recomienda considerar su implementacion
en nubes privadas y de esta manera conseguir un desarrollo
rapido, escalable, a bajo costo y con el menor riesgo posible.
CISCO vaticina una futura generalizacién del uso de la nube por
parte de las instituciones universitarias, pero a su vez recomienda
tener mesura al momento de seleccionar los procesos y servicios
a migrar a la nube para tener riesgos minimos.

No se registran antecedentes a nivel nacional sobre estrategias
para migrar los procesos de una universidad a la nube desde el
punto de vista de la seguridad de la informaciébn como una
complementacion de un Sistema de Gestion de Seguridad de la
Informacidn, segun la busqueda en los principales repositorios de

CONCYTEC y de las principales universidades.

Seguridad de la informacién

La informacién constituye actualmente como uno de los activos
mas relevantes e imprescindibles en las empresas es por tal razon
gue se considera necesario establecer normas organizacionales,
normas de tipo tecnoldgicas y aspectos legales o juridicos para su
proteccion (Chiregi y Navimipour, 2017), (Chowdhury, 2014).

La informacion en la universidad se encuentra en diversos
formatos como por ejemplo en forma impresa, digital,
transmitiendose  electrénicamente, en imagenes, en
conversaciones o de otra manera no necesariamente fisica como

puede ser la imagen institucional o la marca de la empresa. Esta



informacion es susceptible de ataques por parte de agentes
internos como externos, pues existen multiples amenazas
asociadas a los activos y representan un obstaculo para la
continuidad de la organizacién (Chiregi y Navimipour, 2017),
(Chowdhury, 2014).

Toda informacion en propiedad o custodia de la universidad debe
estar clasificada en términos de su valor, de sus requerimientos
legales, de su grado de confidencialidad y criticidad para la

organizacion.

Entiéndase por seguridad de la informacion un éarea del
conocimiento que contempla la proteccién de los activos de
informacion en las organizaciones, La proteccion es de las
amenazas a las que estan expuestas y de ser el caso se trata de
minimizar el dafio causado por los ataques. Trata los fundamentos
y aspectos para la preservacion de tres de los atributos de la
informacion, a saber: la confidencialidad, la integridad y la
disponibilidad que se pasara a estudiar en las siguientes lineas
(Chiregi y Navimipour, 2017), (Chowdhury, 2014).

Confidencialidad: La informacion debe estar protegida de los
accesos no autorizados independientemente del formato o
almacenamiento que tenga. Los controles deben garantizar que la
informacion podra ser conocida y accedida Unicamente previa
autorizacion (Varghese y Buyya, 2017), (Vasuyadav vy
krishnareddy, 2017).

Integridad: La integridad consiste en garantizar que la informacion
sea y permanezca confiable, completa y exacta, dado que la

misma no ha sido alterada, borrada, o reorganizada. Su relevancia



radica en la necesidad de asegurar que la informacioén refleja la
realidad que la genera, ya que la tendencia hacia la
automatizacion de los procesos conlleva a que en muchos
procesos organizativos, la Gnica evidencia de una transaccion sera
la informacion que se haya generado de esta (Varghese y Buyya,
2017), (Vasuyadav y krishnareddy, 2017).

Disponibilidad: La disponibilidad abarca no solo a Ila
informacion, sino a los procesos que sustenta su generacion y uso;
esto debe cumplir con las caracteristicas de oportunidad, es decir,
la recuperacién de la informacion en el momento que se necesite,
evitar la pérdida o bloqueo por algin acto inapropiado, no
autorizado, mala operacion accidental o causas fortuitas, para,
de esta manera, garantizar su accesibilidad (Varghese y Buyya,
2017), (Vasuyadav y krishnareddy, 2017).

Seguridad Informatica

La seguridad informética es el area de conocimiento que se
encarga de establecer los procedimientos, herramientas y
protocolos necesarios para garantizar el correcto, seguro y
continuo funcionamiento de los diferentes elementos que
componen un sistema o red informatica. El campo de la seguridad
informatica se puede dividir en varias éareas diferenciadas:
(Veeramachaneni, 2015), (View y Heng, 2014).

Seguridad de Sistemas Operativos: Se refiere a la seguridad

intrinseca del propio sistema operativo empleado como Windows

o linux.
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Seguridad de Aplicaciones o Servicios: Se refieren a los
programas empleados tanto para acceder a los servidores Web,

gestores de correo electronico, gestores de base de datos, etc.

Seguridad de Redes: Se refiere a la seguridad de los datos
transmitidos de un computador a otro, asi como de la seguridad de
todos los dispositivos que conforman la red.

Seguridad de Datos: Comprende las normas necesarias para una

adecuada proteccion de los datos de un sistema.

Seguridad de Fisica: Se refiere a los aspectos de seguridad de

ambientes, relacionados con la seguridad informatica.

Tratamiento de la confidencialidad

En el tratamiento de la confidencialidad se suele usar dos tipos de
tratamientos, el tratamiento general y el tratamiento especifico40
(Wei et al, 2014), (Yogamangalam y Shankar, 2013).
Tratamiento general de la confidencialidad:

Para el tratamiento general de la confidencialidad, la informacién
se puede clasificar como informacion publica, informacion interna,
informacién restringida, informacion confidencial, informacién

secreta.

Informacion publica: La informacion se clasifica como publica
cuando no requiere de proteccién especial y existe el deseo
expreso de su publicacion por parte de la universidad, también
debido a la exigencia de su publicacion por parte de la normativa
legal vigente, la divulgacion de esta informacion no implica ningun

tipo de riesgo para la universidad. La informacion clasificada

11



publica sera accesible por personal de la universidad o personas
ajenas a la universidad como por ejemplo lo que se publica en el
portal de transparencia institucional (Wei et al, 2014),

(Yogamangalam y Shankar, 2013).

Informacion interna: Informacién necesaria para el correcto
desempefio de las funciones del personal administrativo y
docente de la universidad; cuya divulgacion, intencionada o
accidental, puede suponer problemas leves a la organizacién, no
deteriorara significativamente la imagen institucional, ni atentara
contra los derechos de las personas. La informacion clasificada
interna sera accesible por el personal de la universidad o
personal ligado a esta, de manera contractual, esta informacién no
deberd transmitirse ni comunicarse a nadie fuera de los
mencionados en este parrafo, sin la autorizacion respectiva de
las autoridades universitarias. Informacion de este tipo es por
ejemplo el cronograma de pagos (Wei et al, 2014),
(Yogamangalam y Shankar, 2013)..

Informacidn restringida: Informacion de uso interno exclusivo de
grupos de usuarios o areas especificas que no debe transmitirse
libremente dentro de la universidad. La informacion clasificada
restringida sera accesible Unicamente por un grupo limitado de
personas que necesita dicha informacion para el desempefio de
sus actividades laborales. Son ejemplos de este tipo la
configuracion de servidores, el mapeo IP, teléfonos de docentes
(Wei et al, 2014), (Yogamangalam y Shankar, 2013).

Informacion confidencial: Informacion cuya divulgacion,
alteracion o pérdida puede suponer un problema grave para la
organizacion, un deterioro significativo de su imagen publica,

atentar directamente contra el derecho a la intimidad de las
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personas o puede afectar significativamente a su posicién en el
mercado o el incumplimiento de la normativa vigente. No se
transmitird o divulgara a terceras personas, con excepcion de que
exista autorizacion explicita y por escrito de las autoridades
universitarias por ejemplo citaciones judiciales (Wei et al, 2014),
(Yogamangalam y Shankar, 2013).

Informacion secreta: Informacion que debe ser conocida
Gnicamente por el propietario de la misma, tales como:
contrasefias de usuario, claves criptograficas, etc. (Wei et al,
2014), (Yogamangalam y Shankar, 2013).

Tratamiento especifico de informacién confidencial:

Datos Personales: Los datos personales del personal docente,
administrativo y alumnos de la universidad, a los que se tenga
acceso por motivos profesionales deberan ser tratados siempre de
manera confidencial y siguiendo en todo caso los
procedimientos establecidos para dicho tipo de datos segun la
legislacion vigente; no se transmitiran o divulgaran a terceras
partes si no nos consta que existe autorizacion de la universidad
(Wei et al, 2014), (Yogamangalam y Shankar, 2013).

Datos secretos: Los datos que permitan accesos u operaciones
en la Oficina de Informéatica y Estadistica tales como las claves
criptograficas ,claves criptograficas asociadas a aplicaciones,
claves o contrasefias de acceso u operacion, se consideran
secretos . No se deben divulgar los propios ni solicitar los
ajenos. Excepcionalmente, y bajo los procedimientos de
seguridad vy registro establecidos, el personal de soporte

técnico puede establecer claves iniciales o de desbloqueo que
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deberan ser cambiadas por el titular en el primer acceso (Wei et
al, 2014), (Yogamangalam y Shankar, 2013).

Archivos temporales: Los usuarios que por motivos de trabajo y
de acuerdo con los  procedimientos  establecidos,
organizativamente, necesiten trabajar en archivos temporales
con datos personales o sujetos a confidencialidad, deberan
proceder al borrado de los mismos una vez finalizado el
tratamiento de los mismos y consolidados los resultados finales
obtenidos (Wei et al, 2014), (Yogamangalam y Shankar, 2013).

Tratamiento de la integridad

Clasificacién general: La informacion se clasificard por sus
requerimientos de mantenimiento de integridad en funcién del
impacto que su modificacién no autorizada pueda dafar a la
universidad. Siguiendo criterios similares a los establecidos para
riesgo operacional, los riesgos derivados de la no integridad
pueden ser legales/regulatorios y de referencia a la buena imagen

organizacional (Zaghloul et al, 2018) , (Zissis y Lekkas, 2012).

Se analizaran los posibles riesgos derivados de la manipulacion o
alteracion de la informacion procesada por los sistemas de
informacién atendiendo a las pérdidas directas, indirectas (debidas
a los procesos de cuadre y conciliacion), regulatorias y de
imagen organizacional (Wei et al, 2014), (Yogamangalam vy
Shankar, 2013).

Informacién de operaciones del area de economia: La
informacidon sobre operaciones del area econOmica cuya

alteracion suponga una pérdida patrimonial cierta y no recuperable
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mediante procesos posteriores de cuadre o conciliacion debera
estar especialmente protegida.

Para las posibles pérdidas recuperables mediante procesos de
conciliacion se evaluara la conveniencia de establecer el mismo
tipo de controles. La modificacion de la informacion almacenada
gue soporte operaciones financieras se efectuara siempre a
través de aplicaciones que garanticen que siempre existe la
contrapartida correspondiente, cualquier otro tipo de acceso
extraordinario para cuadres manuales deberd estar restringido
y estrictamente auditado (Wei et al, 2014), (Yogamangalam y
Shankar, 2013).

Las comunicaciones de informacion cuya modificacion en transito
estén sujetas al tipo de riesgo antedicho deberan estar protegidas
mediante mecanismos de control de integridad (mediante claves
de acceso). Sila comunicacién es con terceros los mecanismos
de integridad deberan incluir adicionalmente la posibilidad de no
repudio (Wei et al, 2014), (Yogamangalam y Shankar, 2013).

Informacién para la elaboracion de reportes econémicos: La
informacion para la elaboracion y consolidacion de los reportes
economicos de la universidad, estara sometida a procesos
rigurosos para el control de su integridad, a fin de dar adecuado
cumplimiento a las regulaciones y al compromiso de la
organizacion de ofrecer informacion veraz a los entes superiores
en general que estan registrados en su sistema de Gobierno (Wei
et al, 2014), (Yogamangalam y Shankar, 2013).

Informacion expuesta a redes publicas: La informacion
accesible directamente por terceros a través de la Internet (Web

institucional) debera estar especialmente protegida contra su
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alteracion no autorizada mediante la aplicacion de las Normas de
Seguridad perimetral, segmentacibn de redes, sistemas
software de seguridad, sistemas operativos, controles de acceso,
analisis periddico de vulnerabilidades, deteccion de intrusion y
aquellas especificas de control de integridad de contenidos
publicos (Wei et al, 2014), (Yogamangalam y Shankar, 2013).

Credenciales y perfiles de acceso: Por su capacidad de dar o
modificar privilegios de acceso, se protegerdn especialmente la
integridad de las credenciales (incluso en su almacenamiento
cifrado) y de los perfiles asignados a los usuarios de los Sistemas
de Informacién. El acceso a las bases de datos de autenticacion y
autorizacion de usuarios estaré estrictamente limitado al personal
de la Oficina de Informatica y Estadistica, los accesos a cualquier
sistema de la universidad siempre seran auditados(Wei et al,
2014), (Yogamangalam y Shankar, 2013).

Tratamiento de la disponibilidad

La clasificacion de los activos de informacion, de los procesos y

sistemas que los soportan, en cuanto a su disponibilidad frente

a contingencias y las correspondientes medidas a adoptar se

desarrollaran, de acuerdo al nivel critico asignado por las diferente

area de la universidad a los mismos, en el marco de los planes de

recuperacion de sistemas (Muthakshi y Meyyappan, 2013),
(Pallis, 2010) y (Radu, 2017).

Evaluacién de Riesgos

La evaluacion de riesgos identifica, cuantifica y documenta las

amenazas a la seguridad de la institucion, evalta el nivel de
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exposicion en el que queda la universidad por cada riesgo asumido
y determina el grado de importancia para la eliminacion de cada
uno de ellos. La evaluacidon del riesgo provee la base para
desarrollar politicas de seguridad (Muthakshi y Meyyappan, 2013),
(Pallis, 2010) y (Radu, 2017).

Es necesario realizar un analisis formal para identificar los
riesgos  especificos asociados con los activos criticos de
informacion. El resultado méas importante del proceso de
evaluacion de riesgo, es la informacion que se utiliza para

desarrollar e implantar las politicas de seguridad.

Se debe identificar en cada unidad organizacional de la UNAC con
una frecuencia anual para asegurar tanto la integridad como la

disponibilidad y confidencialidad de la informacion.

Politica de Seguridad

Las politicas de seguridad informatica surgen como una
herramienta organizacional para sensibilizar a la comunidad de la
UNAC sobre la importancia de la informacion y servicios criticos
que permiten a la universidad crecer y mantenerse competitiva
(Muthakshi y Meyyappan, 2013), (Pallis, 2010) y (Radu, 2017).

Todo el personal de la universidad debe seguir las politicas y
estandares de seguridad para controlar y proteger la Informacion,
esto también alcanza a empleados no regulares tales como
temporales, contratistas, vendedores y consultores. Este estandar
se refiere a toda la informacion sin tomar en cuenta la forma ni

formato.
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2.3

Seleccion de Controles

Una vez identificados los requerimientos de seguridad, se debe

implementar los controles para garantizar que los riesgos sean

reducidos a un nivel aceptable Muthakshi y Meyyappan, 2013),
(Pallis, 2010) y (Radu, 2017).

Los controles se seleccionaran sobre la base de este documento

0 segun nuevos controles que se pueden disefar para satisfacer

necesidades especificas segun corresponda.

Los controles seran seleccionados teniendo en cuenta el costo de
implementacién en relacion con los riesgos a reducir y las pérdidas
que podrian producirse de tener lugar una violacion de la

seguridad.

También se tendrda en cuenta los factores no monetarios, como el
dafio en la reputacion institucional (Muthakshi y Meyyappan,
2013), (Pallis, 2010) y (Radu, 2017).

Computacion en la nube

La Computacion en la nube (Cloud Computing) se refiere a un
paradigma que contempla un conjunto de tecnologias de
computacién que estan configurando un nuevo orden mundial en
las Tecnologias de la Informacién (TI). La idea principal de este
paradigma consiste en que las Tl se convierten en un servicio, de
modo que, por ejemplo “las aplicaciones del software no tienen
por qué existir en un lugar concreto, sino que pueden estar
compuestos de multiples piezas procedentes de multiples sitios”
(Joyanes, 2009), (Adamuthe et al, 2015) y (Anjali y Pandey,
2013).
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Como afirma Joyanes (Joyanes, 2009), la idea clave es que los
usuarios, las empresas, las grandes corporaciones acceden a los
servicios de Tl a través de una red de computadoras que se
denomina “nube” (cloud, una red publica generalmente Internet o
una red Intranet); los clientes pueden acceder bajo demanda —
siguiendo el modelo “gratuito” o de “pago” por uso- a un gran
namero de recursos informaticos de modo dinamico, dotandose
asi de wuna enorme capacidad de procesamiento y
almacenamiento sin necesidad de instalar maquinas localmente,
lo que se traduce en considerables ahorros de tiempo e incluso

de consumo energeético.

Como se mencioné anteriormente, la nube estd formada por
computadoras virtualizadas e interconectadas que usan sistemas
paralelos y distribuidos para dinamicamente provisionar recursos
informaticos en funcién de algunos acuerdos de nivel de servicio
gue se establecen entre los clientes y el proveedor de servicios.
La Computacién en la nube como toda tecnologia emergente
ofrece sus ventajas y desventajas, dentro de las ventajas se
menciona a los grandes recursos de computacion, el bajo costo,
los controles de seguridad, elasticidad rapida, alta escalabilidad
y servicios tolerantes a fallas con alto rendimiento (Joyanes,
2009), (Adamuthe et al, 2015) y (Anjali y Pandey, 2013).

Dentro de las desventajas de usar computacién en la nube se
tiene por ejemplo la seguridad con respecto a la privacidad, el
cumplimiento, los asuntos legales, la seguridad en el host, red,
niveles de datos, las vulnerabilidades de virtualizacion vy
accesibilidad, la administracion de identidades y credenciales, la
confidencialidad, la autenticacion del dispositivo demandado y la
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integridad (Joyanes, 2009), (Adamuthe et al, 2015) y (Anjali y
Pandey, 2013).

A pesar de tener plena conciencia de la existencia de las ventajas
y desventajas de esta tecnologia, los proveedores de servicios
en la nube cada vez se esfuerzan por mejorar sus procesos de
seguridad y cumplimiento normativo, esto explica la madurez del
mercado Yy el crecimiento constante (Joyanes, 2009), (Adamuthe
et al, 2015) y (Anjali y Pandey, 2013).

Basicamente, la computaciéon en la nube funciona gracias a la
tecnologia de virtualizacion, donde el host ejecuta una aplicacion
denominada hipervisor, la cual genera Maquinas Virtuales (VM)
que simulan las computadoras fisicas que son capaces de operar
cualquier software desde el sistema operativo hasta la aplicacién
del usuario final. Respecto al

hardware utilizado, se dispone de discos duros, procesadores y
dispositivos de red que se colocan en los centros de datos
(Joyanes, 2009), (Adamuthe et al, 2015) y (Anjali y Pandey,
2013).

La gestidn de los recursos que se usan en la computacion en la
nube se hace a través de capas, la capa virtualizacion, la capa
de software y la capa de gestion. La capa de virtualizacion
contempla la elasticidad, la accion répida, agrupaciéon de
recursos y ubicacion independiente. La capa de gestion se
encarga de la seguridad y monitoreo en toda la nube (Joyanes,
2009), (Adamuthe et al, 2015) y (Anjali y Pandey, 2013).

2.4 Modelos de implementacion en la nube

20



Existen cuatro modelos para poder implementar computacion en

la nube: nube publica, nube privada, nube comunitaria y nube

hibrida. Estos modelos representan la forma como se usa la

infraestructura informatica ai brindar los servicios en la nube
(Adriano y Lucrédio, 2012), (Cloud-customer-standars, 2017)
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Nube publica
Este modelo de implementacion sostiene que los recursos
de computacibn en la nube son provistos por un
proveedor externo a través de la Web. Los datos y las
aplicaciones de los usuarios estdn ubicados en una
misma infraestructura fisica asignada y administrada por
el proveedor, pero con una asignacion individual
separada. Es decir, varios usuarios comparten la misma
infraestructura de la nube (View,2014), (Jara, 2012),
(Kalpana, 2015), (Saggi y Bhatia, 2015) y (Shawish y
Salama, 2014).

Nube privada:

Participar de este modelo de implementacién en la nube
implica que los recursos para computacion en la nube se
proporcionan por un proveedor externo, pero se
personalizan segun los requisitos del usuario y son de su
uso exclusivo. La infraestructura es administrada y
mantenida por el proveedor que comprende a varios
clientes (View,2014), (Jara, 2012), (Kalpana, 2015),
(Saggi y Bhatia, 2015) y (Shawish y Salama, 2014).

Los costos de usar este modelo de implementacién son
significativamente mas altos debido a que se requiere
experiencia y capacitacion para la administracion del

servidor, experiencia en virtualizacién y especializacion
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en redes, experiencia en el manejo de las aplicaciones
virtuales y los recursos escalables proporcionados por el
proveedor, los cuales se agrupan y estan disponibles para
que los clientes los usen (View,2014), (Jara, 2012),
(Kalpana, 2015), (Saggi y Bhatia, 2015) y (Shawish y
Salama, 2014).

En el modelo de nube privada las relaciones contractuales
entre el proveedor y el cliente son mas faciles abordar
porque la infraestructura opera y es propiedad de la
misma organizacion y usa las capacidades del software
de gestion de la nube a fin de garantizar un servicio de
entrega confiable cuidando la integridad de los recursos
externos (View,2014), (Jara, 2012), (Kalpana, 2015),
(Saggi y Bhatia, 2015) y (Shawish y Salama, 2014).

Nube hibrida:

Este modelo de implementacién en la nube combina las
ventajas de la nube publica con las ventajas de la nube
privada, existiendo por tanto una gran variedad de
propuestas de este tipo (View,2014), (Jara, 2012),
(Kalpana, 2015), (Saggi y Bhatia, 2015) y (Shawish y
Salama, 2014).

La importancia de la nube hibrida radica en que
generalmente el proveedor ofrece recursos adicionales
segun la demanda del cliente como por ejemplo poder
migrar algunos trabajos de la nube privada a la publica.

La nube hibrida se perfila como un modelo dominante
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debido a que tiene la capacidad del ahorro de costos, la
escalabilidad, la elasticidad, la flexibilidad del control de la
nube publica cuando se necesita (View,2014), (Jara,
2012), (Kalpana, 2015), (Saggi y Bhatia, 2015) y (Shawish
y Salama, 2014).

2.4.4 Nube comunitaria:

El modelo de nube comunitaria propone que la
infraestructura de la nube es compartida y propiedad de
diferentes  organizaciones, como grupos de
investigacion, grupo de empresas Yy organizaciones
gubernamentales, las cuales comparten entre sus
clientes que tienen intereses o inquietudes similares
(View,2014), (Jara, 2012), (Kalpana, 2015), (Saggi y
Bhatia, 2015) y (Shawish y Salama, 2014).

2.5 Tipos de servicios en la nube

Los servicios que ofrecen por los proveedores en la nube tienen
que ver con el acceso a los recursos informaticos que son
resultan ser configurables, dinamicamente escalables,
virtualizados y bajo demanda como, por ejemplo, aplicaciones,
almacenamiento, servidores, redes, etc. Se detallan a
continuacion estos tipos de servicios (Hepsiba y Sathiaseelan,
2016), (Kalpana, 2015) y (Shojaiemehr, 2010).

2.5.1 Infraestructura como servicio (laaS).
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Este tipo de servicio en la nube se caracteriza porque el
proveedor proporciona una infraestructura informética
basica al cliente. Consiste en proveer hardware como
servidores, almacenamiento, procesador, centro de
datos, red y varios otros recursos de infraestructura para
gue el usuario puede ejecutar e implementar su software.
laaS proporciona servicios de almacenamiento, servicios
en la web, alojamiento de servidor, maquina virtual, copia
de seguridad, estrategia de recuperacion. Sus recursos
son escalables y proporcionados bajo demanda, se
recomienda para cargas de trabajos experimentales,
trabajos temporales o0 cambios inesperados de
procesamiento (View,2014), (Devi y Ganesan, 2015),
(Kalpana, 2015), (Shojaiemehr, 2010).

Este tipo de servicio permite minimizar los costos iniciales
de adquirir hardware como dispositivos de red, servidores
y a cambio posibilita mejorar la capacidad de
procesamiento en las organizaciones permitiéndoles
enfocarse en sus objetivos y competencias centrales en
lugar de preocuparse por la administracion vy
aprovisionamiento de la infraestructura informatica o
centros de datos propios (View,2014), (Devi y Ganesan,
2015), (Kalpana, 2015), (Shojaiemehr, 2010).

Otros servicios ofrecidos por laaS lo conforman por
ejemplo la virtualizacién del escritorio, el escalamiento
dinamico, la automatizacion de tareas administrativas, los
servicios basados en politicas, etc. (View,2014), (Devi y
Ganesan, 2015), (Kalpana, 2015), (Shojaiemehr, 2010).
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El cliente tiene control sobre las aplicaciones
implementadas, sobre el almacenamiento, control del
sistema operativo y la posibilidad de seleccionar
componentes de red como el servidor de seguridad en
lugar de controlar o administrar la infraestructura de la
nube. (View,2014), (Devi y Ganesan, 2015), (Kalpana,
2015), (Shojaiemehr, 2010).

Plataforma como servicio (PaaS):

Este tipo de servicio se caracteriza porque el cliente solo
tiene acceso para controlar las aplicaciones desplegadas
por el proveedor y poder configurar posibles entornos de
alojamiento en lugar de controlar los servidores, el
almacenamiento, la red y el sistema operativo. Los
servicios de infraestructura son de nivel mas alto para el
usuario permitiéndole configurar aplicaciones
diferenciadas de acuerdo a sus requerimientos tanto en
tiempo de ejecucion como en un entorno de desarrollo
integrado. (View,2014), (Devi y Ganesan, 2015),
(Kalpana, 2015), (Shojaiemehr, 2010).

PaaS incluye gestores de bases de datos, servicios de
directorio, inteligencia comercial, herramientas de
pruebas y herramientas de desarrollo. La maquina virtual
se emplea para actuar como catalizador y se requiere
proteger contra los ataques de malware en la nube
(View,2014), (Devi y Ganesan, 2015), (Kalpana, 2015),
(Shojaiemehr, 2010).
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2.5.3

La seguridad en este tipo de servicio puede verse
comprometida durante el despliegue de la aplicacion del
usuario o durante el tiempo de ejecucion de la aplicacion
y por tanto se requiere cuidar la seguridad de la
infraestructura subyacente, cuidar el desarrollo del ciclo
de vida y la relacion con terceros, se hace necesario
entonces incluir las autenticaciones durante la
transferencia de datos a través de los canales de red en
general con el objetivo de mantener la integridad de las
aplicaciones (View,2014), (Devi y Ganesan, 2015),
(Kalpana, 2015), (Shojaiemehr, 2010).

Software como servicio (SaaS):

En el tipo de servicio SaaS se dispone de una coleccion de
aplicaciones alojadas de forma remota por el proveedor de
servicios en la nube y que los pone a disposicion de los
clientes que lo soliciten. En consecuencia, los usuarios
ahorran los costos de las licencias de hardware y software
y el mantenimiento de la infraestructura. Incluye escritorio
virtual, correo electronico, automatizacion de oficinas,
aplicaciones comerciales, gestion de documentos vy
contenido. SaaS ofrece software comercial a usuarios
empresariales a costo bajo frente a la posibilidad de
desarrollar software o aplicaciones propias (View,2014),
(Devi y Ganesan, 2015), (Kalpana, 2015), (Shojaiemehr,
2010).

Algunas ventajas del servicio SaaS son, por ejemplo:

administracion mas facil, accesibilidad universal, facil
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colaboracion, compatibilidad de software, administracion
de actualizaciones lo que permite a las empresas obtener
servicios tal como si fuera con un software con licencia
comercial, la principal desventaja es que los clientes no
se sienten seguros debido a la deficiencia en la visibilidad
con respecto a sus datos almacenados (View,2014), (Devi
y Ganesan, 2015), (Kalpana, 2015), (Shojaiemehr, 2010).

2.6 Terminologia de la computacion en la nube

La computacién en la nube se implementa con los componentes
basicos de hardware y software y consisten en una amplia gama
de equipos y de servicios que se pueden utilizar en Internet. En
este estudio, algunos componentes servicios y terminologia
importantes se describen de la siguiente manera: (Devi y
Ganesan, 2015), (Shojaiemehr, 2010).

2.6.1 Hipervisor

El hipervisor es el software que logra virtualizar el
hardware de forma tal que permite ejecutar y crear
multiples méquinas virtuales en un Unico host de
hardware, monitorea y administra los sistemas
operativos como por ejemplo windows, linux y Mac OS
gue pueden compartir recursos Vvirtualizados de
hardware y que pueden ejecutarse en el unico sistema
fisico (Munyaka et al, 2012), (Shojaiemehr, 2010), (Wei
et al, 2014).
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2.6.2

Virtualizacion

la virtualizacion es la tecnologia que permite compartir
los recursos fisicos por varios clientes. Logra crear un
recurso fisico que resulte igual que los recursos virtuales
multiples para los clientes. Se usa para consolidar los
recursos de red, almacenamiento, procesador y sistema
operativo en un entorno virtual (Munyaka et al, 2012),
(Shojaiemehr, 2010), (Wei et al, 2014).

2.6.3 Almacenamiento en la nube

Mediante el almacenamiento en la nube, los clientes
realizan copias de seguridad que lo almacenan vy
gestionan de forma remota, el proveedor se preocupa de
la autenticacion y el cifrado de tal forma que los datos
estén seguros y disponibles. ElI almacenamiento en la
nube depende del modelo nube y tipo de servicio
utilizado, el almacenamiento en la nube publica ofrece un
entorno de almacenamiento multiusuario que es
apropiado para los datos no estructurados, el servicio en
la nube privada ofrece un entorno de almacenamiento
dedicado que esta protegido detras del firewall de los
clientes, en una nube hibrida proporciona mas opciones
de implementacion de datos y flexibilidad comercial
porque combina los servicios en la nube privada y publica
(Comput et al, 2015), (Shojaiemehr, 2010), (Zaghloul et
al, 2018).

2.6.4 Multitenancy
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2.6.5

Esta tecnologia se caracteriza porque una sola instancia
de software de aplicacion puede servir a mdltiples
usuarios o clientes, a los clientes solo se les permite
compartir aplicaciones 0 recursos, pero no pueden
observar o compartir datos entre ellos dentro del entorno

de ejecucion.

Cada cliente es considerado como un inquilino con ciertas
atribuciones 'y restricciones puede por ejemplo
personalizar la aplicacion hasta cierto punto, pero esta

restringido de personalizar el codigo de las aplicaciones.

En el servicio SaaS el proveedor puede ejecutar una parte
de la aplicacion con la base de datos correspondiente y
ofrecer acceso o servicio web a varios inquilinos, la misma
base de datos almacena datos de varios clientes sin la
posibilidad de fuga de datos entre ellos. Es obligacion del
proveedor garantizar la seguridad de los datos,
garantizando la utilizaciéon éptima del almacenamiento de
datos y el mecanismo de hardware (Mushtaq et al, 2017),
(Shojaiemehr, 2010), (Zaghloul et al, 2018).

Red en la nube:

Para implementar la red en la nube se necesita una
conexion a Internet a manera de red privada virtual que
permite al cliente acceder de forma segura a los recursos
como archivos, aplicaciones, impresoras, etc. La
tecnologia que se usa es la de redes definidas por
software. La red en la nube se utiliza en el acceso a los

recursos desde el proveedor de servicios, los recursos de
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red se pueden compartir entre los clientes, es necesario
contar con una infraestructura de red segura para poder
administrar y construir eficientemente el almacenamiento
en la nube (Munyaka et al, 2012), (Shojaiemehr, 2010),
(Wei et al, 2014).

2.7 Seguridad en la nube

Constituida por un conjunto de politicas disefiadas para
implementar la proteccion de aplicaciones, datos e
infraestructura asociados con la nube, algunas vulnerabilidades
son por ejemplo que los proveedores de la nube, los empleados
y sus contratistas pueden revelar deliberadamente el almacén de
datos en la nube, los datos basados en la nube pueden estar
incorrectamente modificados y vulnerable a eliminar (perdido
accidentalmente) por el proveedor del servicio, En la red publica,
posiblemente se pueda acceder a los datos a través de APl y
protocolos inseguros (Furth y Escalante, 2010), (Zaghloul et al,
2018).

2.7.1 Seguridad de almacenamiento en la nube:

El almacenamiento en la nube contiene riesgos
inherentes al usar aplicaciones de intercambio de
archivos y almacenamiento en la nube. Los clientes
almacenan sus datos en la nube y un tercero los
transferira, lo que significa que la configuracion de
privacidad de los datos esta fuera del control del
proveedor de servicios o de los clientes. Las principales
preocupaciones de seguridad sobre el almacenamiento

en la nube son la fuga de datos, el posible espionaje, las
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2.7.2

gestiones de credenciales de la nube y la adecuada
administracion de claves (Malik et al, 2014),

(Yogamangalam y Shankar, 2013).

Seguridad de la infraestructura en la nube

La seguridad en la nube requiere que se opere la
infraestructura en la nube con total garantia y que permita
la verificacion de la implementacion segura de los
servicios, del almacenamiento de datos, de las
comunicaciones y operacion segura de la administracion.
Se recomienda organizar la seguridad de la
infraestructura por capas segun los niveles de aplicacion,
host y red (Malik et al, 2014), (Yogamangalam y Shankar,
2013).

2.7.3 Seguridad del software:

Es de entera responsabilidad del proveedor de servicios
en la nube la proteccién de las aplicaciones o software
gue brinda tanto en los aspectos internos como externos
durante todo el ciclo de vida del desarrollo del software.
Es comun implementar errores, fallas de disefio,
desbordamiento de bufer, acuerdos de manejo de
errores, para detectar las fallas del software (Malik et al,
2014), (Yogamangalam y Shankar, 2013).

2.7.4 Seguridad de red en la nube:

El control de la seguridad de la red en la nube es por parte
del proveedor, solo debe permitir el trafico de red valido y
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bloquear todo el trafico malicioso, no se comparten la
infraestructura de red interna, como por ejemplo los
enrutadores y los conmutadores de acceso que se usan
para permitir conectar las maquinas virtuales de los
clientes. La seguridad de la red en la nube presenta
problemas de ataques internos y externos debido a que el
atacante puede autorizar legalmente desde otra parte de
la red y el ataque puede ocurrir ya sea en una red fisica
como en wuna red virtual (Fernandez, 2012),
(Yogamangalam y Shankar, 2013).

2.8 Desafios de seguridad en la computacion en la nube

El principal desafio de la computacién en la nube es la confianza
en la tecnologia, se refiere a que los clientes aseguran las
capacidades del proveedor que les proporciona los servicios
requeridos de manera confiable y precisa. Cuando se
implementa una nube publica, la confianza recae en el proveedor
de la infraestructura. Cuando la nube es privada la confianza se
mantiene dentro de la organizacién (Mushtag et al, 2017), (Rot,
2017), (Varghese y Buyya, 2017), (Veeramachaneni, 2015).

La seguridad en la nube implica identificar las amenazas que
deben abordarse para implementar las contramedidas
adecuadas, se hace necesario la evaluacién del riesgo en areas
tales como integridad, confidencialidad, privacidad, auditoria,
confiabilidad y disponibilidad (Mushtaq et al, 2017), (Rot, 2017),
(Varghese y Buyya, 2017), (Veeramachaneni, 2015).

Otro aspecto importante es la criptografia que se debe utilizar

para garantizar la autenticidad, la confidencialidad y la integridad
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de los datos al tratar de abordar las vulnerabilidades de seguridad
especificas (Mushtaq et al, 2017), (Rot, 2017), (Varghese y
Buyya, 2017), (Veeramachaneni, 2015).

28.1

Integridad en la nube

El atributo de integridad de la informacién en la nube se
refiere a que se debe preservar los datos que se
almacenan en el servidor para verificar que los datos no se
modifiqguen o pierdan al emplear los servicios de la nube
(Mushtaqg et al, 2017), (Rot, 2017), (Varghese y Buyya,
2017), (Veeramachaneni, 2015).

Generalmente la integridad de la informacion involucra al
proveedor, al propietario de los datos y a un auditor que
garantice la integridad de los datos, el auditor puede ser el
propietario de los datos o puede asignar la responsabilidad
a un tercero (Mushtaq et al, 2017), (Rot, 2017), (Varghese
y Buyya, 2017), (Veeramachaneni, 2015).

Una forma de garantizar la integridad de los datos es hacer
un pre procesamiento que genere metadatos adicionales
para que después que se externalizan los datos y
metadatos se pueda usar para verificar la integridad. Esto
permitira la identificacion oportuna de cualquier eliminacion
0 corrupcion de datos y permitira la toma las medidas
necesarias para la recuperacion de datos (Mushtaq et al,
2017), (Rot, 2017), (Varghese y Buyya, 2017),
(Veeramachaneni, 2015).
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2.8.2

Se debe cuidar no degradar la eficiencia de calculo debido
al uso de metadatos, evitando sobrecarga cuando se trata
de grandes volumenes de datos, de igual manera cuidar la
eficiencia de la comunicacion, el uso adecuado de los
discos (Mushtag et al, 2017), (Rot, 2017), (Varghese y
Buyya, 2017), (Veeramachaneni, 2015).

Segun los tipos de servicio en la nube laaS, PaaS y SaaS,
es fundamental las politicas para mantener la integridad de
los datos. El almacenamiento de datos en la nube requiere
de discos de estado sélido debido a que aumentan su
capacidad pero se puede tener como consecuencia la alta
posibilidad de corrupcién de datos, pérdida de datos, falla
del disco o falla del nodo y ademéas puede no ser mucho
mas rapida en términos de acceso a datos (Mushtaq et al,
2017), (Rot, 2017), (Varghese y Buyya, 2017),
(Veeramachaneni, 2015).

Confidencialidad en la nube

La confidencialidad se refiere a mantener los datos del
cliente en secreto en el sistema de computacion en la nube
y solo los clientes o sistemas autorizados pueden acceder
a los datos (Mushtaq et al, 2017), (Rot, 2017), (Varghese y
Buyya, 2017), (Veeramachaneni, 2015).

Por lo tanto, es el requisito fundamental para mantener los

datos del cliente en secreto cada vez mas el nUmero de

aplicaciones, clientes y dispositivos involucrados (Mushtaq
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et al, 2017), (Rot, 2017), (Varghese y Buyya, 2017),
(Veeramachaneni, 2015).

Los proveedores de computacion en la nube han adoptado
ampliamente los dos enfoques basicos, como la
criptografia y el aislamiento fisico para lograr la
confidencialidad (Mushtaq et al, 2017), (Rot, 2017),
(Varghese y Buyya, 2017), (Veeramachaneni, 2015).

La computacion en la nube proporciona servicios y datos
gue se transmiten a través de la red publica y no puede
lograr el aislamiento fisico. Si bien la LAN virtual y la red de
cajas intermedias, como filtros de paquetes y firewall,
deben implementarse para lograr el aislamiento fisico
virtual (Mushtaq et al, 2017), (Rot, 2017), (Varghese y
Buyya, 2017), (Veeramachaneni, 2015).

La confidencialidad también se mejora mediante la
encriptacion de los datos antes de la transferencia al

almacenamiento en la nube

1) Alquiler multiple (Multitenancy) Hace referencia a las
caracteristicas de los recursos en la nube que se
comparten, incluidos los datos, la memoria, las redes y los
programas. La computacion en la nube es como el modelo
comercial en el que los multiples clientes pueden acceder
a los mismos recursos compartidos a nivel de aplicacion,
nivel de host y nivel de red. Multitenancy es similar a la
multitarea que comparte algunos recursos de
procesamiento comunes como la CPU y presenta varias

amenazas de confidencialidad y privacidad (Mushtaq et al,
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2017), (Rot, 2017), (Varghese y Buyya, 2017),
(Veeramachaneni, 2015).

2) Remanencia de datos: los datos se representan en
residuales que pueden eliminarse o borrarse
involuntariamente debido a la falta de separacion de
hardware entre diferentes clientes y la separacion virtual de
las unidades l6gicas en una sola infraestructura de nube,
puede llevar a revelar involuntariamente los datos privados
(Mushtaq et al, 2017), (Rot, 2017), (Varghese y Buyya,
2017), (Veeramachaneni, 2015).

3) Seguridad y privacidad de la aplicacion: la
confidencialidad de los datos estd asociada a la
autenticacion del usuario. Proteger la cuenta del cliente de
los piratas informaticos es un gran problema para controlar
el acceso de los objetos, incluidos el software, los
dispositivos y la memoria (Mushtaq et al, 2017), (Rot,
2017), (Varghese y Buyya, 2017), (Veeramachaneni,
2015).

2.8.3 Disponibilidad en la nube

El atributo de la disponibilidad de la informacién en la nube
estd relacionado con garantizar que los clientes
autorizados puedan acceder a las aplicaciones y a la
infraestructura de los servicios en la nube en cualquier
momento bajo demanda (Mushtaq et al, 2017), (Rot, 2017),
(Varghese y Buyya, 2017), (Veeramachaneni, 2015).
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2.8.4

La mayoria de proveedores en la nube brindan
redundancia geogréfica en su nube para permitir una alta
disponibilidad, incluso en las posibilidades de violaciones
de seguridad (Mushtaq et al, 2017), (Rot, 2017), (Varghese
y Buyya, 2017), (Veeramachaneni, 2015).

Servicios de tercero confiable

Para garantizar la seguridad de la informacién en la nube
se suele contratar a una tercera empresa que brinde el
servicio de verificar una correcta prestacion de servicios
desde el punto de vista de la seguridad, usa generalmente
un sistema de criptografia para revisar todas las
operaciones cruciales entre el proveedor y el usuario. Es
una organizacion imparcial que ofrece la confianza de las
empresas mediante funciones de seguridad técnica y
comercial a las transacciones electronicas, con el fin de
proporcionar una confianza web se establece el concepto
de infraestructura de clave publica (PKI) (Mushtaq et al,
2017), (Rot, 2017), (Varghese y Buyya, 2017),

(Veeramachaneni, 2015).

La clave publica es un medio legalmente aceptable y
técnicamente soélido que permite implementar la integridad,
la confidencialidad de los datos, la autorizacion, la
autenticacion y el no repudio en la nube (Mushtaq et al,
2017), (Rot, 2017), (Varghese y Buyya, 2017),
(Veeramachaneni, 2015).
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El tercero confiable verifica las entidades o sistemas que
participan en la interaccion en la nube, como son la
certificacion de servidores virtuales, dispositivos de red,
usuarios y servidores de infraestructura fisica. PKI
desarrolla las credenciales sdlidas y necesarias para las
entidades virtuales o fisicas que estan involucradas en la
nube (Mushtag et al, 2017), (Rot, 2017), (Varghese y
Buyya, 2017), (Veeramachaneni, 2015).

2.9 Estandares para la seguridad en Computacién en la nube

Al entender la forma en que esté construida la tecnologia de la
computacion en la nube, se ha encontrado que se existe mucha
informacion sobre la arquitectura del Software, pero la
informacion sobre los protocolos de comunicacion utilizados es
muy escasa 0 nula, la Computacién en la Nube se ha ido
desarrollando por diferentes fabricantes de software, pero hasta
el momento no se tienen unos criterios de estandarizacién ni para
la arquitectura del software, ni para los esquemas de
comunicacién que se utilizan. La falta de normas es el mayor
problema para la nube (Mushtaq et al, 2017), (Veeramachaneni,
2015).

No existen aln marcos ampliamente aceptados para ayudar a la
integracion de los servicios en la nube en las arquitecturas
empresariales, para apoyar la transferencia de informacion entre
diferentes nubes o para permitir rapida adquisicion y negociacion

de contratos (Mushtaq et al, 2017), (Veeramachaneni, 2015).
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Respecto a los tipos de servicios de computacion en la nube,
laaS, PaaS y SaaS su implementacion se basa en los protocolos
de comunicaciones TCP/IP, servicios Web, protocolos y formatos
de datos Web con estandares bien establecidos, el intercambio
de paquetes estd regido por protocolos de comunicaciones
tipicos en un ambiente de computacion distribuido tales como
TCP, IP, SMTP y HTTP (Mushtaq et al, 2017), (Veeramachaneni,
2015).

Los estandares para los servicios de computacion en la nube, en
prescriptivos y evaluativos, dentro de los prescriptivos estan los
estandares de comunicaciones, tales como los protocolos TCP,
IP, SNMP, HTTP, etc. Dentro de los evaluativos se consideran a
los estandares de calidad de los sistemas de cloud computing,
como la familia de estandares ISO 9000, y para seguridad de la
informacion la familia 1SO 27000 (Mushtaq et al, 2017),

(Veeramachaneni, 2015).

La institucion Unidén Internacional de Telecomunicaciones o por
sus siglas en ingles UIT ha realizado preclaros esfuerzos de
estandarizacion de la computacion en la nube, mediante su
Grupo Focal (FG) y sus grupos de trabajo SG13 que dirigira la
normalizacion de cloud computing, y el grupo SG17 quien cubrira
la seguridad en la nube. Algunas de sus recomendaciones son:
(Mushtaq et al, 2017), (Veeramachaneni, 2015).

29.1 UIT-T Y.3501
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Es un marco de referencia para la computacién en nube
que identifica los requisitos de alto nivel para los tipos de
servicios y la interconexion en la nube desde el extremo del
proveedor al cliente. (Mushtaq et al, 2017), (Rao y
Selvamani , 2015), (Subashini y Kavitha, 2011).

2.9.2 UIT-T Y.3510

Este trabajo presenta una visibn general de la
infraestructura de la nube, establece los requisitos para
una arquitectura de cloud computing, contempla los
requisitos para los recursos informaticos, los requisitos de
recursos de la red, los requisitos de recursos de
almacenamiento, y los requisitos para la abstraccion y
control de recursos (Mushtaq et al, 2017), (Rao y
Selvamani , 2015), (Subashini y Kavitha, 2011).

2.9.3 UIT-T Y.3520

Se encarga de describir la plataforma de computacién en
la nube que se necesita para realizar la gestion de recursos
de los usuarios, establece un marco para la gestion de
extremo a extremo de los recursos. Se incluyen los
conceptos generales de extremo a extremo en la gestion
de recursos, se incluye también una vision para la gestion
de recursos en un entorno apoyado en el uso intensivo de
telecomunicaciones, contempla también la gestion de
extremo a extremo de los recursos y servicios de la nube a
través de multiples plataformas (Mushtaqg et al, 2017), (Rao
y Selvamani , 2015), (Subashini y Kavitha, 2011).
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2.9.5

2.9.6

UIT-T Y.3511

Es un marco de recomendaciones para la comunicacion
inter-redes y la infraestructura en la nube. Esta
recomendacion describe el marco para las interacciones de
multiples proveedores de servicios de computacion en la
nube, toma en cuenta los diferentes tipos de modelos que
se conoce como inter-Cloud Computing. Sobre la base de
los casos de uso que implican varios CSP y la
consideracion de los diferentes tipos de servicios y
modelos en la nube y recomienda la posible relaciéon entre
varios proveedores, las interacciones, y los requisitos
funcionales pertinentes (Mushtaq et al, 2017), (Rao y
Selvamani , 2015), (Subashini y Kavitha, 2011).

UIT-T X.1600

En esta recomendacion se proporciona una metodologia
marco para determinar las capacidades de seguridad para
mitigar las amenazas, se establece una especificacion para
mejorar la mitigacion de las amenazas de seguridad y
hacer frente a los desafios de seguridad de la computacién
en nube (Mushtaq et al, 2017), (Rao y Selvamani , 2015),
(Subashini y Kavitha, 2011).

UIT-T Y.ccdef | ISO/IEC 17788

Este documento contiene Informacion general y el
vocabulario de Cloud Computing, proporciona una visiéon
general de la computacion en nube, establece un conjunto

de términos, definiciones y conceptos y es aplicable a todo
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2.9.8

tipo de organizaciones (Mushtaq et al, 2017), (Rao y
Selvamani , 2015), (Subashini y Kavitha, 2011).

UIT-T Y.ccra | ISO /IEC 17789

En esta recomendacion se especifica la arquitectura de
referencia de cloud computing, asi como aspectos de
calidad del servicio en cloud computing tales como en sus
aspectos bésicos y su terminologia de Nivel de Servicio
(SLA- Service Level Agreement), se describe una vision
general de los SLA y los términos y las métricas de uso
comun en los SLA de servicios en la nube (Mushtaq et al,
2017), (Rao y Selvamani , 2015), (Subashini y Kavitha,
2011).

Otras organizaciones que han tomado un papel importante
en la estandarizacion de los sistemas de Cloud Computing

son:

Open Grid Forum (OGF):

Es una comunidad abierta comprometida con la evolucion
y la adopcion de computacion distribuida aplicada, tiene
como objetivo la creacién de una solucidén practica para
interconectarse con nubes tipo Infraestructuras como
servicio (laaS). Esta comunidad complementa su trabajo
con foros abiertos, explora tendencias, comparte buenas
practicas y consolida estas practicas en estandares
(Mushtag et al, 2017), (Rao y Selvamani, 2015), (Subashini
y Kavitha, 2011).
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2.9.9 Cloud Computing Interoperability Forum (CCIF)

Fue conformado para dinamizar el uso de computacion en
la nube y conseguir que las empresas trabajen de manera
conjunta para la adopcion amplia de la tecnologia de Cloud
Computing y servicios relacionados. Enfatiza su trabajo en
la creacion de una estructura comun que permita
intercambiar informacién entre dos plataformas de Cloud
Computing de manera unificada (Pallis, 2010), (Radu,
2017).

2.9.10 DMTF

Se ocupa de establecer los estandares para la
virtualizacion para que se simplifiquen la interoperabilidad,
seguridad y gestién de las maquinas virtuales, utilizando
un formato extensible, abierto, seguro, portable y eficiente
para el empaquetado y distribucion de las aplicaciones
virtuales, permitiendo a los desarrolladores de Software
lanzar soluciones pre-configuradas y listas para
implementar, logrando asi que los usuarios finales distribuir
aplicaciones en sus ambientes con minimo esfuerzo, la
virtualizacion es parte de la infraestructura de la nube
(Pallis, 2010), (Radu, 2017).

2.9.11 Open Cloud Consortium (OCC)

Es una organizacion sin fines de lucro patrocinada por la
Universidad de lllinois en Chicago, investiga la creacién de
interfaces entre nubes con el objetivo de desarrollar

estandares de compatibilidad y permitir las transiciones
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2.11

suaves de un servicio en la nube a otro (Pallis, 2010), (Radu,
2017).

2.9.12 Cloud Security Alliance

Es una organizacion sin animo de lucro formada para
promover el uso de mejores practicas en el aseguramiento
de la seguridad dentro de sistemas de computacion en la
nube, se ocupa también en proveer educacion en el uso de
cloud computing para ayudar a asegurar otras formas de
computacion (Pallis, 2010), (Radu, 2017).

Estado actual de la estandarizacién de seguridad en la
computacién en la nube
Para la seguridad de computacion en la nube se han

establecido algunos estandares que si llegar a ser de uso
comun en la comunidad de proveedores y desarrolladores de
sistemas basados en la computacion en la nube de alguna
manera establecen buenas practicas que guian la tecnologia
de seguridad en la nube (Erl et al, 2013), (Saggi y Bhatia, 2015),

(Sun et al, 2011), (Vasuyadav y krishnareddy, 2017).

Lanorma ISO 27017

Se utiliza con la familia de normas ISO 27001, la norma
ISO/IEC 27017 proporciona controles para proveedores y
clientes de servicios en la nube, aclara las funciones y

responsabilidades de ambas partes a fin de que los servicios
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en la nube sean tan seguros como el resto de los datos
incluidos en un sistema de gestion de la informacién certificado.
La norma proporciona una guia con 37 controles en la nube
basados en ISO/IEC 27002, pero adjunta aspectos
relacionados las responsabilidades entre el proveedor y el
cliente, la disolucién de contratos, proteccion virtual del cliente,
configuracion de la maquina virtual, procedimientos
administrativos, seguimiento de las actividades y alineacion del
entorno de red (Sun et al, 2011), (Vasuyadav y krishnareddy,

2017).

Lanorma ISO 27018

Esta norma es un conjunto de buenas practicas para garantizar
la seguridad de la computacion en la nube, se caracteriza
porque crea un conjunto de normas, procedimientos Yy
controles para que los proveedores de servicios de computo en
la nube puedan garantizar el cumplimiento de las obligaciones
legales en materia de tratamiento de los datos personales y
proporciona a los clientes de la nube una herramienta
comparativa para verificar y auditar a los niveles de
cumplimiento de las regulaciones establecidas por el proveedor

(Sun et al, 2011), (Vasuyadav y krishnareddy, 2017).
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Esta norma contempla que el proveedor tendra que
proporcionar las herramientas adecuadas para permitir y
facilitar al cliente, de los derechos de acceso, rectificacion y
cancelacion en relacion con el tratamiento de los datos y debe
velar por el cumplimiento del tratamiento a los Unicos usos
descritos al cliente en el momento de la contratacion del
servicio, en particular garantizando que los datos no seran
utilizados para fines distintos de los especificados por el cliente,
ni para el proposito de marketing directo o publicitario, a menos
gue haya consentimiento explicito o salvo que exista una
prohibicién establecida por la ley, la solicitud de divulgacion de
los datos personales por parte de las autoridades
administrativas o judiciales (Sun et al, 2011), (Vasuyadav y

krishnareddy, 2017).

En cuanto al tema de la subcontratacion, la norma establece,
el derecho que tiene del cliente de conocer toda la cadena de
los subcontratistas, los paises en los que se establecen, la
ubicacion de los Data Centers utilizados por ellos y sus
obligaciones en relacion con el tratamiento de los
datos. También se reconoce el derecho del cliente a oponerse
a los cambios en la cadena de los subcontratistas y a poder
rescindir el contrato cuando este en desacuerdo. En relacién

con las medidas de seguridad de la informacién, contempla que
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todo el personal del proveedor y de los subcontratistas deben
firmar un acuerdo de confidencialidad (Sun et al, 2011),

(Vasuyadav y krishnareddy, 2017).

Dentro de otras ventajas de las norma ISO 27018 se puede
mencionar que por ejemplo que el proveedor sea transparente
en los términos y condiciones de sus servicios, y en las
practicas de negocio que lleva a cabo; y demuestre
compromiso con el cliente para ayudarle a cumplir con las leyes
y regulaciones sobre proteccion de datos personales o
privacidad, y seguridad. Respecto al cliente, hace posible que
controle el tratamiento de los datos personales que ha
encomendado al proveedor (Sun et al, 2011), (Vasuyadav y

krishnareddy, 2017).

2.13 CSA Cloud Controls Matrix (CSA CCM)

Es una matriz creada para proporcionar principios de
seguridad fundamentales y para orientar a los proveedores de
la nube, asi como para posibilitar a los clientes de la nube a
evaluar el riesgo de seguridad de un proveedor de la nube.
Proporciona un marco de control que permite una
comprension detallada de los conceptos y principios de
seguridad que estan alineados con la propuesta de Cloud
Security Alliance y se basan en su relacion personalizada con
otros estandares de seguridad como [ISO 27001/27002,
ISACA COBIT, PCI, NIST, etc. (EINISA, 2012), (ISACA,
2009), (Singh et al, 2017).
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2.14 Ventajas empresariales de la computacion en la nube

La creacion de aplicaciones en la nube presenta ciertas
ventajas empresariales. A continuacion, mencionamos algunas

de ellas:

Inversién inicial en infraestructura casi nula

En el supuesto que se tenga que implementar un sistema a
gran escala los costos a considerar serian altos al invertir en un
edificio, en seguridad fisica, en hardware, gestion del hardware
(gestidbn  energética, refrigeracion) y en personal de
operaciones. Por el nivel de costes iniciales, se necesitaria
varias reuniones con la alta direccién para ponerlo en marcha,
pero con la computacion en la nube, no existe ningun tipo de
coste fijo ni de coste de puesta en marcha (EINISA, 2012),
(ISACA, 2009), (Singh et al, 2017).

Infraestructura justo a tiempo

Mediante la implementacion de servicios en la nube, se logra el
aprovisionamiento automatico justo a tiempo sin tener la
preocupacion de procurar la capacidad previa para sistemas a
gran escala, se aumenta la agilidad, se reduce los riesgos y
disminuye los costes operativos, ya que tendrd que ampliar
Uunicamente cuando se crezca y solo se pagara estrictamente
por lo que use (EINISA, 2012), (ISACA, 2009), (Singh et al,
2017).

Utilizacion de recursos mas eficiente
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La computacion en la nube resuelve el problema de los
administradores de sistemas referente a la preocupacion de
conseguir hardware cuando se quedan sin capacidad o tienen
capacidad ociosa pues con la nube pueden gestionar los
recursos con mayor eficacia y eficiencia en un entorno en el
gue las aplicaciones solicitan y ceden los recursos bajo
demanda (EINISA, 2012), (ISACA, 2009), (Singh et al, 2017).

Costes segln el uso

En la nube se establece el sistema de fijacion de precios similar
a los servicios publicos, Unicamente se le cobrara por los
servicios que se haya utilizado, no se tendrd que pagar por
infraestructura asignada pero no utilizada. Se puede reducir los
costos si se implementa una revision de los reales servicios que
se estan presentando (EINISA, 2012), (ISACA, 2009), (Singh
et al, 2017).

Reduccion del tiempo de comercializacion

El uso de la computacion en paralelo reduce el tiempo de
procesamiento Tener disponible una infraestructura elastica
ofrece a la aplicacion la posibilidad de aprovechar la
paralizacion de una forma rentable, reduciendo el tiempo de
comercializacién (EINISA, 2012), (ISACA, 2009), (Singh et al,
2017).

Ventajas técnicas de la computacién en la nube
Entre algunas de las ventajas técnicas de la informatica de
nube se incluyen las siguientes:

Automatizacion.
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Se podra crear secuencias de comandos podré crear sistemas
de creacibn e implementacion que podran repetirse
aprovechando la infraestructura programable gestionada
mediante API (EINISA, 2012), (Singh et al, 2017).

Autoescaling

Se podra ampliar y reducir sus aplicaciones para adaptarlas a
demandas inesperadas sin ningun tipo de intervencion
humana. La funcién Autoescaling promueve la utilizacion y
hace que el sistema funcione de una forma mas eficiente
(EINISA, 2012), (Singh et al, 2017).

Escalado proactivo

Permite ampliar y reducir su aplicacion para cumplir con
demandas previstas, con una planificacibn adecuada y el
conocimiento correcto de sus patrones de trafico con el objeto
gue los costes no sean elevados a la hora de escalar (EINISA,
2012), (Singh et al, 2017).

Ciclo de vida del desarrollo més eficiente

Los sistemas de produccion podran clonarse con facilidad para
utilizarlos como entornos de desarrollo y prueba. Los entornos
de ensayo podran trasladarse facilmente a entornos de
produccion (EINISA, 2012), (Singh et al, 2017).

Funciones de prueba mejoradas

Se podra instaurar un laboratorio de pruebas instantdneo con
entornos reconfigurados que estara vigente Unicamente
durante el periodo de la fase de pruebas (EINISA, 2012), (Singh
et al, 2017).

Recuperacién de desastres y continuidad empresarial

La nube proporciona una opcion de menor coste para mantener
servidores y almacenamiento de recuperacion de desastres, se

puede aprovechar sacar la distribucién geografica y replicar el
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entorno en otros lugares en tan solo unos minutos (EINISA,
2012), (Singh et al, 2017).

“Desbordar” el trafico hacia la nube:

Mediante procesos sencillos se podra hacer el equilibrado de
carga, logrando crear una aplicacion totalmente a prueba de
desbordamiento, mediante el enrutado del exceso de trafico

hacia la nube (EINISA, 2012), (Singh et al, 2017).

2.16 Proveedores de computacion en la nube

2.16.1 Amazon Web Services (AWS)

Es uno de los proveedores de los servicios tipo laaS
mas importante en el mercado informatico, permite
crear una imagen de maquina virtual de Amazon con
el sistema operativo Windows o Linux en donde el
usuario instala sus aplicaciones, librerias y datos, se
asigna caracteristicas fisicas de acuerdo al contrato
suscrito con el usuario, se accede a esta maquina de
manera remota como si accediera a un servidor fisico
tradicional, se puede escalar sus servicios Yy
monitorear el estado de su maquina virtual. Los
servicios mas destacables de Amazon son los
siguientes: (Muthakshiy Meyyappan, 2013), (Singh et
al, 2017), (View y Heng, 2014), (Zissis y Lekkas,
2012).

Amazon Elastic Compute Cloud (EC2):

Es un servicio web que proporciona capacidad

modificable y esta diseflado para facilitar a los
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desarrolladores en la nube escalable basada en web
(Muthakshi y Meyyappan, 2013), (Singh et al, 2017),
(View y Heng, 2014), (Zissis y Lekkas, 2012).
Identity and Access Management (IAM).

Controla de forma segura el acceso a servicios y
recursos de AWS, se puede crear y gestionar
usuarios y grupos de AWS, asi como utilizar
permisos para permitir o denegar el acceso de estos
a los recursos (Muthakshi y Meyyappan, 2013),
(Singh et al, 2017), (View y Heng, 2014), (Zissis y
Lekkas, 2012).

Amazon Simple Storage Service (S3).

Incorpora una sencilla interfaz de servicios web para
almacenar y recuperar datos desde cualquier
ubicacion de la web, se ofrece varios tipos de
almacenamiento disefiados para distintos casos de
tipo de nube (Muthakshi y Meyyappan, 2013), (Singh
et al, 2017), (View y Heng, 2014), (Zissis y Lekkas,
2012).

Amazon RDS.

Para configurar, gestionar y escalar una base de
datos relacional en la nube, permite gestionar las
tareas de administracion de la base de datos, se
puede elegir entre seis motores de bases de datos
conocidos: Amazon Aurora, Oracle, Microsoft SQL
Server, PostgreSQL, MySQL y MariaDB (Muthakshi
y Meyyappan, 2013), (Singh et al, 2017), (View y
Heng, 2014), (Zissis y Lekkas, 2012).

Amazon Route 53.
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2.16.2

Establece un sistema de nombres de dominio (DNS)
escalable y de alta disponibilidad. Esta disefiado para
ofrecer a los desarrolladores y las empresas una
forma altamente fiable y rentable de direccionar los
usuarios a las aplicaciones en Internet (Muthakshi y
Meyyappan, 2013), (Singh et al, 2017), (View y Heng,
2014), (Zissis y Lekkas, 2012).

Amazon Cloud Watch.

Permite la supervision de los recursos de la nube de
AWS y de las aplicaciones que se ejecutan en AWS.
Puede utilizarse para recabar métricas y hacer un
seguimiento de las mismas, recopilar y supervisar
archivos de registro y establecer alarmas (Muthakshi
y Meyyappan, 2013), (Singh et al, 2017), (View y
Heng, 2014), (Zissis y Lekkas, 2012).

Windows Azure

Es una plataforma de nube que permite implementar
y administrar aplicaciones en una red global de
centros de datos administrados por Microsoft. Se
puede compilar aplicaciones en cualquier lenguaje,
herramienta o marco (Muthakshi y Meyyappan,
2013), (Singh et al, 2017), (View y Heng, 2014),
(Zissis y Lekkas, 2012).
Los servicios mas destacables que ofrece Windows

Azure son:

Aplicaciones web de Azure.
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Permite implementar y escalar facilmente aplicaciones
web escritas en varios lenguajes como .NET, Java,
PHP y Python. La funciéon de escalado automatico
integrada permite escalar o reducir verticalmente una
aplicacion web en funcion del trafico real de clientes
(Muthakshi y Meyyappan, 2013), (Singh et al, 2017),
(View y Heng, 2014), (Zissis y Lekkas, 2012).

Maquinas virtuales de Azure.

Se ofrece Maquina virtual y Red virtual, una aplicacion
se puede implementar en una maquina con distintos
sistemas operativos como Windows, Linux, etc. Una
maquina virtual se puede escalar verticalmente desde
una con pocas capacidades hasta otra con
capacidades a demanda con memoria suficiente y
procesadores, la maquina virtual incluye un servidor
web, un servidor de base de datos y entornos de
desarrollo y prueba (Muthakshi y Meyyappan, 2013),
(Singh et al, 2017), (View y Heng, 2014), (Zissis y
Lekkas, 2012).

Informatica de alto rendimiento.

Con Azure, se puede escalar los recursos
horizontalmente o reducirlos verticalmente de forma
facil, mientras se aprovecha la avanzada
infraestructura de redes y procesos que se ha
configurado especificamente para ejecutarse incluso
en las aplicaciones HPC mas exigentes. La
combinacion de flexibilidad y rendimiento da como

resultado pagar solo por el tiempo que se usa los
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recursos (Muthakshi y Meyyappan, 2013), (Singh et al,
2017), (View y Heng, 2014), (Zissis y Lekkas, 2012).

Soporte para Sistemas operativos Linux.

Azure hace sencillo crear una maquina virtual en Linux
por medio de la galeria de imagenes (blueprints)
utilizando el Portal de administracion. También es
posible acceder a las instancias de estas maquinas
virtuales Linux para personalizarlas a gusto por medio
de un usuario con privilegios de administrador.
También se pueden implementar maquinas virtuales
ya disponibles que corren sistemas operativos Linux,
por ejemplo, con instancias de maquinas virtuales
VMWare (Muthakshiy Meyyappan, 2013), (Singh et al,
2017), (View y Heng, 2014), (Zissis y Lekkas, 2012).

SQL Server en maquinas virtuales.

Si se requiere funcionalidades de SQL Server en
Maquinas virtuales se pueden encontrar ofertas de
imagenes de SQL Server 2012 y SQL Server 2008 R2
en sus ediciones Standard, Web y Enterprise. Si tiene
una licencia de SQL Server con Software Assurance,
como ventaja adicional puede trasladar la licencia
existente a Windows Azure y pagar solo por proceso y
almacenamiento (Muthakshi y Meyyappan, 2013),
(Singh et al, 2017), (View y Heng, 2014), (Zissis y
Lekkas, 2012).

2.16.3 Google App Engine
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Permite crear y alojar aplicaciones web en los mismos
sistemas escalables con los que funcionan las
aplicaciones de Google. Ademas, ofrece procesos de
desarrollo y de implementacion rapida y una
administracion sencilla, sin necesidad de preocuparse
por el hardware, las revisiones o0 las copias de
seguridad y una ampliacién sin esfuerzos (Muthakshi
y Meyyappan, 2013), (Singh et al, 2017), (View y Heng,
2014), (Zissis y Lekkas, 2012).

Las aplicaciones Google App Engine son faciles de
crear, faciles de mantener y faciles de escalar a
medida que el trafico y las necesidades de
almacenamiento de datos crecen. Con App Engine no
es necesario mantener ningun servidor. Basta con
cargar su aplicacion y esté ya se encontrara lista para
servir a los usuarios (Muthakshi y Meyyappan, 2013),
(Singh et al, 2017), (View y Heng, 2014), (Zissis y
Lekkas, 2012).

Como servicios mas destacados ofrece los siguientes:

Google Compute Engine.

Proporciona maquinas virtuales que se ejecutan en
Google de los centros de datos innovadores y red de
fibra. Las herramientas y flujo de trabajo de apoyo
permiten escalar de casos individuales a lo global, la
computacion en nube con equilibrio de carga.
Compute Engine provee el arranque maquinas

virtuales de forma rapida, vienen con almacenamiento
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en disco persistente, ofrecen un rendimiento
consistente 'y estan disponibles en muchas
configuraciones incluyendo tamafos predefinidos o la
opcion de crear Tipos de maquina personalizada
optimizados para sus necesidades especificas
(Muthakshi y Meyyappan, 2013), (Singh et al, 2017),
(View y Heng, 2014), (Zissis y Lekkas, 2012).

Google App Engine.

Es una plataforma para la creacion de aplicaciones
web escalables y backends mdéviles. Proporciona
servicios y APIs integrados tales como almacenes de
datos NoSQL, memcache, y una API de autenticacion
de usuario, comunes a la mayoria de las aplicaciones.
Ademas permite escalar automaticamente en
respuesta a la cantidad de trafico que recibe por lo que
s6lo paga por los recursos que utiliza. Sélo tienes que
subir su codigo y Google se encargara de la
disponibilidad de su aplicacion. No es necesario
disponer o mantener servidores (Muthakshi vy
Meyyappan, 2013), (Singh et al, 2017), (View y Heng,
2014), (Zissis y Lekkas, 2012).

Google Cloud SQL.

Es un servicio de base de datos gestionada totalmente
lo que hace que sea facil de configurar, mantener,
gestionar y administrar las bases de datos MySQL

relacionales en la nube. Ademas ofrece un mejor
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rendimiento, escalabilidad y conveniencia. Alojado en
Google Cloud Platform, Nube SQL proporciona una
infraestructura de base de datos para aplicaciones que
se ejecutan en cualquier lugar (Muthakshiy Meyyappan,
2013), (Singh et al, 2017), (View y Heng, 2014), (Zissis
y Lekkas, 2012).

2.16.4 Dropbox

Dropbox es un programa que une todos los
ordenadores que se quiera a través de una Unica
carpeta, permitiendo hacer copias de seguridad y
sincronizar archivos entre ordenadores. Dentro de
esa carpeta podemos crear tantas subcarpetas e
incluir tantos archivos como queramos, en principio
hasta una capacidad de 2 GB, que nos ofrecen
gratuitamente, aunque pagando podemos
aumentarla hasta a 100 GB (Muthakshi vy
Meyyappan, 2013), (Singh et al, 2017), (View y Heng,
2014), (Zissis y Lekkas, 2012).

Aunque no contemos en un momento determinado
con nuestro ordenador (por ejemplo, si estamos de
viaje o en el colegio) podremos acceder a nuestros
archivos en esa carpeta (y subcarpetas) a través de
Internet visitando el sitio web de Dropbox, pudiendo
ademas compartir aguellas carpetas que queramos
con otras personas (por ejemplo, con nuestros

alumnos). Puede utilizarse también con dispositivos
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moviles (Muthakshi y Meyyappan, 2013), (Singh et al,
2017), (View y Heng, 2014), (Zissis y Lekkas, 2012).

2.16.5 Google Drive

Google Drive es un servicio web que le permite
almacenar, modificar, compartir y acceder a sus
archivos y documentos independientemente de donde
se encuentre a través de internet. Puede subir al
servicio mas de 30 tipos de archivos entre los que se
incluyen videos en alta definicion, PSD de
Photoshop® o Al de Adobe llustrator®. El servicio
dispone de almacenamiento ilimitado gratuito
(beneficio UFM). Dispone de versiones moviles tanto
para Android como para I0S para poder acceder a
través de nuestro dispositivo a nuestros datos, editar
documentos etc. (Muthakshi y Meyyappan, 2013),
(Singh et al, 2017), (View y Heng, 2014), (Zissis y
Lekkas, 2012).

2.16.6 OneDrive

Es un servicio de almacenamiento online, similar a un
disco duro adicional disponible para cualquier
dispositivo, y que proporciona las siguientes

caracteristicas:

Un solo lugar de trabajo para todos tus archivos de
trabajo u ocio permitiendo su almacenamiento,

sincronizacion y comparticién de forma segura.
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2.16.7

2.16.8

Trabajar e interaccionar mas facilmente con otros
usuarios porque permite la colaboracion en tiempo
real.

Cumplimiento con los principales estandares de
seguridad con el propésito de mantener protegidos los
datos (Muthakshi y Meyyappan, 2013), (Singh et al,
2017), (View y Heng, 2014), (Zissis y Lekkas, 2012).

Pydio

Pydio es una alternativa de cddigo abierto a Dropbox
y ownCloud, es decir es una plataforma para el
intercambio de archivos, y aunque esta enfocada en
el usuario, esta plataforma esta dirigida a empresas
y organizaciones. Pydio se centra principalmente en
montar un servidor de almacenamiento privado con
software libre y carente de funciones vy
configuraciones adicionales por defecto, aunque si se
pueden instalar mediante el uso de plugins. Esta
plataforma resulta ideal para aquellos que buscan un
servidor de almacenamiento sencillo y potente
(Muthakshi y Meyyappan, 2013), (Singh et al, 2017),
(View y Heng, 2014), (Zissis y Lekkas, 2012).

Next Cloud

Nextcloud proporciona acceso universal a sus
archivos a través de la web, su computadora o sus
dispositivos moviles dondequiera que se encuentre.
También proporciona una plataforma para ver y

sincronizar facilmente sus contactos, calendarios y
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marcadores en todos sus dispositivos y permite la
edicion béasica directamente en la web (Muthakshi y
Meyyappan, 2013), (Singh et al, 2017), (View y Heng,
2014), (Zissis y Lekkas, 2012).

2.16.9 OwnCloud

Owncloud es un software open source bajo licencia
AGPL que permite crear un servidor en la nube. Lejos
de lo que pueda parecer, crear y administrar nuestro
propio servidor y disponer de él en la nube es muy
sencillo. A estas alturas a todos nos suenan términos
como “cloud computing” y “servidor en la nube” y la
mayoria de nosotros utilizamos los servicios de
alguno de ellos como p.ej. UbuntuOne, DropBox,
SpiderOak, Sugar Sync, Google Drive, etc. Basta con
crear una cuenta en uno de estos servicios y ya
disponemos de un espacio en el que almacenar
nuestros archivos; En cualquier momento podemos
acceder a ellos desde un ordenador que disponga de
conexion a internet. No obstante, el espacio
disponible, aunque gratuito es muy limitado y si
trabajamos en serio nos resulta insuficiente. Cierto es
gue podemos contratar espacio adicional, pero esto
ya nos supone un coste economico. Ademas, la
confidencialidad de nuestros datos y de nuestros
archivos esta supeditada a la “honestidad” de las
empresas que ofrecen este tipo de servicios.
Owncloud nos permite crear un servidor y conectarlo

a internet, de una manera sencilla. Ademas, seremos
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nosotros quienes lo administraremos controlando el
acceso a la informacion almacenada (Muthakshi y
Meyyappan, 2013), (Singh et al, 2017), (View y Heng,
2014), (Zissis y Lekkas, 2012).

Podemos contratar un hosting e instalar owncloud,
pero también podemos instalarlo en un ordenador
propio. De esta forma eliminamos las limitaciones en
cuanto a capacidad ya que dispondremos de todo el
espacio libre que tengamos en el disco duro.
Owncloud trae activado por defecto soporte para
WebDAV con el que podemos conectarnos a nuestra
nube desde un explorador de archivos y desde un
navegador web; también dispone de CalDAV para
sincronizar el calendario, CardDAVpara gestionar
nuestra agenda de contactos y Ampache con el que
podremos hacer streaming de audio y video
(Muthakshi y Meyyappan, 2013), (Singh et al, 2017),
(View y Heng, 2014), (Zissis y Lekkas, 2012).
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CAPITULO IlI: VARIABLES E HIPOTESIS

3.1 Definicién de las variables

Se define a continuacion las variables que se han utilizado en la
investigacion, clasificAndolas y estableciendo la manera de
como se ha llevado a cabo su estudio, es decir su

operacionalizacion.

3.1.1 Variable dependiente.

Sistema de gestién de seguridad de la informacién en la
nube para una universidad.

Constituido por un conjunto de controles organizados segun
politicas de seguridad de la informacion para lograr el
resguardo de los activos de informacion que son migrados a

los servicios de computacion en la nube.

3.1.2 Variable independiente.

Normatividad de Seguridad de la informacién en la nube.

Esta formada por las buenas practicas de seguridad en la nube
gue son acopiadas en los expertos en el tema y plasmadas en
las diferentes normas que son patrocinadas por organismos

reguladores internacionales.
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3.2 Operacionalizacion de las variables

El estudio de las variables se hace mediante la descripcion e
implementacion de sus respectivos componentes, estableciendo
la definicion conceptual de cada una de las variables sus

respectivas dimensiones y sus indicadores.

Variable dependiente: Sistema de gestion de seguridad de la

informacion en la nube para una universidad.
Dimensiones de la variable:

Politicas de seguridad de la informacion.
Responsables de la seguridad de la informacion.
Controles establecidos para el resguardo de activos.
Organizacion para la seguridad de la informacién.
Planes de contingencia.

Relaciones contractuales con los proveedores de servicios en la

nube.

Roles y responsabilidades asumidas por la organizacion y

compartidas con el proveedor de servicios.
Indicadores de medicion de la variable:

Numero de politicas sobre seguridad de la informacién

establecidas.

Numero de reuniones del comité de seguridad de informacion de

la institucion.

Veces de actualizaciones del organigrama de la organizacion

para considerar la seguridad de la informacion.

Porcentaje del riesgo asumido
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Porcentaje del riesgo residual
Numero de planes de contingencia

Reportes de incidencias de violaciones a la seguridad de la

informacion en la nube.

Numero de revisiones de los aspectos contractuales con los

proveedores de servicios.

Variable independiente: Normatividad de Seguridad de la

informacion en la nube.

Dimensiones de la variable:

Activos de informacion de la institucion.
Vulnerabilidades que presentan los sistemas.

Amenazas a las que estan expuestos los activos de

informacion.

Riesgo de que las amenazas se cristalicen a través de las

vulnerabilidades y afecten los activos de informacion.
Impacto del riesgo.
Indicadores de medicion de la variable:

NUmero de veces de actualizacion del inventario de activos de

informacion.

NUumero de veces de actualizacion de la identificacion de

amenazas a los activos de informacion.
Actualizaciones de las vulnerabilidades

Matriz de riesgo que relacione las amenazas, su probabilidad

de ocurrencia y el impacto
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3.3 Hipotesis general e hipodtesis especificas

3.3.1 Hipotesis general

La implantacion adecuada de controles para seguridad de la
informacion en la nube basada en estandares internacionales
garantiza la implementacion de un adecuado sistema de
gestidon seguridad de informacion en la nube para una

instituciéon universitaria.

3.3.2 Hipotesis especificas

3.3.21 Hipodtesis especifica 1.

Los aspectos legales y las politicas de seguridad de la
institucion universitaria permiten definir que procesos de
gestion se pueden migrar a la nube y cuales no deben

ser implementados para no trasgredir la normatividad.

3.3.2.2 Hipoétesis especifica 2.

Basado en las buenas préacticas de los estandares
internacionales que hacen referencia a los modelos de
nubes vy los tipos de servicios ofrecidos por los diversos
proveedores se puede seleccionar el modelo de red y
tipo de servicio para garantizar la preservacion de la

seguridad de la informacion en la nube.
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3.3.2.3

Hipodtesis especifica 3.

Una adecuada evaluacion de proveedores de servicio en
la nube y tomando como referencia el modelo de red
elegido y el tipo de servicio elegido mediante acuerdos
contractuales se puede construir la arquitectura que

soporte los procesos elegidos para migrar a la nube.
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CAPITULO IV: METODOLOGIA

4.1 Tipo de investigacion

Esta investigacion por su naturaleza es considerada dentro de la
clasificacion como investigacion aplicada puesto que se pone en
practica las bases tedricas para obtener un producto tangible
como lo es un sistema de seguridad de la informacién en la nube

para una universidad.

4.2 Disefio de la investigacién

El disefio de la investigacion esta ligado a la metodologia que se
utilizé para lograr los objetivos especificos. La investigacion se
hard por etapas adecuando los procesos de gestion de los
activos de informacion a las buenas practicas establecidas en
los estandares internacionales sobre seguridad de la

informacion en la nube.

4.2.1 Etapas de lainvestigacion

La presente investigacién se hara en base a las siguientes

etapas:
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4.2.2

Seleccionar las bases de datos para realizar una Revision
Sistematica para obtener los estdndares mas usados por la
comunidad de usuarios de seguridad de la informacién en la

nube.

Realizar la Revision Sistematica en las principales bases de

datos bibliograficas relacionadas con el tema.

Seleccionados los principales estandares de seguridad de la
informacion en la nube, se procede a establecer las mejores
practicas comunes de los estandares a fin de establecer las

bases de la estrategia a formular.

Basado en las buenas practicas obtenidas, se establecio la

estrategia a recomendar.

Para validar la estrategia formulada se procedié a recomendar
como hacer la implementacion en la Universidad Nacional del
callao en base a sus procesos académicos y administrativos de

las principales areas funcionales.

Se hizo el analisis del parque tecnologico in formatico de la
Universidad para en base a los resultados recomendar la
implementacion de la infraestructura tecnolégica a usar en la

nube.

Estrategias de pruebas de hipoétesis

Para probar la hipbtesis establecida, se presenta una
metodologia para la implementacion de controles de seguridad
en la nube, esta metodologia se fundamenta en una serie de
etapas siguiendo las recomendaciones de los estandares

internacionales sobre seguridad de la informacion en la nube
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implementados en un ciclo de mejora continua segun la
propuesta de Deming y consiguiendo la mejora de los controles

a través de una propuesta de madurez.

Materiales:

Los materiales utilizados para esta investigacion son
fundamentalmente los estandares internacionales sobre
seguridad de la informacion en la nube

Como materiales de apoyo se ha contado con:

2 computadoras con conexion a internet.

2 USB de 32 Gb.

1 impresora multiple.

10 millares de papel bond A4.

Utiles de escritorio.

Lugar de desarrollo:

La tesis en mencion se desarrollé en la Facultad de Ingenieria
Industrial y de sistemas en la Escuela Académica Profesional
de Ingenieria de Sistemas de la Universidad Nacional del

Callao.

Lugar de aplicacion:

Para la parte experimental se tomé en cuenta las diferentes
areas funcionales de la Universidad Nacional Callao y la

validacion con los procesos de esta institucion.
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4.3 Poblacion y muestra.

Poblacion.

Para esta investigacion la poblacion de estudio esta constituida
por todos los estandares sobre seguridad de la informacion en

la nube, publicados hasta la fecha.
Muestra.

Se seleccionan como muestra los estdndares que tienen mayor
aceptacion entre la comunidad de usuarios de seguridad de la
informacion en la nube y que tienen aceptacion vy

reconocimiento internacional.

4.4 Técnicas e instrumentos de recoleccion de datos.

Para la recoleccion de datos se utilizé los motores de busqueda
de las bases de datos bibliograficas como SCOPUS, IEEE
DIGITAL EXPLORER, ACM, ELSEIVER, como técnica se utilizd
la Revision Sistematica y como instrumento de recoleccién de
datos un listado consultas estructuras en base a las preguntas
de investigacion establecidas al inicio de la Revision

Sistematica.
4.5 Procedimiento de recoleccion de datos.
Se siguid las recomendaciones establecidas en protocolo de una
revision sistematica que consiste en:
Establecer las preguntas de investigacion
Seleccionar las palabras claves

Establecer las consultas
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Realizar las consultas

Acopiar los articulos de investigacion

4.6 Procesamiento estadistico y analisis de datos.

Se hizo el proceso estadistico de Meta andlisis en base a los
articulos cientificos obtenidos y el andlisis de datos se baso6 en
la lectura de los resumenes de los articulos y en la parte
conceptual y metodoldgica de los mismos para obtener el nivel
de importancia que tiene el estandar en el trabajo de
investigacion, seleccionado en base a evidencias los estandares
sobre seguridad de la informacién més conocidos y utilizados en

el mundo.
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CAPITULO V: RESULTADOS

5.1 Modelo SGSI-UN-CN

Como resultado se presenta un modelo denominado SGSI-UN-CN
para crear o actualizar un Sistema de Gestion de Seguridad de la
Informacidén de una universidad publica a fin de establecer una
hoja de ruta a seguir para aprovechar de manera adecuada y legal
los servicios ofrecidos en la nube por diferentes proveedores de
estos servicios.

La validacion de este modelo es obvio pues proviene de
seleccionar buenas practicas recomendadas por expertos en el
mundo y plasmados en los diferentes estandares respecto a lo que
se debe tener en cuenta para construir un Sistema de Seguridad
de la Informacion en la nube.

La propuesta formulada se fundamenta en los siguientes aspectos:

e Los estandares de la familia ISO 27000 para formular un
sistema de gestion de seguridad de la informacion(SGSI)
basicamente las normas ISO 27001, ISO 27002, ISO 27005
y 27006 que permiten crear un SGSI de forma estructurada

basado en la gestidn de riesgos.
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e Las normas ISO 27017, ISO 27018 que contemplan
aspectos para seguridad de la informaciéon en la nube
incluyendo la seguridad de datos personales.

e Los modelos contractuales para la negociacion de la
prestacion de servicios en la nube entre el proveedor y el
cliente.

e El ciclo de mejora continua de Deming que permite
implementar la calidad en una organizacion y sostenerlo de

manera permanente.

e El modelo de madurez de organizaciones CMMI para la
mejora de la capacidad de los procesos y de esta forma
lograr la madurez de los controles para la seguridad en la

nube.

5.2 Etapas del Modelo SGSI-UN-CN

El modelo SGSI-UN-CN propone que se debe implementar un
Sistema de Gestion de “la Seguridad de la Informacion en la
Nube por etapas, proponiendo cinco etapas, las cuales se
implementan de manera progresiva y se da mantenimiento de
forma permanente dentro de un ciclo de mejora continua de
Demming y atendiendo a la mejora de los controles dentro de un
marco de mejora de capacidades y madurez de los mismos, en
la Figura 5.1 muestra el modelo planteado, Observe que cada
etapa recoge las buenas practicas de los estandares
correspondientes. El circulo de Deming permite la
implementacion gradual en las etapas y circulo de madurez
CMMI obliga a mejorar los procesos para que los controles

alcances sus niveles de madurez adecuados.
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Figura 5.1
MODELO SGSI-UN-CN

Se describen detalladamente las etapas propuestas

5.2.1 Etapa l. Creacion del SGSI

Esta etapa tiene por finalidad crear el SGSI pero es opcional en
el caso que ya se cuente con un SGSI implementado, para esta
etapa se siguen las recomendaciones de las normas ISO
27001, ISO 27002, ISO 27005 y 27006 y consta de las

siguientes tareas.

a) Formacion del comité directivo del SGSI
b) Definicion de las politicas de seguridad de la informacién
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c)

d)
e)
f)
9)
h)

5.2.2

Identificacion de los activos de informacion y los responsables
de resguardarlos.

Identificacion de las amenazas

Identificacion de las vulnerabilidades

Construccién de la matriz de riesgos

Evaluacion del impacto de los riesgos

Formulacién de los controles.

Etapa 2. Preparacion para migraciéon ala nube.

Establecido ya el SGSI, esta etapa tiene por objetivo migrar a
la nube parte de los procesos de la universidad, teniendo en
cuenta las recomendaciones que hacen los estandares para

seguridad en la nube.

De acuerdo a la metodologia establecida en primer lugar se
determinara qué informacion o aplicacion se va a migrar y la
importancia que esta tiene dentro de la universidad, teniendo
en cuenta los atributos de la seguridad de la informacién
(confidencialidad, integridad y disponibilidad), deben

considerarse las siguientes tareas:

Identificacion de los procesos
Evaluacion de las restricciones
Evaluacion del parque tecnolégico
Seleccion del modelo de servicios
Seleccion de proveedores

Socializacion del cambio.
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a)

Identificacion de los procesos

Primero se identifica los procesos que se realizan en la
institucion. Los procesos una universidad publica y en particular

en la UNAC se clasifican en dos tipos, a saber:

Los procesos administrativos y los procesos académicos,
ambos tipos pueden ser implementados total o parcialmente en
la nube siguiendo una estrategia adecuada que garantice la
seguridad de la informacion.

Los procesos académicos se dan fundamentalmente en las
facultades y en las dependencias asociadas al Vicerrectorado
Académico y al Vicerrectorado de investigacion, los procesos
administrativos por el contrario de dan en las dependencias
asociadas al Rectorado, ver organigrama en el Anexo B para

identificar las dependencias de las universidades.

Antes de migrar los procesos a la nube, lo aconsejable es
comenzar con procesos del negocio que no impacten en la
productividad de la institucion y no afecten la prestacién de
servicios de la institucién. Lo recomendable es una migracion

paso a paso.

En el cuadro 5.1, se presenta una propuesta para hacer un
inventario de los procesos académicos de una Facultad de la

UNAC y el nivel de impacto en la productividad.
El nivel de impacto en la productividad es un indicador que se

obtiene en base a la asignacion de un valor entre 0 y 100 y

representa el porcentaje de importancia que tiene el proceso
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en la prestacion de un buen servicio a la comunidad

universitaria.

Cuadro 5.1.
PROCESOS ACADEMICOS EN UNA FACULTAD E IMPACTO EN EL NIVEL
DE PRODUCTIVIDAD

Proceso Decanato Direccién Jefatura de Unidad de % de
de escuela departamento investigacion impacto

Matricula X X X 80
Registro de notas X X 80
Programacion X X X 90
académica
Registro de notas X X 70
Planes curriculares X X 50
Convalidaciones X 30
Reservas de X 30
matriculas
Certificaciones X X 30
Resoluciones. X X X 50
Rectificacion de X 30
matricula
Matricula especial X 30
Adecuacion X 30
curricular
Constancia para X 20
egresar
Traslados internos X X 50
Traslados externos X X 50
Control de préacticas X X 30
pre profesionales
Carga horaria X X 80
Cartas de X 20
presentacion
Control de X X 80
asistencia
Control de avance X 80
silabico
Actas de notas X X 70
Rectificacion de X X 50
notas
Cursos dirigidos X 20
Cursos paralelos X 20
Ampliacién de X 40
créditos
Asignacién de X 80
docentes
Control de carga X X X 80
lectiva
Control de carga no X X X 80
lectiva
Control de X X 80
documentos de
docentes
Planes de trabajo X X 80
individual
Proyectos de X 50
investigacion
Informes X 50
trimestrales de
investigacion
Informes finales de X 50

investigacion
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De igual forma en los cuadros 5.2 y 5.3 se presentan los procesos
académicos asociados a las responsabilidades del Vicerrectorado
Académico, y al Vicerrectorado de Investigacion respectivamente

especificando el impacto en la productividad de la universidad.

Cuadro 5.2.
PROCESOS ACADEMICOS EN EL VICERRECTORADO ACADEMICO Y NIVEL
DE PRODUCTIVIDAD

Procesos de: % de
impacto
Planificacién del afio académico 80
Planificacion de los ciclos académicos 80
Gestion de las curriculos 90
Registros académicos y archivos académicos 70
Procesos de educacién a distancia 50
Reglamento de docentes 30
Reglamento de estudiantes 30
Convenios nacionales 30
Convenios internacionales 50
Centro Pre-Universitario 30
Unidad de Archivo General 30
Oficina de Bienestar Universitario 30
Oficina de Servicios Académicos 20
Oficina de Educacion a Distancia 50
Oficina de Desarrollo Docente e Innovacion 50
Centro de Idiomas 30
Cuadro 5.3.

PROCESOS ACADEMICOS EN EL VICERRECTORADO DE INVESTIGACION Y
NIVEL DE PRODUCTIVIDAD

Procesos de: % de
impacto

Direccion de Evaluacion, Transferencia 80
Tecnoldgica y Patentes - DETTP

Oficina de Gestién de la Investigacion 80
Editorial Universitaria 90
Instituto Central de Investigacién de 70
Ciencia y Tecnologia

Instituto de Investigacion de 50
Especializacién en Agroindustria

Oficina de Capacitaciéon VRI 30

79


https://unac.edu.pe/direccion-de-evaluacion-transferencia-tecnologica-y-patentes-dettp.html
https://unac.edu.pe/direccion-de-evaluacion-transferencia-tecnologica-y-patentes-dettp.html
https://unac.edu.pe/ofic-de-gestion-de-la-investigacion.html
https://unac.edu.pe/editorial-universitaria.html
https://unac.edu.pe/instituto-central-de-investigacion-de-ciencia-y-tecnologia.html
https://unac.edu.pe/instituto-central-de-investigacion-de-ciencia-y-tecnologia.html
https://unac.edu.pe/instituto-de-investigacion-de-especializacion-en-agroindustria.html
https://unac.edu.pe/instituto-de-investigacion-de-especializacion-en-agroindustria.html
https://unac.edu.pe/oficina-de-capacitacion-vri.html

En el Cuadro 5.4 se presentan los principales procesos de la Direccién
General de Administracion de la universidad (DIGA).

En el Cuadro 5.4 de igual forma se presentan los principales procesos
a cargo del Rectorado, especificando el nivel de impacto

correspondiente.

Cuadro 5.4.
PROCESOS ADMINISTRATIVOS EN EL RECTORADO Y NIVEL DE
PRODUCTIVIDAD

Procesos de: % de
impacto

DIGA
Oficina de Recursos Humanos 90
Oficina de Tesoreria 70
Oficina de Contabilidad y Presupuesto 50
Oficina de Abastecimientos y Servicios 30
Auxiliares
Oficina de Infraestructura y 30
Mantenimiento
Oficina de Gestién Patrimonial 30
RECTOR
Resoluciones 50
Oficina de Secretaria General 30
Oficina Asesoria Juridica 80
Oficina de Tecnologia de Informacion y 20
Comunicacion
Direccién Universitaria de Gestion y 80
Aseguramiento de la Calidad
Oficina de Planificacién y Presupuesto 80
Direccién Universitaria de Extension y 70
Responsabilidad Social (DUERS)
Oficina General de Admisién 50
Oficina de Relaciones Publicas e 20
Imagen Institucional
Oficina de Cooperacion Técnica 20
Internacional

b) Evaluacién de las restricciones
Corresponde luego evaluar si existen restricciones

regulatorias, politicas 0 normas internas en la institucion

gue limiten la migracion de informacion o aplicaciones a la
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nube, debido al alto impacto que la prestacion de estos

servicios brinda a la organizacion.

Tener presentes las caracteristicas regulatorias politicas o
normatividades que impidan la migracion a la nube Si hay
procesos que trabajan en un sector regulado, es importante
gue la migracién no infrinja una normatividad nacional o
internacional, del mismo modo si los procesos estan
certificados bajo algun criterio de certificacion, es necesario
tomar en cuenta que deberan apegarse a las

recomendaciones.

En el Cuadro 5.5. se presentas los procesos y se mencionan
los aspectos regulatorios para tomar en cuenta al momento
de decidir que procesos se deben implementar primero en la

nube.

Cuadro 5.5.
PROCESOS Y ASPECTOS REGULATORIOS

Proceso Facultades | VRA | VRI | DIGA | Rector | Regulado

Matricula

X no

Registro de notas

Si

Programacién académica

no

Planes curriculares

no

Convalidaciones

no

Reservas de matriculas

no

Certificaciones

no

Resoluciones.

no

Rectificacion de matricula

no

Matricula especial

no

Adecuacion curricular

no

Constancia para egresar

no

Traslados internos

no

Traslados externos

no

Control de practicas pre profesionales

no

Carga horaria

no

Cartas de presentacion

no

Control de asistencia

no

Control de avance silabico

no

Actas de notas

Si

Rectificacion de notas

no

Cursos dirigidos

no

Cursos paralelos

no

Ampliacion de créditos

DX I XX [ [3X [ 2|2 |3 |3 [ 3 [ > |3 |3 [ XX [>X [>X | > |> | X | X |[X

no
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Proceso Facultades | VRA | VRI | DIGA | Rector | Regulado

Asignacion de docentes X no

Control de carga lectiva X no
Control de carga no lectiva X no
Control de documentos de docentes X no
Planes de trabajo individual X no
Proyectos de investigacion X no
Informes trimestrales de investigacion X no
Informes finales de investigacion X no
Planificacién del afio académico X no
Planificacién de los ciclos académicos X no
Gestion de las curriculos X no
Registros académicos y archivos académicos X no
Procesos de educacién a distancia X no
Reglamento de docentes X no
Reglamento de estudiantes X no
Convenios nacionales X no
Convenios internacionales X no
Centro Pre-Universitario X no
Unidad de Archivo General X Si
Oficina de Bienestar Universitario X si
Oficina de Servicios Académicos X no
Oficina de Educacion a Distancia X si
Oficina de Desarrollo Docente e Innovacién X si
Centro de Idiomas X no

Direccion de Evaluacion, Transferencia Tecnolégica y X no
Patentes - DETTP

Oficina de Gestion de la Investigacion X si
Editorial Universitaria X no
Instituto Central de Investigacién de Ciencia y Tecnologia X si
Instituto  de Investigacion de Especializacion en X no
Agroindustria

Oficina de Capacitacién VRI X no
Oficina de Recursos Humanos X si
Oficina de Tesoreria X no
Oficina de Contabilidad y Presupuesto X si
Oficina de Abastecimientos y Servicios Auxiliares X si
Oficina de Infraestructura y Mantenimiento X no
Oficina de Gestién Patrimonial X no
Resoluciones X no
Oficina de Secretaria General X si
Oficina Asesoria Juridica X si
Oficina de Tecnologia de Informacion y Comunicacién X si
Direccion Universitaria de Gestion y Aseguramiento de la X no
Calidad

Oficina de Planificacion y Presupuesto X si
Direccion Universitaria de Extensién y Responsabilidad X no
Social (DUERS)

Oficina General de Admisién X si
Oficina de Relaciones Publicas e Imagen Institucional X no
Oficina de Cooperacién Técnica Internacional X si

c) Evaluacién del parque tecnolégico en TI.

Se debe analizar el estado actual de la tecnologia existente
en la universidad, teniendo en cuenta que los desarrollos de
aplicaciones de terceros junto con los propios pueden

conllevar a la utilizacion de equipos que no sean compatible
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0 quiza ni siquiera continlan en operacion y por consiguiente
no se puedan integrar a las necesidades de la nube, asimismo
es posible que muchos equipos no estén en condiciones de

coexistir con la alta disponibilidad que ofrece la nube.

En el Cuadro 5.6 se hace un analisis del parque tecnoldgico
actual de la UNAC.

Cuadro 5.6.
EVALUACION DEL PARQUE TECNOLOGICO DE LA UNAC

Tecnologia Descripcion Caracteristicas Compatibilidades
con lanube
REDES
Redunac Red de la Oficina de Red de fibra 6ptica que Compatible
Tecnologia de la cubre como backbone
Informacion y toda la ciudad
Comunicaciones (OTIC) universitaria de la UNAC
Redes de las | Red local en cada Red LAN con cableado Compatible
facultades facultad aldmbrico o con Wireless
Red de la oficinade | Red Local que soporta Red LAN con cableado Compatible
Registros y | las actividades propias de | aldmbrico o con Wireless
Archivos ORA
Académicos (ORA)
Red del rectorado Red Local que soporta Red LAN con cableado Compatible
las actividades propias de | alambrico o con Wireless
ORA
SOFTWARE
Sistema operativo | Software basico para el Linux Compatible
de lared OTIC soporte de aplicaciones
gue utiliza OTIC
Sistema operativo | Software basico para el Linux Compatible
de ORA soporte de aplicaciones
gue utiliza ORA
Sistema operativo | Software basico para el Linux y Windows Compatible
de las facultades soporte de aplicaciones
gue utilizan las facultades
Sistema de | Software basico para la Open bravo software Compatible
Gestion gestion académica libre
Académica
Sistema SIAF Software basico para la Sistema integrado de No compatible
gestion de logistica con el | gestion financiera
estado
Sistema SIGA Software basico para la Sistema integrado de No compatible
gestién con el ministerio gestion administrativa
de economia y finanzas
del gobierno
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d)

Identificar qgué modelo de servicio se ajusta a las necesidades.

Es crucial la elecciéon del modelo de servicio a contratar
cuidando que este alineado a los procesos; recordar que hay
tres modelos que se pueden elegir: Software as a Service
(SaaS), Infrastructure as a service (laaS) o Platform as a

Service (PaaS),

Més alla de la tecnologia, la migracién a la nube es una
estrategia integral que contempla aspectos econdmicos,
legales y tecnoldgicos con la finalidad de lograr productividad
y competitividad de las organizaciones, para tener una
capacidad de respuesta agil frente las necesidades de los
mercados actuales y futuros, teniendo en cuenta estos
aspectos se debe hacer una adecuada eleccion del modelo

de servicio a elegir.

Una vez comprendida la importancia de la informacién o
aplicacibn que se desea migrar a la nube, corresponde
evaluar las diferentes opciones de almacenamiento brindadas
por la computaciobn en la nube, teniendo presente las
opciones de redundancia y capacidades de recuperacion
ofrecidas y asegurando que las mismas estan alineadas con

los requerimientos de la aplicacion.

Luego, se debe evaluar el tipo de implementacién que
satisfaga sus necesidades, seleccionando entre nube publica,

privada o hibrida.
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En el Cuadro 5.7 se hace como ejemplo un analisis de la

seleccién del servicio

Cuadro 5.7.
ANALISIS DE LA SELECCION DEL SERVICIO

Proceso

laaS

PaaS

SaaS

Matricula

Registro de notas

Programacion académica

Registro de notas

Planes curriculares

XX [X[X|X

Convalidaciones

Reservas de matriculas

Certificaciones

x

XX [X [X|X[X

Resoluciones.

Rectificacion de matricula

Matricula especial

Adecuacion curricular

XX XXX XXX [X|X|X|X

Constancia para egresar

Traslados internos

Traslados externos

Control de préacticas pre profesionales

XX [X|X

Carga horaria

XX [X[X

Cartas de presentacion

Control de asistencia

x

Control de avance silabico

Elegido el tipo de implementacién se debe evaluar el modelo de

servicio de nube a utilizar, seleccionando entre laaS, PaaS o

SaaS. Con base en las selecciones anteriores, la empresa podra

establecer cuales roles y responsabilidades quedaran de su lado,

cudles del lado del proveedor y cuales seran compartidas entre

ambos, siempre desde el punto de vista de cumplimiento de

controles de seguridad de la informacion.

En el Cuadro 5.8 se hace una seleccién de asignacion de rol de

responsabilidades segun los procesos tanto al proveedor como al

cliente.
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Cuadro 5.8.
ASIGNACION DE ROLES Y RESPONSABILIDADES DEL PROVEEDOR Y DEL

CLIENTE
Proceso Rol del Rol del
Proveedor Cliente

Matricula X X
Registro de notas X X
Programacion académica X
Registro de notas X X
Planes curriculares X
Convalidaciones
Reservas de matriculas
Certificaciones X
Resoluciones. X

Rectificacién de matricula

Matricula especial

Adecuacion curricular

Constancia para egresar

Traslados internos

Traslados externos

Control de préacticas pre profesionales
Carga horaria

Cartas de presentacion X
Control de asistencia
Control de avance silabico
Actas de notas X
Rectificacién de notas X
Cursos dirigidos

Cursos paralelos

Ampliacién de créditos

Asignacion de docentes

Control de carga lectiva

Control de carga no lectiva

Control de documentos de docentes
Planes de trabajo individual
Proyectos de investigacion

Informes trimestrales de investigacion
Informes finales de investigacion
Control de inventarios X
Compras
Resoluciones X

XXX XXX XXX XXX XXX XXX X [X[X[X[X|X]|X

XX [ X [X

x

XX XXX [X [ X

e) Seleccion de proveedores

Determinado con precision los tipos de servicios a
contratar, la adopcion de servicios en la nube precisa elegir
bien a los proveedores, dentro de la gama posible de
empresas que ofertan estos servicios. Las ofertas se
diferencian no solo en costos, ver con cuidado los niveles
de servicios y desempefio. Asi, la decisién adecuada de la

eleccion va a depender basicamente de estos factores, en
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concordancia con la infraestructura fisica de la empresa,
ademas de tener en cuenta la naturaleza de los aplicativos

con los que cuenta la organizacion.

En el Cuadro 5.9 se hace un andlisis para poder seleccionar
los proveedores actuales que prestan servicios de

computacion en la nube

Cuadro 5.9.
ANALISIS DE LA SELECCION DE PROVEEDORES PARA SELECCIONARLOS

Proveedor Costo Nivel de Desempefio
servicio
Amazon Web Services Alto A Bueno
AT&T Alto A Bueno
Google Cloud Storage Alto A Bueno
HP Alto A Bueno
IBM Alto A Bueno
Internap Medio A Regular
Microsoft Medio A Regular
Nirvanix Medio A Regular
Rackspace Medio B Regular
Softlayer Bajo B Regular
Drive Bajo B Regular
Droboox Bajo B Regular

f) Socializar el cambio.

Es importante preparar y capacitar a la fuerza laboral frente
a la migracién a esta nueva tecnologia, es posible tener
resistencia al cambio, lo cual es natural en las personas y
muchas veces es debido al desconocimiento. Por tanto,
resulta necesario comunicar a todas las areas de la
organizaciéon sobre las nuevas decisiones y ademas
acompafiar un calendario de actualizacion en la tecnologia,

haciendo talleres e incluso promover la certificacion.
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5.2.3 Etapa 3. Implementacion en la nube.

Una vez abordadas todas las necesidades de la institucion e
identificados los requerimientos necesarios, es importante
disefiar una estrategia técnica para implementar en la nube,
esto debe considerarse como una vista de alto nivel, la cual
puede ser luego materializada mediante una prueba de
funcionalidad que permita verificar la funcionalidad mas critica
de la solucion en el nuevo ambiente, se recomienda seguir los

siguientes pasos:

5.2.3.1 Creacion de una maquina virtual

Coordinar con el proveedor la creacion de una
maquina virtual, esta creacion se hace en
coordinacion con el proveedor del servicio, existen
diversas maquinas virtuales en el mercado
informatico para elegir, se puede elegir por ejemplo
la herramienta Oracle VM VirtualBox que es
multiplataforma, compatible con Windows, macOS,
Linux y Solaris, tiene herramientas para compartir
archivos entre maquinas, permite crear instantaneas
para restaurar el estado anterior de una VM
facilmente, cuenta con una herramienta de captura
de video y de pantallay es compatible con el sistema

operativo Ubuntu Server.

5.2.3.2 Instalacion del sistema operativo

Para la instalacion del sistema operativo se debe
tener en cuenta ciertos criterios de performance que

definen su eleccién, entre los criterios mas
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relevantes tenemos la estabilidad, la seguridad, el
manejo de aplicaciones, flexibilidad, costos,
comunidad, criterios que se describen a

continuacion.

Estabilidad: Una instalacion tipica puede correr
durante afios sin presentar fallas. puede manejar
grandes cantidades de procesos no requiere
reiniciar ante los cambios de configuracion o luego

de actualizaciones del sistema.

Seguridad: Capacidad de responder muy rapido ante
los fallos y de preferencia contar con el cédigo fuente
disponible, de tal forma que cualquiera con los
conocimientos necesarios puede corregir un fallo y

ponerlo a disposicion de los usuarios de inmediato.

Manejo de aplicaciones: Usa repositorios oficiales
para sus aplicaciones, centralizando todo lo que

podamos necesitar en un solo lugar.

Flexibilidad: Una instalacién puede ajustarse tanto

como sea necesario, instalando solo lo necesario.

Costos: El sistema operativo por el lado del cliente
y la mayoria del software asociado que se usa debe

ser de preferencia gratuito.
Comunidad: Es importante considerar que el

sistema operativo cuente con una comunidad ya

establecida que siempre esta escuchando que
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dicen y que necesitan sus usuarios.

Se puede elegir por ejemplo con estas

caracteristicas el sistema operativo Ubuntu Server.

5.2.3.3 Instalacion de la aplicacién de almacenamiento en

la nube

Para facilitar la instalacion de la aplicacion de
almacenamiento en la nube se debe usar un cliente
adecuado por ejemplo se recomienda usar SSH PuTTY
con el que podremos conectarnos remotamente al
servidor Ubuntu. Ademas, se debe contar una
aplicacién de almacenamiento en la nube que cuente
con almacenamiento de archivos con estructura
de directorios convencionales, administracion de
usuarios y grupos, contar con el intercambio de
contenidos a través de grupos o direcciones URL
publicas, tener un editor de texto en linea con resaltado
de sintaxis y plegado de codigos. Se recomienda por

ejemplo ownCloud.

5.2.3.4 Despliegue de la aplicacion de almacenamiento en
la nube

En coordinacion con el proveedor de servicios
contratado por la modalidad de SaaS, se despliegan y
luego se configuran las aplicaciones que soportan los
procesos seleccionados para implementar en la nube,
se procede luego a la carga real de la data de la

universidad para probar el correcto funcionamiento de
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5.24

b)

las aplicaciones, solo después de haber hecho las
pruebas suficientes se debe poner en produccién las
aplicaciones que daran soporte a los procesos migrados

a la nube.

Etapa 4. Implementacion de los controles.

La seguridad de informacion en la nube tiene que
implementarse en todas las capas de la arquitectura de
la aplicacién de nube. La seguridad fisica corresponde
gestionarla a su proveedor de servicios, la seguridad a
nivel de red y de aplicaciones es responsabilidad de la
universidad y se debe implementar segun las politicas

de seguridad establecidas.

Se recomienda lo siguiente:

Hacer la proteccion de los datos que van a estar en
transito entre un navegador y un servidor WEB
configurando un SSL en el servidor, usar un certificado
externo que tenga una clave publica que autentique el
servidor en el navegador y cifrar los datos en ambas

direcciones.
Proteger los datos que no estan en transito cifrando los

datos y minimice el riesgo que supone no contar con las

claves pues los datos pueden perderse para siempre.

Ademas de proteger sus datos de accesos no

autorizados, se debe proteger los datos de los
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d)

f)

desastres. Hacer pruebas periddicas de resistencia y
disponibilidad.

Proteger las credenciales de seguridad como claves de

acceso y certificados de seguridad.

Se deben proteger las aplicaciones con conjuntos de
reglas con nombre que especifican qué trafico de red de
entrada debe trasladarse a su instancia. Podra
especificar puertos TCP y UDP, tipos y codigos ICMP y

direcciones de origen.

Realizar secuencias de comandos de prueba, para
poder ejecutar comprobaciones de seguridad de forma

periodica y automatizar el proceso de ser posible.

g) Verificar que el software de otros fabricantes esté

configurado con la configuracién mas segura.

Por ningun motivo ejecute los procesos usando el inicio
de sesion root o administrador, salvo el caso que sea

estrictamente necesario.

Después, se recomienda realizar un analisis de riesgos,

donde se evallan los diferentes escenarios ofrecidos por la

nube.

En el Cuadro 5.10 se presenta una matriz donde se hace el

analisis de riesgos asociados a los activos de informacion

implementados en la nube.
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ANALISIS DE RIESGOS

Cuadro 5.10.

Activo de in formacién Amenaza | Vulnerabilid Posibilidad Niel de
implementado en la nube ad del riesgo Impacto
Matricula Alta Alta Alta Alta
Registro de notas Alta Alta Alta Alta
Programacion académica Baja Alta Alta Alta
Planes curriculares Baja Alta Alta Media
Convalidaciones Alta Media Media Media
Reservas de matriculas Baja Media Media Media
Certificaciones Media Media Media Media
Resoluciones. Media Media Media Alta
Rectificacion de matricula Media Baja Alta Alta
Matricula especial Alta Media Alta Alta
Adecuacion curricular Media Media Alta Media
Constancia para egresar Media Alta Media Media
Traslados internos Media Alta Baja Media
Traslados externos Media Alta Baja Baja
Control de préacticas pre profesionales | Baja Baja Media Baja
Carga horaria Media Media Media Media
Cartas de presentacion Baja Media Media Media
Control de asistencia Media Media Media Media
Control de avance silabico Media Baja Media Media
Actas de notas Alta Baja Media Baja
Rectificacién de notas Alta Baja Media Baja
Cursos dirigidos Media Baja Media Media
Cursos paralelos Media Media Media Media
Ampliacién de créditos Alta Alta Media Media
Asignacién de docentes Media Alta Alta Alta
Control de carga lectiva Media Alta Alta Alta
Control de carga no lectiva Media Alta Alta Alta
Control de documentos de docentes Media Media Alta Alta
Planes de trabajo individual Media Media Media Baja
Proyectos de investigacion Alta Media Media Alta
Informes trimestrales de investigacion Media Media Media Alta
Informes finales de investigacion Media Media Alta Alta
Control de inventarios Alta Alta Alta Alta
Compras Alta Alta Alta Alta
Resoluciones Alta Alta Alta Alta

5.2.5 Etapa 5. Evaluacién de los controles establecidos

Posteriormente se deben determinar las opciones de
seguridad ofrecidas por el proveedor del servicio. Debido
a las mdultiples posibilidades entre modelos de
implementacion y modelos de servicios en la nube, la lista
de controles de seguridad aplicables a cada uno de ellos
es extensa. Quedard en manos de la universidad elegir
cudles son los controles de seguridad requeridos por la

aplicacion para su publicacion en la nube. Entre algunos
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de los requerimientos de seguridad que se deben evaluar
con el proveedor, se encuentran el manejo de identidad y
acceso, ciberamenazas, privacidad, regulaciones,
disponibilidad, monitoreo, ciclo de desarrollo del software
y capacitacion del personal que dara mantenimiento a los

servicios en la nube.

Como si se tratara de cualquier otra adquisicién, al optar
por un servicio en la nube, se debe verificar que los
requerimientos tanto de la institucion como de seguridad
de la aplicacién estan cubiertos por Acuerdos de Nivel
Servicios (Services Level Agree, SLA, por sus siglas en

inglés).

Por lo general, los proveedores de servicios en la nube
estan en capacidad de realizar mayores inversiones en
temas de seguridad, sobre las que podria realizar un
cliente individualmente, ofreciendo un servicio de calidad.
Asi, por ejemplo, se mejora la disponibilidad de la
informacion, distribuyendo la informacion en diferentes
localidades geogréficas, aumentando la redundancia de
datos, brindando diferentes niveles de recuperacion de
desastres, por eso resulta sumamente necesario las
coordinaciones y acuerdos con los proveedores para
establecer un adecuado sistema de controles de

seguridad de la informacion.

5.3 Niveles de madurez de los controles

Los controles que se implementan para prevenir los ataques a

los activos de informacién en el proceso de mejora continua
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dentro del circulo virtuoso de la calidad de Demming deben
experimentar revisiones periddicas mejorando sus definiciones y
estructuraciones de forma sistematica para lograr cada vez
mejores performances en el objetivo de resguardar mejor los
activos de informacion que corresponden a los procesos
implementados en la nube. En la Figura 5.2, se muestra los
diferentes niveles de madurez que deben alcanzar los controles
de manera secuencial y su progreso sistematico se obtiene a
medida que se implementan ciertas caracteristicas adicionales

en cada ciclo de mejora.

Figura 5.2.
MADUREZ DE LOS CONTROLES

AUTOMATIZADO

SISTEMATIZADO

INICIAL

1.- inicial. Los controles estan establecidos atendiendo
basicamente a las necesidades iniciales de resguardo de los

activos de informacion
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2. Definido. Estan perfectamente establecidos todos los
elementos del control y definidos los detalles de cada componente
3. Formalizado. Existen modelos que describen con precision el
funcionamiento de los controles y que permiten su simulacion

4. Sistematizado. La implementacion y gestion del control se
visualiza como un sistema de gestibn con actividades
sistematicamente establecidas.

5. Automatizado. Existen programas o software que permiten

medir los indicadores de gestién de los controles
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CAPITULO VI. DISCUSION DE RESULTADOS

2.1.Contrastacion de hipotesis con los resultados

A la luz de los resultados obtenidos se afirma que se contrasta
la hipétesis general planteada y las tres hipétesis especificas

formuladas, la fundamentacion se basa en lo siguiente:

e Efectivamente existe suficientes propuestas de buenas
practicas registradas en los normas Yy estandares
internacionales para establecer controles que permitan
resguardar adecuadamente los activos de informacién de los

procesos implementados en la nube.

e Existen también normas para establecer aspectos
contractuales que permiten definir los roles que deben
desempeiiar los proveedores de servicios en la nube y los
clientes, estos criterios son nuevos dentro del disefio y
desarrollo de sistemas y se justifica debido a la naturaleza

propia del tema que se esta estudiando.

e Eldisefo del sistema de gestion de seguridad de la informacion
en la nube resulta implementado gracias a las
recomendaciones obtenidas de los estandares de tanto para el

disefio e implementacion del sistema, asi como de la seguridad
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en la nube, logrando establecer con precision cada una de las
etapas del modelo de sistema propuesto.

El modelo de mejora continua de Demming se consolida como
una adecuada propuesta para la implementacion gradual del
sistema de gestion de seguridad en la nube. En cada ciclo de
mejora se agregan nuevas funcionalidades del sistema o se da

valor agregado a los subsistemas implementados.

La propuesta de mejorar los controles en cada ciclo de mejora
se ve acotada por el modelo de madurez que permite evaluar
de manera concreta el estado del logro del objetivo de
resguardar la informacion en la nube, permitiendo perfeccionar
de manera sistematica las caracteristicas que deben tener los
controles a fin de lograr una mejor performance es decir un tipo

de madurez de la salvaguarda establecida.

Los proveedores de servicios de computacion en la nube
procuran seguir las recomendaciones de los estandares sobre
computacion en la nube y prestan sus servicios siguiendo estas

propuestas.

Los tipos de servicios de computacion en la nube laaS, Paas,
SaaS y la forma de desplegar la red ya sea publica, privada,
hibrida permiten configurar adecuadamente el sistema de

gestion de seguridad en la nube.

El modelo propuesto para migrar los servicios a la nube de la
universidad corrobora el uso de buenas practicas de forma

gradual y sistematica y permite la toma de decisiones para el
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uso seguro y progresivo de los servicios brindados en la nube,
tecnologia que constantemente se consolida y madura para
gue las instituciones como las universitarias puedan disponer
de estos servicios y lograr ahorros significativos en el uso

tecnologias de informacion.

2.2.Contrastacion de resultados con otros estudios similares.

Nos es posible contrastar los resultados obtenidos por otros
estudios similares puesto que los estudios similares
expuestos en los antecedentes tienen propdésitos poco
similares al presente estudio y por tanto resulta no adecuado
la contratacion de los resultados, resultado ser esta propuesta

una innovacion desde la perspectiva planteada.
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CAPITULO VII. CONCLUSIONES

El sistema de gestién de la seguridad de la informacion se puede
reconfigurar adecuadamente para abordar el problema de
computacion en la nube, mediante una adecuada estrategia de

politicas y controles.

Las buenas practicas establecidas en los estandares tanto para la
infraestructura de computacion en la nube como para la seguridad en
la nube permiten formular una serie de controles para resguardar la
integridad, confidencialidad y disponibilidad de la informaciéon en la

nube.

El andlisis de los modelos de servicios de computacion y de los tipos
de servicios ofrecidos por los proveedores de computacion en la nube
sirven de base para formular un modelo de sistema de seguridad de

la informacién en la nube.

Teniendo en cuenta el estado de la infraestructura y el sistema de
gestion de la seguridad de la informacion de la Universidad Nacional
del Callao, pudo corroborar el modelo de migracion propuesto en el

presente trabajo de investigacion.
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CAPITULO VIIl. RECOMENDACIONES

Se propone realizar futuras investigaciones que puedan analizar mas
a fondo en la calidad y la disponibilidad de los servicios en la nube
para lograr la atraccion de los clientes hacia la implementacion de la

computacién en la nube y desarrollan una mayor confianza del cliente.

Ademas, el desarrollo de un marco de seguridad completo y un
sistema de gestion de la evaluacion de la confianza es parte de los
servicios de computacion en la nube que satisfacen las demandas de

seguridad es tarea de futuros trabajos.

Es de crucial importancia motivar a las instituciones universitarias y
en especial a las entidades supervisoras que consideren el uso de la
computacién en la nube para lograr los beneficios que esta tecnologia

ofrece y permitir el ahorro de costos en tecnologias de informacion.

El uso del servicio de Software como Servicio SaaS, debe ser
pensado como una alternativa para resolver la falta de laboratorios de
computo para las especialidades de ingenieria que usen software de
desarrollo o comercial con la ingenieria de sistemas o las escuelas de

negocio.
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ANEXOS

ANEXO A: MATRIZ DE CONSISTENCIA

Problema

Objetivos

Hipétesis

Variables

Dimensiones

Indicadores

Problema general

¢Es posible crear una
estrategia que permita la
implementacidn exitosa de
un sistema de gestion de
seguridad de la
informacién en la nube
adecuado para una
institucidn universitaria,
basado en buenas
practicas informaticas?
Problemas especificos
Problema especifico 1.
¢Como establecer los
criterios para la migracion
adecuada de los procesos
de gestion de una
universidad a servicios
prestados en la nube?
Problema especifico 2.
¢Como seleccionar el tipo
de red y de servicio
adecuado parala
migracién de procesos
universitarios a la nube?

Objetivo general

Crear un modelo para
implementar y/o migrar a la
nube un sistema de gestidn
de la seguridad de la
Informacién para una
universidad publica
basandose en criterios
propuestos por los
estandares de seguridad de
la informacion en la nube y
contrastarlo en universidad
Nacional del Callao.
Objetivos especificos

OE1. Establecer los criterios
que se deben considerar
para migrar los procesos
universitarios a los servicios
de computacion en la nube.
OE2. Evaluar las
propuestas de los modelos
de redes en la nube, asi
como los tipos de servicios
ofrecidos por los

Hipotesis general

La implantacidn adecuada de
controles para seguridad de la
informacidn en la nube basada
en estandares internacionales
garantiza la implementacién de
un adecuado sistema de
gestion seguridad de
informacidn en la nube para
una institucién universitaria.
Hipotesis especificas
Hipétesis especifica 1.

Los aspectos legales y las
politicas de seguridad de la
institucion universitaria
permiten definir que procesos
de gestion se pueden migrar a
la nube y cuales no deben ser
implementados para no
trasgredir la normatividad.
Hipétesis especifica 2.

Basado en las buenas practicas
de los estdndares
internacionales que hacen
referencia a los modelos de

Variable dependiente.
Sistema de gestion de
seguridad de la
informacidn en la nube
para una universidad.
Constituido por un
conjunto de controles
organizados segun
politicas de seguridad de
la informacion para lograr
el resguardo de los activos
de informacidn que son
migrados a los servicios
de computacidén en la
nube.

Politicas de seguridad
de la informacion.
Responsables de la
seguridad de la
informacién.
Controles establecidos
para el resguardo de
activos.
Organizacion para la
seguridad de la
informacién.

Planes de
contingencia.
Relaciones
contractuales con los
proveedores de
servicios en la nube.
Rolesy
responsabilidades
asumidas por la
organizaciény
compartidas con el
proveedor de
servicios.

Numero de politicas sobre
seguridad de la informacion
establecidas.

Numero de reuniones del
comité de seguridad de
informacién de la institucion.
Veces de actualizaciones del
organigrama de la organizacion
para considerar la seguridad de
la informacion.

Porcentaje del riesgo asumido
Porcentaje del riesgo residual
Numero de planes de
contingencia

Reportes de incidencias de
violaciones a la seguridad de la
informacién en la nube.
Numero de revisiones de los
aspectos contractuales con los
proveedores de servicios.




Problema

Objetivos

Hipétesis

Variables

Dimensiones

Indicadores

Problema especifico 3.
¢Cémo implementar la
arquitectura en la nube
para soportar los procesos
universitarios que se
deciden migrar a la nube?

proveedores de servicios en
la nube.

OE3. Seleccionar
propuestas para
implementar la
arquitectura en la nube que
soporte la migracién de
procesos universitarios a
redes y servicios en la nube.

nubes y los tipos de servicios
ofrecidos por los diversos
proveedores se puede
seleccionar el modelo de red y
tipo de servicio para garantizar
la preservacién de la seguridad
de la informacidn en la nube.
Hipotesis especifica 3.

Una adecuada evaluacion de
proveedores de servicio en la
nube y tomando como
referencia el modelo de red
elegido y el tipo de servicio
elegido mediante acuerdos
contractuales se puede
construir la arquitectura que
soporte los procesos elegidos
para migrar a la nube.

Variable independiente.
Normatividad de
Seguridad de la
informacion en la nube.
Estd formada por las
buenas practicas de
seguridad en la nube que
son acopiadas en los
expertos en el temay
plasmadas en las
diferentes normas que
son patrocinadas por
organismos reguladores
internacionales.
Variable independiente:
Normatividad de
Seguridad de la
informacion en la nube

Activos de
informacién de la
institucion.
Vulnerabilidades que
presentan los
sistemas.

Amenazas a las que
estan expuestos los
activos de
informacién.

Riesgo de que las
amenazas se
cristalicen a través de
las vulnerabilidades y
afecten los activos de
informacién.

Impacto del riesgo

Numero de veces de
actualizacién del inventario de
activos de informacion.
Numero de veces de
actualizacion de la
identificacion de amenazas a
los activos de informacion.
Actualizaciones de las
vulnerabilidades

Matriz de riesgo que relacione
las amenazas, su probabilidad
de ocurrencia y el impacto




ANEXO B: ORGANIGRAMA DE LA UNAC

ORGANIGRAMA GENERAL DE LA UNNERSIDAD NACIONAL DEL CALLAD
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