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RESUMEN

Los diferentes cambios en el sector eléctrico de distribucion impulsados por
los diferentes y competitivos niveles de productividad, eficiencia y calidad de
servicio que hoy en dia exige el mercado, requieren estar en constante
innovacion a la hora de tomas de lectura de energia, monitoreo y control de
una subestacion eléctrica y envio de datos al Centro de Control COES, lo
cual puede significar dificiles desafios para la empresa eléctrica. ELECTRO
UCAYALI S.A. cuenta con diversos equipos eléctricos en sus subestaciones
de potencia como son relés de proteccion, medidores de energia,
interruptores, seccionadores, transformadores, etc. Pero en la actualidad la
Empresa de Distribucion ELECTRO UCAYALI S.A. no cuenta con un sistema
integrado de automatizacion y control que le permita gestionar sus
subestaciones de potencia en tiempo real y cumplir adecuadamente con los
procedimientos de toma de lecturas de energia, monitoreo, control de sus

equipos y envio de datos al Centro de Control COES.

El proposito de esta tesis es implementar un sistema SCADA/ICCP en la
empresa distribuidora ELECTRO UCAYALI S.A., con el fin de automatizar
las subestaciones de potencia y permitirle el monitoreo, control y envio de
datos al centro de control COES. Ademas, esto le permitira a la empresa
disponer de una opcién moderna de operacién de su sistema eléctrico y
cumplir con las exigencias establecidas por las Normas Técnicas para la
operacion del Sistema Eléctrico Interconectado Nacional (SEIN); ELECTRO
UCAYALI S.A. tendra implementado un sistema de supervision y control
SCADA/ICCP, sobre el cual se implementaran funcionalidades de analisis

gue apoyen a la gestidn, operacién y control de su red eléctrica.



ABSTRACT

Changes in the electricity distribution sector driven by the different levels of
productivity, efficiency and quality of service that is demanded in the market
today, the need to be constant at the time of reading energy, monitoring and
control of an electrical substation and sending data to the COES Control
Center, which can mean problems for the electric company. ELECTRO
UCAYALI S.A. has various electrical systems and their power substations,
such as protection relays, energy meters, switches, disconnectors,
transformers, etc. But currently the Distribution Company ELECTRO
UCAYALI S.A. does not have an integrated automation and control system
that allows you to manage your power substations in real time and comply
with the procedures for taking power readings, monitoring, control of your
equipment and sending data to the COES Control Center.

The purpose of this thesis is to implement a SCADA / ICCP system in the
distribution company ELECTRO UCAYALI S.A., in order to automate the
power substations and allow the monitoring, control and sending of data to
the COES control center. In addition, this will allow the company to have a
modern option of operating its electrical system and comply with the
requirements established by the Technical Standards for the operation of the
National Interconnected Electric System (SEIN); ELECTRO UCAYALI S.A.
will have implemented a SCADA / ICCP supervision and control system, on
which analytical functionalities will be implemented to support the

management, operation and control of its electrical network.



PLANTEAMIENTO DEL PROBLEMA
1.1.Determinacién del Problema

La empresa de distribucion eléctrica Electro Ucayali S.A. cuenta con
diversos equipos eléctricos en sus subestaciones de potencia como son
relés de proteccion, medidores de energia, interruptores, seccionadores,
transformadores, etc. Pero en la actualidad no cuenta con sistemas
integrados de automatizacion y control que le permita gestionar los
equipos de sus subestaciones de potencia en tiempo real y cumplir
adecuadamente con el monitoreo, control y envio de datos al Centro de
Control COES.

Las exigencias actuales para la operacién continua sobre las empresas
de distribucién eléctrica como Electro Ucayali S.A a fin de maximizar la
produccién y cumplir con las exigencias establecidas en la Norma Técnica
para el Intercambio de Informacién en Tiempo Real para la operacion del
sistema eléctrico interconectado nacional (SEIN) hacen necesaria la
automatizacion de las subestaciones de potencia de la empresa
distribuidora eléctrica Electro Ucayali S.A. mediante un sistema
SCADA/ICCP.

1.2.Formulacion del problema

1.2.1. Problema general
¢Es posible automatizar las subestaciones de potencia de la

empresa distribuidora Electro Ucayali S.A. para permitirle el
monitoreo, control y envio de datos al centro de control COES
mediante un Sistema SCADA/ICCP?

1.2.2. Problemas especificos
a. (Es factible dimensionar los equipos necesarios para

automatizar las subestaciones de potencia de la empresa
distribuidora Electro Ucayali S.A. para permitirle el monitoreo,

control y envio de datos al centro de control COES?

10



b.

¢Es factible implementar una red de automatizacion y datos
centralizada en un Centro de Control para automatizar las
subestaciones de potencia de la empresa distribuidora Electro
Ucayali S.A. para permitirle el monitoreo, control y envio de

datos al centro de control COES?

. ¢Es factible implementar un Sistema SCADA/ICCP para

automatizar las subestaciones de potencia de la empresa
distribuidora Electro Ucayali S.A. para permitirle el monitoreo,

control y envio de datos al centro de control COES?

1.3.0bjetivos de la Investigacion

1.3.1. Objetivo general
Implementar un sistema SCADA/ICCP en la Empresa Distribuidora

ELECTRO UCAYALI S.A., con el fin de automatizar las

subestaciones de potencia y permitirle el monitoreo, control y envio

1.3.2.

de datos al centro de control COES.

Objetivos especificos

a.

Dimensionar los equipos necesarios para automatizar las
subestaciones de potencia de la empresa distribuidora Electro
Ucayali S.A. para permitirle el monitoreo, control y envio de

datos al centro de control COES.

. Implementar una red de automatizacion y datos centralizada en

un Centro de Control para automatizar las subestaciones de
potencia de la empresa distribuidora Electro Ucayali S.A. para
permitirle el monitoreo, control y envio de datos al centro de
control COES.

Implementar un Sistema SCADA/ICCP para automatizar las
subestaciones de potencia de la empresa distribuidora Electro
Ucayali S.A. para permitirle el monitoreo, control y envio de

datos al centro de control COES.
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1.4.Justificaciéon de la investigacion
Este proyecto se justifica de una manera tecnolégica porque se

automatizara las subestaciones de potencia de la empresa distribuidora
ELECTRO UCAYALI S.A. mediante un sistema SCADA/ICCP para
permitirle el monitoreo, control y envio de datos al Centro de Control
COES.

Ademas, tiene un impacto ambiental y econdmico. El impacto ambiental
se verifica en minimizar el uso de papeles por parte de los operadores
para tomar medidas de los valores (analdgicos y/o discretos) y eventos
gue han ocurrido en alguna subestacion de potencia. Teniendo en cuenta
gue toda esta data y eventos quedaran almacenados en el sistema de
manera digital y el operador podria acceder a estos en cualquier

momento.

Por otra parte, el impacto econdmico se verifica en minimizar la cantidad
de operadores, teniendo en cuenta que actualmente se tiene un operador
por subestacion y con el sistema SCADA/ICCP solo sera necesario un
operador en el centro de control de control y este podra tener el monitoreo
y control de las tres subestaciones de potencia.

ll. FUNDAMENTO TEORICO

2.1.Antecedentes del estudio
Como antecedentes importantes en el extranjero, se mencionan a dos

tesis importantes que fueron desarrolladas una de ellas en México y la
otra en Guatemala. Comenzando con el trabajo de México que fue
desarrollado por el ingeniero Valtierra Aguilar Eduardo Javier, quien
presento un trabajo de tesis titulado Analisis de protocolos de
comunicacion para la automatizacion de subestaciones eléctricas. En este
trabajo se presenta un analisis de la evolucién y uso de los protocolos de
comunicacion que se utilizan en las subestaciones eléctricas. En el
contenido de la tesis se detalla las ventajas de los protocolos IEC 61850
y DNP3.0, como también la parte de comunicaciones que se tiene que

tener en cuenta para la automatizacién de una subestacion eléctrica.
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El segundo trabajo de Guatemala fue desarrollado por el ingeniero Victor
Salazar Santos, quien presento un trabajo de tesis titulado Propuesta de
automatizacion de una subestacion eléctrica utilizando el protocolo IEC
61850. En el contenido de la tesis se detalla mas a fondo el protocolo de
comunicacion IEC 61850, como también la parte de comunicaciones que
se tiene que tener en cuenta para la automatizacién de una subestacion
eléctrica.

Estos trabajos nos ayudaron a conocer los diferentes protocolos de
comunicaciéon como también la parte de comunicaciones necesaria para

la automatizacion de las subestaciones eléctricas.

2.2.Marco Tebrico

2.2.1. Niveles de Automatizacién
Siguiendo los modelos de los sistemas de control, desde el punto

de vista del control y automatizacién de subestaciones eléctricas;
por lo general se definen 4 niveles de automatizacién, considerado

el nivel 0 como el inferior y el 3 como el superior [3].

Figura N° 2.1: Niveles de Automatizacion

Centro de Control - SCADA

Patio
Interruptores,
TP'sy TC's, etc

Fuente: SIEMENS AG (2009)

El primer nivel (nivel 0), es el nivel de Patio o nivel de Procesos, en
donde se encuentran los equipos de maniobra como por ejemplo
interruptores y seccionadores. El control de la operacion de este

nivel se puede realizar desde cada uno de los equipos o desde los

13



circuitos de cada una de las celdas, de acuerdo a la logica de
control y enclavamientos que posea cada circuito. En la mayoria de
los casos estos equipos poseen el mando del control en cada uno
de ellos y puede ser de dos tipos Local o Remoto. La seleccion de
este modo de mando se realizard por medio de un conmutador
‘local/remoto” (L-R), instalado en el equipo de maniobras y su
posicion sera informada al sistema de Control Local y Telecontrol.
La posicion “local” (L) debera inhibir el accionamiento remoto desde
los otros niveles de comando y se utilizara para tareas de
mantenimiento. En la posicién “remoto” (R) el equipo debera poder
ser operado a distancia desde los otros niveles de mando.
Adicionalmente al mando eléctrico, los seccionadores incluiran
mandos mecanicos, los cuales no corresponden al Nivel 0, y su

utilizacion, solo debera permitirse con equipos fuera de servicio.

El segundo nivel (nivel 1), es el nivel de Bahia o IED’s (Dispositivo
electronico inteligente), este nivel esta conformado por equipos
especializados en controlar y proteger la operacién de los equipos
de campo (nivel 0). En este nivel, el control de la operacion es dado
desde el propio IED o desde los gabinetes de control en los cuales
se encuentre instalado los IED. El mando de un IED desde la
unidad de bahia requerir4 la posicion del conmutador que se
encuentran en los gabinetes de control y la posicion (R) del
conmutador (L-R) del IED. ElI mando desde la unidad de bahia o
IED ser& eventual para tareas de prueba o ante una situacion de
falla en los niveles superiores de mando como el nivel 2 o nivel 3.
En esta condicién de mando, el equipamiento electronico de control
adopta una funcion pasiva, reportando las sefializaciones y alarmas

gue se generen a partir de las maniobras manuales.

El tercer nivel (nivel 2), es el nivel de Subestacion o estaciones de
operacion HMI (interfaz hombre-maquina), en el cual desde un
sistema SCADA HMI, se realizan las funciones de control,

supervision y adquisicion de datos de toda la Subestacion. En este
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nivel el control de la operacion se realiza desde el Software SCADA
implementado el control y la seguridad de las maniobras a
efectuarse es resguardada bajo el control de cada uno de los
operadores y supervisores del sistema Scada. De este nivel se
puede leer la informacion de cada uno de los IED’s que comprende
la subestacion eléctrica y que llegan a las RTU’s (Unidad terminal
remota) informacion como:

e Estado de los equipos de campo (nivel 0) como interruptores

y seccionadores.

e Valores analdgicos de medicion de los IED’s (nivel 1).

El cuarto nivel (nivel 3), es el nivel de Centro de Control — SCADA,
en este nivel se concentra la informacion de los Sistemas SCADA
HMI implementados en el tercer nivel, en este nivel es primordial el
medio de comunicacion establecido entre el Centro de Control
SCADA con los Sistemas SCADA HMI de cada Subestacion, pues
la confiabilidad del sistema sera controlada y supervisada desde
este nivel.

Asimismo, desde este nivel se realizara la conexién con el COES
para el intercambio de datos ICCP. Este nivel es el principal y mas
importante pues, si la integracién de todos los niveles inferiores
(nivel 0, nivel 1 y nivel 2) fue desarrollado correctamente, con el
desarrollo de este nivel simplemente ya no seria necesaria la
utilizacion de personal supervisor en cada Subestacion, bastaria
contar con una cuadrilla especial que pueda ser utilizada ante
cualquier contingencia, por todo lo demas, desde el Centro de
Control SCADA, se puede desarrollar, supervisar, controlar y
adquirir la informacion importante, todo esto de manera directa “on-

line”.

Hoy en dia, entre cada uno de los niveles de automatizacion, se
utilizan selectores de control también Illamados como
Local/Remoto, esto se utiliza para habilitar o deshabilitar el control

inmediato de los equipos desde el proximo nivel superior, de esta
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2.2.2.

2.2.3.

manera se pueden realizar maniobras de mantenimiento con mayor

seguridad [9].

Sistema SCADA/ICCP
Los sistemas SCADA (supervision, control y adquisicion de data)

son sistemas implementados para el control, supervision vy
adquisicion de data de los equipos de campo, es la implementacion
de estos sistemas el punto final de la automatizacion, pues con la
ayuda del software SCADA se puede recibir la informacion
proveniente de las RTU’s provenientes de cada una de las
Subestaciones de Potencia, esta informacion es primordial para la
supervision y operacién del sistema.

Asimismo, el sistema SCADA/ICCP ubicado en el centro de control
sera la encargada de reportar al COES, la informacién que se
solicite via protocolo ICCP (Protocolo para la comunicacion entre
Centros de Control)

La principal funcionalidad de los sistemas SCADA es brindar a los
operadores una herramienta facil y amigable disefiada sobre
plataformas conocidas como Windows o Linux, desde el cual
puedan ayudar a desempefiar mejor las labores de los operadores
y lograr almacenar la informacion de las medidas, maniobras o
incidencias de un largo periodo de tiempo. La presentacion de
datos es proporcionada por la interfaz grafica de usuario, esta es la

interfaz hombre maquina (HMI).

Arquitectura general de un sistema SCADA
Las primeras incursiones informaticas en el ambiente de la

automatizacion centralizaban todo el control en una PC y tendian
progresivamente a la distribucion del control en planta. De esta

manera, el sistema queda dividido en tres bloques principales:

e Software de adquisicion de datos y control (Scada)
e Sistema de adquisicion y mando (RTU, sensores,

actuadores)
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e Sistema de interconexién (comunicaciones)

Figura N° 2.2: Sistema Scada, arquitectura basica

—— ——

. . ) y b

WUALLLACHIN ACTUADOR
( USUARIO ) SISTEMA ( SISTEMA ]
1 CONTRAGL FROCLSO SEMSOR
L A | l‘\ S/

SISTEMA
E
ALMACEHAMIENTO

Fuente: Sistema Scada

El usuario, mediante herramientas de visualizacion y control, tiene
acceso al Sistema de Control de Proceso, generalmente un
ordenador donde reside la aplicacion de control y supervision
(servidores). La comunicacion entre estos dos sistemas se suele
realizar a través de redes de comunicacion corporativas (ethernet)
de la propia empresa donde se implementara el sistema Scada.

Un sistema Scada es una aplicacion de software disefiado para
funcionar sobre servidores (ubicados generalmente en el centro de
control) que permite la comunicacion entre los dispositivos que se

ubican en campo, llamados también RTU (Remote Terminal Unit).

Figura N° 2.3: Sistema Basico de un Sistema Scada

SISTEMA DE
COMUNICACION

ROUTER

ROUTER

ROUTER

Fuente: Elaboracién propia
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La estructura funcional de un sistema Scada obedece
generalmente a la estructura Maestro-Esclavo. El maestro se va a
comunicar con las estaciones esclavas para requerir una serie de

acciones (mandos) o datos (sefiales discretas o analdgicas) [1].

2.2.3.1. El Hardware
Un sistema Scada, a escala conceptual, esta divido en dos

grandes bloques:

e Captadores de datos: son los que recopilan los datos
(sefales discretas y analdgicas) de las RTU para
procesarlos y su posterior utilizacion. Un ejemplo de
captadores de datos son los servidores del sistema.

e Utilizadores de datos: son los que le dan una utilidad
a la informacién recopilada anteriormente ya sea
mediante herramientas de analisis de datos o los
propios operadores del centro de control. Un

ejemplo de utilizadores de datos son los clientes.

Figura N° 2.4: Arquitectura Basica del Hardware

CLIENTES

par

SERVIDOR RED INTERNA

SERVIDOR
SCADAICCP 1 SCADA NICCP 2
(redundancia)

RTU's

c T
B 1¢ ¢ e 18 8
gL_128 ¢ 3

Fuente: Elaboracion propia

Es recomendable usar como minimo dos captadores de

datos (Servidores) para tener un servidor activo y otro
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servidor de redundancia ante cualquier imprevisto que se
presente el servidor activo.
A continuacion, presentamos los elementos basicos del

sistema [1].

a. Interfaz Hombre-Maquina (HMI)
Es la interfaz entre la red eléctrica y los operadores,
basicamente un panel para el operador. Es la principal
herramienta dentro de un sistema Scada con la cual los
operadores y supervisores del sistema coordinan y
controlan su red eléctrica [1].

Figura N° 2.5: Interfaz Hombre Maquina (HMI)
(Fabricante: Survalent)
o s - 'wl_ﬂ%'};:,

Fuente: Elaboracion propia

b. Unidad Central (MTU)
El nucleo de la Master Station es una computadora
"host”, que ejecuta la parte principal del software
SCADA. A veces se lo denomina servidor, ya que hace
gue los datos que recopila estén disponibles para otros
programas, Illamados clientes. Por motivos de
confiabilidad, la computadora host a menudo se
implementa como un par de computadoras redundantes,
llamadas la computadora maestra y la computadora en

espera. En caso de que se produzca una falla en la
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computadora maestra, el modo de espera puede asumir
el control ("conmutacién por error") inmediatamente.
Este tipo de computadora de respaldo, donde los datos
se mantienen instantaneamente actualizados para
facilitar una conmutacion por error inmediata, se conoce

como "espera activa" [5].

. Unidad Remota (RTU)

La RTU tiene circuitos cableados a los diversos
dispositivos de campo para ser monitoreados o
controlados. Esto podria incluir entradas de estado,
entradas analOgicas, salidas de control y, a veces,
salidas analdgicas. La supervision del estado de un
dispositivo requerira la conexion de una o mas entradas
de estado, mientras que el control del dispositivo
requerira (generalmente) que se conecten dos salidas
de control (para el control de encendido / apagado). Para
informar cantidades anal6gicas, un transductor u otra
fuente de sefial se conecta a una de las entradas

analdgicas en la RTU [5].

. IED

Son los denominados periféricos inteligentes (Intelligent
Electronic Devices). Se trata de elementos con
propiedades de decisiones propias (programas) que se
ocupan de tareas de control, regulacion y comunicacion.
Dentro de esta clasificacion se pueden encontrar
elementos tales como Reguladores, Registradores,
Procesadores de comunicaciones, relés de proteccion y
medidores de energia [1].

Un ejemplo de IED es un relé de proteccion, donde su
funcionamiento general es actuar cuando la magnitud
gue se estd monitoreando aumente o disminuya segun

los valores a los que se encuentren definidos la
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proteccion. Los relés se encargan de medir, proteger y
reportar el estado de una subestacion [15].

Otro ejemplo de IED son los medidores de energia.
Estos aparatos son usados para la medida del consumo
de energia. Existen varios tipos de medidores
dependiendo de su construccion, tipo de energia que
mide, clase de precision y conexion a la red eléctrica
[16].

2.2.3.2. Sistemas de Comunicacion
El intercambio de informacion entre servidores Scada y

clientes se basa en la relacion de productor y consumidor.
Dichos servidores interrogan de manera ciclica de acuerdo
con la configuracion de la linea de comunicacion a los
elementos de campo, recopilando los datos.

Un servidor Scada puede gestionar varios protocolos de
forma simultanea, estando limitado por su capacidad fisica
de soportar las interfases de hardware (las
popularmente conocidas tarjetas de comunicacion). Estas
permiten el intercambio de datos bidireccional entre la
Unidad Central y las unidades remotas (RTU) mediante un
protocolo de comunicaciones determinado y un sistema de
transporte de la informacién para mantener el enlace entre

los diferentes elementos de la red [1].

La topologia de red define su estructura fisica, o sea la
manera en que se disponen los cables o enlaces que
interconectan sus diversos elementos. En general,
encontramos las topologias presentadas en la Fig. 2.6 de
la pagina 22, que también pueden servir para otro tipo de
clasificacion de las redes de datos [4].
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a. Bus
Una de las topologias mas sencillas que utiliza un tnico
cable al que se conectan todos los componentes
directamente. El cable debe terminarse apropiadamente
en ambos extremos para evitar desadaptaciones. Todos
los dispositivos comparten el mismo canal, por lo que
debe existir una forma apropiada de ingreso al medio,
guedando limitada tanto la cantidad de dispositivos
como la longitud fisica de la red. La rotura del cable deja
fuera de servicio el sistema. Por ejemplo: LAN del cable

coaxial [4].

b. Anillo

Conecta un elemento con el siguiente y el dltimo con el
primero. En este tipo de red la comunicacion depende
del paso de un paquete especial, denominado testigo o
token, que se utiliza para ordenar la comunicacion y
permitir un acceso equitativo a todos los componentes.
Si uno de los componentes falla 0 uno de los enlaces
cae, la red queda fuera de servicio. Por ejemplo: redes
de fibra éptica como columna vertebral o backbone de
red WAN [4].

c. Estrella

Conecta todos los cables con un punto central de

concentracion, por el que pasan todas las
comunicaciones. Tiene como ventaja que, Si un
componente se desconecta o se rompe el cable que lo
comunica, solo ese equipo quedara fuera de la red. Su
desventaja es que, si falla el nodo central, cae la red
completa. Por ejemplo, redes LAN tipo Ethernet con un
conmutador tipo switch o un concentrador hub como

elemento central [4].
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d. Malla
Cada nodo se conecta con todos los demas, de tal
manera que es posible llevar los mensajes de un nodo a
otro por diferentes caminos. Al estar completamente
conectada, se convierte en una red muy confiable en
cuanto a una posible interrupcion en las
comunicaciones. Si la red tipo malla fuera cableada, una
desventaja seria el costo, dada la cantidad de cable
necesario para su instalacion. Por ejemplo, una red para

control de una planta nuclear [4].

e. Arbol
Se trata de una topologia centralizada, desarrollada a
partir de un nodo raiz, a partir del cual se van
desplegando los demas componentes como ramas. Los
elementos de la red se ordenan en una estructura
jerarquica, en donde se destaca un elemento
predominante o raiz. El resto de los elementos comparte
una relacion tipo padre-hijo. EI encaminamiento de los
mensajes de este tipo de redes debe realizarse de tal
manera de evitar lazos en la comunicacion. Si falla un
elemento  podrian  presentarse  complicaciones,
guedando parte de la estructura aislada, pero si falla la
raiz, la propia red quedaria dividida en dos partes que
no podrian comunicarse entre si. Por ejemplo, redes de

sensores inalambricos [4]
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Figura N° 2.6: Topologias de red

Anillo Estrella
[ o

Fuente: Redes de Datos y sus Protocolos

2.2.3.3. El software
Un programa del tipo HMI se ejecuta en un ordenador o

terminal grafico y unos programas especificos le permiten
comunicarse con los dispositivos de control de
planta (hacia abajo) y los elementos de gestién (hacia
arriba). Estos programas son lo que denominamos
controladores (o driver) de comunicaciones.

Una parte del paquete (propia o de terceros) contiene todos
los controladores de comunicacion entre nuestra aplicacion
y el exterior, ocupandose de gestionar los
enlaces de comunicacion, tratamiento de la informacién a
transferir y protocolos de comunicacion (Profibus, AS-i,
Can, Ethernet...). Por lo general son programas de
pago, debemos conseguir licencias de utilizacién para
poder trabajar con ellos. Por ejemplo, para este trabajo de
investigacion se necesita una licencia Scada (fabricante:
Survalent) y una licencia para la RTU (fabricante:
Novatech) [1].

2.2.4. Componentes de un sistema SCADA
Todos los sistemas Scada tienen utilidades, algunas mas o menos

eso depende del fabricante del sistema. Pero la mayoria tiene las

siguientes utilidades:
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2.2.4.1. Interfaz grafica
Las interfases gréficas permiten la elaboracion de pantallas

de usuario con multiples combinaciones de imagenes y/o
textos, definiendo asi las funciones de control y supervision
del sistema eléctrico. Existen librerias de objetos que hace
posible relacionar variables de sistema a objetos ya
creados de forma muy sencilla. Por ejemplo, podemos
visualizar el estado de una variable analégica mediante un
visualizador en forma de barra, arrastrandolo desde la
libreria hasta la ventana que estamos disefiando. Una vez
en la pantalla, sera posible editarlo y asignarle la variable a
observar. Cada fabricante del sistema Scada contiene

librerias predefinidas [1].

Figura N° 2.7: Interfaz Gréfica de una Subestacion

(Fabricante: Survalent)

Fuente: Elaboracion Propia

2.2.4.2. Alarmas y Eventos
Las alarmas se basan en la vigilancia de los parametros de

las variables del sistema. Son los sucesos no deseables,
porque su aparicion puede dar lugar a problemas de
funcionamiento. Este tipo de sucesos requiere la atencién
de un operario para su solucion antes de que se llegue a

una situacion critica que detenga el proceso (nivel bajo de
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aceite en un equipo hidraulico) o para poder seguir

trabajando (cargador de piezas vacio) [1].

Figura N° 2.8: Panel de Alarmas (Fabricante: Survalent)

1?7

Fuente: Elaboracion Propia

Cuando en el sistema Scada se presenta una alarma en el
panel de alarmas, esta debe tener por lo menos los
siguientes items: tiempo de estampa, prioridad de la
alarma, el nombre de la sefal (discretas o analdgica) y

debe contener un formato de alarma predefinido [6].

El resto de las situaciones, llamémoslas normales, tales
como puesta en marcha, paro, cambios de consignas de
funcionamiento, consultas de datos, etc., seran los
denominados eventos del sistema 0 sucesos. Los eventos
no requieren de la atencion del operador del sistema,
registran de forma automatica todo lo que ocurre en el

sistema [1].
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Figura N° 2.9: Panel de Eventos (Fabricante: Survalent)
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Fuente: Elaboracion Propia

Histoéricos

La base de datos historica del sistema Scada esta
organizada en términos de conjuntos de datos. Cada
conjunto de datos es un grupo de puntos que se muestrean
a una frecuencia de muestreo comun y cuyos datos se
almacenan juntos.

En el Scada Survalent se los historicos se almacenan en

datasets. Por cada datasets tenemos que especificar:

e Qué puntos desea que se muestreen

e Con qué frecuencia desea que se muestren

e Cuanto tiempo desea que se mantengan las
muestras

e Las estadisticas (por ejemplo, minimos y maximos)

gue desea recopilar

Todos los valores de muestra almacenados en los datasets
estan acompafados por cédigos de condicion que indican
la condicion de los puntos (normal, falla de telemetria, etc.)

en el momento en que se tomaron las muestras [7].

Generacién de informes
Es cada vez mas comun que los sistemas Scada se

complementen con las funcionalidades de adquisicion,

registro de datos y generacion de alarmas con la capacidad
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2.2.4.5.

de generar informacion capaz de ayudar a los operadores
del sistema en la  toma de  decisiones.
Por ejemplo, es importante contar con la siguiente

informacion:

Situacion de la planta (estado, incidencias)

e Produccion en tiempo real

e Generacién y registro de alarmas

e Adquisicion de datos para analisis historicos, control
de calidad, célculo de costes, mantenimiento

preventivo

Gestidon de almacén, produccién y mantenimiento

Mediante las herramientas SQL es posible realizar
extractos de los archivos, los registros o las bases de datos
del sistema, realizar operaciones de clasificacion o
valoracion sin afectar a los datos originales. También
permiten presentar los archivos en forma de informes o
transferirlos a otras aplicaciones mediante las

herramientas de intercambio disponibles [1].

Tendencias
Es una utilidad que presenta un sistema Scada que le

permite al operador visualizar el comportamiento de las

variables de su sistema eléctrico. Pudiendo ser de las

siguientes maneras:

a. Gréficas historicas
Un gréfico historico es un grupo de puntos que se
muestrean juntos en una frecuencia comdn y se
mantienen por una duracion comun. Para generar este
tipo de gréfica se requiere previamente crear datasets,
debido que este tipo de grafica muestra puntos que

previamente fueron almacenados en los datasets [8].
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b. Gréaficas en tiempo real
Los graficos en tiempo real son graficos que no requiere
un conjunto de datos histérico. Cuando traes un gréfico
de este tipo, el programa recopila automaticamente las
muestras y las muestra en una ventana de grafico

idéntica a la utilizada para los gréaficos historicos [8].

2.2.5. Protocolos de comunicacion

2.2.5.1.

2.2.5.2.

Protocolo IEC 104
El protocolo IEC 60870-5-104 o también conocido como

IEC 104 es una extension del protocolo IEC 101 con
cambios en los servicios de la capa de transporte, de la
capa de red, de la capa de enlace y de la capa fisica para
satisfacer la totalidad de accesos a la red. El estandar
utiliza la interfaz de red TCP/IP para disponer de
conectividad a la red LAN (Red de Area Local) con
diferentes routers, también se puede usar para conectarse
a la WAN (Wide Area Network). La capa de aplicacién IEC
104 se conserva igual a la de IEC 101 con algunos de los
tipos de datos y los servicios no utilizados. Existen dos
capas de enlace definidas en la norma, que son adecuadas
para la transferencia de datos a través de Ethernet o una
linea serie (PPP - Point-to-Point Protocol).

Generalmente para los sistemas de energia se utiliza el
protocolo IEC 104 para el centro telecontrol y el protocolo

IEC 101 para la interaccion con las remotas de campo [11].

Protocolo DNP 3.0
El protocolo DNP 3.0 es un protocolo abierto, se define

usando un meétodo de comando-respuesta para comunicar
informacion digital entre un equipo maestro y otro esclavo.
La conexidn eléctrica entre dispositivos se conoce como un

bus. En DNP existen dos tipos de dispositivos adjuntos al

29



2.2.5.3.

bus: equipos maestro y esclavo. Un dispositivo maestro
emite comandos a los esclavos. Un dispositivo esclavo,
emite respuestas a los correspondientes comandos
procedentes del maestro. Cada bus debe contener
exactamente un maestro, mientras que puede
contener tantos esclavos como permitan los estandares
eléctricos.

Este protocolo se basa solo en 3 capas, y son suficientes
para que los equipos maestros se comuniquen de forma
satisfactoria con los IED’s. Dichas capas son: la fisica,
enlace de datos y aplicacion [12].

Protocolo IEC 61850
El protocolo IEC 61850es un estdndar para la

automatizacion de subestaciones. La totalidad de la norma
se divide en 10 partes, en las que se abordan aspectos
relacionados con requerimientos generales del sistema,
gestion de los proyectos de ingenieria y requerimientos de
comunicaciones. A partir de ello, propone un Modelo de
Datos sobre el cual describe las capacidades de los IEDs.
Dicho modelo se describe a través del Lenguaje para
Descripciébn de Subestaciones (SCL). La funcionalidad
estdndar de una subestacion se modela a partir de los
denominados Nodos Logicos (LN), que a su vez se forman
a partir de Common Data Classes y Common Data
Attributes, siguiendo unos objetos. Junto con estos objetos,
la norma define un conjunto de servicios en lo que se
denomina Abstract communication service interface
(ACSI). Los apartados 8 y 9 de la norma explican cémo se
mapean estos objetos y servicios en términos de protocolos
concretos. El Ultimo apartado de la norma trata sobre las
pruebas de conformidad que debe superar un equipo o una

arquitectura para ser homologado segun el estandar [13].
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2.2.5.4. Protocolo Modbus

El protocolo Modbus es un protocolo industrial que fue
desarrollado para hacer posible la comunicacién entre
dispositivos de automatizacion. Originalmente
implementado como un protocolo al nivel de la aplicacion
con la finalidad de transferir datos por una capa serial,
Modbus se ha expandido para incluir implementaciones a
través de protocolo serial, TCP/IP y el User Datagram
Protocol (UDP).

Modbus es un protocolo de solicitud-respuesta
implementado usando una relacion maestro-esclavo. En
una relacién maestro-esclavo, la comunicacion siempre se
produce en pares, un dispositivo debe iniciar una solicitud
y luego esperar una respuesta y el dispositivo de inicio (el
maestro) es responsable de iniciar cada interaccion. Por lo
general, el maestro es una interfaz humano-maquina (HMI)
o sistema SCADA vy el esclavo es un sensor, controlador
l6gico programable (PLC) o controlador de automatizaciéon
programable (PAC). El contenido de estas solicitudes y
respuestas, y las capas de la red a través de las cuales se
envian estos mensajes, son definidas por las diferentes

capas del protocolo [14].

2.3.Definicion de Términos

2.3.1. Bit
Binary digit es una expresion inglesa que significa “digito binario” y

2.3.2.

gue da lugar al término bit, su acronimo en nuestra lengua. El
sistema binario apela a s6lo dos (0 y 1). Un bit, por lo tanto, puede

representar a uno de estos dos valores (0 6 1).

Se refiere a un dispositivo que tiene comunicacion con el servidor

principal del sistema Scada y es capaz de reflejar toda la
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2.3.3.

2.3.4.

2.3.5.

2.3.6.

2.3.7.

informacion que posee el servidor. Usualmente los clientes y el

servidor pertenecen a una misma red local.

Compilar
Dentro del ambiente Scada, compilar el programa significa

preparan todos los archivos del programa para su posterior
ejecucion. Es importante para compilar un programa no debe tener

ningun tipo de error.

LAN
Proviene de la palabra en ingles Local Area Network. Es una red

local a la cual pueden estar conectadas servidores, ordenadores,
switches, etc. Por ejemplo: una red corporativa interna de una

empresa.

Log
Los sistemas Scada contienen una aplicacién llamada logs, estos

hacen referencia a un archivo (pueden tener la extension .txt) que
almacenan datos del sistema. Usualmente recurrimos a ellos
cuando existe algun problema en las lineas de comunicacién, en

los servidores, etc.

Tag
Se entiende por tag al nombre de las variables del sistema Scada.

Usualmente tienen que hacer referencia a la variable de campo y
estos son definidos con el cliente final. Estos tags son los que
aparecen en el panel de alarmas y eventos juntos con otros items.

Por ende, tienen que ser entendibles por los operadores.

Sefal Analdgica
Este tipo de sefal generalmente representa medidas que pueden

mostrar dispositivos como medidores, registradores, etc. Ademas,

se representa valores numeéricos enteros o reales.
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2.3.8. Sefal Discreta
Este tipo de sefal generalmente representa a un dispositivo como

un interruptor o véalvula. Ademas, se representa con un bit

(activado/desactivado, abierto/cerrado, subir/bajar, etc.).

2.3.9. VLAN
Es una red virtual que permite segmentar la red para trabajar con

varias redes y no se mezclen los traficos. Se puede crear tantas

VLAN'’s para manejar diferentes redes.

2.3.10. COES
Significa Comité de Operacion Econdmica del Sistema

Interconectado Nacional, siendo una organizacion privada peruana
sin fines de lucro compuesta por generadores, distribuidores y
usuarios libres. Su principal objetivo es coordinar las operaciones
a corto, mediano y largo plazo del sistema interconectado con el fin
de lograr los menores costes operativos posibles, y garantizando al
mismo tiempo la seguridad del sistema y promover el uso eficiente

de los recursos energeéticos.

2.3.11. Automatizacion
La automatizacion es transferir las diferentes tareas como por

ejemplo la toma de medidas de una bahia o la apertura manual de
un equipo de campo que son realizadas por operadores para poder

ser realizadas por un sistema automatizado.

lll. VARIABLES E HIPOTESIS

3.1.Definicion de las variables
De acuerdo con las hipotesis planteadas en la presente investigacion de

tesis, se establecio la relacion de las variables de la investigacion tanto
como dependientes e independientes, los cuales se detallan a

continuacion:
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3.1.1. Variables dependientes

Variable Y = Automatizacion de las subestaciones de potencia
3.1.2. Variables independientes

Variable X1 = Equipos de automatizacion

Variable X2 = Red de automatizacién y datos

Variable X3 = Implementacion del sistema SCADA/ICCP

Variable X4 = Distancia entre las subestaciones de potencia

3.2.0peracionalizacion de las variables

Tabla N° 3.1: Operacionalizacién de las variables

VARIABLES INDICADOR
a4 ; -Monitoreo y control
1 DEPENDIENTES Automatlzamon de las subestaciones de o
potencia elas

Equipos de automatizacion subestaciones de

Red de automatizacion y datos potencia

Implementacion del sistema -Envi6 de datos al
2. INDEPENDIENTES SCADA/ICCP centro de control del

Distancia entre las subestaciones de COES

potencia

Fuente: Elaboracion Propia

3.3.Hipotesis general e hipdtesis especifica
3.3.1. Hipotesis general
Implementando un sistema SCADA/ICCP en la Empresa
Distribuidora ELECTRO UCAYALI S.A., automatizaremos las

subestaciones de potencia y se permitird el monitoreo, control y

envio de datos al centro de control COES.
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3.3.2. Hipétesis especifica

a. Dimensionando los equipos necesarios para automatizar las
subestaciones de potencia de la empresa distribuidora Electro
Ucayali S.A. se permitira el monitoreo, control y envio de datos
al centro de control COES.

b. Implementando una red de automatizacion y datos centralizada
en un Centro de Control para automatizar las subestaciones de
potencia de la empresa distribuidora Electro Ucayali S.A. se
permitira el monitoreo, control y envio de datos al centro de
control COES.

c. Implementando un Sistema SCADA/ICCP para automatizar las
subestaciones de potencia de la empresa distribuidora Electro
Ucayali S.A. se permitira el monitoreo, control y envio de datos

al centro de control COES.

IV. METODOLOGIA

4.1.Tipo de Investigacion
Segun el propésito o finalidad perseguida, esta investigacion es aplicada,

porque busca finalmente la aplicaciébn de los conocimientos que se
adquieren, pero basandose previamente en el desarrollo de aspectos
tedricos ya definidos.

Segun los medios utilizados para obtener los datos, es documental y de
campo, porque utilizara todos los documentos de informacion necesarios,
asi como los datos provenientes de otras informaciones.
Segun el nivel de conocimientos que se adquieren, se define en forma
descriptiva; ya que, utilizando el método de analisis se propone
automatizar las subestaciones de potencia y permitirle el monitoreo,
control y envio de datos al centro de control COES mediante un sistema
SCADA/ICCP.
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4.2.Disefio de la Investigacion

4.2.1. Equipamiento actual de las subestaciones
La empresa Electro Ucayali S.A. actualmente cuenta con tres
subestaciones de potencia que se detallaran a continuacion:

42.1.1.

Subestacién Yarinacocha (SEYA)

Esta subestacibn consta de dos lineas, dos
transformadores y seis alimentadores de 10kV. En el
siguiente cuadro se detalla los equipos y sus
caracteristicas:

Tabla N° 4.1: Lista de equipos de SEYA

item Tag Equipos Caracteristicas
Linea L 6673 | REF630/RED615/I0N8650 -Tiener_l pu_e,rto de
L 6674 REF630/ G4430 comunicacion
Transformador TRO1 RET630/ G4430 ethernet _
TRO2 RET630/ G4430 -Los medidores
N2 REF630/ION7550 tienen protocolo
N5 REF630/ION7550 DNP3.0
Alimentadores N6 REF630/ION7550 -Los relés tienen
10Kv OFI REF630/ION7550 protocolo DNP3.0
ALM REF630/ION7550 y IEC 61850
ZI1G-ZAG REF630/ION7550

Fuente: Elaboracion Propia

El transformador (TRO2) cuenta con un regulador de
tension (tapcon 240) con las siguientes caracteristicas:
puerto de comunicacion RS232, protocolo DNP3.0, posee
local/remoto y manual/automaético.

Ademas, la subestacién tiene un pequefio scada eléctrico
gue monitorea y controla los seis alimentadores de 10kV y
gps SEL 2407 que ayuda colocar la estampa de tiempo. En
la siguiente figura se detalla la arquitectura de los
alimentadores.
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Figura N° 4.1: Arquitectura de las Celdas 10kV - SEYA
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4.2.1.2. Subestacion Parque Industrial (SEPI)
Esta subestacion cuenta con tres lineas, un transformador,
cuatro alimentadores de 10kV y tres alimentadores de
23kV. En el siguiente cuadro se detalla los equipos y sus
caracteristicas:

Tabla N° 4.2: Lista de equipos de SEPI

item Tag Equipos Caracteristicas
L 6476 | RED615/REF630/I0N7550 | -Tienen puerto de
Linea L 6475 | RED615/REF630/ION7550 | comunicacion ethemet
L 6674 | REF630/I0N7550 -Los medidores tienen
Transformador | TRO4 RET630/ REF 630/ ION7550 protocolo DNP3.0
D1 REF630 / G4430
Alimentadores | D2 REF630 / G4430 -Los relés tienen
10Kv D3 REF630 / G4430 protoco|0 DNP3.0 y
D4 REF630 / G4430 IEC 61850
Alimentadores D5 REF630 / G4430
23Ky D6 REF630 / G4430
D8 REF630 / G4430

Fuente: Elaboracion Propia

4.2.1.3. Subestacién Pucallpa (SEPU)
subestacion cuenta con
transformadores y trece alimentadores de 10kV. En el

Esta

tres lineas, dos
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siguiente cuadro se detalla los equipos y sus
caracteristicas:

Tabla N° 4.3: Lista de equipos de SEPU

item Tag Equipos Caracteristicas
L 6475 REF630/RED615/ION7550 | -Tienen puerto de
linea L 6476 REF630/RED615/ION7550 | comunicacion
L 6673 REF630/RED615/I0N8650 | ethernet
Transformador TRO5 RET670/REF630/ G4430 _
TRO3 T60/REF615/ G4430 -Los medidores
C1 REF630/ G4430 tienen protocolo
C2 REF630/ G4430 DNP3.0
C3 REF630/ G4430
C4 REF630/ G4430 -Los relés tienen
Alimentadores C6 MICOM P139/ G4430 IEC 61850
10Ky C7 REF630/ G4430
C8 MICOM P139/ G4430
C9 REF630/ G4430
C10 REF630/ G4430
C11 REF630/ G4430
C12 REF630/ G4430
C13 REF630/ G4430

Fuente: Elaboracion Propia

Los relés de proteccion y medidores de las celdas de media y alta
tensibn que monitorean los alimentadores, lineas vy
transformadores de las subestaciones de potencia, no tienen
comunicacién hacia un nivel superior. Esto percute en tres puntos
importantes:

Primer punto, no es factible monitorearlos de manera remota tanto
de manera centralizada o desde cada subestacion.

Segundo punto, el personal técnico requiere estar de manera
presencial cuando se requiera operar el sistema, descargar
reportes de los relés de proteccion y medidores.

Tercer punto, no es factible enviar las sefiales requeridas por el
COES debido que no existe comunicacion entre los equipos.

4.2.2. Disefio de arquitecturas y dimensionamiento de equipos
Para disefiar y dimensionar se tomO en cuenta tres puntos
importantes: las necesidades presentadas por la empresa,
equipamiento existe en las subestaciones de potencia y la norma
técnica para el intercambio de informacion en tiempo real con el
COES.
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Se planteo un disefio basado en protocolos de comunicacion
abiertos, una arquitectura tipo anillo, con equipos y software de
tecnologia de punta para sistemas de control y comunicaciones de
sistemas eléctricos.

Primero se disefi0 la arquitectura entre las tres subestaciones. Se
utilizo una arquitectura tipo anillo entre las subestaciones y
mediante un switch de capa 3 de la subestacion Yarinacocha se
tendr& conexion con el centro de control. Se escogio la subestacion
Yarinacocha por la cercania al centro de control.

Se utilizo fibra Optica monomodo para interconectar las tres
subestaciones, para realizar la arquitectura tipo anillo se necesita
colocar un switch de capa 3 (router) y un ODF en cada subestacion
como se muestra en la siguiente figura:

Figura N° 4.2: Arquitectura de Telecomunicaciones
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Fuente: Elaboracion Propia

Segundo, se disefo la arquitectura de cada subestacion y se utilizo
una topologia tipo anillo para cada una de las subestaciones.

A continuacion, se detalla el disefio del centro de control y de cada
subestacion:

4.2.2.1. Centro de Control
Para lograr la redundancia y esto permita la disponibilidad
permanente de las sefiales medidas y de estado de la
empresa Electro Ucayali S.A., los componentes que se
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consideraron para implementar esta redundancia fueron:
SCADA, equipos de comunicacion, redes (switches de
capa 2y 3), servidores ICCP y servidores de base de datos.
Adicionalmente a estos componentes se consideraron
estaciones de operacion e ingenieria, servidor histérico y
GPS.

Se planteo instalar dos servidores SCADA/ICCP, el
sistema SCADA Survalent tiene la ventaja de tener
embebido el protocolo ICCP. En este sistema un servidor
estara activo (Master) todo el tiempo mientras no ocurra
una falla en este y el segundo servidor estara en espera
(Stand By) y este servidor tiene sincronizada en tiempo real
con la base de datos del servidor activo. Para que exista un
failover (conmutacion de servidores) es porque se perdio la
comunicacion con el servidor activo, esta operacion
permite mantener operando en todo momento el sistema
SCADA/ICCP y no afectando la disponibilidad.

Como se puede observar en la arquitectura del centro de
control los siguientes equipos: servidores SCADA/ICCP,
servidor histérico, GPS y estaciones de operacién e
ingenieria tienen doble puerto de red. En el caso que
cualquier programa que esté utilizando el puerto principal y
dicho puerto tenga problemas, automaticamente se
conmutarq al segundo puerto y el programa no vera
afectado.

Se instalo un GPS en el centro de control para colocar el
tiempo en los equipos ubicados en este lugar. Ademas, se
instal6 un GPS en cada subestacion para colocar la
estampa de tiempo para las sefiales analédgicas y discretas
de los equipos de potencia. La estampa de tiempo tiene
que ser en el orden de los milisegundos y utilizando el
protocolo SNTP (Simple Network Time Protocol).
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Fuente: Elaboracion Propia
Con respecto a las redes del centro de control:

e Los switches capa 3 (RX1501) son los routers que
tienen conexiéon con el router de SEYA y asi tener
conexion entre los equipos del centro de control y
los equipos de cada subestacion.

e Los switches capa 2 (RSG2488) administran la red
interna del centro de control.

e Los routers 1 y 2 son los que permiten tener
conexion con el COES mediante un proveedor de
comunicaciones.

Los equipos instalados en el centro control tienen las
siguientes caracteristicas:

a. Servidor SCADA/ICCP
En este servidor se instal6 el software SCADA-Survalent
y tienen las siguientes caracteristicas:
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Tabla N° 4.4: Caracteristicas del Servidor SCADA/ICCP

ITEM CATEGORIA UNIDAD DESCRIPCION
1. |Fabricante DELL
2. |Modelo Power Edge R730
Tensién auxiliar
3 * Tension asignada 220VAC
*Margende g 90-264VAC
variacion de la tension
4. |Sistema operativo Windows Server 2016 Standard
5. |Memoria RAM GB 64 GB RAM
6. |Capacidad disco duro TB 2x1TB — Raid 1
7. |Procesador Intel Xeon 2.6 GHz
8. |Tarjeta de Red 02 puertos Ethernet 10/100/1000
Mbps
9. |Puertos USB 04 puertos USB
10 Redundancia de Fuente de alimentacion
" |Fuente redundante, 750W
17, |Tensionde 220 VAC
alimentacion
Fuente: https://i.dell.com/sites/csdocuments/Product_Docs/
en/dell_poweredge r730_spec_sheet.pdf
b. Estaciones de Operacion e Ingenieria
Esta estacién es un cliente del servidor SCADA que
estara manipulada por los operadores del centro de
control. [Estas estaciones tienen las siguientes
caracteristicas:
Tabla N° 4.5: Caracteristicas de las Estaciones
ITEM CATEGORIA UNIDAD DESCRIPCION
1. Fabricante DELL
2. Modelo Precision T5820
3 Tension auxiliar
' * Tension asignada Fuente de alimentacion 220VAC
4. Sistema operativo Windows 10
5. Memoria RAM GB 16 Gb
6. Capacidad disco duro TB 1TB
7. Procesador Intel Xeon Processor 3.5 GHz
8. Tarjeta de Red 02 puertos Ethernet 10/100/1000 Mbps
9. Tarjeta de video GB 5
MONITOR
10. |Fabricante DELL
11. |Modelo U2518D
12 Tensién auxiliar
' * Tensioén asignada 220VAC
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https://i.dell.com/sites/csdocuments/Product_Docs/

ITEM CATEGORIA UNIDAD DESCRIPCION
"Margende |, 100 a 240VAC
variacion de la tension
13. |Pantalla Plano LCD
14. |Tecnologia LED
15. |Tamafio de pantalla pulg. 25
16. |Resoluciéon pixels 1920x1080

Fuente: https://dellemcevents.com/uploads/Precision-5820-Tower-Spec-

Sheet.pdf

c. Switch Capa 3 (router)

Se instalaron dos switches para la conexién con las
subestaciones. El switch tienen las siguientes
caracteristicas:

Tabla N° 4.6: Caracteristicas del Switch Capa 3

ITEM| CATEGORIA DESCRIPCION
1. [Marca Ruggedcom Siemens
2.  |Modelo RX1501
e Modular Hot Swap
e Soporta VLAN
3. |Caracteristicas e Cantidad de VLAN: 255
e Soporta troncales
e Posee opcion de puertos WAN
4. |Administracion * VI’? yveb y por puerto de cqnsola
e Multiples niveles de usuario
5. |Puertos minimos * 2 gobre 19/100Tx.
o 2 fibra 6ptica multimodo 100FX
6. |Alimentacion 85-264VAC

Fuente: https://w3.siemens.com/mcms/industrial-communication/en/rugged-

communication/ruggedcom-portfolio/switches-routers-layer-

3/pages/rx1500.aspx

d. Switch Capa 2

Se instalaron dos switches para la red interna del centro
de control. Este switch tienen las siguientes
caracteristicas:

Tabla N° 4.7: Caracteristicas del Switch Capa 2

ITEM| CATEGORIA DESCRIPCION
1. |Marca Ruggedcom Siemens
2. |Modelo RSG2488
3. |Caracteristicas e Monitoreo Remoto
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https://w3.siemens.com/mcms/industrial-communication/en/rugged-communication/ruggedcom-portfolio/switches-routers-layer-3/pages/rx1500.aspx
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ITEM| CATEGORIA DESCRIPCION

e Password de usuario

4.

Puertos minimos e 10 cobre 10/100TX

5

Alimentacion 85-264VAC

Fuente: https://w3.siemens.com/mcms/industrial-communication/en/rugged-

communication/ruggedcom-portfolio/switches-routers-layer-

3/pages/rx1500.aspx

e. GPS
Se instalo un GPS de las siguientes caracteristicas:

Tabla N° 4.8: Caracteristicas del GPS

iITEM| CATEGORIA DESCRIPCION
1. [|Marca Reason
2. |Modelo RT430
e 2 puertos ethernet
e e 1 serial RS-232 asincrono
3. |Caracteristicas

e IRIG-B
e Servidor de Tiempo SNTP/NTP

4.

Configuracion |Mediante software

5

Alimentacion 110 a 240 VAC

Fuente: http://www.gegridsolutions.com/products/brochures/Reason-RT430-

brochure-EN-2018-05-32058-A4.pdf

4.2.2.2. Subestacion Yarinacocha (SEYA)

Esta subestacion tiene algo particular debido que se
comprende en tres partes, ubicAndose cada una de ellas
en distintos lugares. Como se puede observar en la figura
N° 4.3 las tres partes son sala de celdas, sala de patio de
llaves y sala de control.

Se inicid por la sala de patio de llaves, se instalaron dos
switches, un GPS, una tarjeta de entradas y salidas, una
RTU y un HMI. A continuacion, se detalla la ubicacion de
los equipos anteriormente mencionados:

Tabla N° 4.9: Lista de equipos nuevos
en la sala de patio de llaves

ITEM EQUIPO UBICACION
1. |Switchl
2. |GPS .
3 RTU Gabinete CDS
4. |Tarjeta de entras y salidas
5. |Switch 2 Panel de Regulacion
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EQUIPO UBICACION

HMI Pupitre

Fuente: Elaboracion Propia

Donde el switch 1 es el router que permite la conexidn con
las otras dos subestaciones (SEPU y SEPI) mediante fibra
Optica monomodo y el HMI permitird el monitoreo y control
de toda la subestacion Yarinacocha.

Seguimos con la sala de control, donde solo se instalé un
switch de capa 3 que va a permitir la conexién con el centro
de control mediante dos fibras 6pticas multimodo, se utiliza
dos fibras para tener redundancia hacia el centro de
control. Ademas, dicho switch permitira la conexion con la
sala de celdas de 10kV y sala de patio de llaves.

Para tener conexion con la sala de celdas de 10kV se
conectd los switches ubicados en el gabinete de
comunicaciones y en el gabinete 1 (este switch es
existente) mediante un cable ethernet.

Para tener conexion con la sala de patio de llaves se
conecto dos fibras 6pticas multimodo, se realiz6é esto para
tener una topologia tipo anillo dentro de la subestacién
Yarinacocha. Una fibra 6ptica se conecté entre los switches
ubicados en el gabinete de comunicaciones y el gabinete
CDS, mientras que la otra fibra 6ptica se conecto6 entre los
switches ubicados en el gabinete de comunicaciones y el
panel de regulacion.

En la siguiente arquitectura se detalla el disefio de todos
los equipos de la subestacion.
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Figura N° 4.4: Arquitectura de la Subestacion Yarinacocha
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Fuente: Elaboracion Propia

4.2.2.3. Subestacion Parque Industrial (SEPI)
Se inicio por los equipos que necesitamos instalar, se
instalaron tres switches, un GPS, una tarjeta de entradas y
salidas, una RTU y un HMI. A continuacion, se detalla la
ubicacion de los equipos anteriormente mencionados:

Tabla N° 4.10: Lista de equipos nuevos en SEPI

ITEM EQUIPO UBICACION
1. [Switchl
:2), (S_T_)S Gabinete CDS
4. |Tarjeta de entras y salidas
5. |Switch 2 Gabinete de Comunicaciones
6. |Switch 3 Tablero de la L 6476
7. |HMI Pupitre

Fuente: Elaboracion Propia

Donde el switch 3 es el router que permite la conexion con
las otras dos subestaciones (SEPU y SEYA) mediante fibra
Optica monomodo y el HMI permitira el monitoreo y control
de toda la subestacion Parque Industrial.
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Figura N° 4.5: Arquitectura de la Subestacion Parque Industrial
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Fuente: Elaboracion Propia

4.2.2.4. Subestacion Pucallpa (SEPU)

Se inicio por los equipos que necesitamos instalar, se
instalaron tres switches, un GPS, una tarjeta de entradas y
salidas, una RTU y un HMI. A continuacion, se detalla la
ubicacion de los equipos anteriormente mencionados:

Tabla N° 4.11: Lista de equipos nuevos en SEPU

ITEM

EQUIPO UBICACION

Switch 1

Switch 2

GPS Gabinete CDS

RTU

Tarjeta de entras y salidas

Switch 3 Gabinete de Comunicaciones

NIo ORI WIN

HMI Pupitre

Fuente: Elaboracion Propia

Donde el switch 3 es el router que permite la conexién con
las otras dos subestaciones (SEPI y SEYA) mediante fibra
Optica monomodo y el HMI permitira el monitoreo y control
de toda la subestacion Pucallpa.
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Figura N° 4.6: Arquitectura de la Subestacion Pucallpa
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Fuente: Elaboracion Propia

Como se ha detallado anteriormente en las tres
subestaciones se instalé una RTU y una tarjeta de entradas
y salidas que cumplen las siguientes caracteristicas:

Tabla N° 4.12: Caracteristicas de la RTU

comunicacioén IED’s

ITEM CATEGORIA DESCRIPCION
1. |Fabricante Novatech
2. |Modelo Orion Lx
3. |Procesador 1.3GHz
4. |Memoria RAM 1GB
e Cantidad de conexiéon esclavos: 64
5 |Caracteristicas e Redundancia de puerto ethernet
e Cantidad de puntos soportados: 20000
e Lista de eventos-Logs
6 Protocolos de e DNP 3
" |comunicacion al SCADA e |EC-60870-5-104
e |EC-61850 Servidor/Cliente
Protocolos de * |EC-60870-5-101
7. e |EC-60870-5-104
[ ]

DNP3.0 serial y Ethernet
MODBUS RTU y TCP/IP

Fuente: https://www.novatechweb.com/wp-
content/uploads/2017/12/Orion_Overview_013019.pdf
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Tabla N° 4.13: Caracteristicas de la tarjeta de entrada y salida

ITEM CATEGORIA DESCRIPCION
1. Fabricante Novatech
2. Modelo Orion 1/O

e 2 puertos ethernet

e Protocolo DNP3.0

e Voltaje de entradas: 48- 125V
DC

e Aislamiento de entradas

e Comando simple

e Comando doble

5. |Tarjetas de Salida Digital e Saida de comando de tipo de

relé de contacto seco

3. Caracteristicas

4. |Tarjetas de entrada digital

Fuente: https://www.novatechweb.com/substation-automation/orion-io/

4.2.3. Disefio de redes de comunicacion
Para el disefio de comunicaciones se tuvo en cuenta el centro de
control y las tres subestaciones, de esta manera se disefié las
siguientes VLAN.

4.2.3.1.VLAN 40
Esta VLAN se defini6 para todos los equipos que
conforman el centro de control. Los equipos tendran el
segmento de red 40 (192.168.40.X/24). En la siguiente
tabla se define la lista de IP’s que tiene cada equipo del
centro de control:

Tabla N° 4.14: Lista de IP’s del Centro de Control
GABINETE Equipo Marca Modelo Direccion IP
HOST A DELL R730 192.168.40.10
HOST B DELL R730 192.168.40.11
HIST 1 DELL R730 192.168.40.12
RELOJ GPS |REASON RT 430 192.168.40.14

Estacion de Precision Tower
Operacién 01 DELL 5820 192.168.40.16

GABINETE | Estacion de Precision Tower
SCADA | Operacion 02 DELL 5820 192.168.40.17
Estac!on' de DELL Precision Tower 192.168.40.18

Ingenieria 5820

Switch Capa 2 | RUGGEDCOM | RSG 2488 192.168.40.19
Switch Capa 2 | RUGGEDCOM | RSG 2488 192.168.40.20
Switch Capa 3 |RUGGEDCOM |RX 1501 192.168.40.21
Switch Capa 3 |RUGGEDCOM |RX 1501 192.168.40.22

Fuente: Elaboracion Propia
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4.2.3.2.VLAN 10-11
La VLAN 10 se definio para todos los equipos que

conforman

la subestacién Yarinacocha (SEYA).

Los

equipos tendran el segmento de red 10 (192.168.10.X/24).
La VLAN 11 es para el segundo puerto ethernet de la RTU,
esto es porque los dos puertos ethernet de la RTU no
pueden tener el mismo segmento de red. En la siguiente
tabla se define la lista de IP’s que tiene cada equipo de

SEYA:
Tabla N° 4.15: Lista de IP’s de SEYA

Tablero/Celda Equipo Marca IED |[Modelo IED Direccién IP
L-6673 Relé ABB RED 615 192.168.10.10
L-6673 Relé ABB REF 630 192.168.10.11
L-6673 Medidor SCHNEIDER |ION 8650 192.168.10.12
L-6673 Switch Kyland SISCOM 3024P |192.168.10.4
L-6673 Switch Kyland SISCOM 3024P |192.168.10.5
CDS Switch RUGGEDCOM |RX 1501 192.168.10.1

192.168.10.22
CDS RTU NOVATECH ORION LX 192 168.11.21
CDS Médulo 1/0 NOVATECH ORION I/O 192.168.10.23
CDS RELOJ GPS GE REASON RT430 [192.168.10.25
CDS Switch LAN PoE | RUGGEDCOM | RS 900GP 192.168.11.2
Panel de regulacion $egu_|§1dor de MR Tapcon 240 5
ension

Panel de regulacién | Switch RUGGEDCOM |RX 1501 192.168.10.2
AAPO1 Relé ABB RET 630 192.168.10.40
AAPO1 Medidor ELSPEC G4430 192.168.10.41
AAPO2 Relé ABB RET 630 192.168.10.50
AAPO2 Medidor ELSPEC G4430 192.168.10.51
AAPO3 Relé ABB REF 630 192.168.10.60
AAPO3 Relé ARCTEQ AQ L399A 192.168.10.61
AAPO3 Medidor ELSPEC G4430 192.168.10.62
SS.AA Medidor SCHNEIDER PM 5110 4
SS.AA Medidor REVALCO 2
CELDA N° 1 Relé ABB REF 630 192.168.10.70
CELDA N° 1 Medidor SCHNEIDER ION 7550 192.168.10.71
CELDA N° 2 Relé ABB REF 630 192.168.10.80
CELDA N° 2 Medidor SCHNEIDER |ION 7550 192.168.10.81
CELDA N° 3 Relé ABB REF 630 192.168.10.90
CELDA N° 3 Medidor SCHNEIDER ION 7550 192.168.10.91
CELDA N° 4 Relé ABB REF 630 192.168.10.100
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CELDA N° 4 Medidor SCHNEIDER ION 7550 192.168.10.101
CELDA N° 5 Relé ABB REF 630 192.168.10.110
CELDA N° 5 Medidor SCHNEIDER ION 7550 192.168.10.111
CELDA N° 6 Relé ABB REF 630 192.168.10.120
CELDA N° 6 Medidor SCHNEIDER ION 7550 192.168.10.121
CELDA N° 7 Relé ABB REF 630 192.168.10.130
CELDA N° 7 Medidor SCHNEIDER ION 7550 192.168.10.131
CELDA BAC904 Medidor ELSPEC G4430 192.168.10.140
Comunicaciones Switch RUGGEDCOM |RX 1501 192.168.10.3
HMI DELL Optiplex 700 192.168.10.24

Fuente: Elaboracion Propia

4.2.3.3.VLAN 20-21

La VLAN 20 se defini6 para todos los equipos que
conforman la subestacion Pucallpa (SEPU). Los equipos
tendran el segmento de red 20 (192.168.20.X/24). La VLAN
21 es para el segundo puerto ethernet de la RTU, esto es
porque los dos puertos ethernet de la RTU no pueden tener
el mismo segmento de red. En la siguiente tabla se define

la lista de IP’s que tiene cada equipo de SEPU:

Tabla N° 4.16: Lista de IP’s de SEPU

Tablero/Celda Equipo Marca IED |Modelo IED Direccién IP
L-6475 Relé ABB RED 615 192.168.20.10
L-6475 Relé ABB REF 630 192.168.20.11
L-6475 Medidor |SCHNEIDER |ION 7550 192.168.20.12
L-6476 Relé ABB RED 615 192.168.20.20
L-6476 Relé ABB REF 630 192.168.20.21
L-6476 Medidor |SCHNEIDER |ION 7550 192.168.20.22
L-6476 Switch KYLAND SICOM 3016 192.168.20.6
L-6473 Relé ABB RED 615 192.168.20.30
L-6473 Relé ABB REF 630 192.168.20.31
L-6473 Medidor |SCHNEIDER |ION 8650 192.168.20.32
L-6473 Switch KYLAND SICOM 3024P |192.168.20.4
L-6473 Switch KYLAND SICOM 3024P |192.168.20.5
CDS Switch RUGGEDCOM |RX 1501 192.168.20.1
CDS Switch RUGGEDCOM |RX 1501 192.168.20.2

192.168.20.43

CDS RTU NOVATECH ORION LX 192 168.21.42

CDS :\//IC())dqu NOVATECH |ORION I/O 192.168.20.44
RELOJ REASON

CDS GPS GE RT430 192.168.20.46
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Regulador
Panel de regulacion de MR Tapcon 230 5

Tension
Trafo de Potencia Relé ABB RET 670 192.168.20.60
SEPU
;E";‘Jude Potencia Medidor |ELSPEC G4430 192.168.20.61
Tablero de Proteccion y Relé GE T60 192.168.20.80
Medicién Medidor ELSPEC G4430 192.168.20.81

Medidor |GE ION 8600 192.168.20.62
SS.AA Medidor SCHNEIDER |PM 5110 4
SS.AA Medidor REVALCO 2
CELDA N° 1 Relé ABB REF 630 192.168.20.90
CELDA N° 1 Medidor ELSPEC G4430 192.168.20.91
CELDA N° 2 Relé ABB REF 630 192.168.20.100
CELDA N° 2 Medidor ELSPEC G4430 192.168.20.101
CELDA N° 3 Relé ABB REF 630 192.168.20.110
CELDA N° 3 Medidor ELSPEC G4430 192.168.20.111
CELDA N° 4 Relé ABB REF 630 192.168.20.120
CELDA N° 4 Medidor ELSPEC G4430 192.168.20.121
CELDA N° 5 Medidor ELSPEC G4430 192.168.20.131
CELDA N° 6 Medidor ELSPEC G4430 192.168.20.141
CELDA N° 7 Medidor ELSPEC G4430 192.168.20.151
CELDA N° 8 Medidor ELSPEC G4430 192.168.20.161
CELDA N° 9 Relé ABB REF 630 192.168.20.170
CELDA N° 9 Medidor ELSPEC G4430 192.168.20.171
CELDA N° 10 Relé ABB REF 630 192.168.20.180
CELDA N° 10 Medidor ELSPEC G4430 192.168.20.181
CELDA de Barra Relé ABB REF 630 192.168.20.190
CELDA de llegada Relé ABB REF 630 192.168.20.191
CELDA de llegada Medidor ELSPEC G4430 192.168.20.192
CELDA Puerto privado |Relé ABB REF 630 192.168.20.200
CELDA Puerto privado |Medidor ELSPEC G4430 192.168.20.201
CELDA Open Plaza Relé ABB REF 630 192.168.20.210
CELDA Open Plaza Medidor ELSPEC G4430 192.168.20.211
CELDA Real Plaza Relé ABB REF 630 192.168.20.220
CELDA Real Plaza Medidor ELSPEC G4430 192.168.20.221
Comunicaciones Switch RUGGEDCOM |RX 1501 192.168.20.3

HMI DELL Optiplex 700 192.168.20.45

Fuente: Elaboracion Propia
4.2.3.4.VLAN 30-31

La VLAN 30 se defini6 para todos los equipos que
conforman la subestacion Parque Industrial (SEPI). Los
equipos tendran el segmento de red 30 (192.168.30.X/24).
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La VLAN 31 es para el segundo puerto ethernet de la RTU,
esto es porque los dos puertos ethernet de la RTU no
pueden tener el mismo segmento de red. Ademas, la VLAN
1 es para integrar a los equipos que estan integrados al
RTAC 3530. En la siguiente tabla se define la lista de IP’s
gue tiene cada equipo de SEPI:

Tabla N° 4.17: Lista de IP’s de SEPI

Tablero/Celda Equipo Marca IED Modelo IED Direccion IP
L-6475 Relé ABB RED 615 192.168.30.10
L-6475 Relé ABB REF 630 192.168.30.11
L-6475 Medidor SCHNEIDER ION 7550 192.168.30.12
L-6476 Relé ABB RED 615 192.168.30.20
L-6476 Relé ABB REF 630 192.168.30.21
L-6476 Medidor SCHNEIDER ION 7550 192.168.30.22
L-6476 Switch RUGGEDCOM |RX 1501 192.168.30.1
TPI-002 Relé ABB REF 630 192.168.30.40
TPI-002 Medidor ELSPEC G4430 192.168.30.41
TPI-002 Relé ABB REF 630 192.168.30.42
TPI1-002 Medidor ELSPEC G4430 192.168.30.43
TPI-004 Relé ABB REF 630 192.168.30.50
TPI-004 Medidor ELSPEC G4430 192.168.30.51
TPI-004 Relé ABB REF 630 192.168.30.52
TPI-004 Medidor ELSPEC G4430 192.168.30.53
TPI-004 Relé ABB REF 630 192.168.30.54
TPI-004 Medidor ELSPEC G4430 192.168.30.55
TPI-003 Relé ABB REF 630 192.168.30.60
TPI-003 Medidor ELSPEC G4430 192.168.30.61
TPI-003 Relé ABB REF 630 192.168.30.62
TPI-003 Medidor ELSPEC G4430 192.168.30.63
TPI-003 Relé ABB REF 630 192.168.30.64
TPI-003 Medidor ELSPEC G4430 192.168.30.65
TPI-003 Relé ABB REF 630 192.168.30.66
TPI-003 Medidor ELSPEC G4430 192.168.30.67
CDS Switch RUGGEDCOM |RX 1501 192.168.30.2

192.168.30.72
CDS RTU NOVATECH ORION LX 192 168.31.71
CDS Médulo 1/0 NOVATECH ORION I/O 192.168.30.73
CDS CPU ADVANTECH ECU 4784 192.168.30.130
REASON
CDS RELOJ GPS |GE RT430 192.168.30.75
Comunicaciones | Switch RUGGEDCOM |RX 1501 192.168.30.3
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L-6674 Relé ABB REF 630 192.168.30.90
L-6674 Relé ARCTEQ AQ L399A 192.168.30.91
L-6674 Medidor SCHNEIDER ION 7550 192.168.30.92
L-6674 Switch KYLAND SICOM 3024P |192.168.30.5
192.168.1.12
TR4 RTU SEL RTAC 3530 192 168.30.100
TR4 Relé ABB RET 670 192.168.1.5
TR4 Relé ABB REF 630 192.168.1.6
TR4 Medidor SCHNEIDER ION 7550 192.168.1.4
, 192.168.1.10
TR4 Switch les les 20 192.168.30.6
Regulacion Regulador de REG-DA 192.168.1.9
Tension
SS.AA Medidor SCHNEIDER PM 5110 2
SS.AA Medidor REVALCO 4
HMI DELL Optiplex 700 192.168.30.74
Fuente: Elaboracion Propia
4.2.4. Configuracién de la RTU

Se instalo y configuro una RTU por subestacién, esta Unidad
Terminal Remota concentra todos los valores de estado y medidas
de los IED’s de su subestacién utilizando diferentes protocolos de
comunicacion (IEC 61850, DNP3.0 y Modbus) y medios fisicos
(ethernet y serial).

Para el medio fisico ethernet se utilizé el protocolo de comunicacion
DNP3.0 para integrar los medidores de energia y el protocolo IEC
61850 para integrar los relés de proteccién. Mientras que para el
medio fisico serial se utilizé el protocolo de comunicacion Modbus
para integrar los medidores de servicios auxiliares y el protocolo
DNP3.0 para los regulares de tension.

Ademas, cada RTU enviara la data hacia el HMI y centro de control
mediante el protocolo de comunicacion IEC 104. Esto nos permitio
tener el monitoreo y control de la data de manera local (desde la
misma subestacion) o de manera remota (desde el centro de
control).

Como se puede observar en las arquitecturas existen diferentes
equipos que se integraron. A continuacion, se detalla como se
realizo la integracion de estos equipos:

Para integrar los medidores de energia en el protocolo de
comunicacion DNP 3.0 se crearon diferentes lineas de
comunicacion como equipos instalados en campo. Cada linea de
comunicacion tiene un mapa especifico, en cada mapa se definio

54




gué sefales analOgicas se necesito integrar del medidor para
posteriormente visualizarlas en el sistema SCADA. Para integrar
necesitabamos tener en cuenta los siguientes parametros:

e Adress de la RTU (Master Adress)

e Adress del medidor (Device Adress)

e Puerto

e |P del medidor

e Mapa de sefiales con sus direcciones (telemetria)

A continuacion, se muestra la configuracion que se realizo en la
RTU para integrar un medidor y se tomo en cuenta los parametros
mencionados lineas arriba:

Figura N° 4.7: Linea de Comunicacion en DNP3.0

PRIIONTSS0

woveslnices Copany. Uvisown  Owicm: Uniowe Corkg U D iy
Port - Genersl Options - —

Fuente: Elaboracion Propia

Con respecto a los parametros: el master y device adress se
definen en la RTU y en el propio equipo (medidor de energia)
respectivamente, el puerto usado usualmente es 20 000 para el
protocolo de comunicacion DNP3.0, la IP del medidor la obtuvimos
de la lista de IP’s y por dltimo el mapa de sefales que sirvié para
definir el tag de las sefiales, el tipo de las sefiales y la telemetria.

55



Figura N° 4.8: Mapa de sefiales de un medidor

Orion Point Name Point Type Point Number

VRN Analog o
VSN Analog 1
VTN Analog 2
VRS Analog 3
VST Analog 4
VTR Analog 5
IR Analog 6
IS Analog 7
IT Analog 8
P Analog 12
a Analog 16
S Analog 20
FP Analog 24
FRE Analog 25
EPR Counter ]
EQR Counter 4
EPE Counter g
EQE Counter 10

Fuente: Elaboracion Propia

Para integrar todos los relés de proteccion de una subestacion en
el protocolo de comunicacion IEC 61850, se tuvo que crear una
linea de comunicacion por subestacién. Dentro de la linea de
comunicacion se crearon tantos mapas como relés instalados en
campo. Para integrar se necesitd tener en cuenta los siguientes
paradmetros:

e Puerto
e La IP del relé de proteccion
e El archivo con las siguientes extensiones: cid o icd

A continuacién, se muestra la configuracion que se realiz6 en la
RTU para integrar un relé de proteccién y se tomé en cuenta los
pardmetros mencionados lineas arriba:
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Figura N° 4.9: Linea de Comunicacion en IEC 61850

|| IEC61850 Master Port 24 - IEC61850 Master (SEYA_CCSS_Rev.0.ncd) [olle =)
Port Options: Delete Port Close Port
Port [ RG]
+ Cient Device Options: | ccept | | Corcel | [ Delets Devic | [ Copy Dovie |
Add New Device
. PRP_REF630 PRPREF630
. SCLFies Company: ABB  Device: 630sees  IED Name: AATKIQOIA! [Refesh.. | [ Ac. |[ mpot.. |
4 N2_REF630
i () Choose IED/SCL Fie
Outputs Company Device ED Name fedtable) Descrption Version SCL Fie
4 N5_REF630 ABB  630seies  AAKIQOIAT LLEGADA 10KV-REF630  REF630ver1.305  AAIKIQDTAT V2cid
Inputs ABB  630seres  AAIKIQU2AT TPI-003-D1-REF630 REF630ver1 305  AAIKIQO2A1 V2.0d
Outputs ABB  630seies  AAIKIQU2A2 TPI-003.D2-REF630 REF630ver1 305 | AAIKIQO2A2 V2od
4 N6_REF630 ABB  630seres  AAIKIQU2A3 TPI-003-D3REF630 REF630ver1 305 | AAIKIQO2A3 V2od
Inputs ABB  630seies  AAIKIQU2A4 TPI-003-D4-REF630 REFG30ver1 305  AAIKIQ02A4_ V2.od
Outputs ABB | 630 sedes | AATKIQOTAT Bama 10kV REF630ver1.3.0.5 [CELDA1.cd
4 OFI_REF630 ABB  630seres  AAIKIQU2AT Radal N2 10kv REF630ver! 305  CELDA2cd
Inputs ABB  630seies  AATKIQU3AT Radal N5 10kv REF630ver1 305 | CELDA3Gd
Outputs ABB  630seres  AAIKIQU4AT Radal N6 10kv REF630ver1 305 | CELDA4cd
4 ALM_REF630 ABB  630seres  AATKIQUSAT Gircuto Oficinas 10kv REF630ver] 305 CELDAScd
Inputs ABB  630seies  AAIKIQOEAT Grouto Amacen 10kv REF630ver1 305 | CELDA6Gd
Outputs
4 ZIG_REF630 =
Tnouts Device Parameters
Outputs Description [PRP_REF630
4 L6673_REF630 -
sl Server D
Outputs Polling Rate (msec) 2000
4 TRO2_RET630
Inputs IP Options
Outputs
4 TRO1_RET630 Port [102
Inputs HostStave IP Address 192 168.10.70
Outputs
] L“l’:;f‘m Report Control Block (RCB) Options
Outputs TrgOps [v] Data Change [ ] Guaiity Change [ Data Update [] Integrity [] General Interrogation
4 L6673_REDE1S
outs. Report Control Slocks  Auto-Subscribed

Fuente: Elaboracion Propia

Con respecto a los parametros: el puerto que se utilizo es 102, la
IP del relé de proteccion la obtuvimos de la lista de IP’s y los
archivos con extension cid o icd se importaron a la RTU para cargar
todo el mapa de sefiales que contiene el relé de proteccion.
Después de cargar el archivo se selecciona que sefiales se
necesitan integrar de cada relé de proteccidn para posteriormente
visualizarlas en el sistema SCADA.

Figura N° 4.10: Mapa de sefiales de un relé de proteccion

4 [ | URCB Variables
4 [ |GGIOS630A (GGIOS IEDS630 ABB)
[JAATK1QO1AILDO
4 [ |CTRL630A (MANDOS IED630 ABB)
[JAATKIQO1ATLDO
4 [ |MEAS630A (MEDIDAS IEDS630 ABB)
4 [ |AATKIQO1ATLDO
[]CPHMMXU1
[C]VPHMMXU1
[ ]PWRMMXU1
[]RESCMMXU1
[ ] VPPMMXU1
4 [ |AATKIQD1ATRESV_1
[C]RESVMMXU1
4 [ |PROT630A (PROTECCIONES IEDS630 ABB)
[TTAATKIQO1AILDO
[T1AATK1Q01ATDOCH_1
[1AATK1QO1ATDOCL_1
[TTAATKI1QO1ATDEFH_1
[T1AATKIQO1ATDEFL_1

Fuente: Elaboracién Propia
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Para integrar los medidores de servicios auxiliares en el protocolo
de comunicacibn Modbus se crearon diferentes lineas de
comunicaciéon como equipos instalados en campo. Cada linea de
comunicacion tiene un mapa especifico, en cada mapa se definié
qué sefiales analdgicas se necesitd integrar del medidor para
posteriormente visualizarlas en el sistema SCADA. Para integrar
necesitabamos tener en cuenta los siguientes parametros:

e Data bits

e Stop de bits
e Parity

e Baudios

e Device Adress
e Mapa de sefiales con sus direcciones (telemetria)

A continuacion, se muestra la configuracion que se realizo en la
RTU para integrar un medidor de servicios auxiliares y se tomé en
cuenta los parametros mencionados lineas arriba:

Figura N° 4.11: Linea de Comunicacion en Modbus

Senal Options

D.ata Bits Baud Fate
c7 &8 [19200 -]
Stop Bits Receive Parameters
2 e Inter Byte Time [meec) [50
Pasity Transmit FPasameters
¢ None Poll Delay [msec) o
" Odd
- ‘Warm Up Time [msec) 0
Ewen
Wamm Dovn Time [msec] 11
DTR State r
Clear R On 'w armndown i~
Device Parameters
Descriphion |PM5]1U_AC
Device Address [5

Response Timeout (msec) 11000

Retnes |3

Modbus Routing [

Fuente: Elaboracion Propia

Con respecto a los parametros: device adress se definié en el
propio equipo (medidor de servicios auxiliares) y el mapa de
sefales sirvié para definir el tag de las sefiales, el tipo de las
sefales y la telemetria.
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Figura N° 4.12: Mapa de sefales de un medidor de SS. AA.

Modbus Master Point Parameters
IR @PM5110_AC

IS @PMS110_AC Point Name [T
VRS @PME110_AC Alias Name |
V5T @PM5110_AC
VTR @PM5110_AC Register Length |2 Register ~|
VRN @PMS110_AC
VSN @PM5110_AC ) -
YTN @PME110_AC Register Type | Float _I
P& @PM5110_AC
PO @PM5T10_AC Device | PMET10_AC =l
PS @PM5110_AC
FP @PM5110_AC istes [43003
FREC @PM5T10_AC Regiter |
Group | Defaul Poll Group ~|
" Bit & Min/Max Values
Bit | J
Min Value “]
Max Value [65535

Device Display Filer
|AI\ Devices LI | | New Delete

Listed By
Device Address LI

Fuente: Elaboracion Propia

Cuando se termind de mapear todas las sefiales de los equipos a
su respectiva RTU, se procedi6 a crear dos lineas de
comunicacion, una linea para enviar al HMI de su subestacion
correspondiente y otra linea para enviar al centro de control. Para
ambas lineas de comunicacién se utiliz6 el protocolo de
comunicaciéon IEC 104 y se tuvo en cuenta los siguientes
parametros:

e Puerto
e Timers
e APDUSs

e La IP del master
e Mapa de sefiales con sus direcciones (telemetria)

A continuacion, se muestra la configuracion que se realizo en la
RTU. Se tomd en cuenta los parametros mencionados lineas
arriba:
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Figura N° 4.13: Linea de Comunicacion en IEC 104

| IECE0870-5-101/104 Slave Port 27 - CCSS_CL_1 (SEPU__CCSS_Rev_0.ncd)
Port Options: Copy Port Delete Port Close Port
Add New RTU
4 CCS5_Cu1
Inputs
Outputs Port Name [CCSS_CL_1

Port Module [/] Use Automatic Settings

Port - General Options

Module Name |s104_

TCP Options
Port 2405
Max Connections |2
Timers (secs)
Send APDUs (t1) [15
Ack/No Data (12) 10
Idle Timeout (13) 30
Outstanding APDUs
Max Transmit (k) |12
Max Receive (w) &
Reservations
Hﬁ Host IP

= 1921684010 |
1392.168.40.11 [

Fuente: Elaboracion Propia

Con respecto a los pardmetros: el puerto que se us6 en este caso
es 2405, los timers y APDUs se configuraron de igual manera que
en el SCADA para lograr la comunicacion, la IP de los masters
(para enviar al HMI se tiene un solo master, mientras que para
enviar al SCADA se tiene dos masters: el servidor host y stand-by)
y por ultimo la lista de sefiales con sus direcciones. Esta lista
contiene las sefales de todos los equipos aguas abajo entre ellos
medidores de energia, medidores de servicios auxiliares, relés de
proteccion, etc.

A continuacion, se detallara las lineas de comunicacién que fueron
creadas por cada subestacion:

4.2.4.1. Subestacién Yarinacocha (SEYA)
En esta subestacion se cred las siguientes lineas de
comunicacion:

Utilizando el medio fisico ethernet:

60



Figura N° 4.14: Lineas de comunicacion 1 - SEYA

General
Hardware Model
Serial Ports 4
I Network » Configure New Port

I NKI - Time Interface Port 23 - HTTP Slave HTTP Slave
Add Ons k Port 24 - IEC61850 Master IEC61850 Master
Haff’m'e Vo » Port 25 - IEC60870-5-101/104 Slave CL1
Logic ’ Port 26 - DNP3 Master PRP_ION7550

Port 27 - DNP3 Master N2_ION7550

Port 28 - DNP3 Master N5_ION7550

Port 29 - DNP3 Master N6_ION7550

Port 30 - DNP3 Master OFI_ION7550

Port 31 - DNP3 Master ALM_ION7550

Port 32 - DNP3 Master ZIG_ION7550

Port 33 - DNP3 Master AAPQ1_ELSPEC_TR02
Port 34 - DNP3 Master AAP02_ELSPEC_TRO1
Port 35 - DNP3 Master AAP0O3_ELSPEC_L6674
Port 36 - DNP3 Master BAC904_ELSPEC

Port 37 - DNP3 Master L6673_ION8650

Port 38 - DNP3 Master ORION 10

Port 39 - IEC60870-5-101/104 Slave CCSS_CL1

Fuente: Elaboracién Propia

Utilizando el medio fisico serial:

Figura N° 4.15: Lineas de comunicacion 2 — SEYA

General
Hardware Model
| Serial Ports » Port A (Diagnostics) - Not Configurable
Network 2 PortB
[¥] NKi- Time Interface Port C
Add Ons > Port D
Hardware I/0 4 Port 1
Logic > Port 2
Port 3
Port4
Port 5

Port 6 - Modbus Master PM3110_AC
Port 7 - DNP3 Master TAPCON 240
Port 8 - Modbus Master Modbus Master
Port9

Port 10

Port 11

Port 12

Port 13

Port 14

Port 15

Port 16

Fuente: Elaboracién Propia

4.2.4.2. Subestacion Parque Industrial (SEPI)
En esta subestacién se cred las siguientes lineas de
comunicacion:

Utilizando el medio fisico ethernet:
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Figura N° 4.16: Lineas de comunicacion 1 - SEPI

General
Hardware Model
Serial Ports 4

C Network » Configure New Port

NKI - Time Interface Port 23 - HTTP Slave HTTP Slave
Add Ons 4 Port 24 - [EC61850 Master [EC61850 Master
o= 0 k Port 25 - DNP3 Master L6475_ION7550
Logic ‘ Port 26 - DNP3 Master L6476_ION7550

Port 27 - I[EC60870-5-101/104 Slave CCSS_CL_1
Port 28 - DNP3 Master TR04_10kV_ELSPEC
Port 29 - DNP3 Master TR04_23kV_ELSPEC
Port 30 - DNP3 Master D8_23kV_ELSPEC

Port 31 - DNP3 Master D6_23kV_ELSPEC

Port 32 - DNP3 Master D5_23kV_ELSPEC

Port 33 - DNP3 Master D1_10kV_ELSPEC

Port 34 - DNP3 Master D2_10kV_ELSPEC

Port 35 - DNP3 Master D3_10kV_ELSPEC

Port 36 - DNP3 Master D4_10kV_ELSPEC

Port 37 - DNP3 Master Subnet_Sel3355

Port 38 - [EC60870-5-101/104 Master RTAC3530_SEL3530
Port 39 - DNP3 Master Orion IO

Port 40 - I[EC60870-5-101/104 Slave CL_1

Port 41 - Modbus Master L6674__ION7550

Fuente: Elaboracion Propia

Utilizando el medio fisico serial:

Figura N° 4.17: Lineas de comunicacion 2 — SEPI

General
Hardware Model
| Serial Ports » Port A (Diagnostics) - Not Configurable
Network » Port B
[¥] NKi-Time Interface Port C
Add Ons » Port D
Hardware |/0O 4 Port 1
Logic » Port 2
Port 3
Port 4
Port5

Port 6 - Modbus Master 2RD96AV_DC_|
Port 7 - Medbus Master PM3110_AC
Port 8

Port 8

Port 10

Port 11

Port 12

Port 13

Port 14

Port 15

Port 16

Fuente: Elaboracion Propia

4.2.4.3. Subestacion Pucallpa (SEPU)
En esta subestacion se creg las siguientes lineas de
comunicacion:

Utilizando el medio fisico ethernet:
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Figura N° 4.18: Lineas de comunicacion 1 - SEPU

General
Hardware Model
Serial Ports »
Network > Configure New Port
l -NKI~Time Interface Port 23 - HTTP Slave HTTP Slave
SLies . Port 24 - IEC61850 Master IEC61850 Master
Hardware /O i Port 25 - DNP3 Master L6475_ION
Logic 2 Port 26 - IEC60870-5-101/104 Slave CL_1

Port 27 - IEC60870-5-101/104 Slave CCSS_CL_1
Port 28 - DNP3 Master L6476_ION

Port 29 - DNP3 Master L6473_ION

Port 30 - DNP3 Master ELSPEC_TR03_10kV
Port 31 - DNP3 Master ELSPEC_CM10S1
Port 32 - DNP3 Master ELSPEC_CM10S2
Port 33 - DNP3 Master ELSPEC_CM10S3
Port 34 - DNP3 Master ELSPEC_CM1054
Port 35 - DNP3 Master ELSPEC_CM10S5
Port 36 - DNP3 Master ELSPEC_CM10S6
Port 37 - DNP3 Master ELSPEC_CM10S7
Port 38 - DNP3 Master ELSPEC_CM10S8
Port 39 - DNP3 Master ELSPEC_CM10S9
Port 40 - DNP3 Master ELSPEC_CM10S10
Port 41 - DNP3 Master ELSPEC_CM10S11
Port 42 - DNP3 Master ELSPEC_CM10S12
Port 43 - DNP3 Master ELSPEC_CM10S13
Port 44 - DNP3 Master ORION_IO

Port 45 - DNP3 Master ELSPEC_TR05_60kV
Port 46 - DNP3 Master ELSPEC_TRO5_10kV
Port 50 - DNP3 Master TRO3_ION8600
Port 51 - DNP3 Master TR03-TP_60

Fuente: Elaboracion Propia

Utilizando el medio fisico serial:

Figura N° 4.19: Lineas de comunicacion 2 — SEPU

General
Hardware Model
| Serial Ports » Port A (Diagnostics) - Not Configurable
Network 3 PortB
[#] nKi-Time Interface Port C
Add Ons > PortD
Hardware |/O 4 Port1
Logic 4 Port2
Port3
Port4
Port5

Port 6 - Modbus Master 2RDS6AV_DC_|
Port 7 - Modbus Master PM3110_AC
Port & - DNP3 Master TAPCON_230
Port9

Port 10

Port 11

Port 12

Port 13

Port 14

Port 15

Port 16

Fuente: Elaboracién Propia
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4.2.5. Configuracion del SCADA Survalent

4.2.5.1. Configuracion de las lineas de comunicacion
Después de configurar las lineas de comunicacién en la
misma RTU usando el protocolo de comunicacion IEC 104,
se configuro una linea de comunicacion para cada RTU (en
una subestacion existe una RTU). En el SCADA Survalent
cada linea de comunicacion tiene asociada una RTU, la

cual es configurada en el sistema.

Figura N° 4.20: Lineas de comunicacion en el SCADA

n‘i; STC Explorer

File View Help

LRIV W

- ] X

e

+ Stations Name
- Communication Lines

+Ji Rtus

+-Jf@ Master [EDs

452 Save IEDs

+-m Data Exchange
+)-[7] Point Resources

- @7 Aams

#-Jj) Remote Annunciation
+ % Automation

- B Access Control
4~ (§] Tags and Guarantees
] Applications

Description Protocol

Linea de Comunicacion Sub. Parque Industrial
CL1_SEPU Linea de Comunicacion Sub. Pucallpa
CL1__SEYA Linea de Comunicacion Sub. Yarinacocha

IEC 60870-5-104
IEC 60870-5-104

#-X Historical Data
#-J. Reports
#)-4% System

©-] PDS

Active

ecomen | B 8 W
O O 1

Restart D

O 2

F1-Help

Fuente: Elaboracion Propia

localhost

Las lineas de comunicacién se configuraron en el programa
STC Explorer, como se puede observar en la figura anterior
en la columna “Protocol” se puede verificar el tipo de

protocolo de comunicacién.

Para configurar una linea de comunicacion en el STC

Explorer se necesita tener

en cuenta

los mismos

pardmetros que se tuvo para configurar una linea en la

RTU.
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Figura N° 4.21: Configuracion de una linea de comunicacion en el SCADA

W oon_siva Cairriur sl Lifs

el Covvactiors. BC1H  Sksmies

Mawe |CL1_SIEA Peawal GG GRERH 0
T rior  [Fesd e Comancanne Tl ~ oW oora Coreecwoe  BURAF
Lk Sty DML EvA - s ln
Mite  Poll
Tee Btferns Soifri Fi M0 5 Pl Ry Dt 14 A Dy woe m4
ko apporaid Toraoet mpps 000 a8 TR 14 Roromalpmd Ba0 0§
Lorsg Alasporms Terecut mesc 10000 e “ma rmar by FHourly et wac 05
Bl S P Tirsoul, M [ Eal Ritteary Timd fae [ oo Sw g whevE wer g
O e Flatporsih Tomann pepn;  JOOOE 5 Sty Dilyaity Temg Sn intercal nas o4
| Dbk Bt Combpariteins Smviohosd
Skart Sean Tosk  Stop Scan Task Ol el
W o5 Corvmgsaanion Lne ,
Geredl Covecdors JECI Siseten
sizat lamg Par B, - [T iy by Do
TEE TR 11 2 Juida rT [ rre—
¥ 3 oty
Correnes Suih Gtk s PR
- & b=
Dl
Vot e -
S o Tl S e Tk = Cwel
W oue_sis Carrerasmacation L
Gerwdl Dovwciors ECIM Sigmies
Logaes Tum ingang o boe detnsars w
Comwma e Sk (] = i
byacs Acidean Saw ] £ T g
Parsasie: Trr Sy (1] T s
Fast B Pgilargg ||| 3 n
St Scne Tank Stop Scan Tasi =4 Cancal

Fuente: Elaboracion Propia

Como se menciond lineas arriba, para cada linea de
comunicacion se asoci6 una RTU y se puede observar en
la siguiente figura:
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Figura N° 4.22: RTU’s en el SCADA

& STC Explorer - m] X
File View Help
PR IVE (5]
+ Stations Address  Name Description ComLine Protocol D
+ -E'ﬂ"“"“”“” Lines 1 |RTUI_SEP RTU Sub. Parue Industria CLI_SEPI IEC 608705104 | 3
T
+ I Master IEDs 1 |RTUI_SEPU, RTU Sub. Pucalpa CL1_SEPU, IEC 608705104 | 1
-5 Slave IEDs 1 RTU1_SEYA, RTU Sub. Yarnacocha CL1_SEYA |EC 60870-5-104 2

+-% Data Exchange
# ] Point Resources
+) @ Aams
+-§j) Remote Annunciation
+ By Automation
Access Control
) a Tags and Guarantees
Applications
X Historical Data
#-f. Reports
+ 4 "' System
&[] PDS

| F1-Help

SCADA localhost

Fuente: Elaboracion Propia

Las RTU’s se configuraron en el programa STC Explorer,
como se puede observar en la figura anterior en la columna
“ComLine” se puede verificar a que linea de comunicacion
pertenece cada RTU configurada.

La siguiente figura se muestra la configuracion de la RTU
en el STC Explorer:

Figura N° 4.23: Configuracion de una RTU en el SCADA

I= RTU1 SEVA
General Connections IEC104 Statistics

Description | RTU Sub. Yarinacocha |

Link Status ICOM_,HTULSET’F\_ [
Communication Line [CL1_SEYA_____ v Protocol [IEC 60870-5-104 |

Connection | se ComLine Settings v
Address 15 RTU Type |Other v

Fast Scan |<None> !

[] Display Extra Configuration Switches

RTU X

Name [RTUT_SEYA

0K Cancel

Fuente: Elaboracion Propia

En el parametro “Communication Line” se configuro a que
linea de comunicacion esta asociada la RTU. Ademas, en
el parametro “Adress” se coloco el mismo “Device Adress”
gue se configuro en la RTU.
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4.25.2.Creacion de la base de datos e Interfaz Grafica

g STC Explorer
File View Help

2R %W

Primero se partid por crear las estaciones madres, estas
vienen hacer las tres subestaciones de potencia:

Figura N° 4.24: Estaciones madres

=g Stations
4l COM_
& EUSA_
& Status
£ Anaog
0 Text

s Stations
i-ghy SEYA

& SYSS

+- |l Rus

+-B@ Master [EDs
+-52 Save IEDs

- & Data Exchange
&[] Point Resources

1 @y Aams

=%y Automation

[ Applications
4-X Historical Data
). Reports
3-4% System
- PDS

i gy SEPU

&% Communication Lines

#1-Jhj| Remote Annunciation

+1- B Access Control
4 (1] Tags and Guarantees

Name Description Maint D

SEPU
SEYA Subestacion Yarinaco cha O 33

[ F1-Help

SCADA localhost

Fuente: Elaboracion Propia

Segundo, se dimensiono las cantidades de estaciones hijas
para cada estacion madre. Por ejemplo, una estacién hija
puede ser una linea de 60kV y se representa con el
siguiente tag SEPI__60kV__ L6475 . El tag de cada
estacion hija nos debe permitir saber a qué estacién
pertenece (SEYA, SEPI o SEPU), nivel de tension (60kV,
23kV 0 10Kv) y saber si es una linea, un transformador o
un alimentador. Ademas, ninguna estacion madre e hija
tienen el mismo tag.

A continuacion, se muestra las estaciones hijas de cada

subestacion de potencia que posee la empresa
distribuidora Electro Ucayali.
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Figura N° 4.25: Estaciones hijas de SEPI

Fuente: Elaboracién

& STC Explorer ] >4
File View Help
LRIV H (2]
g2 Stations Description 1D
g% COM__
g3 EUSA_
@ Satus SEPI_10kV_D1___ | Aimentador D1- 10kV O [s
@ Analog SEPI_10kV_D2___ |Aimentador D2- 10kV a 60
0 Text SEPI_10kV_D3___ | Aimentador D3- 10kV [m] 61
= °t° ?;’;’E';,_ SEPI_10KV_D4___ | Aimentador D4 - 10kV O |e
SEPI_2XV__TRO4_ |Trafo TRO4- 2KV 0O | &
SEPI_2%V_D5___ | Aimentador D5 - 2V O | e
SEPI_2%V_D6___ | Amentador DG - 2V El 65
SEPI_2%V_D8___ |Amentador D8- 2%V [m] 66
SEPI_2XV_R1__ | Reconectador R1-2%V a 67
SEPI_2XV_R2___ |Reconectador R2-2XV 0O | es
SEPI_2X%V_R3___ |Reconectador R3-2%V m] 69
SEPI_2%V_R4__ | Re- 2%V O [n
SEPI_2%V_RS5___ R4- 2%V |m] 7
SEPI_2%V_R6___ | Reconectador R6- 2%V O 72
SEPI_60KV__TRO4_ | Trafo TRO4 - 60KV [m] 7
SEPI_60KV_L6475_ |Linea L6475 - 60kV m] 74
SEPI_60KV_L6476_ |Linea L6476 - 60kV [&] 75
SEPI_60kV_L6674_ |Linea L6474 - 60V B %
SEPI_AC__SSAA__ | Servicios Audiares 380/220 vac O [»
SEPI_DC__SSAA__ | Servicios Auxiiares 220 vdc O 80
SEPI_DIDO_ RTU Orion 10 el EZ
SEPI_EQP_COM___ | Equpos de Comunicacion O [ =
SEPI_TRAFO_TR04_ | Trafo TRO4 [ I 5
I F1-Help SCADA | Tocalhost
., .
Fuente: Elaboracion Propia
Figura N° 4.26: Estaciones hijas de SEPU
it STC Explorer a X
File View Help
LRI W 2]
- Stations
5 COM__
g EUSA_ i
& Status SEPU__10kV_C11__ Aimentador CM10S11 - 10kV O 7
£ Analog SEPU__10kV_C12__ Aimentador CM10S12 - 10kV m] 8
Y Teut SEPU__10kV_C13__ Aimentador CM10513 - 10kV [m] 9
=4 Stations
& SEPI SEPU_10kV_C1___ Aimentador CM1051 - 10kV/ [m] 5
=g SEPU, SEPU__10kV_C2___ Alimentador CM10S2 - 10kV O 10
Status SEPU__10kV_C3___ Alimentador CM1053 - 10kV O n
:.::"9 SEPU_10kV_C4___ Aimentador CM1054 - 10kV/ m] 12
&b, Stations SEPU__10kV_CS5_ Aimentador CM1035 - 10kV ] 13
#3 SEYA____ SEPU__10kV_C6___ Alimentador CM10S6 - 10kV O 14
& - gmiﬁi - SEPU_10KV_C7___ Aimentador CM10S7 - 10kV O | s
o8 Rius SEPU_10kV_C8_ Aimentador CM1058 - 10kV/ m] 16
i@ Master IEDs SEPU_10kV_C9___ Alimentador CM10S3 - 10kV m] 17
g % g::eéfg";me SEPU__10kV_TRO3_ Trafo TRO3- 10kV g | e
57 Point Resources SEPU__10kV_TRO5__ Trafo TROS - 10V a 19
i@y Aams SEPU__23V__TR03__ Trafo TRO3 - 2%V m] 2
2h) ,R‘,.ME Arvuncistion SEPU__2%V_TRO5_ Trafo TRO5 - 2%V O | =
§ ‘ M::" CT,M, SEPU__60kV_LB4TS_ Linea L6475 - 60kV ] 2
(] Tags and Guarantees SEPU__60kV_L6476_ Linea L6476 - 60kV [m] 2
+- T8 Applications SEPU_60kV_L6673_ Linea L6673 - 60kV m] 24
#-X Historical Data
4l Repors SEPU__60kV__TR03__ Trafo TRO3 - 60kV m] 2%
4% System SEPU__60kV__TRO5__ Trafo TROS - 60kV [m] 2%
#-] PDS SEPU_AC__ SSAA__ Equipos de servicios auxiiares m] 27
SEPU_DC__SSAA__ Equipos de servicios auxiiares O 28
SEPU__DIDO. RTU Orion 10 a 2
SEPU_EQP_COM___ Equipos de Comunicacion O 30
SEPU__TRAFO__TR03_ Trafo TRO3 O 31
SEPU_TRAFO__TRO5_ Trafo TR05 O 32
I F1- Help SCADA Tocalhost
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Figura N° 4.27: Estaciones hijas de SEYA

6 STC Explorer - [m] x

File View Help
LR W @
5% Stations Name Description Maint D
Lwﬁ E‘ij— SEYA__10kV_ALM__ Aimentador IN-ALM - 10cV ] 3

@ Status SEYA__10kV__BACS01 Aimentador BAC901 - 10kV/ O 35

£ Analog SEYA__10kV__BACS02 Almentador BACS02- 10kV O 36

I E ;:m SEYA_10KV_BAC303 Aimentador BACS03- 10V O | ¥

o o SEPI SEYA__10kV__BACS04 Alimentador BAC304 - 10kV/ O 38

g3 SEPU SEYA_10KV_N2___ Almentador INC2 - 10kV O 39

Erep SEYA_____ SEYA__10kV_N5___ Alimentador IN-C5 - 10kV O 40

g f:;“; SEYA_T0KV_N6___ Alimentador IN-C6 - 10kV O 41

1 Text SEYA__10kV_OF__ Almentador IN-OF! - 10kV [m] 42

g% Stations SEYA__10kV_PRP__ Alimentador IN-PRP - 10V ] 43

i g’mfnf:c o L SEYA_10kV_TRO1_ Trafo TRO1 - 10kV O |«

= Rus SEYA__10kV_TRO2_ Trafo TROZ2 - 10V O 45

IF2 Master IEDs SEYA__10kV_ZIG__ Aimentador IN-ZIG - 10kV O 46

% g:“:;f;’awe SEYA_60kV_L6673_ Linea L6673 - 60KV O |«

[ Point Resources SEYA__60kV__L6674_ Linea L6674 - 60kV/ O 48

@ Aams SEYA_60kV__TROT__ Trafo TROT - 60kV O 49

il m;:“‘"da‘”” SEYA__60kV_TR0Z_ Trafo TRO2 - 60V O | =

Access Control SEYA_AC__ SSAA__ Equipos de servicios auxiiares O 51

'a Tags and Guarantees SEYA__DC__SSAA___ Equipos de servicios auxiliares O 52

= Applications SEYA_DIDO, RTU Orien 10 0O 5
-X Historical Data

. Repors SEYA_EQP_COM___ Equipos de Comunicacion O 54

2% System SEYA__TRAFO_TRO1_ Trafo TRO1 O 55

TJPDS SEYA__TRAFO__TR0Z2_ Trafo TRO2 [} 56

| F1- Help SCADA localhost

Fuente: Elaboracion Propia

Después de crear las estaciones se procedié a crear las
sefales analdgicas y discretas. Las sefiales analdgicas se
configuraron en el programa llamado “Analog Points”,
mientras que las sefiales discretas en “Status Points”.

Figura N° 4.28: Status Points Viewer

IR Commissioning Display - m} X

File Selections Help

H-EB-A- | XS0 T T | | X B

Name | Vaue | C [CuiStatus|Nak[B RTU ABCD Cla
CLi_SEPU T0kv_C1___ _TAP_B/M_E | Normal e RTUT_SEPU____|261.1.00 |
& CL1_SEYA SEPU_10KV_C1___AL_B7M ET___ Normal[d RTUT_SEPU____|2621.00

SEPU_10KV_CI___TRP_67N_E2___  |Nomal(0) RTU1_SEPU____|2631.00
SEPU_10KV_CI___AL_B7H_E2___ Normal(d RTU1_SEPU____|2641.00
SEPU_10KV_C1___AL_27_E1___ Normal(d RTU1_SEPU____|2651.00
SEPU_10KV_C1___TRP_27_E1___ Nomal(d RTU1_SEPU____[266.1.00
SEPU_10KV_CI___TRP_27_E2___ Nomal(d RTU1_SEPU____[267.1.00
SEPU_10KV_CI___AL_27_E2___ Nomal(d RTU1_SEPU____[268.1.00
SEPU_10KV_C1___TRP_53_E1___ Nomal(d RTU1_SEPU____[269.1.00
SEPU_10KV_CI___AL_53_EI___ Nomal(0] RTUT_SEPU____[270.1.00
SEPU_10KV_CI___TRP_53_E2___ Nomal(0) RTUT_SEPU___[271.1.00
SEPU_10KV_CI___AL_53 _E2___ Nomal(0) RTUT_SEPU___[2721.00
SEPU_10KV_C1___TRP SINE1___ |NomalD] RTU1_SEPU____|2731.00
SEPU_10KV_C1___AL_S5IN ET___ Normal(d ATUT_SEPU____ 274100
SEPU_10KV_C1___TRP 51N E2___ |Nomal(D) ATUT_SEPU____ 275100
SEPU_10KV_C1___AL_5IN E2___ Nomal(0] ATUT_SEPU____|2761.00
SEPU_10KV_C1___TRP.SIP.EI___|NomalD) ATUT_SEPU____[277.1.00
SEPU_10KV_C1___AL_SIP.E1___ Nomal(0] ATUT_SEPU____|278.1.00
SEPU_10KV_C1___TRP.SIP.E2___ |NomalD) ATUT_SEPU____|2791.00
SEPU_10KV_CI___AL_5IPEZ___ Normal(d ATUT_SEPU___|280.1.00
SEPU__10kV_C1___ TRP_49F Normal(d RTU1_SEPU____[281.1.00
SEPU_10KV_C1___AL__4%F. Normal(d RTU1_SEPU____[2821.00
SEPU_10KV_CI___AL_RESDES___ |Nomal(0) ATU1_SEPU____[2831.00
SEPU_10KV_CI___AL_GFE Nomal(d RTUI_SEPU____[284.1.00
SEPU_10KV_C1___SLA_C1 L Local(] RTU1_SEPU____[2851.00 v
< | i

SELECTION 1 localhost

Fuente: Elaboracién Propia
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Figura N° 4.29: Analog Points Viewer

Z Analog Points Online Display (Modes)

File Selections Help

erE-A@- k& &a R

€3 CL1_SEPU
¢ CL1_SEYA

- ] X
sl [SEYA_10kv_N6___ ‘ & |Comm|ssioning

Name Description | Yalue [ C] unt | A
[SEYA__10kV__NE .OUT || Duracion de la Interupcion 0.000000 |
SEYA__10kV__NE___OPE___ Total de Operaciones 3.00 |
[SEYA__10KV_NE___SLR_NB Pasicién Local / Reemoto Contiolador de Bahia REFE30 0.000000 i
[SEVA_10KV_NE___IR_MS [Corriente B 0,000000 A |
SEVA__10KV_NE___I5_MS Corfiente S 0000000) A i
[SEVA_10KV_NE___IT_MS Corniente T 0000000] A i
[SEYA__10KV_NE___VRS_MS [Tension RS 0000000]  [Kv i
SEVA__10KV_NE___VST_MS Tension 5-T 0000000]  [Kv I
[SEVA__10KV_N6___VIR_MS Tension TR 0000000 [Kv i
[SEYA__10KV_N6___VAN_MS [Tension R 0000000]  [Kv I
SEVA__10kV_NE___VSN_MS Tension 5 0000000]  (Kv I
[SEYA__T0KV_N6___VIN_MS Tension T 0000000 [Kv i
[SEYA__10KV_NE___P__MS |Potencia Activa [F) 0000000) (kW I
[SEVA_10KV_NE___0_ MS Potencia Reactiva () 0000000 (KVAR ||
[SEVA_10KV_NE___S_ MS |Patencia Aparerte () 0000000)  |kVA |l
SEYA__10kV_NE___FP_MS Factor de Potencia 0.000000 i

[SEVA_10KV_NE___ FRE_MS Fiecuencia 0000000, |Hz |1
[SEVA_10KV_NE___IRE_MS |Corriente residual 0000000)  |Hz |
SEVA__10kV_NE___ VAN_MP Tension A 0000000 RV I
[SEYA__T0KV_NE___VSN_MP Tension § 0000000 kv i
[SEYA_10KV_NE___ WTN_MP |Tension T 0000000 RV |l
SEVA__10kV_NE___VRS_MP Tension A-5 0000000] RV I
[SEYA__T0KV_NE___VST_MP Tension 5-T 0000000 kv i
[SEYA_10KV_NE___ VTR_MP |Tension TR 0000000 kY|l

[SEYA_10KY_NE___IR_MP Corfiente R 0000000,  |A 1w
Ll | 2

SELECTION 1

SCADA

localhost

Fuente: Elaboracion Propia

Después de crear la base de datos, se realizd la creacion
de la Interfaz Grafica en el programa llamado “SmartVu”.
Esta Interfaz es utilizada para una mayor facilidad de
lectura de datos de los equipos y operacion de dichos

datos.

Figura N° 4.30: Interfaz Gréfica Principal de EUSA

e o

Baa |

=01

Fuente: Elaboracion Propia

70

ccrcoes @

FRECUENCIA (42)




4.2.5.3. Envio de datos al COES

El sistema SCADA/ICCP de la marca Survalent tiene la
gran ventaja de tener embebido el protocolo de
comunicacion ICCP, permitiendo configurar la linea de
comunicacion hacia el centro de control de COES desde el
mismo servidor SCADA.

Cuando se configuro la linea de comunicacion en los
servidores SCADA/ICCP se tuvo en cuenta la informacion
gue el COES envio a Electro Ucayali S.A. en el ANEXO B.

Se comenzd por la configuracion de los nodos, existen dos
tipos de nodos: nodo local y nodo remoto. Siendo los nodos
locales los dos servidores SCADA/ICCP instalados y
configurados en el centro de control de Electro Ucayali
S.A., mientras que los nodos remotos son los seis
servidores del centro de control del COES. A continuacion,
se detalla la lista de nodos y la configuracion de los nodos:

Figura N° 4.31: Lista de Nodos locales y remotos

A8 STC Explorer - ] X
File View Help
PR VW ®
¥ Stations AE
s Q Commurication Lines Name Description Remote  Host AP Title Qualfier Psel Ssel Tsel D
i !F*tus NodoRem_1 Nodo ICCF remto 1 ¥ 1921684050 21180 280 00010357 0397 0397 1
E IEE :::':’&25 NodoRem_2 Nods ICCP remato 2 4 |1921684051 21180 280 00010357 0397 1397 2
5 Data Bxchange NodoRem_3 Nodo ICCP remoto 3 192.168.40.52 21180 280 00010397 (0397 1397 3
i @B Seven NodoRem_4 Nodo ICCP remoto 4 192.168.40.53 21180 280 00010397 (0397 0397 4
P ‘Sg:i';'”s NodoRem_5 Nodo ICCP remoto 5 M 1921684054 21180 280 00010397 0397 0397 5
LB
N ST 051 Nodes NodoRem_§ Nodo ICCP remoto 6 [4  |1521684055 21180 280 00010397 0397 0397 3
417 Point Resources NodoLoc_A Nodo ICCP local A O 2127 79 000103% 039 139 7
i@ Aams ) NodoLoc_B Nodo ICCP local B O 21279 b1 0001039 |039% 03% 8
+-Jj| Remote Annunciation
T A #nmatinn

F1- Help SCADA localhost

Fuente: Elaboracion Propia
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Figura N° 4.32: Configuracion de un nodo remoto

OS5I Node X
General

AR Name NodoRem 1 | 1
Description |Nodo ICCP remoto 1

Local O
Remote ®  Host Name |192.168.40.50

Addressing
AP Title 2 14 1805 = = = = =

-y a - - Y Py - ry
- e - - - - - -

AP Invoke ID [] 03
AE Qualifier /] | 280/
AE Invoke ID [] 03
PSel 00 ~ |01 ~|03 v |97 ~ v ~ v v
ssel [ v|[e7 vl [ vl |l vl & «|  Delimited by Space (A

TSel 03 v|97 ~ ~ v v v v v

IEC61850 Defaults 0K Cancel
Fuente: Elaboracion Propia

Figura N° 4.33: Configuracion de un nodo remoto

0S| Node X
General

AR Name |TEHEEND

Description |Nodo ICCP local A

Local (@
Remote ()  HostName

Addressing
AP Title 212 1=l 27k &

ar
a
4
4ar

-
-

v
A
A
A
O
4

v

AP Invoke ID [] 03
AE Qualifier ] 279 2
AE Invoke ID [] 03
PSel 00 v |01 ~|03 v|9% v v ~ ~ v
sse I3 vles ~ ~[ ~I[ [« v~ Delimited by Space [

TSel 03 v|9% +~ v v v w v v

IEC61850 Defaults OK Cancel

Fuente: Elaboracion Propia

Posteriormente a la configuracion de los nodos, se
configuro el servidor ICCP, insertando el nombre de la tabla
bilateral, los nodos (locales y remotos), la version del
protocolo ICCP (ambos extremos deben poseer la misma
version)
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Figura N° 4.34: Configuracion del servidor ICCP

DE Server X
General iccp
General
Type of Connection | Listen v Validate Connection Client [] Version |2000-8 v

Bilateral Table ID (VER_O

Max. PDU Size, bytes 320005 Life Check Interval, sec 100+&
Nodes
Local Node Remote Node
A Nodoloc_A v A NodoRem_1 v | E |NodoRem_4 v
B |NodolLoc_B v B | NodoRem_2 v | F | NodoRem_6 v
C | <None> v C | NodoRem_3 v | G | <None> v
D | <None> v D |NodoRem_4 v | H | <None> v
Server
Domain Name |EUSA
Critical Response Time, sec 2015 Minimum Interval, sec 4.3
Client
Domain Name
Connection Delay, sec 25 Connection Retry, sec 43
Start Server Stop Server oK Cancel
Fuente: Elaboracion Propia
Continuamos con la configuracion del Dataset y la Virtual
RTU, se tomé6 en cuenta que el Dataset es requisito para
configurar la Virtual RTU.
Figura N° 4.35: Configuracion del Dataset
a5 DE Dataset X

General Status Cortrol Analog  SetPoint  Accumulator

Name |DATASET OUTPUT EUSA | 1

Description |Datos para &l envio al COES |

Protocol [ICCP

0K Cancel

Fuente: Elaboracion Propia
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Figura N° 4.36: Configuracion de la Virtual RTU

DE Virtual RTU X

General ICCP

Name |VRTU_OUTPUT_EUSA_

Description |RTU vitual para el envio de datos |

Server |ELSA_ Protocol |ICCP
Dataset DATASET_OUTPUT_EUSA ~ Modify Enable []

Address 15

Control Enabled
Never (®)
Always O

By Point O | <None e s |0

OK Cancel

Fuente: Elaboracion Propia

Finalmente, se configuro los puntos discretos y analégicos
gue solicito el centro de control del COES. Para enviar un
punto: primero se selecciond que punto de la base de datos
necesitamos para posteriormente colocarle un alias con el
cual el COES lo distinguiria. Esto es tanto para puntos
discretos como para puntos analdgicos.

Figura N° 4.37: Configuracion de un punto discreto

ICCP: Dataset Status Point X
General

Point |SEPI_60kV_L6674_IN_F1[[Z]  DatasetName |“gca -~ @ -

Point Protocol |IEC104 Dataset Protocol |[ICCPSV
Identity
(@) Alias Point Name ELUC_PUCALLP_D60LG674_INT VMD "
EC104: EXTERNAL NAME IS NOT IN USE

(O Use Point Name

Parameters
Modify Enable [] Warn On Modify Error []
Data Type  StateQTimeTagExtended (ICCP Ver.2000-8 only) v
OK Cancel

Fuente: Elaboracion Propia
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Figura N° 4.38 Configuracion de un punto analogico

ICCP: Dataset Analog Point X
General

UARTASET_UUOTFUOT

Point |SEPI_60kV_L6674_P__M[[.]  Dataset Name | g 5a

Point Protocol IEC104 Dataset Protocol |ICCPSV

Identity

(@) Alias Point Name EUC_PUCALLP_060L6674_MW VMD v

m

C104: EXTERNAL NAME IS NOT IN USE
(O Use Foint Name

Parameters

Medify Enable [] \warn On Medify Error [[]

Data Type | RealQTimeTagExtended b

Scaling Enable []

Offset

oK Cancel

Fuente: Elaboracion Propia

En la siguiente tabla se muestran los nombres con los
cuales son enviados los puntos del Sistema SCADA/ICCP
al centro de control del COES utilizando el protocolo de
comunicacion ICCP.

Tabla N° 4.18: Sefiales de estado y analdgicas enviadas al COES

Ubicacion hé(;r:it;roe Unidad Te(rlli/l)on ST(;EZI Cédigo ICCP
Pucallpa ISA | IN-F17Q0 INT 60 Estado EUC PUCALLP 060L6674 INT
Pucallpa ISA L-6674 MW 60 Anal6gica| EUC PUCALLP 060L6674 MW
Pucallpa ISA L-6674 MVAR 60 Analdgica| EUC PUCALLP 060L6674 MVAR
Pucallpa ISA L-6674 AMP 60 Analdgica| EUC PUCALLP 060L6674 AMP
Pucallpa ISA L-6674 KV 60 Analégica| EUC PUCALLP 060L6674 KV
Parque
Industrial IN-F10Q0 INT 60 Estado EUC PINDUST 060TR4 _INT
Parque
Industrial TR-4 MW 60 Analdgica| EUC PINDUST 060TR4 MW
Parque
Industrial TR-4 MVAR 60 Analdgica| EUC PINDUST 060TR4 MVAR
Parque
Industrial TR-4 AMP 60 Analdgica| EUC PINDUST 060TR4 AMP
Parque
Industrial TR-4 KV 60 Analdgica EUC PINDUST 060TR4 KV
Parque
Industrial TR-4 TAP 60 Analdgica| EUC PINDUST 060TR4 TAP

Fuente: Elaboracion Propia
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4.3.Poblacion y Muestra
La poblacion en estudio es la correspondiente a las tres subestaciones
de potencia y el centro de control que posee actualmente la empresa de
distribucion eléctrica Electro Ucayali S.A, por lo tanto, la tesis
representara un modelo de automatizacidbn de subestaciones de
potencia mediante un sistema SCADA/ICCP para permitirle el monitoreo,
control y envio de datos al centro de control del COES.

4.4.Técnicas e instrumentos de recoleccion de datos
Se proyecta utilizar inicialmente, técnicas documentales de recoleccion
de datos basandonos en la busqueda de informacion bibliografica de
articulos, libros y manuales relacionados a los sistemas SCADA/ICCP
SURVALENT.

Se proyecta utilizar ademas la visita a las subestaciones eléctricas y al
centro de control de la Empresa Distribuidora Electro Ucayali S.A.,
recopilando informacion concerniente al desarrollo de la tesis, la misma
gue sera obtenida en la visita, teniéndose en cuenta las opiniones,
actitudes o sugerencias del personal de la empresa. Con esta
informacion se podra desarrollar toda la ingenieria para posteriormente
implementar un sistema SCADA/ICCP en la Empresa Distribuidora
Electro Ucayali S.A., con el fin de automatizar las subestaciones de
potencia y permitirle el monitoreo, control y envio de datos al centro de
control COES.

Finalmente, se obtendra datos e informacién proveniente de la Empresa
Distribuidora Electro Ucayali S.A.

4.5.Analisis e Interpretacion de los Datos e Informacion
En un inicio buscaremos interpretar y explicar la data bibliografica
recogida, para lo cual previamente deberemos captar la informacién
tedrica relacionada a la implementacion del sistema SCADA/ICCP, las
técnicas y filosofias del SCADA usuales y modernas. Buscaremos y
analizaremos la informacion acerca de anteriores implementaciones de
sistemas SCADA/ICCP en empresas de distribucion, lo cual nos dara
una idea previa de las filosofias y técnicas utilizadas.

Asimismo, también pretendemos analizar e interpretar la informacion
recogida en las visitas a las subestaciones de potencia con el objetivo
de afinar la ingenieria y posteriormente el desarrollo del sistema
SCADA/ICCP.

Realizaremos el plan de tesis para que se implemente un sistema
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SCADA/ICCP en la Empresa Distribuidora ELECTRO UCAYALI S.A.,
con el fin de automatizar las subestaciones de potencia y permitirle el
monitoreo, control y envio de datos al centro de control COES.

V. RESULTADOS
Se dimensiono los equipos necesarios para automatizar las subestaciones de
potencia. Dimensionando las cantidades de equipos necesarios de insertar en
las subestaciones y centro de control teniendo en cuenta las especificaciones
técnicas de cada uno de ellos.

Posterior al dimensionamiento se disefiando una red de automatizacion y
datos centralizada en el centro de control como se puede apreciar en la
siguiente imagen:

Figura N° 5.1 Red de automatizacion y datos de Electro Ucayali

Eage R730 Power Edge R730 Power Edge R730 |

< Power

i 01-3VR-01 01-8VR-02 01-8VR-03 cCss i

! s d - S
i

: S & S !

RSG 2435

1 REC 2488 Router 01

. — — — !

I ‘Comunicaciones .
01-WST-01 01w ET-02 01WET-03

RX1501
1-8WT-01

TaWT m !
01-3WT-02 .
i + VLAN 20 |

P - ' '
: I —— .
_ i RX1501 RP RX1501 d%

| RX1501 RX1501 | 03-8WT-03 f 03-3WT01 03-SWT02 =

: 02-3WT-12 12-3WT-08
1§ |
z SE YARINACOCHA SE PUCALLPA
. Hrreeieento) F
| £ I
SICOM 2024P
v d‘(“% ‘*"P‘ KYLAND-SWT-02
t VLAN 20 |
! ] v P v o I I
RX1501
SICOM 30249 SICOM 3016 SICOM 30247 I
EICOM 1024P -

| KYLAND-SWT-01 AT KYLAND-SWT.05 KYLAND-SWT-01

KYLAND-SWT-02

e e e e 4

i SE PARQUE INDUSTRIAL

I EM1i1 @ WLAN 30

$ICOM 20249 RX1501
| KYLAND-3WT-01 B-SWT.0

Jr SEL-Z750M RX1501
SEL-5WT-01 04-3WT-02

= IES10G
3 185COM- SWT-01
| @ VLAN 30 @ NLAN 30

Fuente: Elaboracion Propia

Internamente la red de automatizacion y datos consta de diferentes redes que
se ve reflejado en diferentes segmentos de red, por ejemplo: 192.168.10.X/24
(red de SEYA), 192.168.20.X/24 (red de SEPU), etc. Partiendo que en todas
las diferentes redes implementadas existe redundancia. Partimos por la red
del centro de control, donde se logra la redundancia por la instalacién de dos
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switches de capa 2 (RSG 2488). Seguimos por las redes de cada subestacion,
donde se logra la redundancia por la topologia tipo anillo entre los switches
administrables. Finalmente, para lograr la centralizacion de datos en el centro
de control se utilizé una topologia tipo anillo entre cada router (RX1501) de
cada subestacion para posteriormente tener conexidon con los routers
(RX1501) del centro de control mediante la conexién de estos con un router
de SEYA.

De esta manera se tiene una red de automatizacion y datos centralizada en
un centro de control permitiendo el monitoreo y control de las tres
subestaciones de potencia para su posterior envié de datos al centro de
control del COES.

Se implemento un sistema SCADA/ICCP redundante, en el programa ADMS
Manager se puede observar que servidor esta activo o en stand-by:

Figura N° 5.2: ADMS Manager

. ADMS Manager - X

Sunday, March 3, 2019 10:59:13 [DMS disabled]
HOSTA [A]

Stant

% ‘
Uptime 017:37:18

System is running as MASTER
Service started by user Admmistrator

Synchronization of E Complete

Stop

&l Hosts
@ O
A B

Standby is SYNCHR INIZED

[V Stant Service when 0S starts
Starts as: LocalSystem

ADMS Version 18.3
1.18.1130.1 @ Survalent Technology 2001-2019

Fuente: Elaboracion Propia

Mediante el programa STC Explorer se tienen todas las bahias de las tres
subestaciones de potencia, donde cada bahia puede estar conformado por
cualquiera de los siguientes items: un alimentador, un transformador o una
linea. Adicionalmente al STC Explorer el sistema SCADA/ICCP Survalent nos
permite visualizar los puntos analdgicos y discretos usando el Analog Point
Viewer y el Status Point Viewer respectivamente.
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Finalmente, se automatizo las subestaciones de potencia implementando un
sistema SCADA/ICCP permitiendo los siguientes puntos:

e Monitoreo: se puede monitorear de manera general mediante la interfaz
gréfica principal (véase la figura N° 4.30, en la pagina 68) que consta
de las tres subestaciones de potencia, por cada subestacion o por cada
bahia.

Figura N° 5.3: Interfaz gréfica de Ia Subestacién Parque Industrial

|~ sieesiaciones I:cum: MOMTORES SERVOORES
€s

f wresmurrones ‘ .3 MANUALES. 'umm HosTA , - iccrcoes @
noste X FRECUENCIA )

omw w2
REPORTES s 1. g _

SE PARQUE INDUSTRIAL TOTAL KW Vs 000 kV

Vst 000 kv
K — as IND1 SLD1
Nivel 2 VY = wi @ Il @

SLF17Q2
Bahia 7 |
$8.02 IND2 SLD2
SBF17Q1 INFI7Q0 SLF17Q2
SL6341 IN6186  SB-6639

. SLEXs 15415 MVA

©)

ING184  SB-6337

SBF10Q1 INF10Q0 . SLF12Q1 INFI200  SBF12Q2

STH184

- g SLF11Q1
L6475 CENTRAL 00 K 00
SEPU TERMICA 00 Bahia

INF11Q0

$B-D4 IN-D4 SL-D4

SBF11Q2

Fuente: Elaboracion Propia

Figura N° 5.4: Interfaz grafica de la Subestacion Pucallpa

GENERAL 1 sueestacones || comumcaciowes || MONITORED. 1 weRmamentas || oocumentos 1] MEDDAS 1 SERVIOORES | J cos
-, = INTERRUPTORES (T wawoaLes TOTAL KN cos_sepy ccrcoes @
@ Il.r I~ P o |=

STF15Q1 B SE PUCALLPA TOTAL KW

L8475
STFHQ1

L6475
ASE PARQUE INDUSTRIAL
SEFeENY ST-F16Q1 SLF15Q1 INFI5Q0 SBF15Q2

Ba
L5476
L6476 D ASE YARINACOCHA

ASE PARQUE INDUSTRIAL ) kVa Vi SBF14Q2 INF14Q0 SLF14
ASE PARQL SLFI61 INFI6QD SBFISQR SBF14Q2 INFI4Q0 SLF14Q1

A surosan @ ) sFiar @
Nivel 2 @ Nivel 3 Ba a B 1
INF08QO ‘ neico [l
TAPCON 230

ol m o
- 15/15/15 MVA

surosar @
1

6 wnrosco [l
ony  INACPE
a R | Bahia 7 | o a Bahia R | Bahia | Bahia R | Bahia | Bahia R |

INACP2

B nci [ e W e 2 c2 33 C W wcs W nos | W ncs W s

%) Bahia

\
- — _ L c ] - 20G-ZAG
00 A 00 A

Fuente Elaboracion Propla
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Figura N° 5.5: Interfaz gréfica de Ia Subestacién Yarinacocha

| SUBESTACIONES mm: WEDOAS

servioores |
!.-vn.‘_ | rrersrrones ‘ t MANUALES 'OWNW HosTA
osre @
7Y REPORTES mukm [HST 1

SE YARINACOCHA

A 60KV

00 kW

2, :\: Bahia R | SBFSQ2  SBFOTQ SBFOTQ2

I 00 & INT-02 10kVA

00 CENTRAL TERMICA YARINACOCHA

INT-01
&

TR-G

INFOTQO

SBF05Q2 SLFOSQ3 INFOSQO SB-FOSQ1 Bahia R | s8roIQ2

SBFOIQT  INFOIQD STH01G3

SBFO2QT  INFO2O0 STF0203

YARINAGOA $8-F02Q2
Baha R |

PRINCIPAL
Bahia R |

B s
v

OFICINAS
00 A 00 A
KW
KVar

Fuente: ElaboraC|on Propla

Figura N° 5.6: Interfaz grafica de una bahia

T ememal || sussstaciones | | commicaciones || T wowromeo || wermawmenas || pocumewtos || T weooas || T sewmomes 0T s |

| ersweroses E (T panonLEs TOTMW vost & cos_seru ccrcoes @)
hoste: cos_semt
Ef mmL uns FRECUENCE 2)
o= st cos s 00w o)

1ON 7550 REF 630 D\sfﬁaru D\sfﬁam D\g?ﬁro Dlggiro

Etapa 1 Etapa 2 Etapa 1 Etapa 2

CORRIENTES (A) Iz‘ lz‘ CORRIENTES (A) Disparo Disparo Disparo Disparo
51P 51P 69N 69N

Etapa 1 Etapa 2 Etapa 1 Etapa 2

Bahia: R

Disparo Disparo
B?P B?P Disparo Disparo
Etapa 2 81R 81U

REF 630

R N2 Szba
TENSIONES (kv) [ [&] | TENSIONES (kv)

O Vis 000 kv Vis 000 KV
Vst 000 kv Vst 000 kv
Vi 000 kv Vi 000 KV

POTENCIAS POTENCIAS
0.00 000 KW
0.00 0.00 KVar
0.00 000 Kva
0.00 000 Hz
0.00 0.00

PRINCIPAL OFICINAS J ALMACEN

Fuente: Elaboracion Propia

e Control: se puede realizar el control (abrir o cerrar) un alimentador, una
linea o un trasformador desde la interfaz grafica. Cuando realizamos el
control nos aparecera una ventana desde la cual se realiza el control
(véase la figura N° 5.7, en la pagina 79).
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Figura N° 5.7: Control de un interruptor

SEYA__10kV_N2___IN_N2
Interruptor IN-N2

Currently Cerrado
29/01/2019 16:49:49, manually set.

Set Manual Alarm Ackn

Activate Alarm Block

Deactivate Tag/Untag

Properties Cancel

Fuente: Elaboracion Propia

e Envi6 de datos al centro de control del COES: Se configuro en la parte
de Data Exchange del programa STC Explorer los puntos discretos y
analdgicos solicitados por el COES (véase las figuras N° 5.8 y 5.9).

Figura N° 5.8: Puntos Discretos para envio al COES

Fuente: Elaboracién Propia

6 STC Explorer - [m} %
File View Help
LR IV®- @
g Stations ~ Ident
i g COM Point Description Identity Type DataType Fommat Modfy 1D
&' EUSA_ SEPI_60kV__LE674_IN_F17Q0__PR Posicién Intemuptor IN-F17Q0 EUC_PUCALLP_0B0LE674_INT as:
| i
| 5& gﬁmfmi‘mm s SEPI__60kV__TRO4_IN__F10Q0. Infemuptor IN-F100G0 EUC_PINDUST_060TRé_INT Aas> 5 1 O 2
o I Fuus
+ {8 Master IEDs
452 Slave IEDs
~-& Data Exchange
2 B Servers
-8 Vitual Rrus
=8 VRTU_OUTPUT_EUSA_
= Status
Analog
) Accumulator
[ Control
7 SetPont
[ Datasets v
I F1-Help SCADA localhost
. .
Fuente: Elaboracion Propia
. o i | L, . ., |
Figura N° 5.9: Puntos Analdgicas para envio al COES
&% STC Explorer _ o X
File View Help
L RIV™- @
Lations ~ || Point Description Identity Ident Type DataType Format Modfy D
EY
* ﬁ Eg'sdf l sepi_cocv_Le67s_p__wp Potencia Activa (P) EUC_PUCALLP_060LG674_MW ) 0 [ 1
:
5o svss SEPI_60kV_L6674_Q__MP Potencia Reactiva (Q) EUC_PUCALLP_0G0LG674_MVAR | <Alas> 9 0 [=] 2
Communication Lines SEPI_60kV_L6674_IR_MP Comerte R EUC_PUCALLP_0GOLE674_AMP | <Alas> 9 0 [m] 3
4 :u; - SEPI_60kV_L6674_VRS_MP Tension RS EUC_PUCALLP_060L6574_KV — . 5 g :
i = gy || seP1_sov__TrRo4_P__mP | Potencia Activa P |Euc_PiNDUST_o60TRa_MW <Hias> ) 0 [m] 5
=& Data Exchange || SEPI__60kv__TR0O4_Q__MP Potencia Reactiva Q EUC_PINDUST_060TR4_MVAR <Alias> 9 0 O 6
# ; Servers || seP1_socv__TRo4_IR_MP Comerte Fase R EUC_PINDUST_060TR4_AMP <Aiss> ) 0 [m] 7
- u\jR?l\J"OUTPUT iR SEPI__60kV__TRO4_VRS_MP Votaje RS EUC_PINDUST_060TR&_KV <Alias> 9 0 O 8
] Status = = SEPI__TRAFO__TRO4_TAP___ Posicion TAP EUC_PINDUST_060TR4_TAP <Alias> 9 0 O 9
7 Analog
7 Accumulator
1 Control
] SetPoint
457 Datasets v
| F1- Help SCADA localhost
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Teniendo en cuenta que el centro de control tiene tres estaciones de
las cuales dos estaciones son de operacion y una estacién de
ingenieria, donde estas estaciones son clientes de los servidores
SCADA/ICCP. Estas estaciones son ocupadas por los operadores del
centro de control, en la cual tendran acceso al sistema SCADA/ICCP.

VI. CONCLUSIONES

6.1.Se logré dimensionar los equipos necesarios tales como: servidores,
estaciones de trabajo, switches, GPS, Unidades Terminales Remotas
(RTU), tarjeta de entradas y salidas. Estos equipos adicionales se
acoplaron a los equipos encontrados inicialmente ayudando a la
automatizacion de las subestaciones de potencia para permitirle el
monitoreo, control y envio de datos al centro de control del COES.

6.2.Se logr6 implementar con los equipos dimensionados una red de
automatizacion y datos centralizada en el centro de control. Dentro de la
red se utilizé principalmente la topologia tipo anillo tanto dentro de las
subestaciones de potencia como en la conexion entre estas
subestaciones y también se utilizé una red de tipo estrella redundante en
el centro de control ayudando a la automatizacion de las subestaciones
de potencia para permitirle el monitoreo, control y envio de datos al centro
de control del COES.

6.3.Se logré implementar un sistema SCADA/ICCP, siendo este sistema
redundante debido que cuenta con dos servidores. El sistema cuenta con
diferentes programas configurados entre ellos el SmartVU, en el cual se
disefio la interfaz grafica de las subestaciones de potencia. Adicional al
programa anterior se utilizd el STC Explorer para configurar las
estaciones madres, estaciones hijas, lineas de comunicacion y envio de
datos al centro de control del COES.

VIl. RECOMENDACIONES

7.1.Los operadores del centro de control solo tendran las credenciales para
acceder al SmartVU, con el cual pueden operar las subestaciones de
potencia y solo los supervisores tendran las credenciales para acceder a
la base de datos del sistema. Esto es para evitar corromper la base de
datos que esta corriendo en tiempo real por personal no capacitado para
realizar algun trabajo en la base de datos.
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7.2.

7.3.

7.4.

Cada personal llamese operador o supervisor tendra sus propias
credenciales de acceso al sistema. Esto no solo permite restringir
permisos, sino también ante algin cambio en el sistema por parte del
supervisor u operacion por parte del operador quedara grabada las
credenciales de quien lo realizo.

Los equipos cuentan con dos modos de operacion: local y remoto, se
recomienda colocarlos en modo remoto para permitir realizar mandos
sobre estos desde el centro de control. Teniendo en cuenta que el modo
de operacion es indiferente para poder observar las medidas desde el
centro de control.

El sistema SCADA/ICCP Survalent permite extender la cantidad de
sefales discretas o analdgicas, se recomienda mantener el modelo ya
establecido tanto en la creacién de estaciones madres, estaciones hijas,
nombres de sefiales, etc. Esto nos servira para tener un mayor orden y
entendimiento de todo el personal que acede a ello.
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Anexo N°1
MATRIZ DE CONSISTENCIA

TITULO

PLANTEAMIENTO DEL
PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES

INDICADORES

AUTOMATIZACION DE
SUBESTACIONES DE
POTENCIA DE LA
EMPRESA
DISTRIBUIDORA
ELECTRO UCAYALI
S.A. MEDIANTE UN
SISTEMA SCADA/ICCP
PARA PERMITIRLE EL
MONITOREO,
CONTROL Y ENVIO
DE DATOS AL
CENTRO DE
CONTROL DEL COES

1. Problema General

¢Es posible automatizar las
subestaciones de potencia de
la empresa distribuidora
Electro Ucayali S.A. para
permitirle el monitoreo, control
y envio de datos al centro de
control COES mediante un
Sistema SCADA/ICCP?

2. Problemas Especificos

¢Es factible dimensionar los
equipos  necesarios  para
automatizar las subestaciones
de potencia de la empresa
distribuidora Electro Ucayali
S.A. para permitirle el
monitoreo, control y envio de
datos al centro de control
COES?

¢ Es factible implementar una
red de automatizacion y datos
centralizada en un Centro de
Control para automatizar las
subestaciones de potencia de
la empresa distribuidora
Electro Ucayali S.A. para
permitirle el monitoreo, control

1. Objetivo General

Implementar un sistema SCADA/ICCP en
la Empresa Distribuidora ELECTRO
UCAYALI S.A., con el fin de automatizar
las subestaciones de potencia y permitirle
el monitoreo, control y envio de datos al
centro de control COES.

2. Objetivos Especificos

Dimensionar los equipos necesarios para
automatizar las subestaciones de
potencia de la empresa distribuidora
Electro Ucayali S.A. para permitirle el
monitoreo, control y envio de datos al
centro de control COES.

Implementar una red de automatizacion y
datos centralizada en un Centro de
Control para automatizar las
subestaciones de potencia de la empresa
distribuidora Electro Ucayali S.A. para
permitirle el monitoreo, control y envio de
datos al centro de control COES.

Implementar un Sistema SCADA/ICCP
para automatizar las subestaciones de
potencia de la empresa distribuidora
Electro Ucayali S.A. para permitirle el
monitoreo, control y envio de datos al
centro de control COES.

1.Hipétesis Principal

Implementando un sistema SCADA/ICCP
en la Empresa Distribuidora ELECTRO
UCAYALI S.A., automatizaremos las
subestaciones de potencia y se permitira el
monitoreo, control y envio de datos al
centro de control COES.

2. Hipotesis Especificos

Dimensionando los equipos necesarios
para automatizar las subestaciones de
potencia de la empresa distribuidora
Electro Ucayali S.A. se permitird el
monitoreo, control y envio de datos al
centro de control COES.

Implementando una red de automatizacion
y datos centralizada en un Centro de
Control para automatizar las
subestaciones de potencia de la empresa
distribuidora Electro Ucayali S.A. se
permitira el monitoreo, control y envio de
datos al centro de control COES.

Implementando un Sistema SCADA/ICCP
para automatizar las subestaciones de
potencia de la empresa distribuidora
Electro Ucayali S.A. se permitird el
monitoreo, control y envio de datos al
centro de control COES.

Variable
Independiente (X)

Equipos de
automatizacion.

Red de
automatizacion y
datos.

Implementacion  del
sistema SCADA/ICCP.
Distancia entre las
subestaciones de
potencia

Variable

Dependiente (Y)

Automatizacion de las
subestaciones de
potencia.

Monitoreo y control
de las
subestaciones de
potencia.

Envi6 de datos al
centro de control del
COES.
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y envio de datos al centro de
control COES?

¢Es factible implementar un
Sistema SCADA/ICCP para
automatizar las subestaciones
de potencia de la empresa
distribuidora Electro Ucayali
S.A. para permitirfle el
monitoreo, control y envio de
datos al centro de control
COES?
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Anexo N°2
UBICACION GEOGRAFICA DE LAS SUBESTACIONES DE POTENCIA
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Anexo N°3
DIAGRAMA UNIFILAR DE LA EMPRESA ELECTRO UCA
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