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RESUMEN

En la actualidad existen diversas soluciones de redes definidas por software
tanto de cédigo abierto como licenciado para el control total de la red LAN, el
presente proyecto tiene como finalidad remplazar una infraestructura tradicional
de red con la cual se venia administrando los servicios corporativos de una
empresa de aeronavegacion y facilitar a los administradores de red la gestion de
la misma de manera inteligente e intuitiva.

El objetivo principal de esta tesis consiste en implementar una solucién de redes
definidas por software (SDN) para una red LAN de empresa de aeronavegacion
y otorgar al administrador de red una gestion centralizada y automatizada de la
red lo cual se vera reflejado en la velocidad de realizar troubleshooting y el
ingreso de manera segura a la red LAN.

Para la obtencion del objetivo general de la investigacion se tomo la decision de
implementar la solucién SD-Access de Cisco entre una gran gama de soluciones
SDN por su nivel de desarrollo constante y seguro por parte de la empresa
CISCO. Previamente se realiz6 un estudio para la elecciéon de los mejores
dispositivos a utilizar en la solucibn mencionada basada en su nivel
compatibilidad y capacidad.

Los resultados de la implementacion muestran una manera eficiente de
administrar la red LAN a nivel empresarial mediante la solucién SD-Access por
lo cual resulta importante su futura implementacion y estudio para automatizar
las redes en las distintas empresas de manera que se le permita tener un dominio
total y seguro sobre toda la red interna.

Palabras claves: SD-Access, troubleshooting, automatizada, SDN.



ABSTRACT

Currently there are various software-defined network solutions both open source
and licensed for total control of the LAN network, the present project aims to
replace a traditional network infrastructure with which the corporate services of a
company had been administered. of air navigation and make it easier for network
administrators to manage it in an intelligent and intuitive way.

The main objective of this thesis is to implement a software-defined network
(SDN) solution for an aircraft company LAN network and provide the network
administrator with a centralized and automated management of the network,
which will be reflected in the speed of perform troubleshooting and secure access
to the LAN.

In order to obtain the general objective of the research, the decision was made
to implement the Cisco SD-Access solution among a wide range of SDN solutions
due to its constant and secure level of development by the CISCO company.
Previously, a study was carried out to choose the best devices to use in the
aforementioned solution based on their level of compatibility and capacity.

The results of the implementation show an efficient way to manage the LAN
network at a business level through the SD-Access solution, which is why its
future implementation and study is important to automate the networks in the
different companies so that it is allowed to have a domain total and secure over
the entire internal network.

Keywords: SD-Access, troubleshooting, automated, SDN.



INTRODUCCION

El presente plan de trabajo tiene la finalidad de desarrollar el diseiio de la
solucién SD-Access de CISCO que nos permitira obtener una gestidn
centralizada y automatizada de la red LAN (Local Area Network) en este caso
para una empresa de aeronavegacion, para asi poder solucionar los diferentes
problemas tales como acceso y la escalabilidad de la infraestructura actual de
forma mas eficaz y al mismo tiempo nos permitira reemplazar la red tradicional
actual por una red inteligente que dote informacion precisa al administrador de
la red para una facilidad en el diagndstico de problemas que podrian causar un
gran impacto en los usuarios y con esto una disminucion en el desempefio de
sus funciones. La gestion de las redes tanto cableada como inaldmbrica se ha
vuelto una prioridad en las empresas debido a que toda la informacion se
transmite por dichos medios y por lo tanto se necesita mantener segura esa
informacion del cual depende sus ganancias.

La escalabilidad es una propiedad importante a desarrollar en las redes LAN
debido a que una empresa siempre busca su crecimiento continuo y de la mano
a ese crecimiento tenemos que llevar la tecnologia, por eso SD-Access nos
permite automatizar las politicas de acceso a los usuarios y entregar a estos
usuarios una experiencia estable en toda la red sin comprometer su seguridad.

Los beneficios que nos entrega implementar una infraestructura basada en SD-
Access es una visibilidad de toda la red y poder transformar los datos de la misma
para los fines mas convenientes en cuanto a planificacion; Por eso nosotros
aprovecharemos de las virtudes que nos brinda tener una red centralizada y
automatizada para obtener el mayor beneficio en cuanto a la reduccién de tiempo
para el acceso y ahorro de personal encargado del monitoreo de la red LAN para
la empresa.
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PLANTEAMIENTO DEL PROBLEMA

En el mundo entero las redes de telecomunicaciones proporcionan el acceso
para la comunicacién entre personas de distintas zonas geograficas que
permite realizar un intercambio de informacién evitando las barreras de
distancia, asi también la importancia que hay en tener una red optima que
permita esa comunicacion fluida a travées de los distintos medios
comunicacion alambricos e inalambricos.

En el Perd exactamente en una empresa de aeronavegacion se es de
manera sumamente importante la disponibilidad de una red segura y
administrada de tal forma que permita a los usuarios realizar sus labores con
total libertad y tener el control de cualquier dispositivo conectado dentro de
la red corporativa que pueda causar algun perjuicio en el desarrollo de las
labores de las distintas especialidades ubicadas en esta empresa de
aeronavegacion.

1.1. Descripcion de la Realidad Problematica

Debido a la falta de gestidn centralizada y automatizacion de la red LAN
tradicional en una empresa de aeronavegacion existen diversos
problemas en cuanto a escalabilidad y acceso a la red, por ejemplo,
cualquier dispositivo puede ser conectado a los puertos de los equipos
de comunicacién de la infraestructura de red para obtener un acceso a
la red interna lo que no es Optimo tratandose de una empresa tan
importante que ve el trafico aéreo a diario.

En una red tradicional los switches cuentan con ciertas politicas para
sus determinados puertos lo que no es de todo bueno ya que los
usuarios suelen cambiar de ubicacidén por distintos factores y esto
ocasiona una falta de control sobre esos equipos que acceden a la red
sin antes comunicar los cambios, lo que lleva reorganizar la red cada
vez que se realice este cambio asi como también resulta casi imposible
monitorear el trafico de red de cada dispositivo individualmente para
comprobar si se encuentran haciendo una actividad inusual a lo
estipulado en el area de desempefio. También existe inconvenientes a
la hora de ejercer escalabilidad sobre la red tradicional actual debido a
que conlleva mucho tiempo en configurar cada equipo nuevo que se
desea afiadir a la red ademas de un gasto econémico en personal
especializado dedicado a la configuracion de los diversos equipo a
incorporar, con el tiempo esta red resulta cada vez mas dificil de
administrar por la gran cantidad de equipos pertenecientes a la
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1.2.

infraestructura de red y esto significa una pérdida de control a medida
gue vaya creciendo nuestra red.

SD-Access nos va permitir mejorar esos tiempos de configuracion en
lo que respecta a escalabilidad y automatizacién debido a que el control
central nos brinda una visién de la red bien clara, especifica y detallada,
ademas mejora los tiempos de respuesta ante los posibles problemas
internos por los usuarios, nos permite administrar la red como un todo
y nos brinda mayor seguridad al momento de segmentar la red y
aprovechar la infraestructura.

Por todo lo mencionado resulta interesante la implementacion de SD-
Access en la Red LAN de una empresa de aeronavegacion para
mejorar la escalabilidad de la red y brindad un conocimiento de
implementacién a las futuras investigaciones.
Formulacion del Problema
A manera de organizar la investigacién se plantea el problema general
y problemas especificos.
1.2.1. Problema General
¢,Como el disefio de la solucion SD-ACCESS gestiona de
manera centralizada y automatizada la red LAN de una empresa
de aeronavegacion?

1.2.2. Problema especifico

e ¢ CoOmo la solucion SD Access integra a los nuevos dispositivos
de la red LAN en una empresa de aeronavegacion?

e ;CbOmo optimizar la seguridad en la red LAN con la solucion SD-
Access?

e ¢/ Cbomo administrar de manera centralizada la red LAN utilizando
DNA CENTER?
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1.3. Objetivos de la investigacion

1.3.1. Objetivo General

Disefiar la solucién SD Access para gestionar centralizadamente
y automatizada la red LAN en una empresa de aeronavegacion.

1.3.2. Objetivos Especificos

e Disefiar la infraestructura de red con la solucién SD-Access de
CISCO.

e Determinar politicas de seguridad conforme a los estandares de
CISCoO.

e Diseflar un control centralizado basado en los 3 niveles del
fabricante (CORE, DISTRIBUTION, EDGE).

1.4. Limitantes de la investigacion

e Una limitacion que se present0 es que no se tenia permisos y accesos
a ciertas zonas donde se necesitaran instalar los equipos, asi que se
necesitd tramitar los permisos y accesos a las areas para la
implementacion final de proyecto.

e Al revisar como estaba disefiada la RED anterior, nos percatamos que
muchos equipos de distintas redes estan pasando por la VLAN 1, lo
cual genero desorden con el nuevo disefio que se implemento.

e La migracion fisica de los nuevos equipos de red llevo determinadas
ventanas de tiempo para lo cual se tuvo que realizar cortes totales en
la comunicacion de los usuarios por rangos de horas, lo que generé
demora en la implementacion debido a que estas ventanas de tiempo
eran programadas por la empresa de aeronavegacion.
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MARCO TEORICO
2.1. Antecedentes
2.1.1. Antecedentes nacionales

e Rodriguez (2020) en su tesis “Disefio y simulaciéon de una red

definida por software para la implementacion de un laboratorio
avanzado de datos para la EP de Telecomunicaciones de la
Facultad de Ingenieria Electronica y Eléctrica de la Universidad
Nacional Mayor de San Marcos”.

RESUMEN: En la presente tesis, para obtener el titulo de
Ingeniero de Telecomunicaciones, se estudia la arquitectura de
una Red Definida por Software-SDN, tanto a nivel de hardware:
equipos requeridos y funcion de cada uno de ellos, como a nivel
de Interfaz de Programacion de Aplicaciones-API northbound y
southbound. Con el fin de proponer una arquitectura de Red
Definida por Software-SDN para la implementacién de un
laboratorio avanzado de datos en la Facultad de Ingenieria
Electrénica y Eléctrica-FIEE de la Universidad Mayor de San
Marcos-UNMSM, el cual cuente con la opcion de conectividad
remota para poder realizar las actividades de laboratorio (tanto
evaluaciones como ensayos) a distancia. La propuesta de SDN
se sustenta en las simulaciones realizadas en Mininet, previo
estudio de las especificaciones de esta arquitectura SDN.

Esta tesis pretende ser el primer paso para una futura
implementacién de un laboratorio de Red Definida por Software
en la Facultad de Ingenieria Electronica y Eléctrica de la UNMSN
y con esto dar el salto tecnoldgico que permita colocar a nuestra
facultad y casa de estudios como referente en investigacion a
nivel nacional, teniendo un laboratorio que permita preparar a los
estudiantes de la universidad acorde con las necesidades
actuales de investigacion y adaptabilidad al cambio tecnolégico.

CONCLUSIONES: Como consecuencia del analisis de las
especificaciones técnicas que definen la arquitectura de una Red
Definida por Software se ha propuesto y simulado el
funcionamiento y comportamiento con trafico IPv4 e IPv6 de una
red SDN para la Facultad de Ingenieria Electrénica y Eléctrica
de la Universidad Nacional Mayor de San Marcos que facilitara
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la ensefianza de los alumnos y les permitira afrontar los retos del
ambito profesional conociendo la tecnologia a la cual se estan
dirigiendo las redes de datos de las compafias operadoras mas
importantes del pais. Las simulaciones de la red SDN propuesta
fueron realizadas usando la herramienta Mininet tanto para
escenarios en IPv4 como IPv6: observandose que IPv6 es un
76.216 % superior en throughput para su prueba TCP con
ventana optimizada (caso 6, figura 4.25, valor promedio 163
mbps) respecto al mismo pardmetro en IPv4 (caso 2, figura 4.14,
valor promedio 92.5 mbps). De los tres controladores usados HP
VAN SDN, OpenDayLight y FloodLight, se seleccion6 el
OpenDayLight ya que ofrece mas flexibilidad, posee mayor
documentacion y es open source, teniendo mas modulos
desarrollados que el FloodLight. En estos complicados
momentos por la pandemia, es de vital importancia considerar la
conexién remota al laboratorio tanto para los docentes como los
alumnos. Es esencial que se empiecen a desarrollar
aplicaciones en SDN en investigaciones posteriores, teniendo
como base esta tesis.

Chafloque (2018) en su tesis “Propuesta de disefio de una red
de datos de area local bajo la arquitectura de redes definidas por
software para la Red Telemética de la Universidad Nacional
Mayor de San Marcos”.

RESUMEN: La presente tesis tiene como objetivo brindar una
propuesta de disefio de una red de datos de area local bajo una
arquitectura de redes definidas por software (SDN — Software
Defined Netword en sus siglas en ingles) para mejor la eficiencia
de la gestién e interoperabilidad entre los diferentes dispositivos
0 equipos de red que conforman la red de datos de area local
(LAN — Lan Area Network en sus siglas en ingles) de la Red
Telematica de la Universidad Nacional Mayor de San Marcos -
UNMSM-.

Se explicara el funcionamiento de la arquitectura de redes
definidas por software, los protocolos y plataformas que son
utilizadas para su desarrollo. Se presenta un analisis de la forma
de gestion de la red LAN tradicionales, como lo es la Red
Telematica, y la arquitectura de los dispositivos de red
tradicionales.
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La propuesta del disefio de red se realizara de forma simulada
bajo el software Mininet, se explicara la topologia a disefar, asi
como la descripcion del controlador SDN a utilizar y finalmente
se presentaran las pruebas y resultados obtenidos de la
simulacion.

Con los resultados obtenidos se comparara los beneficios que
brinda la arquitectura SDN con respecto a la red LAN
actualmente implementada, presentando las conclusiones y
recomendaciones del proyecto de investigacion.

CONCLUSIONES: El simulador de red Mininet permitié disefiar
de una red LAN bajo la arquitectura SDN para la Red Telematica
de la UNMSM en un entorno de simulacion usando el controlador
Opendaylight. Se logr6 observar el potencial de las redes SDN
incluso en un entorno de red virtualizado. Mininet permitid
ejecutarlas aplicaciones, modulos y comandos del sistema Linux
desde los hosts virtuales sin inconvenientes. Se pudo poner en
evidencia que el controlador Opendaylight es capaz de
administrar todos los dispositivos de red que tengan habilitado
Openflow, ademas el controlador tiene la total visibilidad de la
red de manera centralizada permitiendo una gestion unificada.
Las redes definidas por software permitirian a la Red Telematica
habilitar la programacion de la red mediante distintas APIs de
programacion. En el caso particular del controlador
Opendaylight, se utilizo el lenguaje de programacion XML a
travées de RESTCONF. De esta manera, no fue necesario la
configuracion a nivel local del dispositivo de la red a través de
linea de comandos permitiendo la posibilidad de cambiar los
dispositivos de red actuales (con un comportamiento predefinido
por el fabricante) por dispositivos que permiten ser programados
segun las necesidades del administrador. Los resultados
obtenidos en las pruebas conectividad nos permiten concluir que
el controlador Opendaylight puede manejar trafico TCP y UDP.
Una vez establecida la conexion y la instalacién de las tablas de
flujo en los switches, los tiempos de respuesta son menores con
respecto a los primeros paquetes enviados. SDN brinda la
oportunidad a los investigadores de desarrollar las lineas de
investigacion en el campo de la automatizacién de la red,
seguridad de las redes de forma proactiva, convergencia en la
red y desarrollo de aplicaciones proactivas de QoS. La
configuracion de los dispositivos de red por CLI no es escalable
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y presentan inconvenientes de integracion debido a la diversidad
de sintaxis exclusiva de cada fabricante. Por otra parte, SDN
proporciona APIs de programacion dinamicos y fluidos entre el
software y la infraestructura de red. SDN brindaria a la red
telematica la posibilidad de mantener la integracion a medida
gue la infraestructura de red evoluciona, reduciendo Ila
complejidad operativa y costes mediante la reduccion de la
complejidad al usuario, y haciendo un uso mas eficiente de los
recursos de red existente. La automatizacion de la gestion y
provision de la red, a través de SDN, es la siguiente fase en la
virtualizacion de la infraestructura de tecnologias de la
informacion y las telecomunicaciones ya que permite crea una
red inteligente mucho mas abierta, flexible, escalable y
reprogramable.

Cuba & Becerra (2015) en su tesis “Disefo e implementacion de
un controlador SDN/OpenFlow para una red de campus
académica’.

RESUMEN: La presente tesis se encuentra dividida en 5
capitulos: El primer capitulo contiene una introduccion a las
redes de campus académicas, como es el caso de la red de la
PUCP, y a la problemética presentada a través de la evolucion
de la tecnologia Ethernet en las redes de area local (LAN) desde
sus inicios, hasta la aparicién del paradigma de redes SDN.

El segundo capitulo contiene la definicion del paradigma de
redes SDN, asi como también las bases para poder entender las
tecnologias aplicadas y las plataformas utilizadas en el
despliegue de este.

En el tercer capitulo, se desarrollan los requerimientos a
considerar en el disefio del controlador y las principales
limitaciones y dificultades que se pueden encontrar. Finalmente,
se explica la operacion del controlador, detallando los
mecanismos que se implementaran.

En el cuarto capitulo se detalla los factores determinantes para
la eleccion de la plataforma base de controlador y el disefio del
mismo, en base a los requerimientos planteados en el capitulo
3.
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2.1.2.

Finalmente, en el quinto capitulo, se presentan las distintas
pruebas de concepto utilizadas para poder determinar la
funcionalidad de los modulos mas importantes del controlador
disefiado; asi como también el modelo analitico, y el andlisis
respectivo, utilizado para poder medir la escalabilidad del
mismo.

CONCLUSIONES: Se cumplié con el objetivo principal de la
tesis, se disefid un controlador OpenFlow escalable, y se
implement6 una prueba de concepto sobre la plataforma
Floodlight. El controlador implementado es escalable en para el
trafico unicast, mediante el mecanismo usado por el médulo
Clustering. Se demostro que usando este mecanismo se obtiene
un 25% de uso en las TCAM de los Switches y en la capacidad
del controlador. El Timeout de las Flow Entries determina influye
directamente en el porcentaje de uso de las TCAM de los
Switches y de la capacidad del controlador, y por lo tanto, en la
escalabilidad del sistema. Cuando la distribucién de destinos
tiene una alta concentracién en unos pocos hosts, se logra
escalabilidad de las TCAM de los Switches de acceso
respectivos mediante el médulo Circuit Tree. Bajo el nuevo
esquema de subnetting, el trafico Broadcast aumentara. Ante
esto, el controlador provee los moédulos para evitar tormentas de
broadcast y saturacion de enlaces. Ademas, se comprueba que
este enfoque otorga la informacidon necesaria para optimizar el
enrutamiento. El controlador puede coexistir con elementos
Legacy. Puede usarse para iniciar una migracion a OpenFlow
gradual. El disefio del controlador soporta una migracion total de
la Red PUCP a SDN, evitando asi el uso de un Router
centralizado y consecuentemente, las desventajas de la red
actual que se indicaron en el capitulo 1.

Antecedentes internacionales

Intriago (2017) en su tesis “Estudio del protocolo Openflow
usando el modelo de red definida por Software (Software Define
Networks). Caso de estudio la Universidad Técnica de Manabi”.

RESUMEN: Las redes de comunicaciones han tenido un
crecimiento exponencial de trafico que circula por la red y cada
dia a un ritmo mayor, lo cual demanda de métodos de
comunicaciéon mas eficiente. Se propone una solucién que
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permita cambiar la forma de comunicacion de las redes, en la
cual se le proporcione mayor inteligencia a la misma es asi que
nace la arquitectura de redes definidas por software.

Esta herramienta ha revolucionado las comunicaciones con el
control de dispositivos desde un software exterior, con la ayuda
del protocolo OpenFlow lo que le permite la programabilidad de
las redes sin necesita que se exponga la estructura interna de
los equipos de networking para esto se han desarrollado
herramientas para su experimentacion para esta tesis se utiliza
el emulador Mininet y el software OpenDaylight para la creaciéon
de los escenarios practicos.

Teniendo en cuenta que esta arquitectura SDN en nuestro pais
es reciente en esta investigacion de la tecnologia del protocolo
OpenFlow, se ha buscado informacién sobre sus caracteristicas,
funcionalidad, arquitectura, plataformas de desarrollo, para esta
tesis se desarrollaron escenarios practicos utilizando Mininet y
OpenDaylight para la prueba de esta herramienta.

El efecto de la virtualizacion de servidores es que los flujos de
trafico difieren sustancialmente del modelo tradicional de cliente-
servidor. Por lo general, existe una cantidad considerable de
trafico entre los servidores virtuales, para fines tales como el
mantenimiento de imagenes consistentes de la base de datos y
la invocacion de funciones de seguridad como el control de
acceso. Estos flujos de servidor a servidor cambian en ubicacion
e intensidad a lo largo del tiempo, lo que exige un enfoque
flexible para administrar los recursos de la red.

Mediante la realizacion de este proyecto se pretende una
descripcion de SDN, teniendo como protagonista al protocolo
OpenFlow y su aplicacion mediante el disefio del escenario
virtual sobre la herramienta Mininet y OpenDaylight que soporte
este protocolo, en la red académica de la Universidad Técnica
de Manabi el cual permitira realizar un disefio de la red definida
por software permitiendo mejorar la administracion y el trafico de
la red.

Al Realizar un proyecto de esta magnitud sera de gran aporte y

nos dara una vision diferente al momento de construir redes,
porque con las redes definidas por software SDN openflow, ya
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no es necesarios el hardware sino el software el encargado de
controlar la red obteniendo de esta manera que la evolucién de
las redes se realice a la misma velocidad que se desarrolla el
software logrando la reutilizacién de cédigo para dar solucién a
una alternativa abaratando costos de implementacion y no estar
limitado a utilizar equipos de un mismo fabricante.

CONCLUSIONES: Una vez finalizado el trabajo se concluye:
Luego de una exhaustiva investigacion se logré6 conocer a
cabalidad el protocolo Openflow, comprobando los resultados de
la aplicacion en la herramienta SDN, con la utilizacion de dicha
arquitectura permitira el mejoramiento de las redes en la
comunidad universitaria, asegurando asi una comunicacion
eficaz entre las facultades y departamentos administrativos. La
realizacion del estudio efectuado con la arquitectura del SDN
permiti6 que los dispositivos conectados mediante la red,
controlan remotamente las tablas de reenvio en una red de
switches y routers, permitiendo asi automatizar y controlar las
redes altamente escalables y flexibles, que se adaptan
rapidamente a los requerimientos de la institucion. SDN vy
Openflow representa una revolucién en el mundo de las redes
de comunicaciones, como vemos en estas investigaciones las
empresas que han implementado Google, Cisco, Huawei, Hp,
empiezan a confiar cada dia més en estas nuevas tecnologias
porque son el futuro de las redes al permitir aprovechar mejor
los recursos de las tecnologias actuales. Finalmente se ha
probado el software de emulacion Opendaylight y Mininet siendo
una herramienta orientada a demostrar de manera sencilla y
educativa las principales caracteristicas de OpenFlow y el modo
en el que interactian sus diferentes elementos de red, sobre
todo al controlador en este estudio, se realizaron tres escenarios
similares a las redes de comunicaciones de la universidad, con
lo que se demostré que estas herramientas pueden facilitar una
mejor administracion de nuestra red.

Nufez (2015) en su tesis “Red Definida por Software (SDN) en
base a una infraestructura de software de libre distribuciéon”.

RESUMEN: La presente investigacién tiene como objetivo
estudiar las redes definidas por software mediante el andlisis de
los diferentes aspectos que componen esta nueva arquitectura,
llegando a disefiar e implementar un prototipo de red tanto con
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dispositivos disefiados para trabajar con el protocolo OpenFlow
como con aquellos que pueden ser habilitados para este
propaosito.

El estudio de esta nueva tecnologia se debe a la gran demanda
de servicios de red con mejor calidad, siendo esta la causa de
gue la mayoria de las empresas de redes estén reestructurando
sus arquitecturas con el objetivo de dar cabida a una nueva
propuesta que permita solucionar los problemas generados sin
afectar totalmente sus infraestructuras.

Gracias a que se trata de una tecnologia de cédigo abierto se
espera un gran desarrollo de la misma, con el propésito de
encontrar soluciones que permitan minimizar costos de
implementacion y dejar de lado la dependencia de servicios de
un solo fabricante de dispositivos de red, solucionando asi
problemas de incompatibilidad.

CONCLUSIONES: Al finalizar el presente proyecto de titulacion
se obtuvieron las siguientes conclusiones: Las redes definidas
por software surgen debido a la incapacidad de las redes
convencionales de permitir cambios en los patrones de trafico de
forma dinamica, mediante la adicién, eliminacién o modificacion
de reglas de flujo en los dispositivos de interworking que soporte
OpenFlow. Previo a la implementacion del prototipo de red se
llevd a cabo la actualizacion del firmware del router TP-LINK
modelo TL-WR1043ND Version 2.1 concluyendo que esta
version del router si soporta OpenFlow. Al utilizar los
controladores evaluados en el proyecto, se pudo concluir que
Floodlight presenta mejores caracteristicas que Beacon, debido
a su facilidad para crear nuevos modulos, agregar dependencias
y utilizar librerias. Ademas, presenta el servicio Rest Api para
interactuar con los modulos del controlador en forma remota.
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2.2. Bases Teoricas
2.2.1. Gestion Centralizada de una Red LAN

Desde los ultimos afios las empresas estan intentando hacerse
con un abanico de herramientas que les permitan conseguir una
gestion mas centralizada.

La caracteristica de la gestién centralizada permite que usted
maneje y configure los multiples dispositivos al mismo tiempo,
para proporcionar la mayor confiabilidad, flexibilidad vy
escalabilidad dentro de su Red, permitiendo que usted maneje
de manera global mientras que cumple con las politicas locales.

Figura 1 - llustracion de Gestion Centralizada
Fuente: https://ehorus.com/es/gestion-centralizada/.

Principales ventajas de una Gestion Centralizada:

e Ahorro de tiempos:

Esta es la principal ventaja al gestionar servicios de forma
centralizada, ya que, si se desea configurar ciertos permisos en
ciertos equipos en un esquema descentralizado, deberia acudir
equipo por equipo aplicando los cambios. En una red extensa
(de 100 a 2000 equipos) este trabajo puede llevar incluso varios
dias. Sin embargo, si se gestiona desde un uUnico servidor es
posible realizar la tarea en unos pocos minutos.

e Mayor Seguridad:
Al controlar todo desde un Unico punto de gestion, se minimiza
la probabilidad de errores o configuraciones erroneas. Si un
empleado debe visitar equipo por equipo para, por ejemplo,
aplicar una configuracion, puede ocurrir que se cometa un error
al repetir una tarea tantas veces o incluso puede ocurrir que un
equipo sea omitido. Con la gestion centralizada, se optimiza la
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seguridad de los sistemas al ser mas sencillo poder asegurar
que todo “esta como debe estar”.

e Mayor capacidad de analisis:
Si se desea conocer cierta informacion sobre un servicio es
posible obtenerla directamente desde el servidor, optimizando la
capacidad de analisis. Suponga, por ejemplo, utilizar un servidor
de red para verificar qué usuarios han usado los distintos
aplicativos en la ultima semana. En cuestion de minutos puede
obtenerse dicha informacion.

e Organizar los equipos en grupos:
Independientemente de su ubicacion fisica, es posible organizar
los equipos en grupos, por ejemplo, segun el departamento del
gue son parte, y asi poder aplicar configuraciones especificas
segun los parametros que se desee la empresa.

2.2.2. Automatizacion de una Red LAN

La automatizacion de la red utiliza la légica programable para
gestionar los servicios y los recursos de red. Permite que los
equipos de operaciones de red configuren, ajusten, protejan e
integren la infraestructura de red y los servicios de aplicaciones
mas rapido que cuando los usuarios lo hacen de forma manual.
Elimina los pasos manuales que se necesitan para gestionar las
redes, como iniciar sesion en enrutadores, conmutadores,
equilibradores de carga y firewalls para cambiar Ilas
configuraciones manualmente antes de cerrar sesion. Este
proceso se basa en scripts encadenados que se programan en
la interfaz de la linea de comandos (CLI) de un sistema operativo
(SO) o de un software de automatizacién definido previamente.

Figura 2 - Referencia a la Automatizacion en Redes
Fuente: https://www.auraquantic.com/es/guia-practica-para-la-automatizacion-de-procesos/.
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La automatizacion consiste en usar la tecnologia para realizar
tareas, sin necesidad de una persona. La automatizacion de la
Tl se basa en el uso de sistemas de software para crear
instrucciones y procesos repetibles, a fin de reemplazar o reducir
la interaccion humana con los sistemas de TI. El software de
automatizacion funciona dentro de los limites de esas
instrucciones, herramientas y marcos, para realizar las tareas
con muy poca o sin ninguna intervencion humana.

ﬁJG oloj
==
I

Figura 3 - llustracion de la poca interaccion humana en Redes Actuales.
Fuente: https://www.ansible.com/products/automation-platform.

Es conveniente automatizar las redes, ya que, a pesar de que
las tecnologias subyacentes han evolucionado, la gestion de las
redes lleva décadas sin sufrir grandes cambios. Las redes por lo
general se crean, operan y mantienen de forma manual. Sin
embargo, los enfoques manuales tradicionales para la
configuracion y las actualizaciones de la red son demasiado
lentos y propensos a errores para respaldar de forma efectiva
las necesidades de las cargas de trabajo, que cambian
rapidamente. Cuando se automatizan la gestion de servicios y
los recursos de red, los equipos de operaciones de red
adquieren mas agilidad y flexibilidad para respaldar las
demandas empresariales modernas de manera eficiente.

Para entender el correcto funcionamiento de la automatizacion
de la red, tenemos que entender lo siguiente. No solo hay
muchas maneras de automatizar una red, sino también muchos
elementos de red que pueden automatizarse. La mayoria de las
soluciones de automatizacion de la red se encuentran entre dos
extremos: la automatizaciéon de la linea de comandos y el
software de automatizacion.
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En principio, puede automatizar los elementos de red mediante
comandos y argumentos de CLI estandar. Por ejemplo, los
administradores del sistema operativo Linux pueden utilizar
operadores de Bash para encadenar eventos en funcion de los
aciertos o los errores de los comandos anteriores. O bien, los
usuarios podrian compilar listas de comandos en archivos de
texto, conocidos como scripts de shell, que pueden tener lugar
todos a la vez y reiteradamente con un solo comando de
ejecucion.

Command Line
(CLI)

Figura 4 - Representacion de la Interfaz de Linea de Comandos.
Fuente: https://pc-solucion.es/wp-content/uploads/2018/05/que-es-el-cli.jpg.

Los productos de software de automatizacion consolidan las
tareas de red en programas predefinidos que se pueden
seleccionar, programar y ejecutar desde el frontend de la
aplicacién. Por ejemplo, es posible utilizar algunos programas ya
conocidos por los administradores de red para automatizar las
redes y sus permisos. Para ello, las interfaces de programacion
de aplicaciones (API), los plugins, los inventarios y los médulos
se empaguetan en playbooks que los usuarios pueden analizar,
seleccionar y ejecutar para automatizar actividades como la
configuracion de la red, la seguridad, la organizacién de
sistemas y la implementacion, entre otras, en proveedores de
servicios como AWS, Microsoft y Cisco.

Figura 5 - Representacion del uso de un Software de Automatizacion en Redes.
Fuente: https://www.redhat.com/es/solutions/it-automation.
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2.2.3.

El proceso de automatizacion de la red se dio debido a que, la
configuracion manual de la red puede generar falta de
uniformidad, configuraciones erroneas e inestabilidad de la red,
lo cual entorpece la capacidad de prestar un servicio con el alto
nivel que requieren las operaciones empresariales digitales.
Gracias a la automatizacién, podra estandarizar los procesos de
gestion de la red para aplicar las practicas recomendadas. Los
equipos de operaciones de red pueden prestar servicios segun
sea necesario de forma rdpida y sencilla, asi como reducir el
tiempo medio de resolucion (MTTR) de las interrupciones del
servicio. Ademas, para poder optimizar el rendimiento y los
costos, es necesario equilibrar las cargas de las aplicaciones en
toda la infraestructura. El bajo rendimiento de las aplicaciones y
las demoras en la conmutacion por error cuando surgen
problemas en el sistema son consecuencias del manejo manual
de estas cargas. Sin embargo, gracias a la automatizacion, se
elimina la necesidad de la intervencion manual, lo cual permite
efectuar la conmutacién por error y realizar ajustes constantes
con mayor rapidez para mejorar el rendimiento y la confiabilidad
de las aplicaciones.

Si bien los proveedores de servicios de telecomunicaciones
fueron de los primeros en adoptar la automatizacion de la red
para mejorar las redes digitales, las empresas de todos los
sectores pueden beneficiarse con esta herramienta.

SD-ACCESS

Es una solucion disefiada para gestionar el acceso de usuarios
a contenidos en la nube. Esta gestion, se puede realizar desde
cualquier tipo de dispositivo movil, desde teléfonos a
ordenadores. El objetivo es proporcionar la posibilidad de que
los usuarios entren bajo un control.

Esta herramienta multifuncional le puede ayudar a trabajar mejor
en la empresa donde labora. No en vano, mejoraran los
dispositivos de acceso, podra acceder a datos de red para
comprobar tendencias, tendrd una politica de acceso comun vy,
ademas, mejorara su eficiencia. En la actualidad, con la politica
de proteccion de datos global se hace imprescindible tener
controles de acceso que cumplan con la legislacion. Ya que no
hay que arriesgarse a las sanciones que establece el
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Reglamento Europeo de Proteccion de Datos (RGPD).

Las Tecnologias de la Informaciéon (TI) proporcionan una
transferencia de datos rapida y eficaz. En consecuencia, le
interesara utilizar este software si tiene una red con varios
accesos.

Cisco SD-Access

Fabric Roles & Terminology

| .

{ Automation
\- _

Cisco ISE Cisco DNA Center
= Identity Services

! : ‘
Tk ‘ Assurance
e.g. ISE) for dynamic int to Group

1 mapping and Policy d
2

= Control-Plane Nodes - M:

p System th
manages Endpoint to Device relationships

Control-Plane
Nodes

Figura 6 - llustracion de los distintos componentes de SD-ACCESS.

Fuente: CISCO Live! 2019.
2.2.3.1. Network Automation

La automatizacién de redes es una metodologia en la que el
software configura, aprovisiona, administra y prueba
automaticamente los dispositivos de una red. Es utilizado por
empresas y proveedores de servicios para mejorar la eficiencia,
reducir el error humano y reducir el Opex (Gastos
Operacionales).

Las herramientas de automatizacion de red admiten funciones
que van desde el mapeo de red basico y el descubrimiento de
dispositivos hasta flujos de trabajo mas complejos, como la
gestion de configuracién de red y el aprovisionamiento de
recursos de red virtual.

La automatizacion de la red también juega un papel clave en las
redes definidas por software, la virtualizacion de la red y la
orquestacion de la red, lo que permite el aprovisionamiento
automatizado de los inquilinos y las funciones de la red virtual,
como el equilibrio de carga virtual.
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Tipos de automatizacion de redes.

La automatizacion se puede emplear en cualquier tipo de red,
incluidas las redes de éarea local (LAN), la red de area amplia
(WAN), las redes de centros de datos, las redes en la nube y las
redes inaldmbricas. Para resumir, cualquier recurso de red
controlado a través de una interfaz de linea de comandos (CLI)
0 una interfaz de programacion de aplicaciones (API) se puede
automatizar.

Automatizacion de red basada en scripts.

La automatizacion de redes impulsada por scripts emplea
lenguajes de programacion y scripts para ejecutar tareas,
idealmente aquellas con activadores precisos y procedimientos
consistentes. Los lenguajes heredados, como Perly TLC, siguen
predominando en la automatizacion de redes debido a su
familiaridad.

A medida que las redes contindan volviéendose mas complejas,
los lenguajes de programacion de cédigo abierto mas nuevos,
como Ansible, Phyton y Ruby, han ganado popularidad por su
facilidad de uso y flexibilidad. Otros lenguajes de programacion
para la automatizacion de redes incluyen Bash y Go.

Automatizacién de redes basada en software.

La automatizacion de red basada en software, a menudo
denominada automatizacion de red inteligente, se coordina a
través de un portal administrativo que elimina la necesidad de
escribir comandos manualmente. Estas plataformas suelen
proporcionar plantillas para crear y ejecutar tareas basadas en
politicas de lenguaje sencillo.

Where to start with network automation

Build simple scripts for Set up a test environment Create basic network
read-only troubleshooting that matches the checks to verify the
or network analysis. operational network, network is operating
including applications as intended.
and test clients.

R o

Figura 7 - Por donde empezar con la automatizacion de la Red.

Fuente: https://www.techtarget.com/searchnetworking/tip/12-network-automation-ideas-to-incorporate-in-

your-network.
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2.2.3.2. Network Assurance

La garantia del servicio de red es la institucion de politicas y
procesos por parte de proveedores de red y proveedores de
telecomunicaciones para garantizar una experiencia 6ptima del
cliente. Mide el impacto que los cambios en la red tienen sobre
la seguridad, la disponibilidad de la red y el cumplimiento. Una
blusqueda que se ha vuelto mas desafiante en los Ultimos afios
desde que las tendencias de virtualizacion y redes definidas por
software (SDN) han cambiado la dinamica de las redes
haciéndolas menos manejables usando técnicas tradicionales.

El aseguramiento del servicio de red intenta cuantificar el riesgo
analizando los datos de la red (archivos de configuracion, estado
de la red, trafico de la red, registros de errores y datos de
rendimiento) e identificando errores dentro de estos datos, como
configuraciones incorrectas en el equipo de red, que pueden
resultar en problemas de conectividad, trafico degradacion o
cortes de la red.

En dltima instancia, la experiencia del cliente es la medida
principal del rendimiento de una red; sin embargo, los
proveedores también deben cumplir los Acuerdos de nivel de
servicio (SLA) objetivos que especifican los pardmetros de
rendimiento dentro de los cuales se proporciona un servicio. Son
una parte integral de los contratos de proveedores de TI, incluida
la proteccion de ambas partes en asuntos legales, los SLA
brindan el entendimiento técnico entre el proveedor y el cliente,
por lo tanto, es vital que el SLA esté alineado con los objetivos
comerciales. La recopilacion de politicas y procesos por parte de
los proveedores de lared, denominada garantia de la red, intenta
respaldar y cumplir o superar estos acuerdos entre los
proveedores de la red y sus clientes finales.

Garantia de servicio de red impulsada por software de Cisco

En un nivel préctico, los grandes centros de datos de hoy estan
creciendo a tasas exponenciales, al igual que su complejidad.
Estas empresas no pueden mantener sus redes sin la ayuda de
la automatizacion. ¢Qué sucede si se cambia una politica de
nivel superior? ¢, O un archivo de configuracion cambié? ¢ Cémo
se puede garantizar la integridad de la red y mantenerla
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operativa? ¢ O cumplir con las regulaciones?

Cisco ha etiquetado estas incertidumbres en redes complejas
como "brechas de garantia de red" y la forma tradicional de
resolverlas era probar la red de forma exhaustiva y manual para
cada escenario posible. Claramente, esto no es factible en la
mayoria de las situaciones. Al tomar prestado del campo de la
verificacion formal, Cisco ha creado Network Assurance Engine,
una solucién de software que incorpora técnicas de verificacion
formal a la red.

Mediante el uso de la recopilacion de datos, el modelado integral
de redes y el analisis inteligente, Cisco Network Assurance
Engine verifica y valida matematicamente la correccion de redes
enteras incluso cuando se reconfiguran. Esto acelera la
resolucion de problemas y permite a los administradores de red
anticipar problemas potenciales antes de que afecten al negocio,
manteniendo altos niveles de servicio con menos esfuerzo.

Knowledge Exhaustive
base checks

~@ %

Data collection Formal modeling of network Continuous analysis
Capture data center wide intent, Precise formal models that codify Models verify that network operates per
policy/configuration, control/state Cisco’s 30+ years of networking and  Intent and accurately tell what is wrong,
across forwarding and security cross-customer domain knowledge where, why, impact and how to fix

Figura 8 - Motor de Garantia de Red de Cisco.
Fuente: CISCO Live! 2019

2.2.3.3. ldentity Services

La red de la empresa ya no esta entre cuatro paredes seguras.
Llega hasta donde viajen los empleados y los datos. Los
empleados exigen poder acceder a los recursos profesionales
desde mas dispositivos y a través de mas redes no corporativas
gue nunca. La movilidad y el concepto de Internet of Everything
(IoE) estan cambiando la forma en que vivimos y trabajamos.
Las empresas deben hacer frente a la proliferacion de nuevos
dispositivos listos para conectarse a la red, mientras que la
enorme cantidad de amenazas de seguridad y las brechas en
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los datos de gran trascendencia publica demuestran claramente
la importancia de garantizar la seguridad del acceso a una red
empresarial en evolucion.

A medida que se expanden las redes modernas, también
aumenta la complejidad de administrar los recursos, gestionar
soluciones de seguridad diversas y controlar los riesgos. Si
afadimos la conectividad en cualquier lugar de IoE a unos
recursos de Tl limitados, el impacto potencial de no identificar y
remediar las amenazas de seguridad aumenta notablemente.
Se requiere un enfoque diferente para la gestion y la proteccion
de la red empresarial que no deja de evolucionar. La solucién se
llama Cisco Identity Services Engine (ISE).

Cisco ldentity Services Engine (ISE) es su solucién integral para
la gestion de la politica de seguridad simplificar y reducir los
costos de operacion. Con ISE, puede ver usuarios y dispositivos
que controlan el acceso a través de conexiones cableadas,
inaldmbricas y VPN a la red corporativa.

Cisco ISE le permite proporcionar acceso de red altamente
seguro a usuarios y dispositivos. Le ayuda a obtener visibilidad
de lo que esta sucediendo en su red, como quién esta
conectado, qué aplicaciones estan instaladas y ejecutandose, y
mucho mas. También comparte datos contextuales vitales, como
identidades de wusuarios y dispositivos, amenazas Yy
vulnerabilidades con soluciones integradas de los socios
tecnolégicos de Cisco, para que pueda identificar, contener y
remediar las amenazas mas rapidamente.

Ventajas para el cliente:

Acceso empresarial y basado en el contexto altamente seguro
basado en las politicas de su empresa.

Visibilidad de red optimizada a través de una interfaz simple,
flexible y altamente consumible.

Aplicacion de politicas extensiva que define reglas de acceso

faciles y flexibles que satisfacen sus requisitos comerciales en
constante cambio.
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- Experiencias sélidas para los huéspedes que brindan mdaltiples
niveles de acceso a su red.

- Incorporacién de dispositivos de autoservicio para las politicas
de traiga su propio dispositivo (BYOD) o para invitados de la
empresa.

Cisco Identity Services Engine

Leveraging Context and Visibility to Reduce the Impact of Network Threats

Figura 9 - Motor de Servicios de Identidad de Cisco.
Fuente: CISCO Live! 2019.

2.3. CONCEPTUAL
2.3.1. SOFTWARE DEFINED ACCESS (SD-ACCESS)

Cisco Software-Defined Access (SD-Access) es la evolucién de
Cisco DNA desde los disefios tradicionales de LAN del campus
a las redes que implementan directamente la intencion de una
organizacion. La solucion SD-Access estd habilitada por un
paguete de aplicaciones que se ejecuta como parte del software
Cisco DNA Center y proporciona segmentacion automatizada de
un extremo a otro para separar el trafico de usuarios, dispositivos
y aplicaciones. Estas politicas de acceso de usuarios estan
automatizadas para que las organizaciones puedan garantizar
gue se establezcan las politicas correctas para cualquier usuario
o dispositivo con cualquier aplicacion en cualquier lugar de la
red.

SD-Access utiliza bloques légicos denominados fabric que
aprovechan las overlay de redes virtuales que se controlan
mediante la programacion y la automatizacion para crear
movilidad, segmentacion y visibilidad. La virtualizacion de redes
se vuelve facil de implementar a través de la segmentacion
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2.3.2.

definida por software y la politica para redes de campus
inaldmbricas y cableadas. Las redes fisicas individuales se
abstraen y pueden albergar una o mas redes logicas que se
organizan mediante software. Las operaciones manuales
propensas a errores en estos entornos dinamicos se eluden por
completo, proporcionando una politica coherente para los
usuarios a medida que se mueven por la red cableada e
inalambrica.

COMPONENTES SD-ACCESS
2.3.2.1. VXLAN

La tecnologia principal utilizada para el Fabric Control Plane se
basa en LAN virtual extensible (VXLAN), una encapsulacion
estandar IETF (RFC-7348, etc.).

La encapsulacion VXLAN estd basada en IP / UDP, lo que
significa que puede ser reenviada por cualquier red basada en
IP y crea efectivamente el aspecto de "overlay" del SD-Access
Fabric.

Se utiliza la encapsulacion VXLAN por dos razones principales,
VXLAN incluye el encabezado de la capa 2 de origen (Ethernet),
y también proporciona campos especiales para informacién
adicional (como la VN o SGT).

Esta tecnologia proporciona varias ventajas para SD-Access,
como soporte de capa 2 y capa 3, topologias (overlay) y la
capacidad de operar sobre cualquier red basada en IP con
segmentacion de red integrada (VRF / VN) y una politica de
grupo integrada.

Data-Plane based on VXLAN

KN
(— ] - =N -
el EEEE -

~  Supports L3

Supports L2
and L3 overlay

Figura 10 - Plano de datos del Fabric basado en VXLAN
Fuente: CISCO Live! 2019.
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2.3.2.2. LISP

El protocolo de separacion de ID de localizador (LISP) es un
protocolo de red que implementa el uso de dos espacios de
nombres en lugar de una Unica direccién IP:

Endpoint identifiers (EID): Asignados a los hosts finales.
Routing locators (RLOC): Asignados a  dispositivos
(principalmente enrutadores) que forman el sistema de
enrutamiento global.

La division de las funciones de EID y RLOC ofrece varias
ventajas, incluida la escalabilidad mejorada del sistema de
enrutamiento y la eficiencia mejorada de multihoming, por esa
razon LISP es el protocolo de plano de control de Cisco SDA,
ayuda a automatizar la red del campus con la ayuda de DNA-
Controller.

2.3.2.3. Fabric Border Node

Es un punto de entrada y salida para el trafico de datos que entra
y sale del Fabric. Se basa en un enrutador de tunel proxy lisp
(pxtr), todo el tréfico que entra o sale del Fabric pasa por este
tipo de nodo.

Conecta redes L3 tradicionales y / o diferentes dominios de
Fabric al dominio local.

Donde dos dominios intercambian informacién sobre politicas y
accesibilidad de endpoints.

Responsable de la traduccion de contexto (VRF y SGT) de un
dominio a otro.

Proporciona un punto de salida de dominio para todos los nodos
perimetrales.

Figura 11 - Fabric Border Node.
Fuente: CISCO Live! 2019.
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2.3.2.4. Fabric Control Plane

Ejecuta una base de datos de seguimiento de host para asignar
informacion de ubicacion de los dispositivos que se encuentran
dentro y fuera del Fabric SDAccess.

Una base de datos de host simple que asigna ID de punto final
a una ubicacion actual, junto con otros atributos.

La base de datos del host admite mdltiples tipos de punto final
de busqueda de ID (IPv4, IPv6 o MAC).

Recibe registros de prefijo de Edge Nodes con Endpoints
locales.

Resuelve solicitudes de busqueda equipos Edge y / o Border
Nodes, para ubicar el ID de punto final de destino.

Figura 12 - Fabric Control-Plane Node.
Fuente: CISCO Live! 2019.

2.3.2.5. Intermediate Node

Este nodo intermedio (Intermediate Node) es parte de la red de
Capa 3 que se utiliza para las interconexiones entre los
dispositivos que operan en una funcion de fabric, como son las
interconexiones entre el Border Node y el Edge Node. Estas
interconexiones son creadas en la tabla de ruteo global de los
dispositivos y se conoce como Underlay Network.

Por ejemplo, si una implementacion de campus de tres niveles
aprovisiona los Switches de Core como Border Node y los
Switches de Acceso como Edge Nodes, los Switches de
Distribucion son los Intermediate Nodes.

2.3.2.6. Fabric Edge Node

El Edge Node es el equivalente a un switch de acceso en un
disefio LAN de campus tradicional. La funcionalidad del Edge
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Node se basa en los enrutadores de tunel de entrada y salida
(XTR) en LISP. Los Edge Node deben implementarse utilizando
un disefio de acceso enrutado de Capa 3. Proporciona los
siguientes servicios para usuarios/dispositivos conectados al
Fabric SD-Access:

Responsable de identificar y autenticar endpoints.

Proporcionar una puerta de enlace Anycast L3 para los
endpoints conectados.

Autenticador (AAA), el mapeo de puntos finales en VLAN se
puede realizar de forma estatica o dindmica mediante un
servidor de autenticacion.

Realiza la encapsulacion / des-encapsulacion de datos en el
trafico hacia y desde todos los puntos finales conectados.

B\ \ B\
E) (3] \E)

Figura 13 - Fabric Edge Node.
Fuente: CISCO Live! 2019.

2.3.2.7. Underlay Network

Las Underlay networks o llamadas redes fisicas donde funcionan
los protocolos tradicionales.

Esta es una infraestructura fisica sobre la cual se construye la
Overlay network. Es la Underlay network responsable de la
entrega de paquetes a traves de redes.

La red fisica esta descrita por los dispositivos fisicos y pueden
ser conmutadores y enrutadores en la red. Todos los
componentes de red de la capa Underlay deben determinar la
conectividad IP mediante el uso de un protocolo de
enrutamiento. El protocolo utilizado en los dispositivos Underlay
es como OSPF, I1S-IS, BGP para fines de enrutamiento.

Para que esta red configure una base de Capa 3 bien disefiada
qgue incluya los conmutadores de borde del campus para
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garantizar el rendimiento, la escalabilidad y la alta disponibilidad
de la red.

Protocolos Underlay: BGP, OSPF, IS-IS, EIGRP.

Overlay Network / Overlay Control Plane
= - gy <
' v .
Edge Device Edge Device

Underlay Network

Figura 14 - Overlay Network y Underlay Network.
Fuente: CISCO Live! 2019.

2.3.2.8. Overlay Network

Se forma una overlay network sobre la capa Underlay en la
direccién de construir una red virtualizada. El tréafico del plano de
datos y la sefalizacion del plano de control se controlan dentro
de cada red virtualizada. Encapsular el trafico de usuarios en
Overlay networks mediante paquetes IP que se obtienen.

Usar Overlay network es un método de uso de software para
crear capas de abstraccion de red que se pueden usar para
ejecutar multiples capas de red virtualizadas independientes y
discretas en la parte superior de la red fisica, lo que a menudo
proporciona nuevas aplicaciones o beneficios de seguridad.

Esta es una red virtual que se enruta sobre la infraestructura de
la Underlay network; la decision de enrutamiento se tomaria con

la ayuda de un software.

Protocolos de Overlay: VXLAN, NVGRE, GRE, OTV, OMP,
MVPN.
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Layer 2 Overlays Layer 3 Overlays
Emulates a LAN segment Abstract IP connectivity
- Transport Ethernet Frames (IP & Non-IP) - TransportIP Packets (IPv4 & IPv6)
- Single subnet mobility (L2 domain) - Full mobility regardless of Gateway

- Exposure to Layer 2 flooding - Contain network related failures (floods)

- Useful in emulating physical topologies - Useful to abstract connectivity and policy

Figura 15 - Overlay Network de Capa 2y Capa 3.
Fuente: CISCO Live! 2019.

2.3.3. Arquitectura basa en controladores

Las redes tradicionales se centran en la gestion por dispositivo,
lo que lleva tiempo y crea muchas complejidades. Este enfoque
es propenso a errores humanos. SD-Access utiliza DNA Center,
el centro de comando y control para la red basada en DNA, para
impulsar la intencién empresarial en la orquestacion y operacion
de los elementos de la red. Esto incluye la configuracion del dia
0 de los dispositivos y las politicas asociadas con los usuarios,
los dispositivos y los puntos finales a medida que se conectan a
la red. El controlador proporciona una capa de abstraccion de
red para arbitrar los detalles de varios elementos de red.
Ademas, DNA Center expone API basadas en la transferencia
de estado representacional (REST) en direccion norte para
facilitar el desarrollo interno o de terceros de servicios
significativos en la red.

2.3.4. Tejido de red

Con un elemento de controlador en su lugar, puede considerar
construir la red en bloques logicos llamados entramados. SD-
Access Fabric aprovecha las superposiciones de redes virtuales
para admitir la movilidad, la segmentaciéon y la programacién a
gran escala. La superposicion de red virtual aprovecha un plano
de control para mantener actualizado el mapeo de los puntos
finales a su ubicacion de red a medida que los puntos finales se
mueven por la red. La separacion del plano de control del plano
de reenvié reduce la complejidad, mejora la escala y la
convergencia con respecto a las técnicas tradicionales de redes.
SD-Access Fabric habilita varias capacidades clave, como la
movilidad del host independientemente del volumen de
movimientos y el tamafio de la red, segmentacion de Capa 2 y
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Capa 3 e integraciéon inalambrica. Otras capacidades incluyen
servicios inteligentes para el reconocimiento de aplicaciones.

2.3.5. Infraestructura programable

Para construir una infraestructura moderna, Cisco esta
equipando sus dispositivos actuales y futuros con capacidades
avanzadas para permitir la administracion del ciclo de vida
completo mientras es abierto, basado en estandares y
extensible. Estas tecnologias clave incluyen:

a. Aprovisionamiento automatizado de dispositivos, que incorpora
funciones bien conocidas como aprovisionamiento sin
intervenciéon y Plug and Play.

b. Interfaz API abierta.

c. Visibilidad granular, utilizando capacidades de telemetria como
NetFlow.

d. Actualizaciones de software sin problemas con parches de
software en vivo.

95%

o
Network changes *——*
performed manually’

3:1

of OpEx spent @
Ratio of OpEx to CapEx on changes
&'Mm mwm' ns, and troubleshooting’

O,

70%
of policy violations

are due to human error’

[ ——

Cisco McKinsey Study

Figura 16 - El ritmo del cambio supera la escala humana.
Fuente: CISCO Live! 2019.

2.4. Definicion de términos béasicos

LAN AUTOMATION: Como parte de Cisco DNA Center, la
automatizacion de LAN implementara un protocolo de enrutamiento
IGP basado en estandares para activar automaticamente la red
subyacente. Tradicionalmente, esto ha sido IS-IS, pero SD-Access
ahora ofrece soporte para OSPF como el protocolo de enrutamiento
subyacente automatizado.

MULTICAST (NATIVE): La multidifusion se utiliza para distribuir copias
de datos a multiples destinos de red diferentes. Cisco SD-Access ha
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ofrecido superposicion de multidifusién (replicacién de cabecera) desde
sus inicios. Ahora, SD-Access también ofrece soporte de multidifusion
nativa, que proporciona replicacion en la red subyacente como una
opcién. Esto mejora la eficiencia de la implementacién de multidifusion
para redes de estructura al distribuir la carga de replicacion de
multidifusion a multiples elementos de red.

LAYER 2 FLOODING: SD-Access ofrece soporte para la inundacion
de Capa 2 al reenviar transmisiones para ciertos tipos de trafico y
aplicaciones que pueden requerir el aprovechamiento de la
conectividad de Capa 2, como hosts silenciosos, lectores de tarjetas,
cerraduras de puertas, etc. Tales dispositivos y aplicaciones pueden
requerir una inundacion de trafico en un dominio de Capa 2, que ahora
pueden acomodar las implementaciones de SD-Access.

LAYER 2 BORDER: Disefiada como una solucién de migracion, la
funcion de borde de Capa 2 proporciona una funcionalidad que permite
a los hosts comunicarse desde la estructura SD-Access basada en
VXLAN a un puerto de conmutador VLAN tradicional conectado a la red
empresarial (fuera de la estructura). Esta capacidad simplifica las
migraciones al permitir que se utilice la misma subred IP tanto dentro
como fuera de la estructura SD-Access.

FABRIC-IN-A-BOX: La funcién fabric-in-a-box permite utilizar un tnico
dispositivo SD-Access para los tres roles de fabric (borde, plano de
control y nodo de borde de fabric). Esta caracteristica es especialmente
valiosa para admitir sitios mas pequefios y/o implementaciones de
sucursales remotas.

EMBEDDED WIRELESS LAN CONTROLLER: Esta nueva vy
emocionante capacidad brinda la habilidad de soportar una capacidad
de controlador de LAN inaldmbrica incorporada en un conmutador de
la familia Catalyst 9000, para usar con implementaciones de SD-
Access. Esto simplifica las implementaciones inalambricas con SD-
Access fabric, especialmente para sitios mas pequefios y sucursales.

loT EXTENSION FOR SD-ACCESS: Esta capacidad se utiliza para
conectar dispositivos de red de Capa 2 que no son de estructura
descendente al nodo de borde de estructura de SD-Access
(extendiendo asi la estructura). Esto se hace mediante el uso de un
dispositivo (como un conmutador de Capa 2 mas pequefio) designado
como nodo extendido, conectado y aprovechando el conmutador de
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borde de la estructura ascendente para la conectividad de la estructura
y la aplicacion de politicas. Esto es especialmente atil en
implementaciones industriales o implementaciones fuera del espacio
tradicional “alfombrado”.

EXTRANET: La extranet SD-Access proporciona un método flexible y
escalable para lograr comunicaciones entre VN, simplificando la
implementaciéon de la estructura SD-Access y proporcionando un
meétodo de comunicacion mas eficiente y basado en politicas entre
dispositivos y servicios ubicados en redes virtuales (VN) separadas.

VN ANCHORING: El anclaje de VN permite que el trafico de un VN
determinado en varios sitios dispersos se agregue nuevamente a una
ubicacion central, utilizando una sola subred comun, en lugar de tener
gue definir y usar subredes por sitio para ese VN como seria el caso.
Esto simplifica la implementacién general para varios casos de uso
clave, incluido el acceso de invitados centralizado e implementaciones
similares.

IPv6 SUPPORT: SD-Access ahora admite el acceso basado en IPv6
para un cliente adjunto a la superposicion de la red de estructura, un
requisito critico ya que cada vez mas hosts admiten la préxima
generacion del Protocolo de Internet.

ACCESS CONTROL APPLICATION (ACA): La aplicacion ACA, que
reside en Cisco DNA Center, esta disefiada para proporcionar un mayor
nivel de interoperabilidad con soluciones de nube e identidad que no
son de Cisco, asi como para simplificar el disefio, la implementacion y
el uso de politicas dentro de una estructura.

VRF: En las redes informaticas basadas en IP, el enrutamiento y
reenvio virtual (VRF) es una tecnologia que permite que varias
instancias de una tabla de enrutamiento coexistan dentro del mismo
enrutador al mismo tiempo. Una o mas interfaces logicas o fisicas
pueden tener un VRF y estos VRF no comparten rutas, por lo que los
paquetes solo se reenvian entre interfaces en el mismo VRF. Los VRF
son el equivalente de capa 3 de TCP/IP de una VLAN. Debido a que
las instancias de enrutamiento son independientes, se pueden usar las
mismas direcciones IP o0 superpuestas sin entrar en conflicto entre si.
La funcionabilidad de la red se mejora porque las rutas de la red se
pueden segmentar sin requerir varios enrutadores.
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La forma mas sencilla de implementacién de VRF es VRF-Lite. En esta
implementacion, cada enrutador dentro de la red participa en el entorno
de enrutamiento virtual de una manera basada en pares. Si bien es facil
de implementar y apropiado para pequefias y medianas empresas y
centros de datos compartidos, VRF-Lite no se escala al tamafio
requerido por empresas globales o grandes operadores, ya que existe
la necesidad de implementar cada instancia de VRF en cada enrutador,
incluidos los enrutadores intermedios. Los VRF se introdujeron
inicialmente en combinacidn con el cambio de etiquetas multiprotocolo
(MPLS), pero el VRF demostrd ser tan util que finalmente evolucion6
para vivir independientemente del MPLS.

VXLAN: VXLAN es una tecnologia que permite superponer una red de
CAPA 2 (L2) sobre una capa subyacente de CAPA 3 (L3) con el uso de
cualquier protocolo de enrutamiento IP. Utiliza encapsulacién MAC-in-
UDP.

IS-1S: El protocolo de enrutamiento de sistema intermedio a sistema
intermedio (IS-IS) es un protocolo de puerta de enlace interior (IGP)
estandarizado por el Grupo de trabajo de ingenieria de Internet (IETF)
y comunmente utilizado en grandes redes de proveedores de servicios.
IS-IS también se puede implementar en redes empresariales
extremadamente grandes. I1S-IS es un protocolo de enrutamiento de
estado de enlace que proporciona una convergencia rapida y una
escalabilidad excelente. Como todos los protocolos de estado de
enlace, I1S-IS es muy eficiente en el uso del ancho de banda de la red.

BGP: Border Gateway Protocol (BGP) es un protocolo mediante el cual
se intercambia informacion de encaminamiento entre sistemas
auténomos (AS). Entre los sistemas autonomos de los ISP se
intercambian sus tablas de rutas a través del protocolo BGP. Este
intercambio de informacién de encaminamiento se hace entre los
routers externos de cada sistema autobnomo, los cuales deben ser
compatibles con BGP. Se trata del protocolo més utilizado para redes
con intencion de configurar un protocolo de puerta de enlace exterior
(Exterior Gateway Protocol).

La forma de configurar y delimitar la informacion que contiene e
intercambia el protocolo BGP es creando lo que se conoce como
sistema autobnomo o AS. Cada uno tendréa conexiones o sesiones
internas (iIBGP), asi como sesiones externas (eBGP).

pag. 42



El protocolo de puerta de enlace de frontera (BGP) intercambia
informacion de encaminamiento entre sistemas autonomos a la vez que
garantiza una eleccién de rutas libres de bucles. Es el protocolo
principal de publicacion de rutas utilizado por las compafiias mas
importantes de ISP en Internet.BGP4 es la primera version que admite
encaminamiento entre dominios sin clave (CIDR) y agregado de rutas.
A diferencia de los protocolos de puerta de enlace internos (IGP), como
RIP, OSPF y EIGRP, no usa métricas como numero de saltos, ancho
de banda o retardo. En cambio, BGP toma decisiones de
encaminamiento basandose en politicas de la red o reglas que utilizan
varios atributos de reta BGP.

ENCAPSULAMIENTO: La encapsulacion de datos es el proceso que
agrega la informacion adicional del encabezado del protocolo a los
datos antes de la transmision. En la mayoria de las formas de
comunicaciones de datos, los datos originales se encapsulan o
envuelven en varios protocolos antes de transmitirse.

Cuando se envian mensajes en una red, el stack de protocolos de un
host opera desde las capas superiores hacia las capas inferiores.

ISE (identity Service Engine): Cisco ISE es la evolucion de NAC de
Cisco, donde permite crear politicas centralizadas para gestionar con
seguridad los dispositivos de los usuarios finales, la gestion de estos
dispositivos se realiza de acuerdo a perfiles teniendo en cuenta el
contexto, quien es el usuario y a que recursos accede. Es un motor de
politicas centralizado, el cual permite definir y gestionar de manera
eficiente a las organizaciones, las politicas de seguridad corporativas
en funcién del contexto que rodea a los dispositivos, distinguen de los
dispositivos de la empresa y los hosts personales de los usuarios,
automatiza la seguridad y politicas de acceso basadas en la red.
Identifica el sistema operativo del dispositivo final, lo almacena en las
sesiones activas y en los logs.

AAA: En seguridad informatica, AAA significa comunmente
autentificacién, autorizacion y contabilidad. Se refiere a una
arquitectura de seguridad para sistemas distribuidos que permite
control sobre que usuarios se les permite el acceso a qué servicios y
gue mantiene las pestafias en cuanto de los recursos que han utilizado.
Dos protocolos de red que proporciona este son particularmente
popular: el protocolo RADIUS y su nuevo diametro contrapartida.

pag. 43



Redes de Area Local (LAN): Son redes de propiedad privada, de
hasta unos cuantos kildmetros de extension. Por ejemplo, una oficina o
un centro educativo. Se usan para conectar computadoras personales
0 estaciones de trabajo, con objeto de compartir recursos e
intercambiar informacion.

Protocolo de configuracién dinamica de hosts (DHCP): Es un
estandar TCP/IP que utiliza un servidor central para gestionar
direcciones IP y otros datos de configuracion para toda una red.Un
servidor DHCP responde a las peticiones de los clientes, asignandoles
propiedades de forma dinamica.

Sistema de nombres de dominio (DNS): Es un sistema de bases de
datos distribuidas que permite gestionar los nombres de host y las
direcciones de protocolo de Internet (IP) asociadas a ellos.

Dispositivo final (Host): El dispositivo es un hardware, el cual un
usuario llega a utilizar, también se le dice host. Estos dispositivos se
conectan a red, algunos cuentan con 802.1x para autenticar con el ISE
y otros solo se autentican con la direccibn MAC. Los Host pueden ser:

Computadoras, laptops.

Teléfonos VolP.

Camaras de red, como las camaras de seguridad.
Impresoras IP.

Usuario Final: Es una persona la cual utiliza el dispositivo final
(computadora, laptop, Tablet, teléfono IP, impresora IP). Los clientes
estan en constante contacto con la informacién y los servicios, como
las paginas web, correo electronico, ambos requeridos para los
trabajadores, para realizar los trabajos en las empresas.
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lll. HIPOTESIS Y VARIABLES

3.1. Hipobtesis

3.1.1.

3.1.2.

Hipotesis general

El disefio de la solucion SD Access mejora la gestion
centralizada y automatizada la red LAN en una empresa de
aeronavegacion.

Hipotesis especificas:

La integracion automatizada de nuevos dispositivos de red
permite reducir el tiempo de configuracion.

La determinacion de las politicas de seguridad mejora los
estandares actuales de seguridad de la red LAN.

El disefio de un control centralizado permite gestionar la red
LAN de manera grafica.

3.2. Definicion conceptual de variables:

3.2.1.

3.2.2.

Variable dependiente:
Disefio de la gestion centralizada de la red LAN

Automatizacion de la red LAN

Variable independiente:

Solucion CISCO SD-ACCESS
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3.2.3. Operacionalizacion de variables:

Variable Tlpp de Definicién Dimensiones | Indicadores
Variable
1. Solucién CISCO | Independiente El acceso definido por | Componente Experiencia 'y
SD-ACCESS software (SD-Access), | cognoscitivo conocimiento en
una solucion dentro de uso de esta
la arquitectura de red nueva
digital de Cisco (Cisco tecnologia
DNA) que se basa en
principios de redes
basadas en la Accesibilidad Disponibilidad
intencién, proporciona | Econdmica econdmica para
un cambio cubrir ese gasto
transformacional en la de
construccion, implementacion
administracion y
proteccion de redes,
haciéndolas mas
rapidas y faciles de
operar, con una mayor
eficiencia empresarial
2. Disefio de una Dependiente Gestion centralizada Flexibilidad de | Tiempo medido
gestién centralizada significa manejar y la red LAN en horasy
de lared LAN configurar los minutos que
dispositivos multiples tarda el
al mismo tiempo, para administrador de
proporcionar la mayor la RED en
confiabilidad, la solucionar un
flexibilidad, y la incidente o
escalabilidad dentro requerimiento
de su red, permitiendo
gestionarla de manera
global mientras que
cumple con las
politicas locales.
3. Automatizaciéon de | Dependiente La automatizacién de Escalabilidad Cantidad de
la red LAN red es el proceso de de la red LAN tiempo utilizado

automatizar la
configuracion, la
administracion, las
pruebas, la
implementacién y la
operacion de
dispositivos fisicos y
virtuales en una red.
La disponibilidad de
los servicios en red
mejora al automatizar
las tareas y funciones
de red cotidianas, y
controlar y administrar
autométicamente los
procesos repetitivos.

enla
configuracion de
nuevos
dispositivos de
red para
continuar con la
escalabilidad
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IV. DISENO METODOLOGICO

4.1. Tipo de investigacion
e Aplicada
El presente trabajo de investigacion es de tipo aplicada debido a que la
red actual de una empresa de aeronavegacion utiliza la infraestructura
de red tradicional y esta va ser reemplazada por una tecnologia mas
eficiente en cuanto a escalabilidad y acceso a la red LAN.
e Espacial
Este trabajo de investigacién es de tipo espacial puesto que hemos
tomado como referencia una empresa de aeronavegacion ubicada en
el Pera.
4.2. Disefio de lainvestigaciéon

El disefio del proyecto esta orientado a la implementacion de la solucion
tecnolégica de Cisco SD-Access a un sector especifico, este es: La
gestion centralizada y automatizacion de la red LAN. Por lo revisado,
existen algunas alternativas de soluciones para la optimizacién de este
servicio, las cuales se fundamentan en Software Defined Network
(SDN). Este proyecto se desarrolld6 mediante los siguientes pasos y
procedimiento

Analizar los dispositivos electronicos que sean compatibles con la
solucion planteada para nuestro caso son los switches Catalyst 9300 y
Catalyst 9500 asi como también los Nexus 9300, ademas del servidor
gue alojara al software DNA Center.

En base a los objetivos planteados, se procede a investigar sobre los
dispositivos electronicos que se utilizaran para el optimo desarrollo de
la solucién SD-Access

Desarrollar el disefio planteado para infraestructura de la red de una
empresa de aeronavegacion mediante un laboratorio con los equipos

reales a utilizar

Se implementara la soluciébn SD-Access en paralelo a la red tradicional
para ir migrando poco a poco los diferentes servicios y dispositivos que
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4.3.

4.4.

4.5.

4.6.

se encuentran operando

Finalizar la implementacion dejando fuera de operatividad los equipos
pertenecientes a la red LAN tradicional.

Poblacién y muestra

Las muestras de informacion fueron tomadas de la red LAN tradicional
de una empresa de aeronavegacion de los cuales se obtuvieron los
datos reales de la infraestructura anterior y comparar con la nueva
infraestructura implementada con la solucion SD-Access.

Lugar del estudio
UNA EMPRESA DE AERONAVEGACION UBICADA EN EL PERU.
Técnicas e instrumentos para larecolecciéon de lainformacion

Las principales técnicas para poder realizar la recoleccion de
informacion fue que se utilizaron los informes mensuales
pertenecientes al proyecto de la red LAN generados por el proveedor
anterior que administraba la red LAN tradicional en la empresa de
aeronavegacion.

Analizar los dispositivos pertenecientes a la infraestructura de red
tradicional que se tenia en la empresa de aeronavegacion para obtener
datos sobre sus limitaciones de operatividad.

Desarrollo del Proyecto

4.6.1. Arquitectura de Red

46.1.1. Infraestructura Actual

Actualmente la empresa de aeronavegacién cuenta con 21
nodos de comunicacion distribuidos en aeropuerto los cuales
cuentan con switches de la marca Cisco con software
desactualizado y fuera de soporte (EOL). Los nodos se
encuentran interconectados hacia los Core de lared y entre ellos
mismos mediante tecnologias de fibra y radio en una
arquitectura redundante de Capa 2.
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Figura 17 — Topologia de Red Tradicional de una Empresa de Aeronavegacion.

Fuente: Elaboracion propia de los autores.
4.6.1.2. Infraestructura Propuesta

La Infraestructura TecnolOgica para la red corporativa de una
empresa de aeronavegacion, estara compuesta por una solucién
de hardware con Switches Catalyst de la serie 9000, bajo la
arquitectura de acceso a la red definida por software del
fabricante Cisco Systems, denominada Cisco Software-Defined
Access (SD-Access), la cual es una evolucion de los disefios
tradicionales de redes de campus.

De acuerdo a los Términos de referencia se implemento una red
LAN Estrella en configuracion con Enlaces de 100GE, 40GE, y
10GE de acuerdo al siguiente diagrama de Bloques:
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Figura 18 - Diagrama de Bloques de Arquitectura de Interconexién.
Fuente: Elaboracion propia de los autores.

Para el Data Center se propone la implementacién de 5 Switches
Nexus 9k, los cuales estaran en redundancia y brindaran la
conectividad a los servidores implementados también como
parte del proyecto.
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4.6.1.3. Topologia Final
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4.6.2. Hardware

La red a implementar contara con el siguiente equipamiento:

e 05 Switches Datacenter Nexus 9300.

e 02 Fusion Device Catalyst 9500.

e 03 Servidores DNA Center DN2-HW APL.

e 02 Servidores ISE 3615.

e 02 Wireless LAN controllers C9800.

e 02 Switches Borde Catalyst C9500-32C-A.

e 02 Switches de Distribucion Catalyst c9500-32QC-A.
e 28 Switches Catalyst C9300-24PA.

e 13 Switches Catalyst C9300-24UX.

e 48 Switches Catalyst C9300-48PA.

4.6.3. Distribucion de Equipamiento
4.6.3.1. Equipamiento Sala Blanca

Implementacion de los switches de Datacenter conformado por
el siguiente equipamiento Nexus:

Tabla 1 - Switches Nexus - Data Center.

FUNCIONALIDAD PART NUMBER DESCRIPCION
SWITCH DATA CENTER N9K-C93I08TC-EX NEXUS 9300
SWITCH DATA CENTER NI9K-C93I08TC-EX NEXUS 9300
SWITCH DATA CENTER NI9K-C93I08TC-EX NEXUS 9300
SWITCH DATA CENTER NI9K-C93I08TC-EX NEXUS 9300
SWITCH DATA CENTER N9K-C93108TC-EX NEXUS 9300

Fuente: Elaboracion propia de los autores.

Se habilito en esta sala los switches de Fusién (Quienes
intercambian rutas entre el Fabric SD Access y el Data Center)

Tabla 2 - Switches Fusion - Data Center.

FUNCIONALIDAD PART NUMBER | DESCRIPCION

FUSION DEVICE (DNA SWITCHING) | C9500-24Y4C-A | Cisco Catalyst 9500

FUSION DEVICE (DNA SWITCHING) | C9500-24Y4C-A | Cisco Catalyst 9500

Fuente: Elaboracion propia de los autores.
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Servidores en el Data Center: DNA Center, ISE, WLC.

Tabla 3 - Servidores Data Center.

FUNCIONALIDAD PART NUMBER DESCRIPCION
AUTOMATIZACION DN2-HW-APL DNA CENTER
AUTOMATIZACION DN2-HW-APL DNA CENTER
AUTOMATIZACION DN2-HW-APL DNA CENTER

SEGURIDAD SNS-3615-K9 ISE
SEGURIDAD SNS-3615-K9 ISE
CONTROLADOR WIRELESS C9800-L-F-K9 Cisco Catalyst 9800-L
CONTROLADOR WIRELESS C9800-L-F-K9 Cisco Catalyst 9800-L

Fuente: Elaboracion propia de los autores.

4.6.3.2. Equipamiento de TELECOM 6y TELECOM 11

El siguiente equipamiento se encuentra ubicados en los
TELECOM 6 y TELECOM 11 los que tienen conexion hacia los
Switches de acceso o Edge Nodes.

Tabla 4 - Equipamiento de TELECOM 6 Y TELECOM 11.

FUNCIONALIDAD

PART NUMBER

DESCRIPCION

SWITCH CORE

C9500-32C-A

Cisco Catalyst 9500

SWITCH CORE

C9500-32C-A

Cisco Catalyst 9500

DISTRIBUCION

C9500-32QC-A

Cisco Catalyst 9500

DISTRIBUCION

C9500-32QC-A

Cisco Catalyst 9500

Fuente: Elaboracion propia de los autores.

4.6.3.3. Equipamiento de TELECOM Remotos

Equipamiento considerado para el reemplazo de los Switches
antiguos de una empresa de aeronavegacion por los SW
CATALYST 9300

Tabla 5 - Equipamiento de TELECOMs Remotos.

DEPENDENCIA NODOS CANTIDAD MODELO
UNA EMPRESA DE CISCO
AERONAVEGACION TELECOM 15 3 CATALYST 9300
UNA EMPRESA DE CISCO
AERONAVEGACION TELECOM 14 6 CATALYST 9300
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AERONAVEGACION | TELECOM CATALYST 9300
ARONAVEGACION | TELECOM CATALYST 5300
ARONAVEGAGION | TEHECOM 3 CATALYST 5300
AERONAVEGAGION | TELECOM 11 CATALYST 8300
AERONAVEGAGION | TELECOM 16 CATALYST 5300
AERONAVEGACION | TEHECOM 1 CATALYST 8300
AERONAVEGACION | TELECOM CATALYST 9300
ARONAVEGACION | TELECOM2 CATALYST 5300
AERONAVEGACION | TEHECOM CATALYST 5300
AERONAVEGAGION | TELECOM 10 CATALYST 9300
ARONAVEGAGION | TELECOM 12 CATALYST 5300
AERONAVEGAGION | TELECOM 13 CATALYST 5300
AERONAVEGACION | TELECOM 17 CATALYST 9300

Fuente: Elaboracion propia de los autores.
4.6.4. Equipamiento del Proyecto
4.6.4.1. DNA Center

En el corazdn de la automatizacion de la solucién SD-Access se
encuentra Cisco DNA Center. SD-Access esta habilitado con un
paquete de aplicacion que se ejecuta como parte del software
en Cisco DNA Center para disefiar, aprovisionar, aplicar politicas
y facilitar la creacion de un Campus inteligente cableado e
inaldmbrico.
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Se implementara un Cluster de (03) DNA Center DN2-HW-APL
en configuracion HA (High Availability), considerado como
SISTEMA DE AUTOMATIZACION DE LA RED.

4.6.4.1.1. Topologia DNA Center

Se muestra la topologia con el detalle de
interconexiones de los tres servidores que forman parte
del Cluster, cada servidor usa 3 interfaces: Enterprise,
Cluster y CIMC para gestion fuer de banda.

NEXUS A2
172.40.70.93

NEXUS B2
172.40.70.94

NEXUS B3
172.40.70.95

Eth1/6 Eth1/6 Eth1/6

DNA1
CIMC

afualn
CIsco

q

DNA1
Enterprise

DNA1
Cluster

Twel/0/1
Twel/0/2

DNA2
ciMmC

lvaln
CISCO

7

DNA2
Enterprise

DNA2
Cluster

Twe2/0/1
Twe2/0/2

DNA3
Enterprise

DNA3
Cluster

Twe2/0/3
Twe2/0/4

FUSION DEVICE X2
C9500

Tw1/0/22

stackwise-virtual

Tw1/0/22

Tw1/0/23

Twi/o/24 dual-active-detection 1,,1/0/24

LOOPBACK 0
172.40.117.252

Tw1/0/23

Figura 20 - Topologia e Interconexiones DNA Center.
Fuente: Elaboracion propia de los autores.
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4.6.4.1.2. Direccionamiento DNA Center

Se presenta el direccionamiento IP asignado a los
controladores del Cluster DNA en las siguientes tablas:

Tabla 6 - Direccionamiento IP DNA Center Fuera de Banda.

INTERFACE CIMC Host IP address Default Gateway
DNA1 172.40.119.171 172.40.119.1
DNA2 172.40.119.172 172.40.119.1
DNA3 172.40.119.173 172.40.119.1

Fuente: Elaboracion propia de los autores.

Tabla 7 - Direccionamiento DNA Center Enterprise.

INTERFACE
ENTERPRISE VLAN Host IP address | Default Gateway
DNAL1 VLAN 71 | 172.40.71.171 172.40.71.1
DNA2 VLAN 71 | 172.40.71.172 172.40.71.1
DNA3 VLAN 71 172.40.71.173 172.40.71.1
DIRECCION VIRTUAL
DEL CISCO DNA VLAN 71 172.40.71.170 172.40.71.1

Fuente: Elaboracion propia de los autores.

Tabla 8 - Direccionamiento Cluster DNA Center.

INTERFACE CISCO DNA - CLUSTER Host IP address
DNA1 10.20.20.201
DNA2 10.20.20.202
DNA3 10.20.20.203
(VIP) 10.20.20.205

Fuente: Elaboracion propia de los autores.

4.6.4.1.3. HA DNA Center

Cisco DNA Center admite una configuraciéon de cllster
de tres nodos, que proporciona alta disponibilidad tanto
de software como de hardware. Se produce una falla
de software cuando falla un servicio en un nodo. La alta
disponibilidad del software implica la capacidad de
reiniciar los servicios en el nodo o los nodos. Por
ejemplo, si un servicio falla en un nodo en un clister de
tres nodos, ese servicio se reinicia en el mismo nodo o
en uno de los otros dos nodos restantes.
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= Cisco DNA Center

Cluster

Hosts (3)

@® 10.20.20.201
@® 10.20.20.202
@® 10.20.20.203

System - System 360

High Availability

View 79 Services @ High Availability is active.
View 81 Services

View 31 Services

Figura 21 - Alta disponibilidad Cluster DNA.
Fuente: Elaboracion propia de los autores.

4.6.4.2. ldentify Service Engine (ISE)

Cisco ISE es una plataforma seguridad de acceso a la red que
permite una mayor gestion, control y consistencia para los
usuarios y dispositivos que acceden a la red de una
organizacion. ISE es una parte indispensable en el esquema de
SD-Access para la implementacion de politicas, perfilamiento y
el control de acceso a la red.

La solucién ISE a implementar consta de dos (02) servidores

Cisco SNS-3615-K9 con version de software 2.7 y parches 2y 3
instalados.

ISE 1 ISE 2
172.40.71.175 172.40.71.176

Port 1
Port 2

cimc
Port 1
Port 2
cimc

NEXUS A2 NEXUS B2
172.40.70.93 172.40.70.94

Figura 22 - Topologia y conexiones Cisco ISE.
Fuente: Elaboracion propia de los autores.
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4.6.4.2.1. Direccionamiento ISE

Los servidores ISE estaran instalados en el Data
Center con un direccionamiento perteneciente a la
VLAN 71 como se muestra a continuacion:

Tabla 9 - Direccionamiento IP CISCO ISE.

SOLUCION CISCO ISE VLAN Host IP address | Default Gateway
ISE1 VLAN 71 172.40.71.175 172.40.71.1
ISE2 VLAN 71 172.40.71.176 172.40.71.1

Fuente: Elaboracion propia de los autores.

4.6.4.2.2. HA ISE

Un deployment que tiene méas de un nodo Cisco ISE se
denomina deployment distribuido. Para lograr el
failover y mejorar el rendimiento, se puede configurar
el deployment con varios nodos Cisco ISE de forma
distribuida. En un deployment distribuido de Cisco ISE,
las actividades de administracion y supervision estan
centralizadas y el procesamiento se distribuye entre las
PSN (Policy Service nodes).

El registro de un nuevo nodo ISE para un deployment
distribuido se realiza en la ruta
Administration/System/Deployment

< C A No es sequro | 172.40.71.175 /admin/#administration/administration_system/administration_system_deploymen

sl |dentity Services Engine

cisco

Deployment  Licensing
s

¥ System » Identity Management

» Certificates

» Network Resources » Device Portal Management  pxGrid Services » Feed Service  » Threat Centric NAC

Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

» Logging b Maintenance  Upgrade  » Backup & Restore  » AdminAccess  » Settings

Deployment
v =
.

» %% Deployment
+%2 PAN Failover

Deployment Nodes List > Specify Hostname
U Register ISE Node - Step 1: Specify Node Host FQDN (h di i ) and Credential:
Host FQDN* \ ise2.empresa.local ‘

User Name® | usuario |

Password”™ | sxxxxxxskx

Figura 23 - Registro de Nodo ISE secundario — HA.
Fuente: Elaboracion propia de los autores.
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4.6.4.3. WLC

En unared inaldmbrica podemos usar el Wireless LAN Controller
para centralizar el control de los APs en lugar de delegar el
control a cada uno de ellos.

Dicho rol esta compuesto por dos (02) WLC Catalyst C9800-L-
F-K9 con versién de software 16.12.02s.

Twe0/1/0 | Twe0/1/0

Twel/0/5
Twe2/0/5

|

FUSION DEVICE X2
C9500
stackwise-virtual

;

Tw1/0/22 Tw1/0/22

Twi1/0/23 Tw1/0/23

Twi/o/24 dual-active-detection r,,;/0/24

LOOPBACK 0
172.40.117.252

Figura 24 - Topologia y conexiones WLC.
Fuente: Elaboracion propia de los autores.

4.6.4.3.1. Direccionamiento WLC

Los WLC se encuentran en la VLAN 71 con el siguiente
direccionamiento IP asignado:

Tabla 10 - Direccionamiento IP WLC.

CONTROLADORES DE
ACCESO INALAMBRICO VLAN Host IP address | Default Gateway

WLC1 VLAN 71 172.40.71.191 172.40.71.1

WLC2 VLAN 71 172.40.71.192 172.40.71.1
DIRECCION VIRTUAL DE

ESTOS EQUIPOS VLAN 71 172.40.71.190 172.40.71.1

Fuente: Elaboracion propia de los autores.
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4.6.4.3.2. HAWLC

La capacidad SSO de alta disponibilidad en el WLC
permite que los APs establezcan un tunel CAPWAP
con el controlador inalambrico activo para compartir
una copia espejo del AP y la base de datos del cliente
con el controlador inalambrico Standby. Los APs no
pasan al estado de descubrimiento y los clientes no se
desconectan cuando falla el controlador inalambrico
activo y el controlador inalambrico en espera toma el
control de la red como WLC activo. Solo se mantiene
un tinel CAPWAP a la vez entre los AP y el controlador
inalambrico que se encuentra en estado activo.

Los requerimientos para levantar HA entren dos WLC
son los siguientes:

e El par HA solo se puede formar entre dos controladores
inalambricos del mismo factor de forma.

e Ambos controladores deben ejecutar la misma version
de software para formar el par HA.

e Latencia maxima del enlace RP = 80 ms RTT, ancho
de banda minimo = 60 Mbps y MTU minimo = 1500.

* > System

[ Dashboard

(@ Monitoring

2\ Configuration
{0} Administration

¥ Troubleshooting

Chassis Details

- P Mobity MAC o
Address Prorty version State Address Address Version Device Uptime

f3da.87ed.fbde 1724071192 f3da.87ed.fbde

f3da.87ed fd7e 1724074193 fida.87edfdTe

Figura 25 - Configuracién HA WLC.
Fuente: Elaboracion propia de los autores.

4.6.4.4. Nexus Data Center

Se estan considerando cinco (05) switches de acceso data
center, de los cuales dos (02) switches son para el Core data
center y tres (03) son switches de servidores que cumpliran la
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funcién de conexién de los servicios compartidos (DNA center,
Cisco ISE, DNS/DHCP/IPAM).

Los switches a implementar son de la gama Nexus N9K-
C93108TC-EX como switches de Data Center y servidores y
estaran interconectados en un modelo de redundancia de capa
2 tradicional. Los dos Nexus principales brindaran la conexion
hacia el Fusion Device y a su vez a otros servicios fuera del
Datacenter (TELECOM 5).

..................................................................................

NEXUS B2 DATA CENTER

NX93108

NEXUS A2 /
NX93108 /

NEXUS A1
NX93108

16
\\»“\P\
Hun1/0/25

‘ FUSION DEVICE X2
[COSS €9500
R
-

stackwise-virtual

V23

B

Figura 26 - Topologia Data Center - Data Center.
Fuente: Elaboracion propia de los autores.
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4.6.4.4.1. Direccionamiento Nexus

Se muestra la configuracion IP de los switches Nexus
para fines de gestion. La gestidn de los switches Nexus
sera a través de la VLAN 70.

Tabla 11 - Direccionamiento IP Switches Nexus.

HOST VLAN Host IP address Default Gateway
NEXUS 1A VLAN 70 172.40.70.91 172.20.70.1
NEXUS 1B VLAN 70 172.40.70.92 172.20.70.1
NEXUS 2A VLAN 70 172.40.70.93 172.20.70.1
NEXUS 2B VLAN 70 172.40.70.94 172.20.70.1
NEXUS 3B VLAN 70 172.40.70.95 172.20.70.1

Fuente: Elaboracion propia de los autores.

4.6.4.5. Fusion Device

El término genérico enrutador de fusion o dispositivo de fusion,
proviene de MPLS Layer 3 VPN. El concepto basico es que el
enrutador de fusion es consciente de prefijos disponibles dentro
de cada VPN (VRF), ya sea debido a la configuracion de
enrutamiento estatico o a través del emparejamiento de rutas, y
pueden, por lo tanto, fusionar estas rutas juntas. Las
responsabilidades de un dispositivo de fusion genérico son
enrutar el trafico entre VRF separadas o para enrutar el trafico
hacia y desde una VRF a un grupo compartido de recursos en
servidores globales como DHCP y DNS.

En una implementacion de SD-Access, el dispositivo de fusion
tiene una Unica responsabilidad: proporcionar acceso a servicios
compartidos para los puntos finales en el fabric. Dicho rol estara
cubierto por dos (02) switches Catalyst C9500-24Y4C-A

4.6.45.1. HA Fusion Device

Cisco StackWise Virtual es una tecnologia de
virtualizacion de sistemas de red que empareja dos
switches en un switch virtual. Esta tecnologia simplifica
la eficiencia operativa ya que podemos tener el control
en un plano para administrar los switches apilados. A
través de Cisco StackWise Virtual, el switch de fusion
utiiza dos conexiones para sincronizacion de
informacion y una interface de control.
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FUSION DEVICE X2
C9500

Tw1/0/22 stackwise-virtual Tw1/0/22
Tw1/0/23 Tw1/0/23

Tw1/0/24 dual-active-detection 1y1/0/24

LOOPBACK 0
172.40.117.252

Figura 27 - Fusion Device HA Stackwise virtual.
Fuente: Elaboracion propia de los autores.

4.6.5. Disefio

El primer paso luego de la instalacién del DNA Center es ingresar al
apartado de Disefio, con la finalidad planificar la jerarquia, ubicaciones,
parametros de red, repositorios de software, etc.

Cisco DNA Center

UH Design Network Hierarchy

ube Channel

Network Profiles
v Assurance

Authentication Template
Critical Issues

Last 24 Hours

"2 Platform O O

“- Activity P1 P2

i Reports View Details

etwork Devices

af Moy E D .57 pa

Figura 28 - DNA Center — Design.
Fuente: Elaboracion propia de los autores.
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4.6.5.1. Jerarquia

El primer paso de la implementacion es disefiar una red
empresarial con una jerarquia de ubicaciones, edificios y pisos.
Con la creacién de esta jerarquia, la red estd lista para la gestion
y los servicios basicos.

wcom s

om s

Figura 29 - DNA Center — Jerarquia.
Fuente: Elaboracion propia de los autores.

4.6.5.2. Network Settings

Dentro de Network Settings se definen los pardmetros y servicios
generales de la red como DHCP, DNS, servidores AAA, NTP,
zona horaria, etc. Estos servicios pueden ser configurados de
forma global o asignar recursos por sitios de acuerdo a la
Jerarquia creada en el paso anterior.

ccom 1

............

172.40.71.180 1724071478

empresa.local

Figura 30 - DNA Center - Network Settings.
Fuente: Elaboracion propia de los autores.
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Una vez definidos los servicios de la red, DNA Center hara un
push de la configuracion a todos los switches del fabric durante
el provisionamiento.

4.6.5.3. Credenciales

Aqui se configuran las credenciales de Usuario que usara DNA
Center para ingresar remotamente a los equipos, asi mismo las
comunidades SNMP que serdn agregadas durante el
provisionamiento.

TeLEcom 16

TeLscom 19

Figura 31 - DNA Center — Credenciales.
Fuente: Elaboracion propia de los autores.

4.6.5.4. Pool de direcciones IP

La reserva de Pools de IPs es un paso muy importante durante
la implementacion de una infraestructura SD-Access. Solo se
podra usar un pool de IPs en un Site si este ha sido reservado
previamente para este Site.

Figura 32 - Reserva Pool de IPs.
Fuente: Elaboracion propia de los autores.
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Para la reserva de pools en la red de una empresa de
aeronavegacion fue tomada en consideracion la configuracion
actual de Vlans (Datos, voz, impresoras, infraestructura pasiva,
SCADA, etc.). Adicionalmente se reservaron pools dedicados al
funcionamiento del underlay y como se muestra en la siguiente

tabla:
Tabla 12 - Pools Reservadas — Underlay.
POOL IP NOMBRE DESCRIPCION
Por cada VN configurada se
creara automaticamente una
172.40.116.0/24 Border-Handoff instancia de ruteo BGP en el

border para el overlay, las ips
para cada VN seran tomadas
de este pool.

Pool utilizado para la
configuracion de ruteo global
entre los border-fusion y
borderl-border2.
Adicionalmente se utilizan ips
para las loopbacks de gestion
de los border y fusion.
DNA Center tomara ips
disponibles de este pool para
la asignacion de loopbacks de

172.40.118.0/24 Lan Automation los Edge nodes y

configuracién de ruteo entre

las conexiones de los nodos
dentro del Fabric.

Global Routing Border -

172.40.117.0/24 )
Fusion

Fuente: Elaboracion propia de los autores.
4.6.5.5. Wireless

Dentro de la parte de Disefio también se encuentra la opcion de
crear redes inalambricas. DNA se integra junto con los WLC y
asume las funciones de administracion de las redes
inaldmbricas. DNA no funciona como WLC, sino que hace un
push de la configuracion a los WLC mediante el protocolo
Netconf, manteniendo asi una gestion centralizada.
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Figura 33 - Creacion de SSIDs.
Fuente: Elaboracion propia de los autores.

El detalle de la configuracion de redes inalambricas, asi como la
integracion a otros servidores (WLC e ISE) sera revisado en los
capitulos posteriores de este documento.

4.6.6. Policy

Después de completar el disefio de la red SD Access se procede
a configurar todo lo referente a politicas. El requisito importante
es gue en este punto el ISE esté integrado al DNA para la réplica
de politicas entre ambos.

Cisco DNA Center

Critical Issues

(

./
s
N

Figura 34 - DNA Center — Policy.
Fuente: Elaboracion propia de los autores.

4.6.6.1. Policies

DNA Center proporciona una matriz de politicas muy intuitiva
para la configuracion de politicas de acceso similar a la de ISE,
donde los filtros se aplican en base a un origen y un destino en
base a identidades. Al igual que con un WLC, DNA hace el push
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de las politicas a ISE y es este quien se encarga de la ejecucion
del control de acceso.

= Cisco DNA Center Policy - Group-Based Access Control
Policies Scalable Groug Access Contract:
e A E Tull s¢ o f
¥ De, F
§§§§§§.E§§’S:ig”i§§ii
2 2 2 2 2 2 2 2

§§§§§§§z§§§z§g§;§§§§§§§;
L. iEiEiiEiEiariEiEiiiigoigi
— | O
'SOURCE 02 .
SOURCE 03 .
soumces F
sounceos &
s HE BN ]
sounceor ol
- HARAAEENEDERREEERDEEEREEE
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S— 0
SOURCE 12 .

Figura 35 - Matriz de Politicas en DNA.
Fuente: Elaboracion propia de los autores.

De igual forma se puede observar que la matriz ha sido
desplegada en ISE por el DNA Center:

8
Lpe—

T ommmamn
0 ommmaren s

H
£
=
S .

R .

Figura 36 - Matriz de Politicas en ISE.
Fuente: Elaboracion propia de los autores.

A diferencia de las Access-list convencionales, las politicas en
SD-Access no se aplican en base a direcciones de red origen o
destino, sino en base a identidades, dichas identidades estan
representadas por un tag conocido como “Scalable Group Tag”.
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4.6.6.2. Scalabe Group Tag (SGT)

Una nueva forma de clasificar la identidad de los equipos finales
es con el uso de etiquetas. Las etiguetas SGT se asignan a los
endpoints que se conectan a la red que tienen politicas de red
comunes. Cada SGT se identifica mediante un valor Unico. El
SGT al que pertenece un host se puede asignar estatica o
dinamicamente (en base a perfilamiento en ISE) y se puede
utilizar como clasificador en politicas de red.

= Cisco DNA Cente Policy - Group-Based Access Control

") scAtaste Gnoups 03 . wnot

SCALABLE GROUPS 01

SCALABLE GROUPS 02

SCALABLE GROUPS 04

SCALABLE GROUPS 05 . vnos

SCALABLE GROUPS 06

Figura 37 - DNA Center - Lista de SGTs.
Fuente: Elaboracion propia de los autores.

4.6.6.3. Virtual Network (VN)

Las Virtual Network brindan en un entorno SD-Access una
segmentacion a nivel macro, con la cual se pueden agrupar
diferentes servicios y pools de IPs de acuerdo a las necesidades
del campus. Una VN seria analogamente lo que es una VRF
para una red tradicional.

Figura 38 - Virtual Network — Esquema.
Fuente: CISCO Live! 2019.
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Se crearon 7 Virtual Networks en la infraestructura de una
empresa de aeronavegacion para la macro-segmentacion. Dos
VNs se crean por default durante la instalacion de DNA Center.

wos

wwos

wnos

Figura 39 - DNA Center - Virtual Networks.
Fuente: Elaboracion propia de los autores.

4.6.7. Provision
4.6.7.1. Inventario

En el inventario podremos ver la lista de los dispositivos que son
administrados por DNA Center e informacion relevante como
hostname, direccion IP, Site al que pertenece, serial number,
version de software, etc.

Por otro lado, desde el inventario se pueden realizar tareas
basicas como provisionamiento de los equipos, programar
upgrades de software o iniciar el proceso de LAN Automation.

Hay diversas formas de agregar dispositivos al inventario, las
utilizadas para este proyecto son LAN Automation y Discovery
manual.

Figura 40 - Inventario DNA Center.
Fuente: Elaboracion propia de los autores.
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4.6.7.2. LAN Automation

LAN Automation es un proceso que ejecuta DNA Center para
descubrir equipos nuevos sin configuracion alguna, con la ayuda
de un servidor DHCP vy el proceso de Plug and Play. Una vez
gue el equipo ha sido descubierto se le aplica la configuracion
necesaria para levantar el underlay: Loopback, enlaces L3 y
enrutamiento ISIS.

DNA Center solicita que se ingrese un dispositivo como semilla
(en este caso el switch de distribucion) y el puerto donde estara
conectado el nuevo switch para iniciar el descubrimiento:

access powr

...................

aceess powr

Figura 41 - Proceso LAN Automation.
Fuente: Elaboracion propia de los autores.

Todas las conexiones entre los switches en SD-Access deben
ser de capa 3, y LAN Automation se encarga de asegurar este
requisito usando ips libres del pool reservado para LAN
Automation en el proceso de Disefio.

Fol/0/5

Fo1/0/1
-.

Figura 42 - Resultado LAN Automation.
Fuente: Elaboracion propia de los autores.
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4.6.7.3. Fabric

Una vez que los dispositivos han sido descubiertos por LAN
Automation y agregados al inventario estos deben ser asignados
al Fabric con un rol especifico (Border, control, plane o Edge).

L R
EMPRESA DE

1.empresa.local (172.40.117.253)
Fabric Infrastructurs

[ ]
[
[
@
0|z

00 ¢

Figura 43 - Agregacion de Dispositivo al Fabric.
Fuente: Elaboracion propia de los autores.

Con el fabric levantado estamos listos para configurarlo:
Asignacion de pools a las VNs, asignacion a los SSIDs vy
asignacion de puertos de switch.

4.6.7.3.1. Virtual Networks

En este punto se configuran las VN que fueron creadas
en fase de Policy. Aqui es donde se agregan los pools
reservados y se asigha un SGT de forma manual.

= Cisco DNA Center

EMPRESA DE AERONAVEGACION Authentication Template  Virtual Networks  Wireless SSIDs

‘ e AEROPUERTO
EMPRESA DE AERONAVEGACION

ic Infrastructure Host Onboarding

Figura 44 - VNs en el Fabric.
Fuente: Elaboracion propia de los autores.
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= Cisco DNA

EMPRESA DE AERO [ UseB

# seroPUERTO

1724075.024

Figura 45 - Asignacion de pool a VNs.
Fuente: Elaboracion propia de los autores.

En la siguiente tabla se muestra la distribucion de pools
IP que tendra cada VN dentro del Fabric.

Tabla 13 - Distribucion de Pools en las VNs.

VN Pool IP Pool Name
VN 1 - -
VN 2 172.40.76.0/24 Pool 1

172.40.270.0/24 Pool 2

VN 3 172.40.81.0/24 Pool 3
172.40.77.0/24 Pool 3

10.30.20.0/16 Pool 4

10.40.20.0/16 Pool 5

172.36.150.0/28 Pool 6

VN 4 172.36.151.0/28 Pool 7
172.70.25.0/24 Pool 8

172.41.21.0/24 Pool 9

172.40.79.0/24 Pool 10

VN 5 172.48.21.0/24 Pool 11
172.49.21.0/24 Pool 12

172.40.70.0/24 Pool 13

172.40.78.0/24 Pool 14

VN 6 172.40.80.0/27 Pool 15
172.41.60.0/24 Pool 16

172.82.21.0/24 Pool 17
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172.40.30.0/23 Pool 18
172.40.32.0/23 Pool 19
172.40.34.0/23 Pool 20
172.40.36.0/23 Pool 21
172.40.38.0/23 Pool 22
172.40.40.0/23 Pool 23
172.40.42.0/23 Pool 24
172.40.44.0/23 Pool 25
172.40.46.0/23 Pool 26
172.40.48.0/23 Pool 27
172.40.50.0/23 Pool 28
172.40.52.0/23 Pool 29
172.40.54.0/23 Pool 30
172.40.56.0/23 Pool 31
VN 7 172.40.58.0/23 Pool 32
172.41.30.0/23 Pool 33
172.41.32.0/23 Pool 34
172.41.34.0/23 Pool 35
172.41.36.0/23 Pool 36
172.41.38.0/23 Pool 37
172.41.40.0/23 Pool 38
172.41.42.0/23 Pool 39
172.41.44.0/23 Pool 40
172.41.46.0/23 Pool 41
172.41.48.0/23 Pool 42
172.41.50.0/23 Pool 43
172.41.52.0/23 Pool 44
172.41.54.0/23 Pool 45
172.41.56.0/23 Pool 46
172.41.58.0/23 Pool 47
172.40.73.0/24 Pool 48
VN 8 172.40.74.0/24 Pool 49
172.40.82.0/24 Pool 50
172.40.83.0/24 Pool 51
VN 9 172.40.75.0/24 Pool 52

Fuente: Elaboracion propia de los autores.

4.6.7.3.2. Wireless SSIDs

Aqui se agregan los pools para cada SSID, se debe
tener en cuenta que un SSID no va a ser irradiado por
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los APs hasta que tenga un pool asignado.

EMPRESA DE AERONAVEGACION

enprEsa woviL y 172 40 74 GWIFI CORPORATIVO

wmonesa ouest 172 40 75 OWIFL INVITADOS Guasns

rPRESA WLAN y 172.40.73_0wiF1_CORP

Figura 46 - Asignacion de Pool y SGT a SSIDs.
Fuente: Elaboracion propia de los autores.

4.6.7.3.3. Port Assignment

La asignacion de un pool a un puerto puede realizarse
de forma automéatica o manual, en ambos casos, el
pool de be estar asignado a la VN correspondiente para
poder tenerla disponible en el puerto.

® AsRopuERTO
EMPRESA DE AERONAVEGACION

EMPRESA 0 AERONAVECACION

| £ Teecomr

£ rerecom 1

Figura 47 - Asignacion / Configuracién de puertos.
Fuente: Elaboracion propia de los autores.

4.6.8. Assurance

Cisco DNA Analytics y Assurance prove visibilidad end-to-end en
toda la red. La solucion colecto data de multiples fuentes como
dispositivos y aplicaciones para obtener una vista general de la
salud de la red e incluso predecir degradaciones o problemas
antes que sucedan.
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Figura 48 - Network Assurance.
Fuente: Elaboracion propia de los autores.

4.6.9. Layer 2 Handoff

Layer 2 handoff es un feature que permite a la red SD-Access
extender una Vlan del Fabric SD Access hacia la red tradicional
para propoésitos de migracion. Esto se logra conectando el
Border con un dispositivo de la red tradicional en capa 2 (de

preferencia el Switch Core actual).

Layer 2 Hand off for Migration in SD-Access

SDA Fabric

Host 1 Host 2
@ 10.21.21.0124 é 10.21.21.024

Hosts attached to SDA Fabric Hosts attached to traditional
Edge nodes in Address Pool (1024) Access switches in VLAN (10)

10.21.21.024

®

Figura 49 - Layer 2 Handoff General.
Fuente: CISCO Live! 2019.

Como bien se menciono, esta funcionalidad debe ser usado con
cautela y de forma temporal mientras dure la migracién ya que
se dejaria el acceso libre a problemas de capa 2 como tormentas
de broadcast, ademas que tiene la limitante de s6lo dejar pasar

hasta 8000 direcciones MAC.
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Figura 50 - Layer 2 Handoff.
Fuente: Elaboracion propia de los autores.

4.6.10. Integraciones

DNA Center es un orquestador que trabaja en conjunto con otras
soluciones para una tener una mejor visibilidad y control de la
red. Estas soluciones pueden ser de la marca Cisco o cualquier
otro vendor y el protocolo generalmente usado para la
integracion se conoce como PxGrid.

4.6.10.1. Integracion DNA - ISE

Cisco ISE se integra a DNA usando PxGrid, una vez
sincronizados ambos compartiran toda la informacion de
dispositivos, politicas, SGTs, etc, con la finalidad de cumplir con
las restricciones de acceso.

La configuracion de esta integracion se realiza en la Seccion
Settings de DNA Center:

= Cisco DNA

Authentication and Policy Servers

Figura 51 - Integracion DNA-ISE - ler Paso.
Fuente: Elaboracion propia de los autores.
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Rellenar los campos solicitados: Direccion [P, FQDN,

credenciales:

= Cisco DNA Cent

. Add AAA/ISE server
Authentication and Policy Servers
c 172.40.74.478
0D °
At E o

1561 .ompresa.joosl

Figura 52 - Integracién DNA-ISE - 2do Paso.
Fuente: Elaboracion propia de los autores.

Finalmente ingresar al ISE, seccién PxGrid Services y aprobar
la solicitud de DNA Center:

‘dics Identity Services Engine Home  » ContextVisbilty  » Operatons  » Policy REN U * Work Centers
» System » Identity Management *» Network Resources » Device Portal Management pxGnd Services » Feed Service » Threat Centric NAC
ick here to od
All Clien Veb Clients Capabilities Live Log Settings Certificates Permissions
% Qo V] O Goup  @Decine @ Delete v 1-9019  Sh
O Client Name Description Client Group(s) Auth Method
[] » Client Name 01 nt tificate
[] » Client Name 02 Int if
[} » Client Name 03 ter tif
[l » Client Name 04 Internal tificate
[l » Cclient Name 05 nt: i
[l » Client Name 06 Inter ortif
] » Client Name 07 b 1if
[} » Client Name 08 ertificate
[ » Client Name 09 tif
Figura 53 - Integracion DNA-ISE - 3er Paso.
Fuente: Elaboracion propia de los autores.
= Cisco DNA Center L]
Authentication and Policy Servers
:
-

® Ackdrwns

172.40.74.478 A ¥

Figura 54 - Integracion DNA-ISE — Finalizado.
Fuente: Elaboracion propia de los autores.



4.6.10.2. Integraciéon ISE — AD

Para aplicar politicas de autenticacion y autorizacion en base a
usuarios del dominio se procedio6 a integrar el ISE con el AD de
una empresa de aeronavegacion mediante el siguiente
procedimiento:

Administration/Identity Management/External Identity Group

'2'.';}';‘ Identity Services Engine [BS0 ) ConfextVisbity  » Operaions  » Policy  [JRaeastaieten

Threat + System Network Resources pxGrid Services
Feed Service
METRICS Frolley
Threat Centric NAC
Total Endpoints & Active Endpoints @ Third Party Vendors Authentid
< 0
; yoa
Device Portal Management l’-
P .)\. R
Identity Management
i AUTHENTICATIONS @ @O0X EN
No data available. No data available. No data available.

Figura 55 - Integracion ISE-AD - ler Paso.
Fuente: Elaboracion propia de los autores.

En el menu izquierdo clic en Active Directory y luego clic en “Add”
Para agregar un nuevo controlador de dominio.

Ll,;élo' Identity Services Engine Home  » ContextVisbilty — » Operations  » Policy [ERSNIIISIECGIEN » Work Centers

» System | vIdentity Management = » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

» Identities  Groups  External Identity Sources  Identity Source Sequences  » Settings
—_—

SAML Id Providers

External Identity Sources Active Directory
5 E ' Delte  JINodeView  gfjAdvanced Tools v  Scope Mode
e
» [ Certficate Authentication Profile {1 Join Point Name 4 Active Directory Domain
[] AD_EMPRESA empresalocal
(& LoaP
i3 opsc
|4 RADIUS Token
{5 RSA SecurlD

Social Login

Figura 56 - Integracion ISE_AD 2do Paso.
Fuente: Elaboracion propia de los autores.

Se solicitara el usuario y password para integrar el controlador,
puede utilizarse cualquier usuario que tenga privilegios de
administrador.
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“isenr Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

» System | vldentity Management | » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

» Identities  Groups  External Identity Sources  Identity Source Sequences  » Settings
—_—

External Identity Sources

viE" (O
* Join Point Name | AD_EMPRESA |

» [0 Certificate Authentication Profile
» [ Active Directory * Active Directory Domain ‘ empresa.local ‘ ‘

3 Loar

fi@ oosc

. RADIUS Token

= Submit  EE

4 RSASecuriD -‘

[ SAML Id Providers
{3 Social Login

Figura 57 - Integracién ISE-AD 3er Paso.
Fuente: Elaboracion propia de los autores.

Luego de la validacion del usuario aparecera el nombre utilizado
en la parte izquierda.

“thsehe” Identity Services Engine Home ) ConlextVisbity  » Operations  » Poicy RTINS * Work Centers

» System | vIdentity Management | » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

» Identities  Groups  External Identity Sources  Identity Source Sequences  » Settings
_——

External Identity Sources Whitelisted Domains PassivelD Attributes Advanced Settings

vE

* Join Point Name | AD_EMPRESA ]
» [ Certificate Authentication Profile —
v [ Active Directory * Active Directory Domain ~ empresa.local L
“. AD_EMPRESA
LDAP
- oir Leave  § Test User Diagnostic Too Refresh Table
{& oosc ) & hd
() RADIUS Token [J  ISE Node  ISE Node Role Status Domain Controlier Site
[ RSA SecuriD ] ISE1.empresa.local PRIMARY [ Operational EMPRESADCO1.empresa.local Lima
[ SAML Id Providers ] ISE2.empresa.local SECONDARY &2 Operational EMPRESADCO03.empresa.local Lima
(& Social Login

Figura 58 - Integracion ISE-AD 4to Paso.
Fuente: Elaboracion propia de los autores.

Finalmente ingresar a Grupos vy clic en “Add” para seleccionar
los grupos del AD que seran utilizados por el ISE.

Identity Services Engine ~ Home  » ContextVisbty  » Operations  # Poicy [ERGERISIEA

» System  ~ldentity ¥ » Network Resources  » Den

ortal Management  pxGnid Services  » Feed Service  » Threat Centric NAC

» identties  Groups B

External Identity Sources Connection histed Domains Advanced Settings

Update SID Values
'@ e Authenscation Profie o AT
i ] empresaocaligrupo01 $-1-5-21-1109396141-1997943405-262303683-44410
[ empresalocaligrupo02 $-1.621-1100306141-1097943405.262303683- 4409

& (] empresa.localigrupo03 $-1.521-1109396141-1097943405.262303683- 4411
i RADIUS Token [ empresalocaligrupo0s $-1.521-1109396141-1097943405-262303683- 4408
i) RSA Secutd ] empresaJocaligrupo0s $-1-5-21-1108396141-1997943405-262303683-312
i ShAlEndes [] empresa.loacligrupo0s $-1-521-1109396141-1997943405-262303683- 313
{3 socalLogn

Figura 59 - Integracion ISE-AD — Finalizado.
Fuente: Elaboracion propia de los autores.



4.6.10.3. Integracion Wireless SD-Access

La configuracion WIFI en SD Access se realiza desde al DNA
Center, el cual provisionard al WLC mediante NETCONF, para
esto el WLC debe ser descubierto mediante la herramienta
Discovery del DNA Center:

= Cisco DNA Center Tools - Dis

View All Discoveses

1724071190 1724071160

1407125

mans

covery - View All Discoveries

DEVICESTATUS i Bl

124071160 WLC1 erresa ool

second(s) P R 1724071190 - 172407110

None

en device is associated 1o a site, Leam More | Disable

Figura 60 - Descubrimiento de Wireless LAN Controller.
Fuente: Elaboracion propia de los autores.

La creacion de SSIDs se realiza mediante la aplicacion Design /
Wireless:

Cisco DNA Center Design - Network Settings
P Address Pools P Profiles | Wireless Telemett
i K, itering and CMX details b ridden.F 9
Globa
& Pery Ente
# Lima
/- AEROPUERTO
* TELECOM 4
Network Name (SSID) « Security Wireless Profiles
" DATACENTER

# EDIFICIO SUPERIOR

EMPRESA_GUEST N - Profle- EVPRESA
# TELECOM 16
EMPRESA WOVL eless-Protle- ENPRESA
= TELECOM 9
B TALECOM A8 C]  EMPRESAMOVLN Profle-ENPRESA
« TELECOM 2
EMPRESA VILAN N flo- ENPRESA
* TELECOM 14 oo
« TELECOM 11 O — Weeless-Profle- EWPRESA
TELECOM 1

Figura 61 - Creacion de SSIDs.
Fuente: Elaboracion propia de los autores.
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Las configuraciones realizadas en el DNA Center
enviadas e implementadas automaticamente en el WLC:

Figura 62 - WLC: Integracion Wireless - SD Access Finalizada.
Fuente: Elaboracion propia de los autores.

4.6.10.4. Integracion SD-Access — Red Tradicional

seran

La comunicacion entre un dominio SD-Access y las redes
externas se realiza mediante el Border Node y un dispositivo de
Fusion, los cuales compartiran las rutas mediante el protocolo

EBGP.

- Sistema Autébnomo (AS) Border: 65520
- Sistema Auténomo (AS) Fusion: 65521

NSION D!VICI X2

AS 65521

2 stackwise-virtual

_______ LOOPBACK 0
E 172.40.117.252

T T i = __Tsas_szo____ e 1

BORDER-1 BORDER 2
C9500
Hul/0/1 17240417800  Hu1/0/1
LOOPBACK 0 EIQ_‘——EE i
172.40.117.253 172.40 117.254

Hun1/0/31 = Hun1/0/31

Figura 63 - Topologia y conexiones Border — Fusion.
Fuente: Elaboracion propia de los autores.
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Ya que cada VN es una VRF y representa una instancia de
routing diferente, se debe levantar una vecindad bgp por cada
vrf entre fusion-border y borderl-border2.

4.6.11. Layer 3 Handoff

Layer 3 Handoff es el feature que DNA utiliza para configurar la
conectividad con el dispositivo externo. El primer paso es crear
un “Transit Peer Network” donde se define el Sistema Auténomo
(SA) que va a tener el Fabric.

= Cisco DNA Fabric

SD-Access Fabrics and Transit/Peer Networks

EMPRESA_LIMA

Figura 64 - Creacion de Transit Network L3 Handoff.
Fuente: Elaboracion propia de los autores.

Posteriormente se ingresa a la configuracion de los border para
habilitar L3 Handoff donde se solicita ingresar el Transit/Peer
network creado en el paso anterior, la interface de conexion al
Fusion y el Pool de IPs que fue reservado en la fase de Design.

PY AemosuRTD
EMPRESA DE AERO| BORDER-1.empresa.local

PR O ABRONAVEGACION

Figura 65 - Configuracion L3 Handoff Border Node.
Fuente: Elaboracion propia de los autores.
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4.6.12. Configuracién Fusion Device

Una vez que DNA ha realizado el push de configuracion a los
borders, se tiene lista la informacién necesaria para el Fusion
Device (Vlan ID, segmento de red). Ya que el Fusion device no
pertenece al fabric, su configuracion se realiza manualmente.

Los datos de configuracion se obtienen del border y se
distribuyen de acuerdo a las siguientes tablas:

Tabla 14 - Direccionamiento IP por VRF: Fusion - Border 1.

VLAN ID VN NETWORK FUSION BORDER 1

Vlan219 VN 1 172'4;26117'0 172.40.117.1 172.40.117.2

Vlan3021 | VN2 172'4;)3%16'40 172.40.116.42 172.40.116.41
VIan3023 | VN3 172'4;)?;316'48 172.40.116.50 172.40.116.49
Vlan3024 | VN4 172'4/03%16'52 172.40.116.54 172.40.116.53
Vlan3025 | VN5 172'4?3'316'56 172.40.116.58 172.40.116.57
Vlan3032 | VN6 172'45)3'316'84 172.40.116.86 172.40.116.85
VIan3034 | VN7 172'45)?;316'92 172.40.116.94 172.40.116.93
VIan3036 | VN 8 172'43'31016'100 172.40.116.102 | 172.40.116.101
VIan3038 | VN9 172'4351016'108 172.40.116.110 | 172.40.116.109

Tabla 15 - Direccionamiento IP por VRF: Fusion - Border 2.

Fuente: Elaboracion propia de los autores.

VLAN ID VN NETWORK FUSION BORDER 2

Vlan220 VN 1 172";3'0117'4 172.40.117.5 172.40.117.6
VIan3026 | VN2 172'4/0?;316'60 172.40.116.62 172.40.116.61
VIan3028 | VN3 172'45)3;316'68 172.40.116.70 172.40.116.69
Vlan3029 | VN4 172'45)?;316'72 172.40.116.74 172.40.116.73
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VIan3030 | VN5 172'4;)3%16'76 172.40.116.78 172.40.116.77
VIan3031 | VN6 172'4;)?;316'80 172.40.116.82 172.40.116.81
VIan3033 | VN7 172'4;)3;316'88 172.40.116.90 172.40.116.89
VIan3035 | VN8 172'4;)3;316'96 172.40.116.98 172.40.116.97
VIan3037 | VN9 172'4351016'104 172.40.116.106 | 172.40.116.105

Fuente: Elaboracion propia de los autores.

Tabla 16 - Configuracion eBGP Fusion Device.

Configuracion eBGP Fusion Device

router bgp 65541

bgp log-neighbor-changes

neighbor 172.40.116.41 remote-as 65540
neighbor 172.40.116.41 update-source Vlan3021
neighbor 172.40.116.49 remote-as 65540
neighbor 172.40.116.49 update-source VIan3023
neighbor 172.40.116.53 remote-as 65540
neighbor 172.40.116.53 update-source VIan3024
neighbor 172.40.116.57 remote-as 65540
neighbor 172.40.116.57 update-source Vlan3025
neighbor 172.40.116.61 remote-as 65540
neighbor 172.40.116.61 update-source VIan3026
neighbor 172.40.116.69 remote-as 65540
neighbor 172.40.116.69 update-source Vlan3028
neighbor 172.40.116.81 remote-as 65540
neighbor 172.40.116.81 update-source VIan3031
neighbor 172.40.116.85 remote-as 65540
neighbor 172.40.116.85 update-source Vlan3032
neighbor 172.40.116.93 remote-as 65540
neighbor 172.40.116.93 update-source Vlan3034
neighbor 172.40.116.101 remote-as 65540

neighbor 172.40.116.101 update-source VIan3036

neighbor 172.40.116.109 remote-as 65540

neighbor 172.40.116.109 update-source VIan3038

neighbor 172.40.117.2 remote-as 65540
neighbor 172.40.117.2 update-source Vlan219
neighbor 172.40.117.6 remote-as 65540
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address-family ipv4

network 0.0.0.0

network 172.40.71.0 mask 255.255.255.0
neighbor 172.40.116.41 activate

neighbor 172.40.116.49 activate

neighbor 172.40.116.53 activate

neighbor 172.40.116.57 activate

neighbor 172.40.116.61 activate

neighbor 172.40.116.69 activate

neighbor 172.40.116.81 activate

neighbor 172.40.116.85 activate

neighbor 172.40.116.93 activate

neighbor 172.40.116.101 activate

neighbor 172.40.116.109 activate

neighbor 172.40.117.2 activate

neighbor 172.40.117.2 route-map FROM-FABRIC in
neighbor 172.40.117.2 route-map TO-FABRIC out
neighbor 172.40.117.6 activate

neighbor 172.40.117.6 route-map FROM-FABRIC in
neighbor 172.40.117.6 route-map TO-FABRIC out
exit-address-family

Fuente: Elaboracion propia de los autores.

4.6.13. Configuracion Borderl-Border2

La red de una empresa de aeronavegacion cuenta con dos
border nodes para una mayor redundancia. Para mantener la
alta disponibilidad de la red se debe configurar enrutamiento
interno (IBGP) para ambos dispositivos puedan compartir sus
rutas por cada vrf. Esta configuracion en particular se realiza de
forma manual usando un pool de IPs reservado para este
proposito de acuerdo al siguiente cuadro:

Tabla 17 - Direccionamiento IP por VRF: Border 1 - Border 2.

VLAN ID VN NETWORK BORDER 1 BORDER 2

Vlan121 VN 1 172'126117'8 172.40.117.9 172.40.117.10
Vlan122 VN 2 172'4/03'2')17'12 172.40.117.13 172.40.117.14
Vlan123 VN 3 172'4??;(])'17'16 172.40.117.17 172.40.117.18
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Vlan124 VN 4 172'4/03;317'20 172.40.117.21 172.40.117.22
Vlan125 VN5 172'4?3;(]517'24 172.40.117.25 172.40.117.26
Vlan126 VN 6 172'42317'28 172.40.117.29 172.40.117.30
Vlan127 VN 7 172'42317'32 172.40.117.33 172.40.117.34
Vlan128 VN 8 172'45)?;2')17'36 172.40.117.37 172.40.117.38

Fuente: Elaboracion propia de los autores.

Se muestra a continuacion la porcion de configuracién de un
border para las rutas globales y una VN:

Tabla 18 - Configuracién iBGP Border.

Configuracion iBGP Border 1

router bgp 65540

bgp router-id interface LoopbackO

bgp log-neighbor-changes

bgp graceful-restart

neighbor 172.40.116.102 remote-as 65541
neighbor 172.40.116.102 update-source VIan3036
neighbor 172.40.117.1 remote-as 65541

neighbor 172.40.117.1 update-source Vlan219
neighbor 172.40.117.10 remote-as 65540
neighbor 172.40.117.10 update-source Vlan121

address-family ipv4

bgp aggregate-timer 0

network 172.40.76.1 mask 255.255.255.255

network 172.40.117.253 mask 255.255.255.255

network 172.40.117.254 mask 255.255.255.255

network 172.40.270.1 mask 255.255.255.255
aggregate-address 172.40.270.0 255.255.255.0 summary-only
aggregate-address 172.40.118.0 255.255.255.0 summary-only
aggregate-address 172.40.76.0 255.255.255.0 summary-only
redistribute isis level-1-2 metric 10

redistribute lisp metric 10

neighbor 172.40.116.102 activate

neighbor 172.40.116.102 weight 65555

neighbor 172.40.116.102 advertisement-interval 0
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neighbor 172.40.117.1 activate

neighbor 172.40.117.10 activate
exit-address-family

[

address-family ipv4

bgp aggregate-timer 0

network 172.40.77.0 mask 255.255.255.0
network 172.40.77.1 mask 255.255.255.255
network 172.40.81.0 mask 255.255.255.0
network 172.40.81.1 mask 255.255.255.255
network 172.40.116.40 mask 255.255.255.252
aggregate-address 172.40.81.0 255.255.255.0 summary-only
aggregate-address 172.40.77.0 255.255.255.0 summary-only
redistribute lisp metric 10

neighbor 172.40.116.42 remote-as 65541
neighbor 172.40.116.42 update-source Vlan3021
neighbor 172.40.116.42 activate

neighbor 172.40.116.42 weight 65555

neighbor 172.40.117.22 remote-as 65540
neighbor 172.40.117.22 update-source Vlan124
neighbor 172.40.117.22 activate

exit-address-family
!

Fuente: Elaboracion propia de los autores.
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V. RESULTADOS

5.1. Resultado Descriptivo

Con la implementacion de SD-Access logramos un control centralizado
y automatizado obteniendo una visibilidad completa de la red
permitiéndonos tomar accién desde el lugar que nos encontremos, asi
poder observar al detalle las aplicaciones que circulan por nuestra red

LAN.

= Cisco DNA Center Assurance . Dashboards . Health

Application

Application Health Summary

Figura 66 - Assurance - DashBoards - Health — Application.
Fuente: Elaboracion propia de los autores.

Application Usage

Al Applications All Applicatior Application Group

778.74MB

Default

Figura 67 - Application Usage — All Application - Application Group.
Fuente: Elaboracion propia de los autores.

pplication Usage

Al Appiications All Applications Traffie Class

Business Relevant

Business lrrelevant

Default

Figura 68 - Application Usage — All Application - Traffic Class.
Fuente: Elaboracion propia de los autores.

pag.

89



También obtener de manera inteligente la clasificacion de trafico que
esté circulando por nuestra red para poder relacionarlos con el negocio
y tomar acciones de mejora para el crecimiento del mismo, esto lo
logramos gracias a la funcion de analisis que posees DNA Center y su
clasificacién de traficos por grupos como son:

e Relevante para el negocio: (trafico de alta prioridad) Las aplicaciones
de este grupo contribuyen directamente a los objetivos de la
organizacion y, como tales, pueden incluir una variedad de
aplicaciones, incluidas aplicaciones de voz, video, streaming Yy
multimedia colaborativas, aplicaciones de bases de datos, aplicaciones
de recursos empresariales, correo electrénico, transferencias de
archivos, distribucion de contenido, etc. Las aplicaciones designhadas
como relevantes para el negocio se tratan de acuerdo con las
recomendaciones de mejores practicas de la industria, segun lo
prescrito en el Grupo de trabajo de ingenieria de Internet (IETF) RFC
4594,

ANl Applications

610.84MB

Figura 69 - Application Usage - Business Relevant - Application Group.
Fuente: Elaboracion propia de los autores.

Application Usage

Al Applications

Default

Figura 70 - Application Usage - Business Relevant - Traffic Class.
Fuente: Elaboracion propia de los autores.

e Predeterminado: (Trafico neutral) Este grupo esta destinado a
aplicaciones que pueden o no ser relevantes para el negocio, por
ejemplo, el trafico HTTP o HTTPS genérico puede contribuir a los
objetivos de la organizacién en ocasiones, mientras que, en otras
ocasiones, dicho trafico puede que no. Es posible que no tenga una
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idea del propésito de algunas aplicaciones, por ejemplo, aplicaciones
heredadas o incluso aplicaciones recientemente implementadas. Por lo
tanto, los flujos de trafico para estas aplicaciones deben tratarse con el
servicio de reenvio predeterminado, como se describe en IETF RFC
2747 y 4594,

All Applications

ot Usage

167.63MB

Figura 71 - Application Usage - Default - Application Group.
Fuente: Elaboracion propia de los autores.

ANl Applications

Figura 72 - Application Usage - Default - Traffic Class.
Fuente: Elaboracion propia de los autores.

e Irrelevante para el negocio: (trafico de baja prioridad) Este grupo esta
destinado a aplicaciones que se han identificado como que no
contribuyen al logro de los objetivos de la organizacién. Estan
principalmente orientados al consumidor o al entretenimiento o ambos
por naturaleza. Recomendamos que este tipo de trafico se trate como
un servicio Scavenger, como se describe en IETF RFC 3662 y 4594.

Application Usage

Al Applications

Business Imrelevant

Default

Figura 73 - Application Usage - Business Irrelevant - Application Group.
Fuente: Elaboracion propia de los autores.
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Applicat
r

Al Applications. ’ e Traffic Class

\ Top 10 Business irrelevant Applications by Application Usage
272.48KB

€

Business Relevant

Business Irrolevant

Default

Figura 74 - Application Usage - Business Irrelevant - Traffic Class.
Fuente: Elaboracion propia de los autores.

5.1.1. Despliegue de politicas de Calidad de Servicio (QoS).

Puede configurar QoS en su red mediante politicas de aplicacion
en Cisco DNA Center.

= Cisco DNA Provision . Services - Satalog - Application Visibility ]
> Appit ey
q rarch Oueriew 478 Appiications Agplication Sets Discovered Applicatians
Glatal Refresh
% Peru
Applications in Registry Applications Observed in Network
Lost2Hewrs Lot 24 Hows  Lust 48 Hours
0
bserved T
B .
Devices by Active Recognition Method CBAR Readiness Status Service Health CBAR Health
N/A - No CBAR
@ enabled devices in
. " . " site
24 . 24 .
Devices Devices Total Number of Enal
S o "

Figura 75 - Provision - Services - Service Catalog - Application Visibility — Overview.
Fuente: Elaboracion propia de los autores.

Cisco DNA Center Prowisian - Services - Senvice Catalog - Application Visibility

> Apslication Visiily

=q Find Hierarcry Ovarview 1475 Applications 28 Apgiication Sets Discovarad Applications
% Gioba - View B @ Acd Application
& Peru ZQ All v Traffic Class. ~ U
M e A Gk Lo a-T u-z Applications Summary
~ Control

> Ops Adman MGMT - 216 5

> Network Gontrol - 34 sgplicators

» Signaling - 32 applications (]

> Multimedia Conterencing - 55 i

> Maltimedia Straarming - 79 oo

¥ Vaip Telephony - 19 sppicstions (1)

Figura 76 - Provision - Services - Service Catalog - Application Visibility — Applications.
Fuente: Elaboracion propia de los autores.



Center

= Cisco DNA atalog - Application Visibility

T —————

Global

)cu!umuﬂesmlg o
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> te-shaing o

o |>mmn..m o

Figura 77 - Provision - Services - SerwceCatang AppllcatlonV|S|b|I|ty Application Sets.

Fuente: Elaboracion propia de los autores.

= Cisco DNAC Provision . Services -
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Service Catalog - Application Visibility

o vew s Disceneres Agpicatces
% Glosa
o, by o
& Peru a
Recommendations:
- Ensbe WS

NBAR Cloud MS Office 365 Cloud Infoblox DNS Server

Disatiod

rezommended

Figura 78 - Provision - Services - Service Catalog - Application Visibility - Discovered Applications.
Fuente: Elaboracion propia de los autores.

5.1.2. Politicas de control de acceso.

e Control de acceso basado en grupos

= Cisco DNA Center Policy - Group-Based Access Control

Policies Scalable Groups Access Contracts Analytics

Policies (42) ¢ 1 enter ful screen & GBAC Configuration
T Filt Deploy

SEREER R R R R RN RN R R R RN
$E g g g § ¢ §E & & § & £ E EEE§ §§
e PRERERERERREREREERERIIOGG
sounceor [ B

sounce 02 -

source o3 @

sounce o =

source os [&]

S I=I m
o AHHEEEEEEEEEEEEEEEEEEEEN

céault: Permit 1P

@croate Policies

Expard Miniman

Figura 79 - Policy - Group-Based Access Control —
Fuente: Elaboracion propia de los autores.
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= Cisco DNA Center Policy - Group-Based Access Control © y
Policies Scalable Groups Access Contracts Analytics
Scalable Groups (23) ane Retresh . Create Scalable Group
Filver Deploy
& Name Tag Value Description Croated in. Pokicios Virtual Networks
wot
SOURCE 01 a/0x SOURCE 01 3 wos
wos
W01
SOURCE 02 15108t SOURCE 02 3 oy
VN 08
wot
SOURCE 03 SOURCE 03 oy
W08
wot
SOURCE 04 /oxB SOURCE 04 wos
wos
Show 10 entries Showing 1 - 100123 1 "

Figura 80 - Policy - Group-Based Access Control - Scalable Groups.
Fuente: Elaboracion propia de los autores.

= Cisco DNA Center

Policy « Group-Based Access Control

Policies  Scalable Groups  Access Contracts  Analytics
Access Contracts (7) Lot £ Refresn
Filter Deploy
O Meme- Description Rules Count
0 AlowbHcPoNs Sampl contract 1o slaw DHCP sad DNS 2
@l ‘Sample contract o sllow acoess to Web 2
Deny 10 Deny P SGACL
Deny_IP_Lox Deay P with logaing

Sample contract to block Remote Access and tolnat services

Pormi Parmit 1P SGACL
Parmit_IP Parmit ® with ibgging
Show 10 entries Showing 1+ 7 of 7

©

Policies

Figura 81 - Policy - Group-Based Access Control - Access Contracts.
Fuente: Elaboracion propia de los autores.

= Cisco DNA Center

Policies Scalable Groups

Policy - Group-Based Access Control

Access Contracts  Analytics

Visualiza your network activity using Scalable Groups, ISE Profiles or Stealthwatch Host Groups
You can slsa use the search to find traffic flow for a particular group, IP Address or MAC Address

View traffic for ...

— — —
— — —

1
Scalable Groups
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ISE Profiles Stealthwatch

Host Groups
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AS of: Jul 15, 20
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Figura 82 - Policy - Group-Based Access Control — Analytics.
Fuente: Elaboracion propia de los autores.



e Control de acceso basado en IP

Cisco DNA Center Policy - IP Based Access Control

IP Based Access Control Policies IP Network Groups Access Contract

|P Based Access Control Policies ast updatad; 2:54 PM Refrest @ A poiicy

(m} Policy Name ~ Status Description

Figura 83 - Policy - IP Based Access Control - IP Based Access Control Policies.
Fuente: Elaboracion propia de los autores.

= Cisco DNA Center licy - IP Based Access Control

IP Network Groups

Figura 84 - Policy - IP Based Access Control - IP Network Groups.
Fuente: Elaboracion propia de los autores.

Policy - IP Based Access Control

1P Network Groups Access Contract

Figura 85 - Policy - IP Based Access Control - Access Contract.
Fuente: Elaboracion propia de los autores.

5.1.3. Segmentacién automatizada

Basada en politicas de usuarios, dispositivos y cosas usando un
overlay o fabric de red automatizado. La segmentacion de
usuarios debe poder hacerse en base a sus respectivos roles en
la organizacion. La configuracion de estas politicas puede
hacerse en un entorno gréafico, de manera centralizada y debe
estar preparado para tener una misma politica en redes
cableadas e inalambricas.
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EMPRESA_LIMA

Transi

SD-Access Fabrics and Transit/Peer Networks

VLANSs (63)
Q
VLAN Name ~ o Operationsl Status Admin Status VLAN Type 1P Address
VLAN NAME 01 ° ° 103033252
VLAN NAME 02 107: @ ° ETHERNET 1040211
VLAN NAME 03 ° ° ETHERNET 172361501
VLAN NAME 04 ° L ETHERNET 172361511
VLAN NAME 05 ° ° ETHERNET 17240204
VLAN NAME 06 047 ° ° ETHERNET 17240321
VLAN NAME 07 ° L ETHERNET 17240341
VLAN NAME 08 © ° ETHERNET 172404711
VLAN NAME 09 1079 ° ° ETHERNET 172404721
VLAN NAME 10 ° ° ETHERNET 172401731
VLAN NAME 11 © ° ETHERNET 17240.36.1
VLAN NAME 12 1031 ° © ETHERNET 17240381
VLAN NAME 13 e e FTHERNET 17240401
Figura 86 — VLANSs.
Fuente: Elaboracion propia de los autores.
= Cisco DNA Provision . Fabric

Figura 87 - Provision — Fabric.
Fuente: Elaboracion propia de los autores.

©

EMPRESA DE AERENAVEGACION

+ AEROPUERTO o
« TeLECOM 4
“ DATACENTER
« EDiFICIO SUPERIOR
“ TELECOM 16
“ TELECOM S
“ TeLEcoM 15
« TeLECOM 2
« TELECOM 14
« TELECOM 11
“ TELECOM 1
“ TELECOM T
« TeLECOM 10
« TELECOM €
« TELECOM 3

= carmiEr

Fabric Inf

| 5 TELECOM4 empresa local

> TeLECOMS

EMPRESA DE AERPNAVEGACION

ture Host Onboarding

iDs  Port Assignment

PortNo v | A LinkStatu:

et1/ol ] TenGigabitEthsenet

[] TanGigabitEinernet1/0/4 [

GigabitEthermat

[ Tentigabi ¢ [ TenGabitEthere

[ TenGiganitEnernet)/0/12 &

[0 Tencigaosetnemer

[ TenGigsosttnarmst1/0/6

Figura 88 - Port Assignment.
Fuente: Elaboracion propia de los autores.
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Figura 89 - Port Assignment - Designacion de VLANSs a un puerto de un Switch.
Fuente: Elaboracion propia de los autores.
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Figura 90 - Port Assignment - Desplegar la configuracion.
Fuente: Elaboracion propia de los autores.
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Figura 91 - Port Assignment - Aplicar los cambios realizados.
Fuente: Elaboracion propia de los autores.



5.1.4. Analiticos de la salud general de los

dispositivos de
infraestructura de red.

= Cisco DNA Center Assurance - Dashboards - Health

Overall Network Client

Application
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Network Devices
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Toma: 100 wesr 95% conecreD: 1239
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SRR | - T——
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Figura 92 - Assurance - DashBoards - Health — Overall.
Fuente: Elaboracion propia de los autores.
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Figura 93 - Assurance - DashBoards - Health — Network.
Fuente: Elaboracion propia de los autores.
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Figura 94 - Assurance - DashBoards - Health — Client.
Fuente: Elaboracion propia de los autores.



Cisco DNA Center

1]

Assurance - Dashboards - Health

Overall Network Client Application

Global/Penu/Lima/AEROPUERTOITELECOM ¢ v 24 Hours

Application Health Summary

Business Relevant Application Health Application Usage

Top 10 Business Relevant
Applications by Usage

Figura 95 - Assurance - DashBoards - Health — Application.
Fuente: Elaboracion propia de los autores.

e Analiticos de conectividad de los dispositivos

finales

conectandose a la red, mediante la recoleccion de informacién
con respecto a DHCP, estado de los puertos, autenticacion, etc.

= Cisco DNA Center Assurance . Dashboards . Health

Client  Applicat

LATEST
Wireless Clients Wired Clients
42 B— 95

TOTAL: 1234

‘ 2 | s ‘ - -
.

38 ‘ > 1.2K " |
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Figura 96 - Assurance - DashBoards - Health - Client - Clientes Conectados e Inalambricos.

Fuente: Elaboracion propia de los autores.
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Figura 97 — Client Onboarding Times - Connectivity RSSI - Connectivity SNR.
Fuente: Elaboracion propia de los autores.
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Figura 98 - Client Roaming Times - Client Count per SSID - Conectivity Physical Link.
Fuente: Elaboracion propia de los autores.
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Figura 99 - Client Devices.
Fuente: Elaboracion propia de los autores.
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LatesT
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Figura 100 - Client Count per Band - Client Data Rate.
Fuente: Elaboracion propia de los autores.

e Funcionalidad de busqueda de dispositivos de infraestructura de
red y usuarios.

Figura 101 - Assurance - DashBoard - Health - Client - Linea de Tiempo de Porcentaje de Salud.
Fuente: Elaboracion propia de los autores.
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Figura 102 - Herramienta de Blsqueda del DNA Center.
Fuente: Elaboracion propia de los autores.
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Figura 103 - Usuario de la RED.
Fuente: Elaboracion propia de los autores.

Nov 24, 2021 4:40 PM - Nov 25, 2021 4:40 PM

] O CLIENT DETAILS

Device: Android ~ OS: Android ~ MAC: 78:86:F5:3A:58:3D  [Pvd: 172.40.73.104  IPv6: 1e80:0:0:0:7a85:f4ff:fe2b:3e3d  WNID: 8259  Status: Connected

ability: Unclassified

t seen: Nov 25, 2021 4:37:00 PM inected Network Device TELECOM1-APO7 551D EMPRESA_WLAN

wn Location: PenuLima/AEROPUERTOMireless Network TELECOM 1 View All Detalls

Issues Onboarding Path Trace Application Experience Device Info Connectivity RF

> Issues (0)

Event Viewer

Figura 104 - Detalles del Cliente.
Fuente: Elaboracion propia de los autores.
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o @ DHCF

Figura 105 - Mapa de RED del Cliente.
Fuente: Elaboracion propia de los autores.

~ Application Experience

Busiess Rolovart

Figura 106 - Experiencia de las Aplicaciones del Cliente.
Fuente: Elaboracion propia de los autores.

~ Detail Information

Figura 107 - Informacion Detallada del Cliente — Conectividad.
Fuente: Elaboracion propia de los autores.

* Detail Information

Figura 108 - Informacion Detallada del Cliente — RF.
Fuente: Elaboracion propia de los autores.
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VI. DISCUSION DE RESULTADOS

6.1.

6.2.

Contrastacién y demostracion de la hipotesis.

La implementacion de la solucién SD- Access funciono correctamente
al validar que se tiene una gestion centralizada y automatizada de la
red LAN mediante el software DNA center (controlador) de Cisco
pudiendo administrar la red en su totalidad en todas las ubicaciones
donde se encuentran nuestros dispositivos de comunicacion y logrando
automatizar dicha red de manera que todo dispositivo de red es
configurado automaticamente con solo conectarlo a la red, debido a
que el controlador (DNA) de SD-Access gestiona y realiza la
configuracion completa de todos los pardmetros correspondientes que
estan asociados a estos dispositivos, dichos parametros pueden variar
de acuerdo a la ubicacion del dispositivo.

Contrastacion de los resultados con otros estudios similares.

En Peru no se tiene referencia de un proyecto similar al implementado
en este proyecto debido a que esta red SD-Access es la primera
implementada en el pais.
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VII.CONCLUSIONES

1. Selogré el disefio e implementacion de la solucion SD-Access de Cisco
en el presente trabajo dando buenos resultados en la gestion
centralizada de la red LAN obteniendo una red que es facil de administrar
y al mismo tiempo automatizando sus procesos de configuracion tanto
de clientes como dispositivos finales.

2. Las politicas de seguridad se vuelven més robustas y automatizada al
utilizar el nuevo concepto de microsegmentacion, de esta manera dentro
de un segmento de red se puede aislar el trafico de acuerdo a las
etiquetas (SGT) que nosotros asignemos a los distintos usuarios o
grupos, esto se logra al integrar la nueva tecnologia SD-Access con un
controlador de politicas de seguridad (ISE) lo que faculta de mayor
seguridad la red LAN.

3. Selogro disefiar un control centralizado de la red basado en los 3 niveles
del fabricante (acceso, distribucién y core) lo que permite distribuir
correctamente los roles de SD-Access y cumplir con la finalidad que tiene
esta tecnologia de separar el plano de control del plano de datos
mejorando la gestion de la red LAN.
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VIII.

RECOMENDACIONES

Para el caso que se necesiten migrar redes externas a SD-Access pero
gue se encuentren configuradas y funcionando en los nodos finales se
deberia proponer la implementacién de un switch externo para realizar
una conexion directa al switch de fusion perteneciente a la infraestructura
externa de SD-Access, ademas de tener en cuenta que utilizar L2
handoff es solo una solucién temporal a la hora de una migracion.

Se debe tener en cuenta que los switch compatibles con la solucién SD-
Access, en este caso utilizamos la serie Catalyst 9300 posee un limite
minimo respecto a la velocidad de transmisién (100mb) pero al migrar
una red tradicional tenemos equipos que funcionan a 10 Mb como son
los Aires Acondicionados de Precision para lo cual se deberia realizar un
estudio previo de las velocidades en que trabajan cada dispositivo
perteneciente a la red para que al momento de migrar a SD-Access todos
los dispositivos funcionen correctamente.

Para lograr el funcionamiento de telefonica analdgica en una red SD-
Access deberia ser necesario solo configurar la VLAN de voz en el
puerto que se conecten los Voice Gateway (VG) pero nos percatamos
que estos equipos no se reconocen en SD-Access para lo cual seria
importante su posterior investigacion de como integrar telefonia analogia
a una red SD-Access.

Es recomendable tener un mapeo completo de todos los segmentos de
red que se tienen en la red LAN tradicional para que a la hora de la
migracion a SD-Access no pierdan conectividad los dispositivos que
estan en esa red, pero fuera de su ubicacion, debido a que resulta de
suma importancia que los usuarios no se queden sin conectividad a la
red al momento de migrar su red tradicional a SD-Access.

pag. 105



REFERENCIAS BIBLIOGRAFICAS

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

A. Nuiez, “Red Definida por Software (SDN) en base a una
infraestructura de software de libre distribucién”, Tesis de Pregrado,
Universidad Técnica de Ambato, 2015. Disponible:
https://repositorio.uta.edu.ec/jspui/bitstream/123456789/10587/1/Tes
is_982ec.pdf

Aprovisionamiento de fabric de Software-Defined Access. Guia de
implementacion prescriptiva, Cisco, 2019. Disponible:
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/
Localization/sda-fabric-deploy-2019jul_es_es.pdf

Authentication, Authorization, and Accounting Configuration Guide —
Cisco 10S Release 15M&T, Cisco, 2016. Disponible:
https://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/sec_usr_aaa/configuration/15-mt/sec-usr-aaa-15-mt-
book.pdf

Cisco - Networking, Cloud, and Cybersecurity Solutions. Disponible:
https:/lwww.cisco.com/c/en/us/solutions/collateral/enterprise-
networks/software-defined-access/at-a-glance-c45-738181.pdf

Cisco - Networking, Cloud, and Cybersecurity Solutions. Disponible:
https://www.cisco.com/c/dam/global/es_es/solutions/enterprise-
networks/software-defined-access/c45-738181-

01 sda _aag_v7a_es.pdf

Cisco Catalyst 9300 Series Switches Data Sheet. Cisco. Disponible:
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst
-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.pdf
Cisco data center spine-and-leaf architecture: Design overview white
paper. Cisco. Disponible:
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
7000-series-switches/white-paper-c11-737022.pdf

Cisco DNA Center - Cisco DNA Center 2.2.2.0 Data Sheet. Cisco.
Disponible: https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/dna-center/nb-06-dna-center-data-sheet-cte-
en.pdf

Cisco Identity Services Engine - Cisco ldentity Services Engine Data
Sheet. Cisco. Disponible:
https://www.cisco.com/c/en/us/products/collateral/security/identity-
services-engine/data_sheet c78-656174.pdf

Cisco Nexus 9300-EX Series Switches Data Sheet. Cisco. Disponible:
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c78-742283.pdf

Cisco Prime Infrastructure - Cisco Prime Infrastructure 3.x Data Sheet.

pag. 106


https://repositorio.uta.edu.ec/jspui/bitstream/123456789/10587/1/Tesis_982ec.pdf
https://repositorio.uta.edu.ec/jspui/bitstream/123456789/10587/1/Tesis_982ec.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/Localization/sda-fabric-deploy-2019jul_es_es.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/Localization/sda-fabric-deploy-2019jul_es_es.pdf
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_aaa/configuration/15-mt/sec-usr-aaa-15-mt-book.pdf
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_aaa/configuration/15-mt/sec-usr-aaa-15-mt-book.pdf
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_aaa/configuration/15-mt/sec-usr-aaa-15-mt-book.pdf
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/software-defined-access/at-a-glance-c45-738181.pdf
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/software-defined-access/at-a-glance-c45-738181.pdf
https://www.cisco.com/c/dam/global/es_es/solutions/enterprise-networks/software-defined-access/c45-738181-01_sda_aag_v7a_es.pdf
https://www.cisco.com/c/dam/global/es_es/solutions/enterprise-networks/software-defined-access/c45-738181-01_sda_aag_v7a_es.pdf
https://www.cisco.com/c/dam/global/es_es/solutions/enterprise-networks/software-defined-access/c45-738181-01_sda_aag_v7a_es.pdf
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.pdf
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.pdf
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-7000-series-switches/white-paper-c11-737022.pdf
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-7000-series-switches/white-paper-c11-737022.pdf
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/nb-06-dna-center-data-sheet-cte-en.pdf
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/nb-06-dna-center-data-sheet-cte-en.pdf
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/nb-06-dna-center-data-sheet-cte-en.pdf
https://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/data_sheet_c78-656174.pdf
https://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/data_sheet_c78-656174.pdf
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/datasheet-c78-742283.pdf
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/datasheet-c78-742283.pdf

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

Cisco. Disponible:
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-
management/prime-infrastructure/datasheet-c78-735696.pdf

Cisco Prime Infrastructure - Cisco Prime Infrastructure 3.x Data Sheet.
Cisco. Disponible:
https:/lwww.cisco.com/c/en/us/products/collateral/cloud-systems-
management/prime-infrastructure/datasheet-c78-735696.pdf

Cisco Software-Defined Access - Cisco Software-Defined Access:
Introducing an Entirely New Era in Networking Solution Overview. Cisco.
Disponible:
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-
networks/software-defined-access/solution-overview-c22-
739012.pdf

Cisco Software-Defined Access — Enabiling intent-based networking,
2ed, Cisco, 2019. Disponible:
https:/lwww.cisco.com/c/dam/en/us/products/se/2018/1/Collateral/n
b-06-software-defined-access-ebook-en.pdf

Cisco Software-Defined Networking: Different Solutions for Different
Needs White Paper. Cisco. Disponible:
https:/lwww.cisco.com/c/en/us/solutions/collateral/data-center-
virtualization/application-centric-infrastructure/white-paper-c11-
735863.pdf

Configure VXLAN. Cisco. Disponible:
https://www.cisco.com/c/en/us/support/docs/switches/nexus-9000-
series-switches/118978-config-vxlan-00.pdf

Data Collection Concepts — Cisco Prime Infrastructure 3.1, Cisco, 2017.
Disponible: https://lwww.cisco.com/c/dam/en_us/training-
events/product-training/prime-infrastructure-31/ja-
datacoll/PI31_DataCollectionConcepts.pdf

Design Zone for Campus - Cisco SD-Access Solution Design Guide
(CVD). Cisco. Disponible:
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/Campus/cisc
o-sda-design-guide.pdf

E. Espinoza, “Desarrollo e implementacion de un sistema de control de
acceso a redes inalambricas mediante RADIUS”, Tesis de Pregrado,
Universidad Nacional Mayor de San Marcos, 2018. Disponible
http://cybertesis.unmsm.edu.pe/bitstream/handle/20.500.12672/1001
8/Espinoza_ae.pdf?sequence=1&isAllowed=y

E. Rodriguez, “Disefio y simulacion de una red definida por software
para la implementacion de un laboratorio avanzado de datos para la EP
de Telecomunicaciones de la Facultad de Ingenieria Electrénica y
Eléctrica de la Universidad Nacional Mayor de San Marcos”, Tesis de

pag. 107


https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/prime-infrastructure/datasheet-c78-735696.pdf
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/prime-infrastructure/datasheet-c78-735696.pdf
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/prime-infrastructure/datasheet-c78-735696.pdf
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/prime-infrastructure/datasheet-c78-735696.pdf
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/software-defined-access/solution-overview-c22-739012.pdf
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/software-defined-access/solution-overview-c22-739012.pdf
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/software-defined-access/solution-overview-c22-739012.pdf
https://www.cisco.com/c/dam/en/us/products/se/2018/1/Collateral/nb-06-software-defined-access-ebook-en.pdf
https://www.cisco.com/c/dam/en/us/products/se/2018/1/Collateral/nb-06-software-defined-access-ebook-en.pdf
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-735863.pdf
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-735863.pdf
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-735863.pdf
https://www.cisco.com/c/en/us/support/docs/switches/nexus-9000-series-switches/118978-config-vxlan-00.pdf
https://www.cisco.com/c/en/us/support/docs/switches/nexus-9000-series-switches/118978-config-vxlan-00.pdf
https://www.cisco.com/c/dam/en_us/training-events/product-training/prime-infrastructure-31/ja-datacoll/PI31_DataCollectionConcepts.pdf
https://www.cisco.com/c/dam/en_us/training-events/product-training/prime-infrastructure-31/ja-datacoll/PI31_DataCollectionConcepts.pdf
https://www.cisco.com/c/dam/en_us/training-events/product-training/prime-infrastructure-31/ja-datacoll/PI31_DataCollectionConcepts.pdf
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/Campus/cisco-sda-design-guide.pdf
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/Campus/cisco-sda-design-guide.pdf
http://cybertesis.unmsm.edu.pe/bitstream/handle/20.500.12672/10018/Espinoza_ae.pdf?sequence=1&isAllowed=y
http://cybertesis.unmsm.edu.pe/bitstream/handle/20.500.12672/10018/Espinoza_ae.pdf?sequence=1&isAllowed=y

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

Pregrado, Universidad Nacional Mayor de San Marcos, 2020. Disponible:
https://cybertesis.unmsm.edu.pe/bitstream/handle/20.500.12672/160
21/Rodriguez_ge.pdf?sequence=1&isAllowed=y

F. Lopez, "El estandar IEEE 802.11 Wireless LAN", Trabajo de
Investigacion, Universidad Politécnica de Madrid, 2002. Disponible:
https:/lwww.dit.upm.es/~david/tar/trabajos2002/08-802.11-
Francisco-Lopez-Ortiz-res.pdf

F. Reina, & J. Ruiz, “Redes de area local”, Trabajo de Investigacion,
Universidad Nacional del Nordeste, 2002. Disponible:
http://ing.unne.edu.ar/pub/local.pdf

G. Cuba, & J. Becerra, “Disefio e implementacién de un controlador
SDN/OpenFlow para una red de campus académica”, Tesis de
Pregrado, Pontificia Universidad Catdlica del Peru, 2015. Disponible:
https://tesis.pucp.edu.pe/repositorio/handle/20.500.12404/7149
Guias de configuracion de sistemas compatibles: Guia de configuracion
BGP. Cisco. Disponible:
https://www.cisco.com/c/es_mx/support/docs/ip/border-gateway-
protocol-bgp/17612-bgp.pdf

Intermediate System-to-Intermediate System (IS-1S). Cisco. Disponible:
https:/lwww.cisco.com/c/en/us/products/ios-nx-0s-
software/intermediate-system-to-intermediate-system-is-
is/findex.html#:~:text=1S%2DI1S%20is%20a%?20link,o0ngoing%?20enha
ncements%20t0%20the%20protocol

J. Chafloque, “Propuesta de disefio de una red de datos de area local
bajo la arquitectura de redes definidas por software para la Red
Telematica de la Universidad Nacional Mayor de San Marcos”, Tesis de
Pregrado, Universidad Nacional Mayor de San Marcos, 2018. Disponible:
https://cybertesis.unmsm.edu.pe/handle/20.500.12672/10017

K. Karmarkar, “DNA Software Defined-Access — Integrating with Existing
Network”. Cisco Live!, 2017. Disponible:
https://www.ciscolive.com/c/dam/r/ciscolive/us/docs/2017/pdf/BRKC
RS-2812.pdf

L. Aguilar, “Propuesta de Disefio de una red privada de
telecomunicaciones para accesos a aplicaciones de una entidad
bancaria a través de Internet”. Tesis de Pregrado, Universidad
Tecnologica del Pera, 2020. Disponible:
https://repositorio.utp.edu.pe/bitstream/handle/20.500.12867/3495/L
uis%20Aguilar_Tesis_Titulo%20Profesional _2020.pdf?sequence=1&
isAllowed=y

L. Hernandez, R. Garcia & C. Macias, "Tutorial para disefio y
configuracion de redes WLAN considerando el estandar 802.11n", Tesis
de Pregrado, Universidad Cooperativa de Colombia, 2017. Disponible:

pag. 108


https://cybertesis.unmsm.edu.pe/bitstream/handle/20.500.12672/16021/Rodriguez_ge.pdf?sequence=1&isAllowed=y
https://cybertesis.unmsm.edu.pe/bitstream/handle/20.500.12672/16021/Rodriguez_ge.pdf?sequence=1&isAllowed=y
https://www.dit.upm.es/~david/tar/trabajos2002/08-802.11-Francisco-Lopez-Ortiz-res.pdf
https://www.dit.upm.es/~david/tar/trabajos2002/08-802.11-Francisco-Lopez-Ortiz-res.pdf
http://ing.unne.edu.ar/pub/local.pdf
https://tesis.pucp.edu.pe/repositorio/handle/20.500.12404/7149
https://www.cisco.com/c/es_mx/support/docs/ip/border-gateway-protocol-bgp/17612-bgp.pdf
https://www.cisco.com/c/es_mx/support/docs/ip/border-gateway-protocol-bgp/17612-bgp.pdf
https://www.cisco.com/c/en/us/products/ios-nx-os-software/intermediate-system-to-intermediate-system-is-is/index.html#:~:text=IS%2DIS%20is%20a%20link,ongoing%20enhancements%20to%20the%20protocol
https://www.cisco.com/c/en/us/products/ios-nx-os-software/intermediate-system-to-intermediate-system-is-is/index.html#:~:text=IS%2DIS%20is%20a%20link,ongoing%20enhancements%20to%20the%20protocol
https://www.cisco.com/c/en/us/products/ios-nx-os-software/intermediate-system-to-intermediate-system-is-is/index.html#:~:text=IS%2DIS%20is%20a%20link,ongoing%20enhancements%20to%20the%20protocol
https://www.cisco.com/c/en/us/products/ios-nx-os-software/intermediate-system-to-intermediate-system-is-is/index.html#:~:text=IS%2DIS%20is%20a%20link,ongoing%20enhancements%20to%20the%20protocol
https://cybertesis.unmsm.edu.pe/handle/20.500.12672/10017
https://www.ciscolive.com/c/dam/r/ciscolive/us/docs/2017/pdf/BRKCRS-2812.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/us/docs/2017/pdf/BRKCRS-2812.pdf
https://repositorio.utp.edu.pe/bitstream/handle/20.500.12867/3495/Luis%20Aguilar_Tesis_Titulo%20Profesional_2020.pdf?sequence=1&isAllowed=y
https://repositorio.utp.edu.pe/bitstream/handle/20.500.12867/3495/Luis%20Aguilar_Tesis_Titulo%20Profesional_2020.pdf?sequence=1&isAllowed=y
https://repositorio.utp.edu.pe/bitstream/handle/20.500.12867/3495/Luis%20Aguilar_Tesis_Titulo%20Profesional_2020.pdf?sequence=1&isAllowed=y

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

https://repository.ucc.edu.co/bitstream/20.500.12494/7481/1/2017 tu
torial_configuracion_wlan.pdf

Lépez, “Diseno y simulacion con ISE (identity services engine) para
mitigar accesos no autorizados a una red corporativa”, Tesis de
Pregrado, Universidad Tecnoldgica del Peru, 2017. Disponible:
https://repositorio.utp.edu.pe/bitstream/handle/20.500.12867/935/Car
los%20Lopez_Tesis_Titulo%20Profesional _2017.pdf?sequence=1&i
sAllowed=y

M. Hospina, “Disefio e implementacién de VLANS para mejorar la
eficiencia en la transmisién de datos en la Municipalidad Provincial de
Huancayo”, Tesis de Pregrado, Universidad Nacional del Centro del
Peru, 2017. Disponible:
http://repositorio.uncp.edu.pe/bitstream/handle/lUNCP/5038/T010_47
190108_T.pdf?sequence=1&isAllowed=y

Nakao, L. Peterson & A. Bavier, “A Routing Underlay for Overlay
Networks”, Paper, Princeton University, 2003. Disponible:
https://www.cs.princeton.edu/courses/archive/fall0O6/cos561/papers/
nakao03.pdf

NSX-T Data Center Quick Start Guide. VMware Docs Home. Disponible:
https://docs.vmware.com/es/VMware-NSX-T-Data-
Center/3.1/nsxt_31 admin.pdf

Redes — Sistema de nombres de dominio (DNS), IBM, 2014. Disponible:
https://www.ibm.com/docs/es/ssw_ibm_i_72/rzakk/rzakkpdf.pdf
Seguridad en redes wifi: una guia de aproximacion para el empresario,
INCIBE — Instituto Nacional de Ciberseguridad. Disponible:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia-
de-seguridad-en-redes-wifi.pdf

T. Hess, & N. Matau, “Enterprise Network Virtualization using IP and
MPLS Technologies: Introduction”. Cisco Live!, 2016. Disponible:
https:/lwww.ciscolive.com/c/dam/r/ciscolive/emea/docs/2016/pdf/LT
RMPL-2102.pdf

V. Hafner, “Cisco SD-Access — Connecting to the Data Center, Firewall,
WAN and More”, Cisco IMAGINE INTUITIVE, 2019. Disponible:
https://www.cisco.com/c/dam/m/hr_hr/training-events/2019/cisco-
connect/pdf/VH-Cisco-SD-Access-Connecting.pdf

Virtual route forwarding design guide. Cisco. Disponible:
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucme/vrf/d
esign/guide/vrfDesignGuide.pdf

VXLAN Configuration - S7700 V200R011C10 Configuration Guide -
VXLAN — Huawei. Disponible:
https://support.huawei.com/enterprise/en/doc/EDOC1000178306/2f2
8023c/vxlan-configuration

pag. 109


https://repository.ucc.edu.co/bitstream/20.500.12494/7481/1/2017_tutorial_configuracion_wlan.pdf
https://repository.ucc.edu.co/bitstream/20.500.12494/7481/1/2017_tutorial_configuracion_wlan.pdf
https://repositorio.utp.edu.pe/bitstream/handle/20.500.12867/935/Carlos%20Lopez_Tesis_Titulo%20Profesional_2017.pdf?sequence=1&isAllowed=y
https://repositorio.utp.edu.pe/bitstream/handle/20.500.12867/935/Carlos%20Lopez_Tesis_Titulo%20Profesional_2017.pdf?sequence=1&isAllowed=y
https://repositorio.utp.edu.pe/bitstream/handle/20.500.12867/935/Carlos%20Lopez_Tesis_Titulo%20Profesional_2017.pdf?sequence=1&isAllowed=y
http://repositorio.uncp.edu.pe/bitstream/handle/UNCP/5038/T010_47190108_T.pdf?sequence=1&isAllowed=y
http://repositorio.uncp.edu.pe/bitstream/handle/UNCP/5038/T010_47190108_T.pdf?sequence=1&isAllowed=y
https://www.cs.princeton.edu/courses/archive/fall06/cos561/papers/nakao03.pdf
https://www.cs.princeton.edu/courses/archive/fall06/cos561/papers/nakao03.pdf
https://docs.vmware.com/es/VMware-NSX-T-Data-Center/3.1/nsxt_31_admin.pdf
https://docs.vmware.com/es/VMware-NSX-T-Data-Center/3.1/nsxt_31_admin.pdf
https://www.ibm.com/docs/es/ssw_ibm_i_72/rzakk/rzakkpdf.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia-de-seguridad-en-redes-wifi.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia-de-seguridad-en-redes-wifi.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2016/pdf/LTRMPL-2102.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2016/pdf/LTRMPL-2102.pdf
https://www.cisco.com/c/dam/m/hr_hr/training-events/2019/cisco-connect/pdf/VH-Cisco-SD-Access-Connecting.pdf
https://www.cisco.com/c/dam/m/hr_hr/training-events/2019/cisco-connect/pdf/VH-Cisco-SD-Access-Connecting.pdf
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucme/vrf/design/guide/vrfDesignGuide.pdf
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucme/vrf/design/guide/vrfDesignGuide.pdf
https://support.huawei.com/enterprise/en/doc/EDOC1000178306/2f28023c/vxlan-configuration
https://support.huawei.com/enterprise/en/doc/EDOC1000178306/2f28023c/vxlan-configuration

[40] W. Intriago, “Estudio del protocolo Openflow usando el modelo de red
definida por Software (Software Define Networks). Caso de estudio la
Universidad Técnica de Manabi”, Tesis de Pregrado, Pontificia
Universidad Catdlica del Ecuador, 2017. Disponible:
http://repositorio.puce.edu.ec/bitstream/handle/22000/14424/TESIS
%20WILSON%20-%20PUCE-10-11-17.pdf?sequence=1&isAllowed=y

pag. 110


http://repositorio.puce.edu.ec/bitstream/handle/22000/14424/TESIS%20WILSON%20-%20PUCE-10-11-17.pdf?sequence=1&isAllowed=y
http://repositorio.puce.edu.ec/bitstream/handle/22000/14424/TESIS%20WILSON%20-%20PUCE-10-11-17.pdf?sequence=1&isAllowed=y

ANEXQOS

e Anexo N° 1: Matriz de Consistencia.

TITULO: “DISENO DE UNA GESTION CENTRALIZADA Y AUTOMATIZACION DE LA RED LAN UTILIZANDO LA
SOLUCION CISCO SD-ACCESS EN UNA EMPRESA DE AERONAVEGACION”

PROBLEMA
Problema general

¢, Cémo el disefio de la
solucién SD-ACCESS
gestiona de manera
centralizada y
automatizada la red
LAN de una empresa
de aeronavegacion?

Problemas
especificos A

¢, Cémo la solucion SD
Access integra a los
nuevos dispositivos de
la red LAN de una
empresa de
aeronavegacion?

Problemas
especificos B

¢ Coémo optimizar la
seguridad en la red
LAN con la solucion
SD-Access?

Problemas
especificos C

¢, Cémo administrar de
manera centralizada la
red LAN utilizando
DNA CENTER?

OBJETIVOS
Objetivo general

Implementar el
disefio de la
solucién SD Access
para gestionar
centralizadamente y
automatizada la red
LAN en una
empresa de
aeronavegacion

Objetivos
Especificos A

Disefiar la
infraestructura de
red con la solucion
SD Access

Objetivos
Especificos B

Determinar politicas
de seguridad
conforme a los
estandares de Cisco

Objetivos
Especificos C

Disefiar un control
centralizado basado
en los 3 niveles del
fabricante (Core,
distribucion y
acceso)

HIPOTESIS
Hipotesis general

La implementacion
del disefio de la
solucion SD Access
mejora la gestién
centralizada y
automatizada la red
LAN en una empresa
de aeronavegacion

Hipotesis
especificas A

La integracion
automatizada de
nuevos dispositivos
de red permite
reducir el tiempo de
configuracion

Hipotesis
especificas B

La determinacion de
las politicas de
seguridad mejora los
estandares actuales
de seguridad de la
red LAN

Hipotesis
especificas C

El disefio de un
control centralizado
permite gestionar la
red LAN de manera
grafica

VARIABLE

Variable
Independiente

Solucién CISCO
SD-ACCESS

Variable
Dependiente

Disefio de una
gestién
centralizada de la
red LAN

Automatizacién de
lared LAN

METODOLOGIA
Tipo de investigacién

Investigacién
tecnoldgica con niveles
de aplicacion

Disefio de
investigacion

e Gestionar de
manera
centralizada y
automatizada la red
LAN

e Integra alos
nuevos dispositivos
de lared LAN

e Optimizar la
seguridad en la red
LAN

e  Administrar de
manera
centralizada la red
LAN utilizando DNA
CENTER
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