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RESUMEN

El objetivo principal de la investigacion fue disefiar un sistema de cableado
estructurado para mejorar la red informética en la Unidad de Criminalistica de la
Direccion Antidrogas de la Policia Nacional del Peru. Para el disefio metodoldgico
se utilizd el Tipo de investigacion aplicativo-preexperimental, tomando como
disefio de investigacion el experimental, el método de investigacion es del tipo
cuantitativo; la poblacion y la muestra que sirvié para el estudio fueron de Treinta
y dos (32) equipos de computo que se encuentran en red en la Unidad de
Criminalistica de la Direccion Antidrogas de la Policia Nacional del Peru, para su
determinacion se utilizé el tipo no probabilistico. Para la toma de datos se utilizé
la técnica de la observacion, y el instrumento utilizado para medir las variables
fue la ficha de registro de datos, utilizando para ello herramientas como una
Huincha, una calculadora de atenuacion y el aplicativo simbolo del sistema con
el comando ping. Luego de procesar la informacion estadistica con el software
Minitab 18, mediante la prueba de t student, con una significancia menor a 0,05,
se logroé demostrar las hipétesis especificas, rechazando la hipotesis nula (Ho) y
aceptamos la hipotesis alternativa (Ha) , evidenciando estadisticamente que
existe una mejora después de la prueba, cumpliendo el objetivo general del
trabajo de investigacion que es: “El disefio del sistema de cableado estructurado
mejora significativamente la red informética en la Unidad de Criminalistica de la

Direccién Antidrogas de la Policia Nacional del Peru”.

Palabras Clave: Sistema de cableado estructurado, red informatica.



RESUMO

O principal objetivo da pesquisa foi projetar um sistema de cabeamento
estruturado para melhorar a rede de computadores na Unidade de Criminalistica
da Direcdo Antidrogas da Policia Nacional do Peru. Para o desenho
metodoldgico, utilizou-se o tipo de pesquisa aplicativo-pré-experimental,
tomando-se o desenho de pesquisa experimental, 0 método de pesquisa € do
tipo quantitativo; a populacéo e a amostra que serviu para o estudo foram trinta e
dois (32) computadores que estdo em rede na Unidade de Criminalistica da
Direcdo Antidrogas da Policia Nacional do Peru, para sua determinacéo o tipo
ndo probabilistico. Para a coleta de dados foi utilizada a técnica de observacao,
e o instrumento utilizado para medir as variaveis foi a folha de registro de dados,
utilizando ferramentas como um pin, uma calculadora de atenuacéo e o aplicativo
de simbolos do sistema com o comando ping. Depois de processar as
informacgdes estatisticas com o software Minitab 18, usando o teste t de Student,
com significAncia menor que 0,05, foi possivel demonstrar as hipoteses
especificas, rejeitando a hip6tese nula (HO) e aceitando a hipotese alternativa (Ha
), evidenciando estatisticamente que existe uma melhoria apés o teste, cumprindo
o objetivo geral do trabalho de investigacao, que é: "O desenho do sistema de
cablagem estruturada melhora significativamente a rede informética na Unidade

de Criminalistica da Direccéo Anti-drogas da Policia Nacional do Peru”.

Palavras-chave: Sistema de cabeamento estruturado, rede de computadores.



INTRODUCCION

En la actualidad, las instituciones tanto publicas y privadas utilizan las tecnologias
de informacion, que en el tiempo ha experimentado un gran desarrollo y esto se
debe a las nuevas necesidades por parte de los usuarios, quienes son los
principales testigos de los diferentes cambios que se producen continuamente,
donde la informacién se ha convertido un bien trascendental para todos y el cual
se transporta constantemente mediante componentes tecnolégicos, permitiendo
compartir informacion en un mundo globalizado. Por tal motivo es importante que
las instituciones tengan un buen sistema de cableado estructurado, que garantice
una infraestructura tecnolégica como soporte a la transmision de la informacion y

Su construccion debe basarse en criterios y normas técnicas.

La Unidad de criminalistica de la Direccion Antidrogas de la Policia Nacional del
Pert (UNICRI-DIRANDRO PNP), no es ajena a los cambios tecnoldgicos, ya que
es una institucion publica, que cumple una labor Técnico-Cientifica en el ambito
forense, cuyo fin es apoyar con su contribucion pericial a las Autoridades
Policiales y Judiciales, contrarrestando el avance de la criminalidad, jugando un
papel importante en la lucha estratégica en el cumplimiento de su doble objetivo
que es esclarecer el hecho criminal contra el Trafico llicito de Drogas y la
identificacion del autor. Con el fin de garantizar un buen servicio al ciudadano,
mediante el uso de la tecnologia, es de importancia contar con una buena red
informatica, y es por ello que la presente investigacion titulado: “DISENO DE UN
SISTEMA DE CABLEADO ESTRUCTURADO COMO MEJORA DE LA RED
INFORMATICA EN LA UNIDAD DE CRIMINALISTICA DE LA DIRECCION
ANTIDROGAS DE LA POLICIA NACIONAL DEL PERU’, y tiene por objetivo
central, la propuesta de disefiar un sistema de cableado estructurado que mejore
la red informatica en la Unidad de Criminalistica, con el propésito de mejorar la
red actual, y sobre todo facilitar los trabajos realizados por los usuarios. De
acuerdo a los requerimientos por parte de los usuarios, se definira los
componentes tecnoldgicos que se utlizaran en la red tecnologica bajo la
metodologia Top-Down Network Design, para agilizar los procesos

automatizados, disponiendo de una informacién rapida, eficiente y segura.



I.PLANTEAMIENTO DEL PROBLEMA

1.1.Descripcion de larealidad problematica

Actualmente la tecnologia avanza rapidamente dia a dia y a paso
agigantado, el sistema de cableado estructurado es un factor clave en el
sistema de red informatica, porque constituye principalmente el medio fisico
de comunicaciéon por donde se transmite los datos; es por ello que existen
muchos dispositivos electrénicos que utilizan la tecnologia IP, también
utilizan aplicaciones que necesariamente requieren conectarse a la red para

su funcionamiento. (1)

Las organizaciones del Peru han realizado cambios tecnolégicos en los
servicios de computacion y telecomunicaciones, siendo cada vez una gran
necesidad contar con una buena instalacion de infraestructura tecnoldgica
dentro de una organizacion, con el propdsito que dichas instalaciones sean
mas eficientes y con gran desempefio para soportar aplicaciones actuales
gue son exigentes a la necesidad de los usuarios; ello implica una necesidad
de contar con un sistema de cableado estructurado, que es una completa
solucion sistematica e integra en la comunicacion interna de una
organizacion, y consiste en instalar una red de cables y una cantidad de
conectores que permiten enlazar y comunicar dos puntos en el interior de un
edificio para transmitir la informacion, esta puede ser de voz, datos o

imagenes o sistema de video vigilancia. (2)

Segun el Instituto de Estadistica e Informéatica del Peru (INEI) en su encuesta
econOmica anual 2018 que investiga a las grandes, medianas y pequefias
empresas que desarrollaron alguna actividad econ6mica durante el afio
2017, en dicha encuesta se registraron cuantitativamente un total de 82 mil
249 empresas, de las cuales y segun el andlisis estadistico el 94,2% de las
empresas hicieron uso de computadoras, el 92,6% del servicio de internet,
el 18,9% hicieron uso de intranet, el 15,4% de PDA (Asistente Digital

Personal) / Tablet y el 8,3% de extranet; asimismo, el 93,3% utilizaron
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telefonia movil y el 89,7% telefonia fija, por lo que se evidencia la importancia
del uso de la tecnologia de la informacién y comunicaciéon en las
organizaciones del Peru. Respecto al uso de red de area local es utilizado
para la gestién de la informacion y del trabajo en conjunto, y se pueden
compartir equipos periféricos como: impresoras laser, médem, entre otros,
el 63,6% de las empresas utilizaron esta tecnologia, lo que significa que
estan integrando los procesos y datos de cada uno de los usuarios en un
sistema de trabajo corporativo, facilitando la administracion y gestion de los

equipos de trabajo, mientras que, el 36,4% no contd con este servicio. (3)

Intranet 18,9 @

PDA/ Tablet 154 Q

Extranet 83 : ' :‘

oL

Figura 1.Uso de las principales TICS de las empresas en el afio 2017 (3).

En la actualidad la Unidad de Criminalistica de la Direccion Antidrogas de la
Policia Nacional del Pera, cuenta con un cableado de red muy deficiente,
esto debido al incremento e instalacién improvisada de nuevos usuarios en
el transcurrir del tiempo, solucionando problemas actuales y no visionando
la integridad de la infraestructura del cableado de red, los usuarios al
momento de utilizar el servicio de la red perciben las fallas en la transmision
de los datos, mediante la lentitud al momento de operar los equipos
informaticos y navegar en las paginas web, por otro lado existe muchos
problemas para acceder a los recursos compartidos en la red como son las
impresoras, archivos compartidos, entre otros. El tendido del cableado de la

red se realiz6 de manera improvisada y empirica, con cableado de red que
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ha ido creciendo progresivamente segun las necesidades, la instalacion de
cables se encuentra a la interperie sin ninguna proteccion y deteriorados,
ante esta situacion podemos decir que no tienen una planificacion y disefio
del cableado con miras al futuro, no se respeta las normas y especificaciones

técnicas.

No existe una correcta administracion de la red en la unidad que garantiza la
calidad del servicio, debido a que los usuarios consumen en el tiempo un alto
consumo de ancho de banda, generando progresivamente un trafico de red
muy elevado y saturando el servicio conforme pasa el tiempo, ocasionando
gue el servicio que ofrece la red sea lento y no proporcione el rendimiento
deseado. Segun el portal web Cable.co.uk (4), que recopila y presenta
informacion de la liga mundial de velocidad de banda ancha 2020, muestra
datos de la velocidad media de descarga a nivel mundial de los afios 2017,
2018 y 2019, asi mismo se presenta la siguiente grafica de la Region de

Sudameérica.

GRAFICA VELOCIDAD MEDIA DE DESCARGA

B Mean download speed (2019) B Mean download speed (2018)
Mean download speed (2017)
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Figura 2.Velocidad media de descarga (4).

Se observa en la figura 2, en el Peru la velocidad media de descarga en el
afio 2017 fue de 1.41 Mbps, en el afio 2018 de 3.31 Mbps y en el afio 2019
de 2.86 Mbps lo cual es demasiado bajo, esto se debe al alto trafico que

existe en la red, al disefio e instalacién del cableado de red.
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No tienen una infraestructura de seguridad, la red actual se encuentra
vulnerable ante un posible ataque por parte de hackers que insertan
programas maliciosos (malware) en la red, ocasionando que los usuarios
pierdan informacion importante en sus equipos de cdémputo, problemas
técnicos en el hardware y software, ocasionando malestar y quejas en los
usuarios. La empresa ESET es una compafiia de seguridad informatica
establecida en Bratislava Eslovaquia, en su informe denominado
“‘SECURITY REPORT Latinoamérica 2020”, muestra una grafica donde
indica el porcentaje de incidentes reportados por empresas entre los afos
2018 y 2019.

GRAFICO 1: Indicentes reportados por empresas ® 2018 @ 2019

Ataques de ingenieria socia

Ning

(=]

5 10 15 20 25 30 35 40

Figura 3.Incidentes reportados por empresas a nivel mundial (5).

Como se aprecia en la figura 3, existe un alto porcentaje de infeccion de
malware en las empresas en los afios 2018 y 2019 (30% y 37%
respectivamente) a nivel mundial, lo cual supera a otros incidentes

reportados.
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1.2.

1.3.

Bajo estas condiciones podemos decir que no existe un sistema de cableado
estructurado que brinde ese soporte, asimismo con respecto a la red
informatica se puede decir que tiene muchas deficiencias en la transmision
de datos. En consecuencia, se propone mejorar la situacion mediante la
propuesta de: “Disefio de un Sistema de Cableado Estructurado como
mejora de la Red Informatica en la Unidad de Criminalistica de la Direccion
Antidrogas de la Policia Nacional del Peru”, lo que permitird tener una
tecnologia de informacion y comunicacion a la vanguardia, una
comunicacién integrada entre las distintas areas, con un crecimiento en la
red de manera planificada, respuestas rapidas, seguridad en la red y agilizar
los trabajos realizados por el personal mediante la disponibilidad de la red
informética, lo que se traduce en un ahorro a futuro en sus recursos

financieros.
Formulacién del problema

1.2.1. Problema general
¢, Como el disefio del Sistema de Cableado Estructurado mejora la red
informatica en la Unidad de Criminalistica de la Direccion Antidrogas
de la Policia Nacional del Peru?

1.2.2. Problemas especificos

a) ¢ Como el sistema de cableado estructurado mejora la escalabilidad
de la red en la Unidad de Criminalistica de la Direccién Antidrogas

de la Policia Nacional del Pera?

b) ¢ Como el sistema de cableado estructurado mejora la calidad de
servicio de la red en la Unidad de Criminalistica de la Direccién

Antidrogas de la Policia Nacional del Peru?

Objetivos de la investigacion
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1.3.1.

1.3.2.

Objetivo general

Disefiar un sistema de cableado estructurado para mejorar la red
informatica en la Unidad de Criminalistica de la Direccion Antidrogas

de la Policia Nacional del Peru.

Objetivos especificos

a) Determinar si el sistema de cableado estructurado mejora la
escalabilidad de la red en la Unidad de Criminalistica de la

Direccion Antidrogas de la Policia Nacional del Peru

b) Determinar si el sistema de cableado estructurado mejora la calidad
de servicio de la red en la Unidad de Criminalistica de la Direccion

Antidrogas de la Policia Nacional del Peru

1.4.Delimitantes de la investigacion

1.4.1.

1.4.2.

Delimitacién econdmica

El trabajo de investigacion tiene por delimitacion econdémica, que la
Unidad de Criminalistica de la Direccion Antidrogas de la Policia
Nacional del Peru no cuenta con recursos econdmicos para cubrir los
gastos como materiales de escritorio, licencia de software o equipo de
cOmputo, por tal motivo los gastos realizados en el desarrollo del

trabajo de investigacion seran solventados por el autor.

Delimitacién Social

Tiene por delimitacién Social, la situacion actual a consecuencia de la
pandemia (coronavirus), ocasionando que los trdmites administrativos
y la recaudacion de informacion sea limitada, debido a que el personal
quienes laboran en las distintas areas de la unidad, no se encuentran

laborando en su totalidad, lo que conlleva a que exista demoras en el

15



acceso Yy la recaudacion de informacion, por lo que retrasaria el

término del informe de investigacion.

1.4.3. Delimitacién Tecnologica

Tiene por delimitacion Tecnoldgica, no disponer del software
debidamente licenciado y el equipo de computo (hardware) necesario
para el desarrollo del trabajo de investigacion, por tal motivo tanto el
software como el hardware serd solventado econdmicamente por el

autor del trabajo de investigacion.
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II. MARCO TEORICO

2.1.Antecedentes

2.1.1. Antecedentes Nacionales

Los antecedentes nacionales para el presente trabajo de investigacion

son los siguientes:

Segun Alvarado, Oscar (2020) en su tesis de grado de maestria que
tiene por titulo: “Implementacion de red de datos para la gestion de
informacion en la empresa CICSAC, Huaraz-2019” publicado en el
ano 2020, el objetivo central fue delimitar los efectos en la
implementacion de la red de datos en la gestion de informacion de la
empresa CICSAC, Huaraz — 2019. El disefio metodoldgico de la
investigacion es de investigacion aplicada, para la recoleccion de
datos utilizé el disefio de pre experimental de corte longitudinal. La
poblacion y muestra fue de 35 trabajadores de la empresa CICSAC
Huaraz, el estudio utiliz6 un muestreo no probabilistico por
conveniencia. Se utilizé la prueba T de Student, cuyo valor T obtenido
fue de 17.311 para la variable gestion de informacion, mientras que el
valor T esperado es de 1.690, siendo superior (t0= 17,311 > tc = 1,
690) demostrando la efectividad de la implementacion de la red de
datos, ademas obtuvo un valor de la significancia de sig. = 0.000,
ubicada por debajo del margen de error 5 % (0.05), con lo que aprueba
la hipétesis de investigacion y rechaza la hipétesis nula. La primera
conclusion a la que lleg6 el autor fue que la implementacion de la red
de datos mejora significativamente la gestion de informacion de la
empresa CICSAC, Huaraz — 2019. (6)

Segun Chuquicondor, Yuri (2017) en su tesis de grado de maestria

que tiene por titulo: “Propuesta metodologica para la gestion y

administracion del ancho de banda de comunicaciones en el campus
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de la universidad nacional de Piura — 2016” publicado en el afio 2017,
el objetivo central fue proponer un modelo de gestion y administracion
del ancho de banda en la Universidad Nacional de Piura en el afo
2016. El tipo de investigacion utilizado fue el experimental, siguiendo
un enfoque cuantitativo, para el disefio de la investigacion utilizo una
investigacion por objetivos, la poblacion fue de 3500 personas estuvo
constituido por personal administrativo, docentes y alumnos de la
Universidad Nacional de Piura, la muestra fue de 100 personas que
utilizan todos los sistemas de la Universidad de Piura. La primera
conclusién a la que llego el autor fue que el desarrollo de la Gestion
y Administracion del ancho de banda de comunicaciones en la
Universidad Nacional de Piura, obtuvo resultados beneficiosos que
mejoro la conectividad dentro de las instalaciones de la universidad,
permitiendo ingresar y trabajar de manera mas rapido en los
diferentes sistemas de la universidad, también permitié una eficiente
navegacion por internet, permitiendo que los usuarios puedan realizar
todos sus tramites administrativos y/o académicos sin ningun
inconveniente, en el menor tiempo posible, con una conectividad
constante y fluida, demostrando el autor que la hipétesis planteada es

correcta. (7)

Segun Cabanillas, Juan (2015) en su tesis de grado de maestria que
tiene por titulo: “Propuesta de implementacién de control de trafico de
la red con Linux para mejorar la calidad de servicio de la red LAN en
una universidad privada de la ciudad de Cajamarca” publicado en el
afio 2015, el objetivo central fue determinar en qué medida el control
de tréfico de la red con Linux mejorara la Calidad de Servicio (QoS)
de la red LAN en una Universidad Privada de la ciudad de Cajamarca,
2015. El tipo de investigacion aplicada, el disefio de la investigacion
fue experimental, la poblacion del estudio es la red LAN de la
Universidad Privada de la ciudad de Cajamarca del afio 2015. En la

conclusién “D” a la que llegé el autor fue que mejor6 la Calidad de
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2.1.2.

Servicio (QoS) en la red LAN propuesta, cuyos resultados fueron
satisfactorios (Ancho de Banda, Latencia y Tasa de pérdidas), se
mejoré el consumo del ancho por parte de las aplicaciones y
protocolos especificamente en la utilizacion del protocolo http en un
46.1%. En la medicion de la latencia de la red obtuvo resultados por
debajo de los 150 ms teniendo un nivel aceptable para el
funcionamiento adecuado de la red de datos y la Tasa de Perdidas en
la red LAN esta por debajo del 1% lo que indica que existe una buena

calidad de transmision de datos en el enlace de la red. (8)

Antecedentes Internacionales
Los antecedentes internacionales para el presente trabajo de

investigacion son los siguientes:

Segun Aguirre, Mirian (2017) en su tesis de grado de maestria que
tiene por titulo: “Disefio de una red LAN y WLAN que brinde calidad
de servicio, caso de estudio. unidad educativa “San Rafael” publicado
en el afio 2017, el objetivo principal fue Disefiar una Red LAN y WLAN
que brinde Calidad de Servicio para la Unidad Educativa “San Rafael”.
Para realizar el caso de estudio se levantd la informacion de la
Institucion donde se detectdé 650 usuarios promedio, divididos en
Administrativo y Estudiantes que dan uso a la red actual de la
Institucién. Al final del estudio, el autor lleg6 a la conclusion, que existe
deficiencia del uso de los equipos tecnoldgicos, encontrd cables
sueltos, mal ponchados, equipos desconectados sin ninguna
configuracion, induciendo cuellos de botella en la red, provocando
una conexién lenta sin ningun beneficio, con esta informacion se
realizo el disefio de la red LAN y WLAN como un requerimiento
necesario en la Institucion para dar un buen uso a la tecnologia

existente y a la aplicacion de las Tics. (9)
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Segun Aguaiza, Danny (2016) en su tesis de grado de maestria que
tiene por titulo: “Propuesta de redisefio de la infraestructura de red de
la Universidad Laica "Eloy Alfaro" de Manabi, para ofrecer un modelo
de servicios con calidad de servicio (QOS)” publicado en el afio 2016,
el objetivo principal fue redisefiar la red de la Universidad Laica "Eloy
Alfaro" De Manabi, basandose en los estandares de cableado
estructurado, para mejorar su administracion y ofrecer calidad de
servicio (QoS). Para realizar el caso de estudio, analizo la situacion
actual del cableado estructurado y la red, y segun la necesidad y los
requerimientos por parte de la Universidad Laica "Eloy Alfaro™, realizé
el redisefio del la red y cableado estructurado considerando los
estandares, a fin de optimizar el servicio. Al final del estudio, el autor
llegd a la conclusién, que para el redisefio de la red de la Universidad
Laica "Eloy Alfaro” tuvo en cuenta los estandares de cableado
estructurado, por lo tanto, permitié mejorar la administracion de dicha
red y garantizar la calidad de servicios QoS. Cumpliendo el objetivo
principal y aporte de la investigacion, pues el redisefio de la red es
optimo, funcional, administrable, escalable y se adapté a las

necesidades de la Universidad. (10)

Segun Diaz, Yusef (2014) en su tesis de grado de maestria que tiene
por titulo: “El Beneficio del Cableado Estructurado como Reductor de
Costos de Mantenimiento en la Red de Telecomunicaciones”
publicado en el afio 2014, el objetivo principal fue la implementacion
de un sistema de cableado estructurado en la PyME, para un 6ptimo
desemperio en el equipo de telecomunicaciones, reduccién de costos
por reparaciones y mantenimientos a la red, optimizando el
desempefio de los servicios. Utiliz6 la Metodologia para la
Administracion de Proyectos, donde el autor menciona que en un
proyecto complejo se debe de implementar el método de Estructura
de Division de Trabajo (EDT). Al final del estudio, el autor llegé a la

conclusidon que toda empresa hace uso de las TICs y depende de las
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Telecomunicaciones de forma directa e indirecta para el 6ptimo
funcionamiento de la empresa, y se deben de enfocar a la
infraestructura del cableado, independientemente de la cantidad de
los usuarios, ya que una incorrecta integracién del mismo puede
ocasionar constantes problemas de comunicacion y mantenimiento a
la red ya sea por problemas fisicos, l6gicos o causados por el usuario,
garantizando el Optimo desempefio y estandarizacion de la
comunicacion en cada uno de los nodos con los equipos activos. (11)

2.2.Bases teodricas

En este punto de la investigacion, se va establecer un conjunto de conceptos
gue constituyen una orientacion definida de los conceptos tedricos, con el

propésito de respaldar el trabajo de investigacion.

2.2.1. Sistema de Cableado Estructurado

El sistema de cableado estructurado, se puede definir como la
instalacion de una infraestructura de cableado de un edificio, esto
incluye un conjunto de componentes fisicos. Tiene la ventaja de ser
universal y estructurado, por su composicion sistémica y normas de

estandarizacion. (12).

También podemos decir que se basa en un conjunto de cables, que
se instalan bajo estandares. El sistema de cableado estructurado
consiste en una jerarquia basada en backbone o cables verticales,
guienes son los que transmiten sefiales entre racks de diferentes
pisos, mientras que el cableado horizontal, es quien distribuye la
transmision de sefal desde el rack ubicado en cada piso, hasta las
estaciones de trabajo. (13)

Es una infraestructura de cable que esta disefiado bajo un conjunto

de normas, con la finalidad de transmitir voz, datos, imagenes,
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dispositivos de control de seguridad, deteccion de incendios, entre
otros, es decir transportar las sefales de un emisor hasta el
correspondiente receptor, su principal objetivo es proporcionar un
sistema de transporte de informacion mediante un mismo tipo de
cable. Su instalacion se realiza de una manera ordenada y planificada

garantizando el desempefio de la red. (14)

La flexibilidad del cableado estructurado proviene de su disefio,
asimismo se establece un cableado por encima de las necesidades
gue hubo en ese momento, visionando una instalacion para el futuro,
esto facilita la reubicacion y su ampliacion a largo plazo y evitar las
reinstalaciones posteriores. (12)

Por lo tanto, un Sistema de Cableado estructurado, es una red de
cables debidamente organizado, por donde se transmiten las sefales
hasta los usuarios, su construccion puede ser entendido por cualquier
personal técnico que instalen y administren la red. Es importante
cumplir con los estandares a fin de tener una red de comunicacion de
calidad, cuya instalacibn brindard ventajas como flexibilidad,

escalabilidad y facilidad de administracion.

Estaciones de trabajo

= ‘- Cableado horizontal
-~

@

Estaciones de trabajo

~ L- . Cableado horizontal
=

Cableado de
backbone

Datos - fibra Oplica

Sala de equipos Voz - par trenzado

Entrada al edificio

Figura 4.Elementos del sistema de cableado estructurado (13).
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2.2.1.1. Arquitectura del sistema de cableado estructurado

Cuando hablamos de la arquitectura del sistema de cableado
estructurado, hacemos precisibn a un sistema de cableado
estandarizado y comun, permitiendo la conexion de elementos

de cualquiera de las redes existentes. (12)

La arquitectura del sistema de cableado estructurado se basa
en elementos o subsistemas que se encuentran conectados,
con la finalidad de brindar el soporte necesario a la red. De
acuerdo a lo explicado, los elementos o subsistemas de
cableado estructurado son los siguientes:

a) Areade trabajo

También se dice que estdn conformados por todos los
elementos que se extienden desde la toma de comunicaciones
donde termina el cableado horizontal, hasta los dispositivos

utilizados por los usuarios. (15)

Son todos los elementos que los usuarios conectan a la toma

final del terminal, para acceder a los servicios. (16)
El &rea de trabajo es el subsistema donde se encuentran todos
los elementos o dispositivos que el usuario conecta a la red, con
el proposito de acceder a los servicios.

b) Entrada de edificio a acometida
Es el punto donde ingresa el cableado exterior brindando o

suministrando los servicios, y se conecta con la infraestructura

de cableado interior del edificio. (12)
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Es el punto de inicio o la parte inicial donde ingresa los servicios
de telecomunicaciones que es recepcionado de los

proveedores hacia la sala de equipos. (15)

Es la parte inicial o punto de partida para acceder a los servicios
brindado por el proveedor, es importante solicitar los servicios
necesarios al proveedor con el propdsito de optimizar los

recursos y reducir los costos.

c) Sala de equipos

Es el espacio o area central donde se encuentran los equipos
principales de telecomunicaciones del edificio, entre ellos

tenemos: los servidores centrales, router, switch etc. (15)

Es el espacio donde se encuentran los equipos de
telecomunicaciones, el cual debe incluir centrales telefénicas
(PBX), centrales de videos, equipos informaticos (servidores),
etc. (17)

Es el subsistema donde se encuentran los equipamientos y
repartidores principales, estos equipos se encuentran
interconectados y son los distribuidores principales de los

servicios que ofrece la red.
d) Cableado vertical o backbone
Es el cableado principal, porque permite interconectar las salas

de telecomunicaciones, la sala de equipos y servicios de
entrada del edificio. (15)
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Es la que ofrece la conexidn entre salas de telecomunicaciones,
salas de equipos, espacios de proveedores de acceso e
instalaciones de entrada, y su distancia depende del tipo de

cable que se utilice. (18)

El cable backbone es un subsistema importante para la
distribucion de los servicios a los usuarios, y su instalacion es
importante para conectar la sala de telecomunicaciones, sala

de equipos y acometida.

e) Cuarto de telecomunicaciones

f)

El cuarto de telecomunicaciones es un area exclusiva ubicado
en el interior de un edificio, donde se encuentran instalado los
equipos de telecomunicaciones, las terminaciones mecénicas

y/o distribuidores del cableado horizontal y de backbone. (15)

Es el espacio que funciona como punto de transicion entre el
cableado vertical o backbone y el cableado horizontal, es
recomendable disponer de una sala o cuarto de
telecomunicaciones por piso. (17)

El cuarto de telecomunicaciones es el subsistema que funciona
como punto de transicion entre el cableado backbone y el
cableado horizontal, su instalacion se encuentra en los
interiores de los edificios y se recomienda su instalacion en

cada piso.

Cableado horizontal (distribucion)
Esta conformado por los medios de transmisién, que distribuye
los puntos de conexién e interconecta con los puestos o areas

de trabajo de cada piso. (16)
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Es el cableado que comienza desde el armario de
telecomunicaciones, para interconectar finalmente con el area
de trabajo. Es considerado uno de los puntos flexibles, porque
permite interconectar a cualquier puesto o area de trabajo,
donde mediante el patch-cords, puede conectarse a una

computadora, impresora, etc. (17)

Se concluye que el cableado horizontal, interconecta el area de
trabajo y el cuarto de telecomunicaciones, es uno de los
elementos mas flexibles del sistema de cableado estructurado,

porque permite interconectar a cualquier puesto de trabajo

Figura 5.Subsistemas del cableado estructurado segun el EIA/TIA-568-B.1 (12).

En la figura 5, se observa los elementos o subsistemas del
cableado estructurado que se encuentran enumeradas, en el
namero 1 tenemos la entrada de edificio, en el nUmero 2 se
encuentra la sala de equipos, en el nimero 3 estéa el cableado

de backbone, en el numero 4 se ubica la sala de
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comunicaciones, en el nimero 5 se encuentra el cable horizontal

y por ultimo el nimero 6 se encuentra el area de trabajo.

2.2.1.2. Estandarizacion de la telefonia IP y cableado estructurado

en las unidades ejecutoras del sector interior

Segun la Directiva N°11-2012-IN, que tiene por objeto establecer
los lineamientos para usar correctamente los sistemas de
infraestructura de redes, con el proposito de garantizar los
niveles de calidad en la trasmision de la informacion de voz,
datos y video dentro del sector interior. Las disposiciones
descritas en esta Directiva, es de uso obligatorio para los

Organos Policiales y no Policiales del Ministerio del Interior. (19)

Para la instalacion del sistema del cableado estructurado, se
deberda cumplir con las normas de cableado del sistema de

comunicaciones, entre estas normas tenemos:

e Las Normas TIA/EIA-568-C.0, TIA/EIA-568-C.1, TIA/EIA-568-
C.2 y TIA/JEIA-568-C.3, que esta relacionado a los estandares
de cableado para telecomunicaciones en edificios

comerciales.

e La Norma TIA/EIA-569B, Es el estandar para los edificios
comerciales, para recorridos y espacios de

telecomunicaciones.
e La Norma TIA/EIA-606A, Esta relacionado al estandar de

administracion para la infraestructura de telecomunicaciones

en los edificios comerciales.
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e La Norma TIA/EIA-607, Es el estandar de requisitos de
conexion a tierra y la conexion de telecomunicaciones para

edificios comerciales.

2.2.1.3. Estandares del Sistema de Cableado Estructurado

Para que un sistema de cableado estructurado brinde un
servicio de calidad y funcione eficientemente, es necesario que
sus componentes cumplan con una serie de normas o
estandares perfectamente definidos, algunas de las principales
normas que regulan al sistema de cableado estructurado son

las siguientes:

a) Estandar EIA/TIA 568

Sus ultimas actualizaciones definen los requisitos para el
sistema de cableado estructurado, independientemente de
las aplicaciones y del proveedor para edificios comerciales.
La instalacion del cableado tiene una estimada vida util de
15 a 25 afios, y la tecnologia de las telecomunicaciones
ciertamente puede cambiar en el tiempo, por lo tanto, se
debe adecuar a la tecnologia actual y futura. Este estandar
béasicamente tiene las siguientes especificaciones: Los
requisitos para realizar el cableado de comunicaciones
dentro de los edificios para las diversas tecnologias de cable
que son cobre y fibra, el disefio de la topologia de la red y
cuales son las distancias que se recomiendan y los
pardmetros de eficiencia de los medios de transmision de

datos como son cables de cobre y fibra 6ptica. (17)

Es el estandar que permite la planificacion e instalacion del

sistema de cableado estructurado en los edificios
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comerciales, mediante criterios técnicos y de rendimiento
para configuraciones del sistema de cableado, detallando
los requisitos minimos que deberia tener el cableado, la
topologia y la distancia recomendada, parametros que

determinan el rendimiento, entre otros. (20)

El Estandar EIA/TIA 568 define los requisitos técnicos que
debe cumplir el sistema de cableado estructurado,
definiendo el cable a utilizar, la topologia, la distancia

requerida, entre otros.

» Estandar EIA/TIA 568-C.0

Consiste en la planificacion y la instalacion de un sistema
de cableado estructurado que abarca todo tipo y disefo
de instalacion. También recomienda la instalacion de una
estructura de cableado de topologia “estrella”, y definir
nueva nomenclatura para diferentes etapas o

subsistemas de cableado. (17)

El objetivo del estandar es detallar un sistema que brinde
soporte a los cableados bajo un entorno multiproducto y
multiproveedor. La red de cableado debe tener una

topologia estrella. (21)
A continuacion, en la siguiente figura se observa un

esquema del sistema de cableado propuesto por la

norma.
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Figura 6.Componentes segun el EIA/TIA-568-C.0 (17).

» Estandar EIA/TIA 568-C.1

Es la que provee la informacidbn necesaria para el
planeamiento, instalacion y verificacion de Ia
infraestructura del sistema de cableado estructurado para
los edificios comerciales, esta norma es una actualizacién
a la norma EIA/TIA 568-B.1. (21)

Es la norma que identifica a los seis componentes
funcionales dentro del sistema del cableado estructurado
gue son: Instalacion de entrada o acometida, distribuidor
o repartidor principal y secundarios, Distribucion central
de cableado, Distribuidores o repartidores Horizontales,
Distribucién Horizontal de cableado y area de trabajo. (17)
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5. Horizontal Distribution

Telecomunication Outlets

~

3. Backbone
distribution

Service Entrance

Figura 7.Elementos del sistema de cableado estructurado (17)

» Estandar EIA/TIA 568-C.2

Esta norma detalla los requisitos para los cables de pares
trenzados, a nivel de sus componentes y sus parametros

de transmision (21).

Es la que especifica técnicamente la retrocompatibilidad
y la interoperabilidad del cableado al momento de utilizar.
(22)

Asimismo, el estandar hace mencién a las siguientes

categorias de cable:

e Categoria 1: utilizado para comunicaciones telefénicas
y podia alcanzar hasta una velocidad de transmision de
datos de 512 kbit/s.

e Categoria 2: esta categoria podia alcanzar una

velocidad de transmision de hasta 4 Mbit/s.
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e Categoria 3: este cable UTP es de 100Q, para
aplicaciones hasta 16MHz de ancho de banda, era
capaz de transmitir datos a velocidades de hasta 10
Mbit/s.

e Categoria 4: este cable UTP es de 100Q, para
aplicaciones hasta 20MHz de ancho de banda, era
capaz de transmitir hasta 16 Mbit/s.

e Categoria 5: este cable UTP es de 100Q, para
aplicaciones hasta 100MHz de ancho de banda,
permite una velocidad de 100 Mbps.

e Categoria 5e: este cable UTP es de 100Q), para
aplicaciones hasta 100MHz de ancho de banda,
permite una velocidad de 1.000 Mbps.

e Categoria 6: este cable UTP es de 100Q, para
aplicaciones hasta 200MHz de ancho de banda,
permite velocidades de hasta 1.000 Mbps.

e Categoria 6A: este cable UTP es de 100Q, para
aplicaciones hasta 500MHz de ancho de banda, con
velocidades de 10.000 Mbps.

La conexidbn es un aspecto muy importante, porque
permiten que la transmisién de la informacion desde el
cuarto de telecomunicaciones hasta el usuario se efectle

correctamente. (23)

Para que estas conexiones sean seguras y confiables, es
necesario el uso de accesorios de conexion tales como:
contactos de desplazamiento de aislante, tomas,

conectores, regletas, patch panels, cables, etc.
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A continuacién, en la siguiente figura se especifica la
asignacion del pin par en el conector de 8 posiciones, de
acuerdo a la norma EIA/TIA 568.

PAR 2 PAR 3
PAR 3 PAR 1 PAR 4 PAR 2 PAR 1 PAR 4
B-V V B-N A B-A N BMM B-N ny B-V A B-A V B-MM

T568A T568B

Figura 8.Asignacion de pin/par segun el EIA/TIA-568-A y EIA/TIA-568-B (23)

» Estandar EIA/TIA 568-C.3

Este estdndar especifica las caracteristicas, los
componentes, sus requisitos de compatibilidad y los
pardmetros de transmision para el sistema de cableado
de fibra Optica (cables, conectores, etc.), para las fibras
multimodo de 50/125 uym y 62.5/125 pm vy fibras

monomodo. (17)

A continuacion, se muestra las dos categorizaciones de la

fibra dptica:

e Fibras Multimodo: En estas fibras, la luz viaja como
una onda dentro del nucleo de la fibra, los materiales
de fabricacion se eligieron de manera que la luz forme
ondas estacionales en el interior de la fibra. En estas

fibras, el nucleo es grande, y pueden existir varias
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ondas estacionarias en modo oscilacion, las medidas
mas comunes son de 50/125um y 62.5/125um.

e Fibras Monomodo: La principal diferencia al de la fibra
multimodo, es principalmente el diametro del nacleo de
la fibra, y los diametros son de 8um a 9um. Los
diametros de esta fibra son tan pequefios, hacen que
la luz no viaje de varios modos, sino que existe una
sola via dentro del ndcleo de la fibra, solo existe un

modo, y su dispersion es minima.

b) Estandar EIA/TIA 569

Tiene como objetivo estandarizar sobre las buenas practicas
en el disefio y desarrollo de los elementos arquitecténicos del
sistema de cableado estructurado, el cual brindar& el soporte
a los medios de transmision y a los equipos de

telecomunicaciones. (23)

Para el cumplimiento de la presente norma podemos incluir lo

siguiente:

e El Area de Trabajo

e El recorrido del Cableado Horizontal
e Elrecorrido del Cableado Vertical

e El Cuarto de Telecomunicaciones

e Sala para Equipo

e Acometidas

c) Estandar EIA/TIA 606-A

Es el estandar que permite garantizar un esquema de

administracion uniforme, para propietarios, consumidores,
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constructores, disefladores y contratistas, quienes se
encuentran implicados en la administracion de sistemas de

comunicaciones. (23)

Es la que permite especificar de manera detallada y
documentada, la administracion del sistema de cableado
estructurado, permitiendo la identificacion de cada uno de sus
elementos. (24)

La norma establece las reglas para una correcta sefializacion y
etiquetado de los distintos componentes que conforman el
sistema de cableado estructurado. (25)

El objeto del estandar, es realizar una adecuada administracion
de los componentes que conforman el sistema de cableado
estructurado, es de mucha importancia realizar una adecuada
codificacion de todos los componentes de telecomunicaciones

y documentar las distintas sefializaciones y etiquetados.

La norma contempla cuatro posibles casos, y depende de las
dimensiones de la infraestructura de cableado estructurado
gue se planea disefar, para cada uno de los cuatro casos se

indica la forma de etiquetar los diferentes elementos:

e Clase 1: Se utilizan en sistemas donde hay un edificio y
tiene solo un cuarto de telecomunicaciones, donde salen
todos los cables hacia las areas de trabajo. Es importante
etiquetar las conexiones del cableado horizontal y la barra
principal de puesta a tierra del cuarto de
telecomunicaciones.

o Clase 2: Se utilizan en sistemas donde hay un edificio con

varias plantas, donde existen muchos cuartos de
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telecomunicaciones. Es preciso etiquetar de la misma
manera que en los de Clase 1, asimismo se debe etiquetar
los cables de backbone y los diversos elementos de
conexion y puesta a tierra.

e Clase 3: Para sistemas donde existen muchos edificios
(campus) y cableado de backbone entre edificios. El
etiguetado es la misma que el sistema de Clase 2, ademas
de los edificios y cableado de backbone de campus.

e Clase 4: Para sistemas donde existen varios campus
unidos. La manera de etiquetado es similar que en los
sistemas de clase 3 y ademas en los diferentes sitios del

sistema, se recomienda identificar el cableado intercampus.

Es importante la aplicacion de este estandar, para un mejor
control y administracioén del sistema de cableado estructurado.
Para realizar un etiquetado de acuerdo a esta norma véase

figura 9.

1C-B15

Figura 9.Etiquetado de cable de datos

El significado del ejemplo mostrado en la figura anterior es el
siguiente: 1C-B15: Planta primera, rack C, panel de parcheo B,
toma 15. Se puede apreciar que el etiquetado anterior
corresponde a una instalacion de clase 2, debido a que hace
mencion a la planta del edificio donde se encuentra, pero no
hace referencia al edificio, por haber uno solo. En una
instalacion de clase 3, con multiples edificios y existe cableado
vertical de campus, la etiqueta se vera asi (véase figura 10):
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E1-1C-B15

Figura 10.Etiquetado de cable de datos en clase 3

En la Figura 10, se puede apreciar que el codigo
inicial E1 significa Edificio 1, el cddigo 1C significa primera
planta o piso, rack C y B15 significa panel de parcheo B, y el

numero de toma 15.

La impresién de etiquetas se puede realizar con colores, segun
el estandar TIA/EIA-606-A, permitiendo una buena
administracion e identificacion de los elementos del sistema de

cableado, pero esta codificacion con colores es opcional (25).

{IITITD

1B-CO1

Figura 11.Etiquetado de toma de datos segun norma EIA/TIA 606-A

2.2.1.4. Medios de Transmision

Se define como el medio o camino por donde se transmite la
sefal de datos, el cual puede ser fisicos e inalambricos. (13)

Es la que corresponde a la capa fisica, cuya funcion es
transportar los bits de una computadora a otra, se pueden
agrupar en medios guiado (cables de cobre y fibra optica) y no

guiados (medios inalambricos). (26)
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Son importantes los medios de transmision, porque es el
conducto o canal por donde fluird la sefial de datos a los
usuarios finales, y su instalacion adecuada garantizara una

buena transmisién de datos.

Los cables de red han sido disefiados para un tipo de

instalacién de red en particular, entre estos tenemos:

a) Par trenzado

Entre estos cables tenemos los siguientes: Cable UTP
(Unshielded Twisted Pair) o Par trenzado no
apantallado, en la actualidad es el tipo de cable de red mas
utilizado, debido a su bajo costo, en cuanto a su conexion,
la misma se hace mediante el llamado conector tipo RJ45.
Estos cables estan formados de alambre y aislante, que se

encuentran trenzados en forma helicoidal.

Cable FTP (Foiled Twisted Pair) o Par trenzado con
pantalla global, podemos decir que el cable FTP es un
cable parecido al UTP, los cuatro pares de cables se
encuentran blindado con una hoja de aluminio, lo que ofrece

mayor proteccion contra interferencia.

Cable STP (Shielded Twisted Pair) o Par trenzado
apantallado, en estos cables, cada par trenzado se
encuentran blindado de forma independiente, reduciendo las

interferencias de sus pares trenzados adyacentes.
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Figura 12.Tipos de cables de par trenzado (UTP, FTP y STP) (13).

Actualmente las redes locales utilizan cables de categoria 5e,
otros utilizan el cable categoria 6, la principal diferencia entre
ambos cables reside en el ancho de banda que puede admitir

el cable para las transferencias de datos.

b) Cable coaxial

Este cable se caracteriza porque tiene mejor blindaje y
mayor ancho de banda, a diferencia de los pares trenzados
sin blindaje, y puede abarcar grandes distancias, con altas

velocidades. (26)

Este cable es utilizado para transmitir sefiales de television
y conexion a internet en redes de TV por cable. Con el paso
del tiempo, para la instalacion de redes de larga distancia,

fueron reemplazados por cables de fibra optica. (13)

CABLE COAXIAL
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Figura 13.Cable coaxial (26).

c) Fibra optica

Nicleo
(wvidric)

El cable de red de fibra 6ptica esta hecho de fibra de vidrio,
y su sefial se transmite mediante un haz de luz, estas ondas
de luz tienen un gran ancho de banda y son inmunes a
interferencias electromagnéticas, permitiendo una velocidad
y estabilidad a diferencia de los demas tipos de cables de
red. (13)

Los cables de fibra 6ptica tienen una apariencia similar al del
cable coaxial, en la parte central se encuentra el nlacleo de
vidrio, por donde se propaga la luz. En las fibras
multimodales el nucleo mide 50 micras de diametro y en
fibras monomodo, el nicleo des de 8 a 10 micras. (26)

La fibra Optica es un medio de transmision eficiente, porque
su disefio permite evitar la pérdida o retraso de sefial, el uso

puede incrementar los costos de implementacion.

Funda - _Cubierta

“Aevestimiente  Cubierta

{vidria) (plastica) Nicleo Revestimiento

(a) (b}

Figura 14.Cable de fibra éptica (26).
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2.2.1.5. Disefio de redes mediante Metodologia Top-Down

Para el disefio de la red, es necesario seguir una metodologia
que garantice el buen funcionamiento de nuestra red
informatica; la metodologia Top-Down se utiliza en el disefio de
redes, analizando primeramente los requerimientos puntuales,
a fin utilizar los protocolos y la topologia de la red en el disefio,
luego se procede a la seleccion de los equipos, para luego
realizar la documentacion y posteriormente la implementacion
del disefio propuesto. Una vez implementado, se procede a la

ejecucion, supervision y optimizacion de la red propuesta. (27)

La metodologia Top-Down es un proceso completo que se
ajusta a las necesidades, y es mediante las necesidades por el
cual se disefa la red informatica para luego implementarlo. El
disefio de la red se debe analizar detalladamente, asimismo es
importante conocer que factores pueden afectar el rendimiento
(28). Para el disefio de la red, es importante seguir una
metodologia para asegurar el buen disefio y funcionamiento de
nuestra red informéatica propuesta. Para mas detalle

mencionamos las fases de la metodologia:

Fase 1: Anadlisis de Requerimientos.

Fase 2: Disefio Ldgico.

Fase 3: Disefio Fisico.

Fase 4: Testeo, optimizacion y Documentacion de la Red.

Fase 5: Implementacion de la red

YV V V VYV V V

Fase 6: Monitorear y mejorar la red

a) Fase 1: Andlisis de requerimientos
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b)

d)

Es el inicio de todo proyecto, y el objetivo primordial de esta
fase es conocer las necesidades del negocio al cual se
tiene que ofrecer solucion. Segun el entendimiento de las
necesidades y de acuerdo a la red existente, se invertirq un
menor 0 mas grande esfuerzo en esta actividad que
dependera de conocer muy bien a los clientes y cuales son
los problemas que tiene, asimismo centrarse en nuevos

requerimientos del negocio y lograr sus objetivos.

Fase 2: Disefio l6gico

En esta fase se disefiara la topologia de red adecuada a la
realidad estudiada, asimismo se seleccionara los
protocolos para los dispositivos de interconexion. El disefio
l6gico también incluye las estrategias de seguridad y
administracion de la red.

Fase 3: Disefo fisico

Esta fase implica investigar los dispositivos de
comunicacion adecuados y seleccionar las mejores
tecnologias y dispositivos que daran satisfaccion a las
necesidades técnicas de acuerdo al disefio logico
propuesto con anterioridad, asimismo Vverificar la

infraestructura donde se colocaran los cables y los equipos.

Fase 4: Testeo, optimizacion y documentacion de la
Red

Es importante evaluar el disefio propuesto y someter a
pruebas, a fin de optimizar y determinar si la
implementacion del disefio de la red es beneficiosa, si
obtenemos buenos resultados, debemos documentar todo

lo realizado hasta el momento.
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e) Fase 5: Implementar y probar la Red
Para la implementacién, es necesario establecer un
cronograma donde se detalla las fechas de
implementacion, las tareas a realizar y en qué tiempo se va
implementar, debemos tener en cuenta que es la fase mas
importante, porque es en esta etapa donde se lleva a la
realidad, el disefio propuesto; luego de implementar la red,
es necesario someter a pruebas, antes de utilizarla, porque
permite corregir los errores que se pueden presentar en

ese momento y evitar problemas mayores.

f) Fase 6: Monitorear y mejorar la Red
Es la fase donde la red estd operando, puesta en
funcionamiento por los usuarios, luego de que es puesta en
marcha, es importante monitorear constantemente, para
verificar su correcto funcionamiento, asimismo es
importante realizar mejoras en el tiempo, retroalimentando
nuevas sugerencia y necesidades por parte de los

usuarios.

El uso de la metodologia garantiza una mejora continua
mediante la retroalimentacion, luego de implementarse la
red propuesta, es importante el seguimiento y control para

realizar alguna mejora en el futuro.

Pruebas,
Analisis de . . . . Op ion y Impl y
Requerimientos Disefio Lgico Disefio Fisico Documentacion Probar la red ‘
de la Red

T Y 1
DISENO PRUEBA IMPLEMENTACION

RETROALIMENTACION

Figura 15.Metodologia Top-Down en disefio de redes
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2.2.1.6. Dispositivos de lared

Los dispositivos de la red son importantes dentro del disefio
de la red porque permiten la transferencia de datos de un

cable de la red a otro (29).

Los dispositivos de la red son tan importantes como el
cableado, porque permiten la conectividad dentro de una red,

entre ellos tenemos:

a) Switch

El switch conmuta conexiones de un puerto a otro de
manera rapida, es por ello que su conexion es dinamica y

muy utilizada en redes LAN (29).

Componente importante en las redes, que integra la
funcionalidad de un hub y un puente, pueden operar a nivel
de capa 2, mediante las direcciones MAC de los
ordenadores, o0 a nivel de capa 3, donde pueden reconocer
las direcciones IP (30).

Mediante el switch, se puede conectar diversos dispositivos
con el propdsito de integrar cada uno de ellos a la red

informatica.

b) Ruteador
El ruteador es un dispositivo inteligente, que funciona en la
capa tres del modelo OSI, son los que permiten unir redes

similares o diferentes. Son utilizados para enlazar redes
WAN (29).

44



Es el dispositivo que tiene acceso a toda la informacién
desde la capa 1 hasta la 3, asimismo de todas las redes

l6gicas existentes (30).

Los ruteadores permiten establecer la ruta que destinara

cada paquete de datos dentro de la red.

Hub
Ethernet 10Base-T

)
)
|
)
\

(id
\

:

(id

\

Ruteador - Ruteador
Ethernet Token Ring TCP/IP Ethernet
, A

- |

L'll.* id
i
-~

Token

‘. Ring '—’; =:===-Jﬂ B ming

i)

Internet

Figura 16.Ejemplo de una red que utiliza ruteadores (29).

c) Access Point (AP):

Es un dispositivo que se instala en una red, con el proposito
de que todos los dispositivos que tengan conexion
inalambrica, puedan conectarse a una red cableada. Su
facilidad de instalacion, permite conectar computadoras y

otros dispositivos en la red, sin utilizar cables (31).

La instalacion de los access point, permite conectar
dispositivos electronicos sin la necesidad de utilizar cables
para la transmision de sefial, mejorando su rapida

instalacion, flexibilidad y la cobertura de la red.

d) Servidores
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El servidor es una computadora que realiza funciones en la
red para otras computadoras, su disefio especial permite
desempefiar grandes tareas, a fin de mejorar la conexion
de datos desde y hacia el servidor, la red y los hosts de los
usuarios (29).

Es un equipo informatico que ofrece servicios dentro de la
red, su principal objetivo es proveer los recursos
necesarios y Utiles para los usuarios, entre los cuales
tenemos almacenamiento web, de e-mail, base de datos,

proxy, entre otros.

e) Firewall

f)

Un firewall esta compuesto por software, hardware o mixto,
gue permite supervisar y monitorear el trafico de red que
entra y sale, ofreciendo seguridad de la red. La seguridad
se basa en funcion a un conjunto de reglas definidas, que

cuando se cumplen, bloquean el trafico en la red (31).
Hardware de las estaciones de trabajo

Se denomina hardware de estacion de trabajo, a cualquier
host o dispositivo utilizado por los usuarios finales dentro
de una red (29).

Son todos los dispositivos utilizados por los usuarios dentro

de una red informética, entre ellas tenemos ordenadores,

impresoras u otros dispositivos electronicos.
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Figura 17.Hardware utilizado en las estaciones de trabajo

2.2.1.7. Telefonia IP

Es un sistema de comunicacion que se basa en el Protocolo IP,
esto permite integrar la transmision de voz y de datos mediante
internet. En los teléfonos IP la informacién es transmitida sobre
una red de area local (LAN) o internet, y evita conectarse con

la empresa proveedora (32).

Es la tecnologia que integra en la misma red la comunicacion
de voz y datos, mediante protocolo IP. Estd compuesto por un
conjunto integrado de elementos, que brinda un servicio de

telefonia con calidad de voz (33).

Con los teléfonos IP se pretende adicionar uno de los servicios
de comunicacion de mucha importancia para los usuarios, con
el propdsito es aprovechar la arquitectura del sistema de
cableado estructurado, implementando dicho servicio. El
disponer de un teléfono IP, ofrece muchas ventajas, como la

integracion de las diferentes areas de trabajo, servicio de
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comunicacién avanzada y de manera gratuita, ahorro en costos

de telefonia, entre otros.

5 I Computador
-

Internet Modem Adaptador IP ey

Hosted VolP
Solution

Main Office

Switch

Remote Office

Figura 18.Esquema de telefonia IP (33).

2.2.1.8. Video IP

Es un sistema que se encuentra conectado a la red, que
permite visualizar o grabar desde cualquier punto. Su
monitorizacion o control se puede realizar desde cualquier

lugar, debido a que esta conectado a internet (34).

El video IP utiliza la infraestructura del cable de red mediante
el protocolo ethernet, para transmitir sefial de audio y video, y

tiene una ventaja importante que es su escalabilidad (35).

La integracion de video IP en el sistema de cableado
estructurado, permitira ampliar los servicios de la red, y su
instalacion no afectaria la arquitectura y disefio de la red

propuesta.
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Camaras IP

Cableadas

Figura 19.Esquema de camara videovigilancia IP

2.2.2. Red informética

La red informatica esta formada por un conjunto herramientas que
permiten a las computadoras comunicarse, con el propésito de

compartir informacion y recursos”. (30)

También se puede definir como un conjunto de dispositivos
conectados simultdneamente a través de un medio de conexién, con
el objetivo de intercambiar informacién y recursos”. (36)

Entonces podemos definir a la red informéatica como un conjunto de
dispositivos conectados entre si mediante un medio de conexién, con
la finalidad de compartir informacion y recursos, dichas acciones son

realizadas por los usuarios.
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Figura 20.Red informética

2.2.2.1. Clasificacion de Redes

Las redes tienen una clasificacion de acuerdo a su alcance

(36), y es de la siguiente manera

e Red de Area Personal (PAN): Red de Area Personal
(PAN) esta formado por el conjunto de dispositivos de uso
personal, que se encuentran interconectados, cundo el
medio de interconexion son mediante puertos infrarrojos o
bluetooth se denomina WPAN.

e Red de Area Local (LAN): Red de Area Local (Local Area
Network), es una red donde se conectan los dispositivos,
con un alcance relativamente pequefio. Puede utilizar
como medio de conexion tecnologias inaldmbricas o con
cables, cuando utilizan medios inalambricos se denomina
WLAN.

e Red de Area Metropolitana (MAN): Red de Area
Metropolitana (MAN) (Metropolitan Area Network o MAN,
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en inglés) es una red de alta velocidad, que da cobertura
en un area geografica mas extensa que la LAN, se dice que
un conjunto de redes LAN hacen una MAN.

e Redes de Area Amplia (WAN): Red de Area Amplia WAN
(Wide Area Network), son redes de alta velocidad, mucho
méas amplia que una MAN, con distancia de unos 100 a
1000 km, el servicio puede cubrir a un pais o continente.

e Red de Area Local Virtual (VLAN): Red de Area Virtual, o
VLAN (Virtual LAN), es una alternativa a las LAN fisicas, y
se basa en la creacion de dominios de difusion l6gicamente

diferenciados en la misma red fisica.

LAN
(Red de &rea local)

El tipo al cual pertenece una red define
la envergadura o el tamano que tendra.

Figura 21.Clasificacién de redes por su alcance (36).

2.2.2.2. Topologia de la Red
La topologia de la red es la forma de una red, es decir, la

manera de como estan cableados todos los hosts de una red
(29).
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También podemos decir que es una estructura fisica, la
manera de como los cables o enlaces se interconectan entre

los diversos elementos de la red (13).

Entonces la topologia de la red es la forma en que uno va
disefiar la red de cableado, sea en el plano fisico o légico,
su disefio va depender de las necesidades de los usuarios y

de las normas técnicas.

Las redes segun su disefio fisico, se clasifican de la

siguiente manera:

e Anillo: Es un arreglo logico, donde las sefiales se
transmiten alrededor del anillo de cada nodo, esta
topologia se basa en token ring en lugar de ethernet (29).

En esta topologia la informacion se transmite en una sola

direccion, donde cada nodo recibe la informacion, y es

transmitido al nodo siguiente, siempre en una misma
direccién (36).

Figura 22.Topologia anillo (29).
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e En Bus: Es una red donde se utiliza un solo cable donde cada
nodo se conecta en distintos puntos, la transmision de

informacion fluye de extremo a extremo (29).

Esta topologia tiene un enlace denominado backbone, como el
anico medio de comunicacion definido, donde los nodos se

encuentran conectados de forma directa (36).

~ |
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i

!

Figura 23.Topologia bus (36).

e En Estrella: Una red en estrella es una red que utiliza un hub
o concentrador como punto de conexién, donde los nodos se

enlazan (29).
En esta topologia, los nodos se conectan a un nodo central que

puede ser un hub o switch, y reenvia las transmisiones a todos

los nodos periféricos que conforman la red (36).
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SERVIDOR

Figura 24.Topologia estrella (36).

e EnArbol:Lared en arbol es un grupo de redes de estrella, que
se encuentran ordenadas, donde todos los nodos centrales se
encuentran conectados entre si, la ventaja de esta topologia es
la sencillez al momento de su implementacion, los fallos en un
nodo no afectan a otros, los fallos se detectan muy facilmente

y sobre todo su escalabilidad (36).

Switch

Router _

Figura 25. Topologia arbol (36).
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2.2.2.3. Protocolos de red

Los protocolos son un conjunto de reglas, algoritmos,
mensajes y otros mecanismos que habilitan a los elementos

de una red a comunicarse de manera eficiente (13).

A continuacion, vamos a definir los principales protocolos de
red:

a) Modelo OSI:

El modelo OSI (Open System Interconnection) fue
propuesto por la Organizacién Internacional de Normas
(ISO), con el propoésito de estandarizar los protocolos que
se utiliza en sus mdultiples capas. Se encarga de la
conexion entre sistemas abiertos, es decir la comunicacién

con otros sistemas (26).

Es un modelo de red que esta conformado por siete capas
que tienen funciones asociadas, la informacién debe pasar
por todas las capas inferiores y cada una incorpora un
encabezamiento especifico. Este modelo sirve como
referencia o apoyo para la definicion del nivel de

funcionamiento de un componente de red (30).

En este modelo las funciones estan distribuidas en un
conjunto de capas ordenados jerarguicamente, y son
importantes para la comunicacion entre las entidades de
los distintos sistemas, esta arquitectura se desarroll6 sobre
un conjunto de siete capas. Cuanto menor es la capa, mas
cerca se encuentra la capa del hardware utilizado para

implementar la comunicacion en la red (13).
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Usuario

7 Aplicacién —— Procesos de red a aplicaciones

& Presentacion » Representacion de datos

5 Sesion » Comunicacion entre hosts

4 Transporte —>» Conexiones de extremo a extremo
3 Red —» Direccionamienta y mejor ruta

2 Enlace de datos — Acceso a los medias
_ —— Transmision binaria

Hardware

Figura 26.El modelo OSl y sus siete capas (13).

b) Modelo TCP/IP:

El protocolo TCP/IP es un conjunto de protocolos, donde
cada uno realiza multiples funciones, que son importantes
para la conexion en la red. El modelo TCP/IP, se encuentra
estructurado en cuatro niveles, similares a la funcionalidad
del modelo OSI (13).

Se dice que TCP/IP es un modelo de red de software,
porque su arquitectura permite implementar sobre
diferentes tecnologias de red, sin ser dependiente de ella.
Por esta razon es que TCP/IP es el modelo que mas
predomina, convirtiéndose en un estandar muy utilizado

hasta la actualidad, por los profesionales en redes (37).
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7 Aplicacion
6 Presentacion Aplicacion
b Sesion

4 Transporte Transporte
3 Red Red

Modelo OSI TCPAP

Figura 27.Comparacion del modelo OSI y arquitectura TCP/IP (13).

2.2.2.4. Caracteristica para una red confiable

Son las redes que deben cumplir criterios para ser fiables, y
asegurar en los usuarios confianza o seguridad y debe admitir

una amplia variedad de aplicaciones y servicios (38).

Al hablar de caracteristicas y requerimientos de las redes,
hablamos respecto a calidad del servicio de la red, que incluye
las propiedades factibles de la red y el proveedor de servicios,
asimismo deben cumplir con caracteristicas relacionadas con
la calidad de los servicios de informacion hacia el usuario final
(39).

Las redes deben funcionar en base a caracteristicas que

garanticen una red confiable, a continuacion, se muestra

algunas caracteristicas:

57



Tolranc o falas

Cakchyd o
oo 1005

Redes confiables Escaabdoxd

Segundad

Figura 28.Caracteristicas que tiene una red confiable (40).

a) Tolerancia a fallas

Es la que limita el efecto de las fallas que se generan en la
red, reduciendo la cantidad de dispositivos que son
afectados, es por ello que la red debe responder y permitir

una recuperacion rapida (38).

Impide el impacto ante cualquier falla, asimismo permite
una recuperacion rapida, al aplicarlo utilizamos la
redundancia, implementando rutas alternativas como

solucion a las fallas inesperadas (40).

Es la capacidad que debe tener la red para ocultar las fallas
de los componentes. Cuando un enlace no funciona, la red
debe seguir transmitiendo sefial mediante la ruta

alternativa.
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Tolerancia a fallas

Internet

Las conexiones
redundantes permiten usar
rutas alterativas cuando
falla un dispositivo o un
enlace. La experiencia del
usuario no se ve afectada.

Figura 29.Caracteristicas de una red confiable en tolerancia a fallas (40).

b) Escalabilidad

Se dice que una red es escalable, cuando se extiende
rapidamente para admitir nuevos usuarios y aplicaciones

sin que esto afecte el rendimiento de los servicios (38).

Es la posibilidad de incrementar el numero de nodos a la
red, sin afectar el rendimiento del mismo y sin la necesidad

de cambiar la idea central del proyecto de red (39).

Permite el crecimiento de la red, incorporando nuevos
usuarios y proveedores de servicio, este incremento no

debe afectar el funcionamiento (40).

El disefio de la red debe estar pensado para el futuro, y
debe permitir la incorporacion de nuevos usuarios, sin que
afecte el rendimiento y funcionamiento de los servicios

brindados.
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Figura 30.Caracteristicas de una red confiable en su escalabilidad (40).

c) Seguridad

Poner en practica la seguridad de la red, permite prevenir
y proteger contra intrusos malintencionados, evitando que
tengan acceso a la red y por lo tanto no puedan realizar
amenazas (39).

La seguridad debe incluir la seguridad de la infraestructura
de lared, que es el aseguramiento fisico de los dispositivos
gue ofrecen conectividad, con el propésito de evitar acceso
no autorizado; por otro lado, la seguridad de la informacion,
gue protege la informacién que fluye por la red y la
informacion que se almacena en los dispositivos que se

encuentran conectados en la red (38).
Para la seguridad de la red, se debe tener en cuenta la

seguridad de la infraestructura y la seguridad de la

informacion, estas medidas ayudaran a evitar la existencia
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de accesos no autorizados y pérdida de informacion,

generando confianza a los usuarios finales.

d) Calidad del servicio (QoS)

Término utilizado para conocer que la red debe segmentar
su informacion para la transmision correcta de los servicios
de datos, voz y video. Se debe priorizar el trafico de red, de

acuerdo al tipo de dato que transportan (40).

Es un requisito de importancia para las redes en la
actualidad, es un mecanismo principal que permite
administrar correctamente la congestion por el exceso en
la demanda de ancho de banda, garantizando a todos los

usuarios un envio confiable (38).

Esta formado por una serie de métricas que garantizan la
calidad de comunicacion en una red, asimismo podemos
verificar si el proveedor de servicios estd brindando el

ancho de banda esperado (41).

Mediante la calidad del servicio, podemos establecer reglas
para optimizar la transmision de datos en funcion a las
colas de prioridad y garantizar un ancho de banda minimo

destinado a los usuarios.

Por otro lado, muchas de las organizaciones actuales
pueden realizar una medicion numérica de la calidad de
servicio (QoS) de su red utilizando parametros, entre los
gue podemos mencionar Jitter, pérdida de paquetes,
latencia, ancho de banda, puntuacion media de opinion
(MOS) entre otros (42).
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Figura 31.Caracteristicas de una red confiable en la calidad de servicios (40).

2.2.2.5. Guia de Velocidades de Banda Ancha

La FCC (Federal Communications Commission) muestra un
cuadro que permite comparar las actividades que
normalmente se realizan en Internet con la velocidad minima
de descarga (en Megabits por segundo o Mbps) necesario
para realizar una operacién adecuada en cada aplicacién. Las
velocidades se basan en la operacion de una sola actividad a

la vez, y son cifras aproximadas (43).
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ACtIVIdad de Descarga (Mbps)

Uso general
MNavegacion General y Correo 1
Descarga de Radio por Internet Menor que 0.5
Llamadas por Internet (VolP) Menor que 0.5
estudiante May-25
Trabajo a Distancia May-25
Descarga de Archivo 10
Medios Sociales 1
Mirar Videos
Descargar Video de Definicion Standard 3-Abr
Descargar Video de Alta Definicion (HD) 5-Ago
Descargar Video de Definicion Ultra HD 4K 25

Videoconferencia

Llamada Personal con Video Estandar (ej.-Skype) 1

Llamada Personal con Video HD (e].: Skype) 15

Teleconferencia con Video HD 6
Juegos

Caonsola de Juegos Conectada a Internet 3

Multijugador Conectado a Internet 4

Figura 32.Guia de velocidades de banda ancha (43)

2.3.Conceptual

a)

b)

El fundamento epistemoldgico: que confiere validez a la investigacion
cientifica, mediante un conjunto y alcances teédricos ofrece el
fundamento necesario ante la solucion de un problema, con la finalidad
de lograr el conocimiento humano y su trascendencia para el sistema de
conocimientos en apoyo a la ciencia y tecnologia en cuestion. No solo
basta con explicar de manera tedrica una investigacion cientifica,
también es necesario explicar de manera l6gica y mediante resultados
cuantitativos, ello garantiza que nuestro estudio tenga la validez

requerida y aporte conocimiento.

El fundamento de enfoque sistémico: aporta conocimiento al enfoque
sistémico y al holismo, que hace referencia a estudiar el todo en vez de
sus partes, el estudio es integrador, porque permite estudiar al escenario

de estudio en su totalidad, observando como un sistema y realizando un
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analisis completo, el cual facilita el reconocimiento del problema, el
establecimiento de objetivos, los métodos, entre otros, y es fundamental
para realizar el analisis como un todo integrador, con el proposito de
ofrecer posibilidades de mejoras al sistema en estudio.

2.4.Definicion de términos basicos

a) Ancho de banda: Es el rango de frecuencias que pueden ser usadas para
transmitir informacion en un canal. Es donde se muestra la capacidad de
transmision del canal (12).

b) Aplicacién: Sistema que se asocia a un método de transmision,

soportado sobre un cableado de telecomunicaciones (12).

c) Atenuacién: Es la disminucion de sefial, que se acentla cuando esta
recorre el cable. Existe mas reduccion de sefal (es decir, mayor es la
resistencia para recorrer el cable), a medida que tenemos mas atenuacion
(30).

d) Bluetooth: Es una tecnologia de red inalambrica basada en el chip del

mismo nombre (30).

e) Cabecera: Informacion de control de un sistema definido que precede a
los datos del usuario (44).

f) Canal: Es el camino completo de transmisién. Abarca todos los elementos
extremo a extremo, desde el puerto de la electrénica hasta el puerto del
equipo terminal del usuario (12).

g) Direccion IP: Direccidbn que se utiliza para identificar un equipo o

dispositivo en una red, pueden ser dinamicas o estéaticas (45).

h) Host: El término host o anfitrion se usa en informatica para referirse a las

computadoras u otros dispositivos conectados en una red (45).
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i) Latencia: Es el tiempo en segundos, que tardan los datos en transferirse
por la red (26).

j) Medio de Transmision: Son los diferentes tipos de conductor de cobre o
de cable de fibra éptica empleados para transmitir sefiales de voz o datos
(12).

k) MAC: Medium Access Control, es la capa inferior del nivel de conexién
del modelo OSI introducida por el IEEE. Administra el acceso al soporte
fisico integrando asi el método de acceso al soporte y el direccionamiento
fisico (30).

[) Protocolo: Conjunto de reglas que gobiernan la operacion de unidades

funcionales para llevar a cabo la comunicacion (44).

m) Par trenzado: Medio de transmision que consta de dos cables

aislados dispuestos segun un patron regular en forma de espiral (44).

n) Ping: Es una herramienta de prueba de conectividad, generalmente
empleada en TCP/IP para identificar un problema de enrutamiento o de

configuracion IP (30).

0) Rendimiento: Cantidad de datos que se han movido correctamente de un

nodo a otro en un periodo de tiempo determinado (45).
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lIl. VARIABLES E HIPOTESIS

3.1.Hipotesis

A continuacion, se plantea para el presente trabajo de investigacion las

siguientes hipotesis:

3.1.1.

3.1.2.

Hipotesis general

El disefio del sistema de cableado estructurado mejora
significativamente la red informética en la Unidad de Criminalistica de

la Direccion Antidrogas de la Policia Nacional del Pera.

Hipotesis especifica

a) El sistema de cableado estructurado mejora la escalabilidad de la
red en la Unidad de Criminalistica de la Direccién Antidrogas de la

Policia Nacional del Peru.

b) El sistema de cableado estructurado mejora la calidad de servicio
de la red en la Unidad de Criminalistica de la Direccién Antidrogas

de la Policia Nacional del Perq.

3.2.Definicidon de las variables

Las variables identificadas en el trabajo de investigacion son las siguientes

segun Tabla 1:
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Variable Independiente
(V1)

Sistema de cableado

estructurado

Es la infraestructura de cableado, disefiada
para transmitir sefial desde el emisor hasta
el receptor, en todo el edificio. La ventaja
es que permite una facil administracion,
permitiendo un rapido cambio o traslado de

equipos o personas. (46)

Variable Dependiente
(VD)

Red Informética

También se puede definir como un conjunto
de dispositivos conectados
simultdneamente a través de un medio de
conexion, con el objetivo de intercambiar

informacion y recursos”. (36)

Tabla 1.Variables y su definicion
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3.3.Operacionalizacion de variables

DIMENSION DE VARIABLE

Dependiente (VD)

Red Informéatica

e Escalabilidad

e Calidad del servicio
(QoS)

» Cantidad de cable
» Atenuacion

» Latencia

dB

ms

Cuantitativo

VARIABLE INDICADORES INDICE METODO TECNICA
Variable
Independiente (V1) e Arquitectura del sistema | > Subsistemas del cableado
de cableado estructurado
estructurado » Dispositivos de la red o
Técnica:
Sistema de cableado Cualitativo
estructurado > Estandares del sistema de _ Observacion
e Disefio de la red cableado estructurado Propuesta de disefio .
> Metodologia de disefio de red Instrumento:
Ficha de registro
Variable

Técnica:
Observacion
Instrumento:

Ficha de registro

Tabla 2.0Operacionalizacion de las variables
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IV. DISENO METODOLOGICO

4.1.Tipo y disefio de investigacion

4.1.1. Tipo de investigacion

La linea de investigacion que sigue es la de ingenieria y tecnologia, es
del tipo aplicativo, porque se va proponer un disefio como solucion a
la problematica de la organizacion, y dicha solucion sera sometido a
una simulacion mediante el uso de un software, para posteriormente

analizar su funcionamiento.

Asimismo, se va desarrollar la investigacion del tipo preexperimental,
cuyo disefio es de preprueba-posprueba con un solo grupo, porque a
un solo grupo se brinda el estimulo, y se toma la prueba antes y
después del estimulo, es un tipo de disefio que no establece
causalidad (47).

Disefio preprueba-posprueba con un solo grupo (esquema)

G 01 X 02

Donde:

G = Es el grupo de sujetos

O1= Test antes del disefio y simulacién del sistema de cableado
estructurado

O2= Test después del disefio y simulacion del sistema de cableado
estructurado

X = Disefo del sistema de cableado estructurado
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4.1.2.

Disefio de investigacion

El disefio de investigacidn a utilizar sera el experimental, porque en
este tipo de disefio se manipula la variable independiente de manera
intencional, y se observa los efectos sobre una o mas variables

dependientes (47).

4.2.Método de la investigacion

El método a utilizar en la investigacion es el cuantitativo, porque el camino

para la investigacion es recolectar y analizar datos, con la finalidad de probar

las hipétesis. En este método de investigacion la recoleccion de datos permite

demostrar la hipotesis, mediante la medicion numérica y el analisis

estadistico, con el fin de probar teorias (47).

4.3. Poblacién y muestra

4.3.1.

4.3.2.

Poblacién

Para el desarrollo de la investigacion, se considera como poblacion a
los equipos de cdmputo que actualmente se encuentra conectados a
la red en la Unidad de Criminalistica de la Direccion Antidrogas de la
Policia Nacional del Peru, siendo un total de 32 equipos de cémputo.

Muestra

Para la determinacion de la muestra, se utilizara el tipo no
probabilistico, porque no se va recurrir a una férmula estadistica para
la seleccion de una muestra representativa. Al respecto Sampieri y
otros (2014), define a la muestra no probabilistica como la utilizacion
en diferentes investigaciones cuantitativas y cualitativas, se escogen
sujetos o casos “tipicos” sin pretender que sean estadisticamente

representativos de una poblacion determinada” (47).

Para el desarrollo de la investigacion, la muestra es igual a la

poblacion, siendo un total de 32 equipos de cédmputo.
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4.4.Lugar de estudio y periodo desarrollado

El trabajo de investigacion se desarrollard en la Unidad de Criminalistica de
la Direccion Antidrogas de la Policia Nacional del Peru, ubicado en Jr. Ramon
Dagnino N°242, Distrito de Jesus Maria, Provincia de Lima, Departamento de

Lima.

4.5.Técnicas e instrumentos para la recoleccion de lainformacion.

4.5.1. Técnica para recoleccion de informacion

Las técnicas hacen referencia a los recursos que va utilizar el
investigador para la recoleccién de datos, que guardan relacion con el
tema en estudio. La técnica a utilizar es la observacion, y consiste en
el registro sistematico, valido y confiable de comportamientos y
situaciones que pueden ser observables (47).

4.5.2. Instrumento para recolecciéon de informacion

En toda investigacion cuantitativa se utiliza instrumentos, a fin de medir

las variables contenidas en las hipétesis (47).

Para medir la variable escalabilidad, se utilizé una huincha Stanley de
8m de largo, a fin de medir la longitud de los cables horizontales que
conectan a de los treinta y dos (32) equipos de computo (host); para
medir la atenuacion, se utilizara la calculadora de la empresa
ITALIANA CONDUTTORI SRL (48), para el pretest se utilizé6 para
cables de categoria 5e U/UTP y para el postest se utilizé para cables
de categoria 6 F/UTP.

Para medir la variable calidad de servicio, se utilizara el aplicativo
simbolo del sistema y el comando ping, a fin de realizar un Test de
medicion de latencia promedio de los 32 equipos de computo (host)

con un host central.
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4.6.Analisis y procesamiento de datos

El andlisis de los datos se realizara sobre una matriz de datos, utilizando un
programa o software computacional (47). Luego de obtener los datos
cuantitativos, dichos datos fueron procesados utilizando una computadora
con los programas de analisis estadisticos, entre ellos se utilizara el Microsoft
Excel 2019 y el Minitab en su version 18, que sera de apoyo tecnoldgico para
la presentacion de los resultados, tablas y gréaficas.

a) Estadistica descriptiva

La primera etapa es describir los datos, los valores o las puntuaciones
obtenidas para cada una de las variables (47), se describira
estadisticamente los resultados de los datos obtenidos en cada variable

mediante gréficas y estadistica basica.

b) Estadistica Inferencial

Sampieri y otros (2014) mencionan que la estadistica inferencial es la
estadistica que permite al investigador para probar o demostrar sus
hipotesis y estimar medidas (47), es por ello que vamos a someter a
prueba nuestras hipotesis y se aplicara la prueba estadistica paramétrica

0 No paramétrica.

4.7. Disefio de la solucién
Para el disefio de la red, se utilizard la metodologia Top Down, el
seguimiento de esta metodologia garantizara el buen funcionamiento y por
defecto un servicio de la red con buena calidad.

4.7.1. Fase Analisis de requerimiento

La Unidad de Criminalistica de la DIRANDRO-PNP, es un 6rgano de

apoyo que pertenece a la Policia Nacional del Pera, cumple una labor
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Técnico-Cientifica en el ambito forense, cuyo fin es apoyar con su
contribucion pericial a las Autoridades Policiales y Judiciales, en las
investigaciones contra el Trafico llicito de Drogas (TID), tiene un papel
importante en la lucha estratégica en el cumplimiento de su doble
objetivo que es esclarecer el hecho criminal y la identificacion del autor,

contrarrestando el Trafico llicito de Drogas en apoyo a la comunidad.

QUE HACE

Brinda el soporte
Técnico - Cientifico
- Criminalistico

P! 0
INVESTIGACION CONTRA EL TID Ll

Figura 33.Labor de la Unidad de Criminalistica

a) Mision
La mision de la Unidad de Criminalistica de la DIRANDRO-PNP es
la siguiente: “Ejecutar examenes y analisis criminalisticos,
solicitados por las Unidades Operativas, y Sub Unidades
Desconcentradas de la DIRANDRO PNP, emitiendo los
Dictdimenes e Informes periciales criminalisticos, brindando el
soporte probatorio de caracter técnico-cientifico a la investigacion
policial, coadyuvando al esclarecimiento de los actos delictivos que
permitan establecer y sustentar la verdad de un hecho, apoyar a
los Organos Jurisdiccionales y otras entidades del Estado en el
ambito de su competencia; asi como la investigacion,

consolidacion y divulgacion de la ciencia Criminalistica”.
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b) Funciones Generales

> Realizar peritajes criminalisticos solicitados por las Unidades
Operativas y Sub Unidades Desconcentradas de la
DIRANDRO PNP, utilizando tecnologias adecuadas para el
desarrollo de sus Informes Periciales.

> Brindar apoyo en materia Criminalistica a los Organos
Jurisdiccionales en las diligencias técnico-cientificas, asi como
a otras entidades del Estado dentro del ambito de su
competencia.

> Investigar, evaluar, consolidar y divulgar los métodos, técnicas
y procedimientos criminalisticas a nivel institucional, nacional e
internacional.

» Coordinar e intercambiar conocimientos en materia
Criminalistica con instituciones publicas y privadas afines.

» ldentificar a los detenidos por TID, para registrarlos,
clasificarlos y mantenerlos en los archivos.

» Asesorar cientifica y técnicamente en los aspectos de
Criminalistica a las Unidades de la DIRANDRO-PNP, a nivel

nacional

c) Estructura Orgéanica
> Organo de Direccion

e Jefe UNICRI

> Organo De Administracién

Area de Administracién

Area de Personal

Area de Logistica
> Area De Criminalistica
e Area Quimica Forense

e Area Ingenieria Forense
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Area de Identificacion

Area de Investigacion en la Escena del Crimen

Area de Grafotecnia

Area de Laboratorio Forense Digital
> Area Control de Drogas
e Jefe ACD

e Estadisticas

N

LABORATORIO FORENSE DIGITAL

g &
i/

ESCENA DEL CRIMEN

ADMINISTRACION

Q\N\QRI-DR‘& D’Ro PNp >

AREA DE CONTROL

&
GRAFOTECNIA

Figura 34.Areas de la Unidad de Criminalistica

d) Ubicacién de la Organizacion en Estudio

El espacio fisico de la UNICRI-DIRANDRO PNP, se encuentra
ubicado en la siguiente direccion: Jr. Ramén Dagnino N°242, en el
departamento de Lima, Provincia de Lima, Distrito de Jesus, y esta
conformado por dos edificios (al cual denominaremos T1y T2), la
ubicacibn de ambos edificios se encuentra frente a frente,
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separados por un patio central, asimismo cada edificio de esta

unidad esta conformado por cuatro pisos. Es importante precisar

gue existen ambientes que no pertenecen a la unidad en estudio,

por consiguiente, no formaran parte del presente trabajo de

investigacion.

e) Cantidad de Personal por Area

A continuacion, se detallara la cantidad de personal que existe

actualmente en cada area:

DIVISION

CANTIDAD

JEFE UNIDAD

JEFE ADMINISTRACION

LOGISTICA

PERSONAL

MESA PARTES

GRAFOTECNIA

JEFATURA

AREA DE PERITOS

AUDITORIO

JEFATURA

AREA DE PERITOS

Tabla 3.Lista de trabajadores (usuarios) por area en T1

R(R(o(Rr[R[R[NIN|R|R|=

IDE. DACTILOSCOPICO

IDE.MORFOFACIAL

JEFATURA

AREA PERITOS

AREA DE ANALISIS Y PESAJE

SECRETARIA

JEFATURA

SECRETARIA

ESTADISTICA

CONTROL DE OPERACIONES

JEFATURA

AREA DE PERITOS

Tabla 4.Lista de trabajadores (usuarios) por area en T2

BlR|IWIN[(R|Rr[Rr|N[o|~|Rr|N
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f) Hardware que utiliza la Unidad en estudio

El hardware que utiliza actualmente la Unidad de Criminalistica es

segun la tabla 5:

Computadora de escritorio 23
Laptop 9
Impresora 16
Router 5
Switch 6

Tabla 5.Hardware que cuenta la unidad en estudio

El cable de red utilizado en las instalaciones de la unidad es de
categoria 5e, el cual se encuentra tendido con grapas, colgado sobre
ventanas, puertas y sin ningun tipo de proteccion, ocasionando que los

cables se puedan deteriorar.
g) Software que utiliza la Unidad en estudio

El software que utiliza actualmente la Unidad de Criminalistica es

segun la tabla 6

Windows 7 3
Windows 8 2
Windows 10 27
Office 2013 10
Office 2016 22
Antivirus 25

Tabla 6.Software que cuenta la unidad en estudio

77



h) Condicién de los equipos y cableado de red en la unidad

En la actualidad, la Unidad de Criminalistica de la Direccion
Antidrogas de la Policia Nacional del Pera, se observd que los
equipos informaticos se encuentran en su mayoria desfasados, las
distintas éareas de la unidad presentan necesidades de
comunicacion, debido a que existen usuarios que no tienen acceso
alaredy servicio a internet, asimismo el cableado de red tiene una
mala organizacién y estructuracion, lo que impide su escalabilidad
y también detectar el problema de conexién en forma inmediata; los
cables de red se encuentran a la intemperie sin ninguna proteccion,
colgado con grapas o se encuentran instalados en zonas no
permitidas (colgado en ventanas, sobre el piso, etc.), ocasionando
el deterioro del cable; no existe una adecuada definicion de
subredes ni asignacion de direccion IP para los dispositivos
conectados a la red. Al existir muchos router en la unidad, significa
gue la red no se encuentra unificada como un Sistema total, lo que
afecta el rendimiento de la red, y por consiguiente su correcta

administracion y flexibilidad.

i) Necesidades de puntos de conexion

La determinacion de las necesidades de los usuarios, esta basado
en los servicios que necesita para el desarrollo de sus labores
dentro de la institucién, asimismo por los puntos de conexion que
necesita cada area para garantizar una buena comunicaciéon entre

todos los usuarios y dispositivos electronicos que utilizan.

4.7.2. Fase 2: Disefio l6gico

En esta fase, se va disefiar una nueva infraestructura légica de la red,
donde se plantea la segmentacion de la red, la distribucion y
asignacion de los IPs para todas las areas de la Unidad de
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Criminalistica de la Direccion Antidrogas de la Policia Nacional del

Peru.
a) Segmentacion de la red

No existe una segmentacion de la red en la Unidad de
Criminalistica de la Direccion Antidrogas de la Policia Nacional del
Perd, es por ello que se planteara un nuevo disefio segun las
necesidades de los usuarios y sobre todo que brinde el servicio

esperado.

Para el disefio de la segmentacion de la red, se trabajar4 con
VLans, se asignara los nombres a cada VLans de las areas de la
Unidad de Criminalistica de la Direccion Antidrogas de la Policia
Nacional del Peru, asimismo, se garantiza que cada VLans tenga
acceso a las computadoras, donde los usuarios tienen acceso a los

servidores que se encuentran en la red.

A continuacién, se muestra un cuadro donde se define las VLans:

AREA NOMBRE VLAN

Data Center VLDATA
Administracion VLADM
Grafotecnia VLGRA
Escena del Crimen VLESC
Laboratorio Forense Digital VLLFD
Identificacion VLIDE
Quimica Forense VLQUI
Control de Drogas VLACD
Ingenieria Forense VLING
Camaras Videovigilancia VLCAM
Telefonia IP VLTEL

Tabla 7.Definicion de VLANS para la Unidad de Criminalistica
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b) Disefio de distribucion y asignacion de IPs

En esta parte, se determina el rango de direcciones IPs que

corresponden a cada segmento de la red definida en el cuadro

anterior, se utilizara el tipo de red de clase C, con una mascara de

red 255.255.255.0. La distribucién y asignacion de IPs es como se

aprecia en la siguiente tabla:

VLDATA 192.168.10.0 192.168.10.2 192.168.10.254 192.168.10.255 255.255.255.0
VLADM 192.168.20.0 192.168.20.2 192.168.20.254 192.168.20.255 255.255.255.0
VLGRA 192.168.30.0 192.168.30.2 102.168.30.254 192.168.30.255 255.255.255.0
VLESC 192.168.40.0 192.168.40.2 192.168.40.254 192.168.40.255 255.255.255.0
VLLFD 192.168.50.0 192.168.50.2 192.168.50.254 192.168.50.255 255.255.255.0
VLIDE 192.168.60.0 192.168.60.2 192.168.60.254 192.168.60.255 255.255.255.0
vLQui 192.168.70.0 192.168.70.2 192.168.70.254 192.168.70.255 255.255.255.0
VLACD 192.168.80.0 192.168.80.2 192.168.80.254 192.168.80.255 255.255.255.0
VLING 192.168.90.0 192.168.90.2 192.168.90.254 192.168.90.255 255.255.255.0
VLCAM 192.168.100.0 192.168.100.2 192.168.100.254 192.168.100.255 255.255.255.0
VLTEL 192.168.110.0 192.168.110.2 192.168.110.254 192.168.110.255 255.255.255.0

Tabla 8.Definicion de direccion IP para la Unidad de Criminalistica

En la siguiente tabla, se va realizar la asignacion de IP para cada

computadora, impresora, camaras y servidores, ubicado en las torres

o edificios 1y 2, segun la necesidad de los usuarios:

ASIGNACION IP PARA IMPRESORAS

TORRE PISO AREA CODIGO IMPRESORA DIRECCION IP
ADM-101 192.168.10.10
ADM-102 192.168.10.11
ADMINISTRACION ADM ADM-103 192.168.10.12
P2 ADM-104 192.168.10.13
ADM-105 192.168.10.14
Tl ADM-106 192.168.10.15
GRAFOTECNIA GRA GRA-101 192.168.20.4
P3 ESCENA DEL ESC ESC-101 192.168.30.7
CRIMEN ESC-102 192.168.30.8
Pa LABORATORIO FORENSE LED LFD-101 192.168.40.5
DIGITAL LFD-102 192.168.40.6
IDENTIFICACION IDE IDE-101 192.168.50.7
IDE-102 192.168.50.8
P1 Qul-101 192.168.60.12
QUIMICA FORENSE Qul QuUI-102 192.168.60.13
QUI-I03 192.168.60.14
= ACD-101 192.168.70.7
P3 CONTROL ACD ACD-102 192.168.70.8
ACD-103 192.168.70.9
ING-101 192.168.80.8
Pa INGENIERIA ING ING-102 192.168.80.9
ING-103 192.168.80.10
ING-104 192.168.80.11

Tabla 9.Asignacién de numero IP para las impresoras
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ASIGNACION IP PARA COMPUTADORAS

N2 PISO AREA CODIGO |COMPUTADORAS DIRECCION IP
ADM-CO01 192.168.10.2
ADM-C02 192.168.10.3
ADM-C03 192.168.10.4
ADMINISTRACION ADM ADM-C04 192.168.10.5
P2 ADM-CO05 192.168.10.6
ADM-C06 192.168.10.7
ADM-CO7 192.168.10.8
ADM-C08 192.168.10.9
T1 GRAFOTECNIA GRA GRA-C01 192.168.20.2
GRA-C02 192.168.20.3
ESC-C01 192.168.30.2
ESCENA DEL ESC-C02 192.168.30.3
P3 CRIMEN ESC ESC-CO03 192.168.30.4
ESC-C04 192.168.30.5
ESC-CO5 192.168.30.6
| e | [ ow | e
DIGITAL
LFD-CO3 192.168.40.4
IDE-CO1 192.168.50.2
IDE-C02 192.168.50.3
IDENTIFICACION IDE IDE-C03 192.168.50.4
IDE-C04 192.168.50.5
IDE-C05 192.168.50.6
QUI-C01 192.168.60.2
QUI-C02 192.168.60.3
P1 QUI-C03 192.168.60.4
QUI-C04 192.168.60.5
QuimIcA Qul QUI-C05 192.168.60.6
FORENSE QUI-C06 192.168.60.7
QuUI-C07 192.168.60.8
T2 QUI-C08 192.168.60.9
QUI-C09 192.168.60.10
QUI-C10 192.168.60.11
ACD-CO1 192.168.70.2
. o [ s
CONTROL
ACD-C04 192.168.70.5
ACD-CO5 192.168.70.6
ING-C01 192.168.80.2
ING-C02 192.168.80.3
Pa INGENIERIA ING ING-C03 192.168.80.4
ING-C04 192.168.80.5
ING-C05 192.168.80.6
ING-C06 192.168.80.7

Tabla 10.Asignacion de namero IP para las computadoras

ASIGNACION IP PARA SERVIDORES

SERVIDOR CODIGO | DIRECCION IP
SERVIDOR FTP SER-01 192.168.90.2
SERVIDOR CAMARAS SER-02 192.168.90.3
COMPUTADORA SER-03 192.168.90.4

Tabla 11.Asignacion de nimero IP para servidores




ASIGNACION DE CAMARAS IP

SERVIDOR PISO cODIGO DIRECCION IP
P2 CAM-01 192.168.100.2

T1 P3 CAM-02 192.168.100.3

P4 CAM-03 192.168.100.4

P1 CAM-04 192.168.100.5

T2 P3 CAM-05 192.168.100.6

P4 CAM-06 192.168.100.7

ENTRADA PUERTA INGRESO CAM-07 192.168.100.8
PUERTA INGRESO CAM-08 192.168.100.9

PATIO CAM-09 192.168.100.10

Tabla 12.Asignacion de numero IP para camaras

NUMERO LINEA DE TELEFONOS IP

Ne PISO AREA coDiGo cobiGo NUMERO
UNIDAD TELEFONO

TEL-01 8013

TEL-02 8012

02 ADMINISTRACION ADM TEL-03 8010

TEL-04 8011

- TEL-05 8014

GRAFOTECNIA GRA TEL-06 8020

b3 ESCENA DEL Esc TEL-07 8030

CRIMEN TEL-08 8031

o4 LABORATORIO FORENSE D TEL-09 8041

DIGITAL TEL-10 8040

IDENTIFICACION IDE TEL-11 8050

o [ e |, e[
FORENSE

TEL-14 8060

al | e |, e
CONTROL

TEL-17 8070

TEL-18 8081

P4 INGENIERIA ING TEL-19 8080

TEL-20 8082

Tabla 13.Asignacién de nimero para teléfonos
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Figura 35.Disefio légico de la red propuesta
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4.7.3. Fase 3: Diseno fisico

En esta seccion, se define los requerimientos fisicos, necesarios para
realizar una futura implementacion del Sistema de Cableado

estructurado.

a) Sala de equipos

Para el cumplimiento de la norma EIA/TIA 568, es necesario tener
una sala de equipos acondicionada, de acuerdo a las necesidades
de los usuarios, esto permitird una buena administracion del sistema
de cableado estructurado; a continuacién, se muestra la figura N°35,
donde indica la ubicacion a manera de propuesta de la sala de

equipos.
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Figura 36.Ubicacion de sala de equipos en red propuesta

Para la ubicacion y proteccion de los equipos de red, es necesario
contar con un gabinete de piso 24RU 1.20 x 0.62 x 0.80 mts, de cuatro
ruedas de acero laminado; a continuacién, se muestra en la figura

N°36, el gabinete de piso necesario para la instalacion.
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Figura 37.Gabinete de piso 24RU (49).

Para el acondicionamiento de la sala de equipos, el proveedor de
internet debe brindar el servicio, para determinar la cantidad de
banda ancha, es necesario realizar un previo analisis antes de

tomar una decision.

» Anélisis para la determinacion de ancho de banda

Es necesario realizar un breve analisis para determinar la cantidad
de ancho de banda que se solicitara al proveedor, con el objetivo
principal de solicitar el servicio 6ptimo y no incurrir a costos
adicionales.

eCalculando el ancho de banda camara ip

Para la instalacion de las 09 camaras ip, se utiliza la calculadora
de ancho de banda, donde se determinara el consumo de ancho
de banda de datos en la red y controlador de disco para transmitir

y almacenar imagenes de video (50).

85



CALCULADORA DE ANCHO DE BANDA

Ancho de banda de datos en la red y

ndmero de camaras: 9
controlador de disco para transmitir y
resolucién: Alta definicién 720p (1280 x 720) v almacenar imagenes de video.
compresion: Base H.264 - calidad media v
velocidad de fotogramas (fps): 25
ancho de banda de almacenamiento 1.7
(MB/s):
ancho de banda de la red (Mb/s): 14

Figura 38.Célculo ancho de banda camara IP (50)

Al ingresar los datos a la calculadora, y de acuerdo a las
caracteristicas de la camara propuesta, se obtuvo como resultado
un total de 15,7 Mb/s.

e Calculando el ancho de teléfono ip

Se determina la cantidad de ancho de banda para la instalacion de
20 teléfonos ip, para ello utilizaremos la calculadora de ancho de
banda Voip, donde se calcula el ancho de banda que se necesita
para gestionar un numero determinado de llamadas VOIP con un

codec de audio determinado (51).

Calculadora de ancho de banda VOIP

Codec Numero de llamadas

G.711 M 20
Caodec de audio para la codificacion del trafico RTP

Tipo de red Nivel de red a partir del cual se inicia el calculo

802.3 Ethernet v IP v
Ancho de banda Pagquetes por segundo
1600 1000

Figura 39.Calculando el ancho de VOIP (51)
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Ingresando los datos a la calculadora, de acuerdo a las
caracteristicas de equipo telefénico propuesto, al codec y la
cantidad de teléfonos que se instalard en el disefio de la red, se
obtuvo como resultado un total de 1,6 Mb/s.

eCalculando el ancho de las computadoras y servidores

La cantidad de ancho de banda para la instalacion de 45
computadoras y 02 servidores, se calcula utilizando la calculadora
de internet, la herramienta permite calcular aproximadamente el

ancho de banda necesario, mediante valores promedios (52).

Cantidad Subida + / Bajada +(kbps) Total Subida + / Bajada +(kbps)
PCs o Notebooks 45 T o5 Y024 T 23040 Y 46080
Telefonos IP o T 8o Y oao T oo Yo
Camaras IP o T 43 A T oo Yo
Servidores 5 T 3072 Y oz972 T Gla4 Y oel44
Total KPBS T 20184 v s2224
Total MB T 2850 Y 5100

Figura 40.Célculo ancho de banda computadoras y servidores (50)

Ingresando los datos a la calculadora, se obtuvo como resultado
de 45 Mb/s para las cuarenta y cinco (45) computadoras y 6 Mb/s
para los dos (02) servidores, con un total de ancho de banda de
51 Mbl/s.

Es necesario determinar el ancho de banda de los servicios

adicionales que necesita la institucion como es videoconferencia

en HD y mirar videos en definicion estandar, de acuerdo a la
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velocidad minima de descarga que se necesita para realizar cada

una de las operaciones de manera adecuada (43).

A continuacién, se muestra una tabla donde se consolida la

cantidad total de ancho de banda necesario para el buen

funcionamiento de la red propuesta.

CALCULO DE BANDA ANCHA PARA LA RED PROPUESTA

Cantidad PC

45

Cantidad Camaras

9

Cantidad Telefono IP

20

Servidores 2
.. . consumo | Porcentaje |Cantidad Total
Consumo de servicios de un equipo
(Mbps) (%) (Mbps)
Navegacion general y correo 1.00 100% 45 45.00
Mirar videos en definicion Estandar 3.00 25% 11 33.75
Videoconferencia en HD 1.50 25% 11 16.50
Servidores 3.00 100% 6.00
Camaras IP 1.74 100% 15.70
Llamada VolIP 0.08 100% 20 1.60
SubTotal 118.55
10% adicional | 11.86
Total 130.41

Tabla 14.Calculo total ancho de banda

Para el disefio de la red informatica, es necesario disponer de un

servicio de banda ancha de 130.41 Mbps como minimo en fibra

Optica, asi mismo debemos considerar los costos que ofrece cada

proveedor.

Router

El router debe ser un Cisco 2901/K9, este dispositivo contiene dos

puertos que acepta la tecnologia de red Gigabit Ethernet y se

adecua a la necesidad de la red propuesta.
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Figura 41.Router Cisco 2901/K9 (53).

> Firewall

El Firewall a utilizar en el disefio, es la serie FortiGate-60E- LENC,
que ofrece proteccion real e integral, conteniendo todos los
beneficios de una UTM (Gestion Unificada de Amenazas) Fortinet.
Proporciona aceleracion de firewall en todos los tamafios de
paquetes, aceleracion de procesamiento de contenido UTM,
acceso remoto seguro y VPN de alta velocidad para un

rendimiento y proteccién superior.
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Figura 42.Firewall Fortigate-60E- LENC (54)

> Switch

El switch Catalyst 2960-X, tiene 24 puertos Gigabit Ethernet, este

dispositivo permite crear y configurar VLans. Un switch se ubica
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en la sala de equipos como switch principal, quien distribuye a
cada piso donde esta conectado a otro switch, incluyendo al switch
que va conectado a las camaras ip, haciendo un total de 09 switch

para el disefio propuesto.

Figura 43.Swtich Catalyst 2960-X (53).

» Cémara IP

Se propone el uso de camaras de videovigilancia IP de la marca
Jovision cuyo modelo es JVS-N3FL-HC, con una resoluciéon de
1280*720 HD de 720p, con una velocidad de fotograma de 25fps,

se utilizara un total de 9 camaras ip.

Figura 44.Camara IP (55)
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> Teléfono IP

El teléfono IP propuesto es el CISCO 7960, que puede funcionar
con los sistemas de telefonia IP basadas en tecnologia
CallManager, H.323, el protocolo SIP (Session Initiated Protocol)
y también el protocolo MGCP (Media Gateway Control Protocol),

se utilizara en total 20 teléfonos ip.

Figura 45.Teléfono IP (56).

» UPS

En el servidor se utilizard el UPS, es una fuente de energia
eléctrica que suministra o abastece al equipo que tiene conectado,
esta contiene una bateria que seguira abasteciendo electricidad
en el caso que haya un corte de luz o un problema eléctrico en la

infraestructura.

> Servidor

Existe la necesidad de 2 servidores (servidor proxy y de archivos),
y su ubicacion es en el gabinete de la sala de equipos, y sera

91



incorporado a la red disefiada, la caracteristica del servidor es el
siguiente: Servidor Dell PowerEdge R450 Tipo Rack 1U, Intel Xeon
Silver 4309Y, caché de 12Mb, 2.80 GHz, 8core/16hilos, Ram
128Gb RDIMM 3200MT/s, 480GB SSD SATA 3.5", Read Intensive
6Gbps 512 Hot-plug, chasis con soporte hasta 4 unidades

(HDD/SSD) SAS/SATA de 3,5", capacidad de almacenamiento
méxima de 16 TB.

B e e o

Figura 46.Servidor Dell R450 (57).

El gabinete que se encontrara en la sala de equipos, debe tener la
siguiente estructura:

Servicio de intemet

F— del proveedor
SIS e Router
Firewall ———p& . CC
Switch et
F—omn——1

'TTIIII LY
—
"TYII o n Patch Panel

H] :] |: C Servidor
— Matriz de Discos

uPs 0
Toma de
Corriente '

Figura 47.Estructura del gabinete principal
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b) Cableado vertical o backbone

Para la instalacién del cableado vertical, y de acuerdo a la norma
EIA/TIA 568, vamos a utilizar el cable F/UTP de categoria 6A, para
interconectar los switches, debido a que tiene mejores prestaciones,
soporta una transferencia de red interna como maximo de 10 Ghps,
tiene una chaqueta de polietileno y su blindaje de aluminio, lo que
hace resistente al ruido magnético, abrasion y rayos UV, esta
compuesto por cuatro pares de cables trenzados. Para la instalacion
se necesita un total de 60 metros de cable, asimismo se necesita 50
metros de ductos de PVC de 2” de diametro por donde recorrera el
cable backbone, adicionalmente se debe instalar abrazaderas en los
ductos para sostener el sistema de canalizacién. A continuacion, en

la figura N°34, muestra la instalacién del cableado vertical

{eroor) |

\_/

5m

Figura 48.Instalacion del cableado vertical en red propuesta
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c) Closet de telecomunicaciones

En cada piso del edificio, se instalarA un closet de
telecomunicaciones, mediante un gabinete donde se ubicara el
switch y el patch panel, este closet de comunicaciones se encargara
de recepcionar la comunicacion del cableado vertical y distribuir la

comunicacion mediante el cableado horizontal hacia los usuarios.

El gabinete propuesto debe ser de pared de 0.58m alto x 0.60m

ancho x 0.51m de profundidad, conforme a la figura 49.

SWitth —pp e

sanmammmnn|Fatch Panel

Toma de III III

Corriente

Figura 49.Gabinete para instalacion en cada piso

d) Cableado horizontal (distribucién)

Para la distribucion del cableado horizontal, se utilizara el cable
F/UTP Categoria 6 de 4 pares trenzados, disefiado para redes de alta
velocidad con alto rendimiento y calidad, soporta un ancho de banda
de red interna como maximo de 1Gbps. El recorrido de los cables en
el interior del edificio, se utilizara canaletas blancas de PVC, con unas
dimensiones de 60x40 mm. Facilitan los tendidos de cableado de
forma segura y eficiente, cada canaleta tiene una dimensién de 2 m

de largo.
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En la instalacion del cableado horizontal, también debemos tener en
cuenta la instalaciéon de access point, con el propésito de ofrecer
sefal inalambrica a los dispositivos que lo requieran dentro de la red
disefiada, en total se requieren nueve (09) Access point para el
disefio propuesto. El access point seleccionado es un UBIQUITI - U6-
LITE UNIFI INDOOR ACCESS POINT AC WIFI 6, tiene una banda
de 5GHz con una velocidad de 1.2Gbps y una banda de 2.4GHz con
una velocidad de 300Mbps. La instalacién del cableado horizontal

para el disefio propuesto, es de acuerdo a la siguiente figura:
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e) Area de trabajo

El &rea de trabajo se extiende de la toma de datos o el final del
sistema de cableado horizontal, hasta el equipo de computo utilizado
por los usuarios de la unidad, mediante un cable UTP categoria 6

patch cord, de 3 metros de longitud.

Figura 56.Cable Patch Cord (58)

Los equipos de computo utilizado en la actualidad por personal de la
Unidad de Criminalistica de la Direccion Antidrogas de la Policia
Nacional del Peru, se encuentran en su mayoria desfasados, con
Sistema Operativo sin licencia, sin antivirus, entre otros; por tal motivo
se sugiere la renovacion de los equipos de computo, con los
requerimientos de hardware necesarios (Core 5 de onceava
generacion, con 8GB de memoria ram como minimo, tarjeta de red
gue soporte Gigabit Ethernet y 1TB de disco duro) con sistema
operativo y antivirus debidamente licenciados, evitando lentitud y

vulnerabilidad al momento de trabajar con el equipo.
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4.7.4. Fase 4: Pruebas, Optimizacién y Documentacion de lared

Para las pruebas del disefio de la red, se realiza el proceso de
simulacion mediante el uso del software Cisco Packet Tracer version
8.1.1.0022, permitiendo realizar las configuraciones de los equipos de

telecomunicaciones y desarrollar pruebas de funcionamiento de la

red.

A continuacién, se muestra el disefio de la red esquematizado en el

software de simulacion.

é
é 7
6—.-
o
Lo

CLMGAFOERE  viasm
L
Fun

Figura 57.Simulacion de la red en Cisco Packet Tracer
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Como se aprecia en la Figura 57, se observa la existencia de conexion
de todos los dispositivos de la red, se procede a realizar las
configuraciones del router y de los switch, para el disefio de la red se
crearon VLANS, asimismo se asigna una direccion IP para cada

dispositivo, logrando comunicar todos los dispositivos de la red.

En la Figura 58, se muestra una simulacion de envio de mensaje entre
la PC ADM-CO01 y la PC ADM-CO04 que pertenece a la VLAN VLADM,

el tiempo que demoré dicha comunicacion fue de 0.008 Segundos.

=2 ]

—_—

& Capteds
EEED 8 e
Play Contnis

Event List Fiters - Visible Bvents

ARP, BGP, DHCP. DHCP%, DNS. EGRP, BGRP.
SRR HSRPE IOMR ICUPE 107 0S°F 0S°R.
RP. RPng SMTP

3 SUP
[ | sone |
QRez1me (R Simulatio

726 () PLay coNTROLS E{E\E

PE L ¥

ng?’;?’;.";.‘/’ir/}?}\" L LE L LELELL 0""’“ Fre latSufis Sowce Destnation Type Coor Temeisec) Peiofic Mem Edt Deise
e mu e e 00w w50 w4 @S AL AMCH CPg UM N0 & -
- -
SeEmje, g 0 s o

Figura 58.Simulacién de comunicacién entre computadoras

Se procede a utilizar el comando Ping de la PC ADM-C01 y la PC
ADM-C04 mediante sus direcciones ip que son 192.168.10.2 y
192.168.10.5 respectivamente, con el propésito de comprobar el
estado de conexion.
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¥ ADM-CO1

Physical Config Desk‘loE Programming  Attributes
Command Prompt

PC Command Line 1.0
g

.5
Finggng 192. 5 with 32 bytes of ¢

Reply from 1

(JTop
Figura 59.Resultado ping de PC ADM-C01 a PC ADM-C04

Como se aprecia en la figura 59, se enviaron cuatro paquetes de datos
de ADM-C01 a PC ADM-CO04, de los cuales enviaron todos los
paquetes completos sin ningdn error, asimismo el tiempo maximo que
demor6 en enviar esos paquetes en ese momento, fue de 1

milisegundo (ms).

Se verifico la funcionalidad entre los teléfonos IP donde se encuentran
las computadoras ADM-C01 y PC ADM-C04 (de TEL-03 a TEL-02),
los nuameros asignados para cada teléfono es 8010 y 8012
respectivamente, en la siguiente figura se aprecia que dicha

comunicacion se realizd6 de manera exitosa.

105



¥ TEL-03

B TEL-02
X

Physical ~ Config _GUI_ Aftributes Physical ~ Config _ GUI  Attributes

[ Top

O op

Figura 60.Funcionamiento de TEL-03 y TEL-02

Se procedié a verificar la funcionalidad en las camaras IP con el
servidor CAM-VIDEO donde se administra las camaras y se almacena
los videos de dichos dispositivos, para acceder al servidor de camaras
tenemos que ingresar a la IP 192.168.90.3, con el usuario: admin y

contrasefa: admin.
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¥ CaM-VIDEQ - m] *

Physical Config Services Desktop Programming Aftributes

= URL |hitp:/1192.168.90.3 Go Stop

Registration Server Login

Username:
Password:

Don't have an IoE account? Sign up now

[ Top
Figura 61.Acceso al servidor CAM-VIDEO

En la siguiente figura se muestra la simulacion del funcionamiento de
la camara CAM-01 con el software Cisco Packet Tracer version
8.1.1.0022.

¥ CAM-VIDEO -

Physical  Config  Services  Desklop  Programming  Attributes

< = | URL |nttp://192.168.90.3home html Go Stop
IoT Server - Devices Home | Conditions | Editor | Log Out

o [
Image

3 .CAM-UZ(F'ITUSWEJW-) Webcam

L3 . CAM-03 (PTTO810TRE4-) Webcam

L3 . CAM-04 (PTT0810455X-) Webcam

3 .CAM*U&(F'ITU%W!QOX—] Webcam

3 .CAM*UG(F'ITU%WSNSL—] Webcam

3 .CAM*U?(FWUGWHSGZ—) Webcam

3 .CAM*US(F"I'I'OSWBFFT*) Webcam

3 .CAM*UQ(F"I'I'OsmdDTQ—) Webcam |~

[ Top

Figura 62.Funcionamiento de camaras IP
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Queda demostrado y evidenciado mediante las pruebas, la
funcionalidad total de los dispositivos conectados en la red. Es preciso
mencionar que para las fases de probar y monitoreo para optimizar la
red, se ejecutaran posteriormente a la implementacion fisica de la red

disenada.

e Seguridad de lared

Para la seguridad externa de la red, es necesario el uso en la red
propuesta del firewall o cortafuegos propuesto, porque permite
gestionar y filtrar la totalidad de trafico entrante y saliente que hay
entre los ordenadores de una misma red, asi como tener segura la
red mediante politicas de seguridad. Con ello se puede proteger la
red contra ataques de malware, intrusiones externas, filtrar
paginas, monitoreo en linea de los servicios utilizados y determinar

gué hacen los usuarios y el ancho de banda que utilizan.

Para la seguridad de la red interna, se realizaron las
configuraciones de puertos del switch, el cual es limitado mediante
su direccién MAC y solo permitira el acceso al dispositivo con la
direccion MAC autorizado, esto evita que usuarios sin autorizaciéon

puedan vulnerar la red.

A continuacion, se realiz6 la simulacion de la seguridad de la red
en el software Cisco Packet Tracer version 8.1.1.0022, para la
simulacién vamos a configurar el puerto f0/17 del switch SW-ADM
que pertenece a la PC GRA-C02, y vamos a conectar la PC

HACKER, para posteriormente hacer un ping en la PC GRA-CO1.
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e

¥ HACKER

Pinging

f A
ADMINISTRACION CPT

HACKER

R
R
R
R

Physical  Config Desk{ue Programming  Attributes

(Command Prompt

d Line 1.0

7 O =
o) PePT rinter-PT
7oko GRACD2/ GRAIDT
TEL06 /
AccessPn(ﬂpr
PCPT 7
cracor  WFIORA™,
)
=
Laptop-PT
Laptop GRAFO 3
Printer-PT PC-PT
ESC-02 ESC-C03
AccessPoint-PT
WIFI ESC Qe
GRAFOTECHNIA ESCENA DEL CRIMEN

Figura 63.Comando ping de PC HACKER a PC GRA-CO01

Como se aprecia en la Figura 63, automaticamente la red por

seguridad no permite la comunicacién entre la PC HACKER y la PC

GRA-CO01, posteriormente se verificd en el switch la vulnerabilidad

detectada cuando se conect6 la PC HACKER.

Physical

Config

10S Command Line Interface

ADMrenable
ADM#conf t

ADMINISTRACION

o
790
TEL-06

\

PePT AccessPn(rip)j’/T
GRaco  WIFIGRA™,

BDME

JJ

P} )
PCPT rinter-PT
GRA-C02/ GRAI01

/

Aging Time
Aging Type

ADM (config) ¥exitc

SecureStatic Address Aging :
Maximum MAC Addresses
Total MAC Addresses

TYTTYITTETT: 7T

% Invalid input detected at '“' marker.

Enter configuration commands, one per line. End with CNTL/Z.
ADM (config) #show port-security interface £0/17

% Invalid input detected at '“' marker.

$5YS-5-CONFIG_I: Configured from console by console

ADM#show port-security interface £0/17
Port Security
Bort Status

Violation Mode

: Enabled

: Secure-shutdown
: Shutdown

i O mins

: Absolute

Disabled

: 1
i1
: 1

E]
© 0040.0B49.3440:20
$ 1

Paste

/’//,/ Configqured MAC Addresses
-/ Sticky MAC Addresses
= Last Source Address:Vlan
Laptop-PT Security Violation Count
Laptop GRAFO ;
Printer PT PCPT N
ESCH02 ESC-C03
Ctrl+F6 to exit CLI focus
AccessPoint-PT
WIFIESC O mop
GRAFOTECNIA

ESCEMA DEL CRIMEN

Figura 64.Reporte de vulnerabilidad
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Se puede apreciar que en Security Violation Count (Cantidad de
Violacion de Seguridad) registra en total 1 violacion de seguridad,
dicho registro se realiz al intentar establecer una comunicacion
entre la PC HACKER y la PC GRA-CO01, por lo tanto queda

demostrado y evidenciado la seguridad de la red propuesta.

Calidad de servicio (QoS)

En primer lugar, debemos identificar los tipos de trafico que circulan
en lared, para ello se tiene que monitorear la red, realizar una lista
de los traficos entre los que pueden estar: voz, video, paginas web,
etc. También debemos estimar el ancho de banda que consume
cada tipo de tréafico.

En segundo lugar, debemos clasificar los tipos de trafico, de
acuerdo a la importancia de cada empresa. A cada clasificacién
gue asignemos se le denomina clase de datos o de servicio, dichas

clases estaran conformadas por uno o varios tipos de trafico.

La clasificacién se ha estructurado desde el mas importante hasta
el menos importante, segun las necesidades y prioridades que

tenga la institucion.

e Voip
e Navegacion web

e Transferencia de datos y otros
Por ultimo, debemos definir las politicas QoS, para ello debemos

tener en cuenta las necesidades de los tipos de trafico y de las

aplicaciones que circulan en la red. En el siguiente cuadro se
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estructuré una clasificacion y politicas de QoS que se implementara

para la simulacion.

CLASE DE TIPO DE TRAFICO ANCHO DE DESCRIPCION
SERVICIO BANDA (Kbps)
TELEFONIA Voz por IP 1600 Tréfico de telefonia ip
TRAFICO-WEB Navegacion Internet 45000 Trafico de internet
OTROS Transferencia de Resto Tréafico FTP y otros
datos y otros traficos no asignados

Tabla 15.Definicién de Politicas QoS

Se realizara la configuracion de las politicas de calidad de servicio
de la red en el software Cisco Packet Tracer version 8.1.1.0022, el
objetivo de la configuracion es priorizar los servicios brindados por
la red y asignar un ancho de banda para un mejor control ante una
posible congestién de trafico de red y pérdida de paquetes de
datos. A continuacion, se procede a la configuracion en el router de
nombre UNICRI. A continuacién, mostraremos el cédigo utilizado

para la configuracion de las Politicas QoS.

Codigo para la configuracion de Politicas QoS

UNICRI>enable
UNICRI#conf t

e Definir clases de servicio:

UNICRI(config)#class-map match-any C-TRAFICO-WEB
UNICRI(config-cmap)#match protocol http
UNICRI(config-cmap)#exit

UNICRI(config)#class-map match-any C-TELEFONIA
UNICRI(config-cmap)#match protocol rtp
UNICRI(config-cmap)#exit

e Definir Politicas QoS:
UNICRI(config)#policy-map PoliticasQoS
UNICRI(config-pmap)#Class C-TRAFICO-WEB
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UNICRI(config-pmap-c)#?
UNICRI(config-pmap-c)#bandwidth 45000
UNICRI(config-pmap-c)#exit
UNICRI(config-pmap)#Class C-TELEFONIA
UNICRI(config-pmap-c)#bandwidth 1600
UNICRI(config-pmap-c)#exit
UNICRI(config-pmap)#exit

e Configurar politicas de servicio:
UNICRI(config)#interface f0/0
UNICRI(config-if)#service-policy output PoliticasQoS
UNICRI(config-if)y#do wr

UNICRI(config-if)#exit
UNICRI(config)#exit

e Mostrar Politicas QoS:

UNICRI#show policy-map interface f0/0

C* UNICRI

Physical Config CLI  Attributes

|08 Command Line Interface

Sexvice-policy output: PoliticasQoS

Class-map: C-TRAFICC-WEEB (match-any)

0 packets, 0 bytes

5 minute offered rate 0 bps, drop rate 0 bps

Match: protocol http
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
Cutput Queue: Conversation 265
Bandwidth 45000 (kbps)Max Threshold &4 (packets
(pkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 0/0/0

Class-map: C-TELEFCHNIA (match-any

0 packets, 0 bytes

5 minute offered rate 0 bps, drop rate O bps

Match: protocol rtp
0 packets, 0 bytes
5 minute rate 0 bps

Queuneing
Cutput Queue: Conversation 266
Bandwidth 1600 (kbps)Max Threshold €4 (packets)
(pkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 0/0/0

Class-map: class-default (match-any)
4549 packets, 200627 bytes
5 minute offered rate 6602 bps, drop rate 0 bps
Match: any

Ctrl+F6 to exit CLI focus Copy Paste

() Top

Figura 65.Configuracién de Politicas QoS
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Como se observa en la figura anterior, se muestra la politica de
calidad de servicio asignado a la navegacion de pagina web y a la
telefonia ip con 45000Kbps y 1600Kbps respectivamente, lo que
significa que ante un posible trafico de red, estos servicios tienen

la prioridad en la asignacién de ancho de banda.
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V. RESULTADOS

5.1.Resultados descriptivos

5.1.1. Andlisis estadistico de Escalabilidad de la red: Metros de cable

En la tabla 16, muestra el registro de datos obtenido antes y después
de la propuesta, respecto a los metros de cable horizontal utilizado en

cada host.

Metros de cable (M)
ANTES DE |DESPUES DE
PROPUESTA | PROPUESTA

8.5 6
7.7 6.5
3.8 3.5
5.6 4.9
7.8 7.3
12.5 10.8
22.9 19.8
17.2 14.8
24.3 22.7
6.9 6
7.8 6.5
6.2 6.8
2.2 1.5
3.8 34
7.2 5.8
8.2 7
10.5 9.4
12.5 12.3
13.9 13.5
20.4 19.1
22.6 21.1
9.2 8.8
11.3 10.2
17.8 16.4
19.2 17.6
27.4 26.2
10.2 9
11.7 10.2
19.6 16.5
23.2 21.7
18.3 17
24.3 22

Tabla 16.Ficha de metros de cable UTP utilizado por cada PC
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Figura 66.Gréfica de metros de cable UTP antes y después de la propuesta

» Estadisticos descriptivos

En las figuras 67 y 68, se muestra el informe con la estadistica
descriptiva de metros de cables utilizados antes y después de la
propuesta, resultado obtenido del procesado de datos en Minitab 18.

/ Informe de resumen de ANTES \EIE
Informe de resumen de ANTES
Prueba de normalidad de Anderson-Darling
A-cuadrado 0.81
Valor p 0.033
Media 13.272
Desv.Est. 7.134
Varianza 50.896
Asimetria 0.38620
Curtosis -1.09932
N 32
Minimo 2.200
Ter cuartil 7.725
Mediana 11.500
3er cuartil 19.500
Maximo 27.400
Intervalo de confianza de 95% para la media
10.700 15.844
Intervalo de confianza de 95% para la mediana
8.199 17.801
_ Intervalo de confianza de 95% para la desviacion estandar
5.719 9.485
Intervalos de confianza de 95%
Media }—0—{
Mediana I - I
100 125 150 s

Figura 67. Informe metros de cables utilizados antes de la propuesta
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Informe de resumen de DESPUES \EI@
Informe de resumen de DESPUES

Prueba de normalidad de Anderson-Darling

A-cuadrado 0.75
Valor p 0.046
Media 12.009
Desv.Est. 6.711
Varianza 45.042
Asimetria 0.434945
Curtosis -0.970381
N 32

/ Minimo 1.500
Ter cuartil 6.500
Mediana 10.200
3er cuartil 17.450
Maximo 26.200
Intervalo de confianza de 95% para la media

o ~ s = 9.590 14.429
Intervalo de confianza de 95% para la mediana
7.000 16.400
4::7 Intervalo de confianza de 95% para la desviacion estandar
5.380 8.923

Intervalos de confianza de 95%

Mediana | | |

Figura 68.Informe metros de cable utilizados después de la propuesta

Variable N N* Media DesvEst. Minimo Q1 Mediana Q3 Maximo
AMTES 32 0 132 713 220 1.3 1150 19.50 27.40
DESPUES 32 0 1201 8,71 150 650 1020 1745 26.20

Tabla 17.Estadisticos descriptivos de cables utilizados

o

Interpretacion:

De la Tabla 17 y los informes en las figuras 67 y 68, obtenidos del
procesamiento de datos en Minitab 18; y de la Figura 66 de los datos
procesados en Excel 2019, muestran los tiempos de procesamiento
y respuesta de los hosts antes y después de la propuesta, se puede
observar que antes de la propuesta la media de metros de cable es de
13.27 m, mientras que después de la propuesta la media de metros de
cable es de 12.01 m; antes de la propuesta se observa una desviacion
estandar s=7.13 y después de la propuesta existe una desviacion
estandar de 6.71, por lo que los puntos de distribucién después de la
propuesta se encuentran mas cercanos a la media; se observa que el
25% de datos antes de la propuesta es menor o igual que: Q1=7.73 y
después de la propuesta es de Q1=6.71; se observa que el 75% de
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datos antes de la propuesta es menor o igual que: Q3=19.50 y después
de la propuesta es de Q3=17.45; la cantidad de metros minimos de
cable antes de la propuesta es de 2.2 m y después de la propuesta es
de 1.5 m; la cantidad de metros maximos de cable después de la
propuesta es de 27.40 m y después de la propuesta es de 26.20 m;
luego de observar y analizar todos los valores obtenidos mediante la
estadistica descriptiva, podemos determinar que existe una mejora en
la cantidad de cable UTP utilizado, reduciendo la cantidad de metros
de cable, por lo que el disefio del sistema de cableado estructurado

propuesto mejoraria la escalabilidad de la red.

5.1.2. Andlisis estadistico de Escalabilidad de lared: Atenuacion (dB)

En la tabla 18, muestra el registro de datos obtenido antes y después
de la propuesta, respecto a la atenuacion que presenta la instalacion
de cada host.

Atenuaciéon (dB

ANTES DE (DESPUES DE
PROPUESTA | PROPUESTA
1.68 1.04
1.52 1.13
0.75 0.61
1.11 0.85
1.54 1.27
2.48 1.88
4.53 3.45
3.41 2.58
4.81 3.95
1.37 1.04
1.54 1.13
1.23 1.18
0.44 0.26
0.75 0.59
1.43 1.01
1.62 1.22
2.08 1.64
2.48 2.14
2.75 2.35
4.04 3.32
4.47 3.67
1.82 1.53
2.24 1.77
3.52 2.85
3.80 3.06
5.43 4.56
2.02 1.57
2.32 1.77
3.88 2.87
4.59 3.78
3.62 2.96
4.81 3.83

Tabla 18.Ficha de atenuacion (dB) de cables
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Figura 69.Gréfica de atenuacidn antes y después de la propuesta

» Estadisticos descriptivos

En las figuras 70 y 71, se muestra el informe con la estadistica
descriptiva de atenuacion obtenido antes y después de la propuesta,

resultado obtenido del procesado de datos en Minitab 18.

/ Informe de resumen de ANTES E=nEER g

Informe de resumen de ANTES

Prueba de normalidad de Anderson-Darling
A-cuadrado 0.80

Valor p 0.033
Media 2.6275
Desv.Est. 1.4121
Varianza 1.9940
Asimetria 0.38641
Curtosis -1.09729
N 32
Minimo 0.4400
Ter cuartil 1.5250
Mediana 2.2800
3er cuartil 3.8600
Maximo 5.4300
Intervalo de confianza de 95% para la media
12 22 36 a8

2.1184 3.1366
Intervalo de confianza de 95% para la mediana
1.6199 3.5202
Intervalo de confianza de 95% para la desviacion estandar
11321 1.8773

Intervalos de confianza de 95%

Figura 70.Informe de atenuacion antes de la propuesta
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Informe de resumen de DESPUES E@
Informe de resumen de DESPUES

Prueba de normalidad de Anderson-Darling
A-cuadrado 0.75

Valor p 0.046
Media 2.0894
Desv.Est. 1.1686
Varianza 1.3655
Asimetria 0.435084
Curtosis -0.970273
N 32
Minimo 0.2600
Ter cuartil 1.1300
Mediana 1.7700
3er cuartil 3.0350
Maximo 4.5600
q Intervalo de confianza de 95% para la media
1.6681 2.5107

Intervalo de confianza de 95% para la mediana
1.2199 2.8500

Intervalo de confianza de 95% para la desviacion estandar

0.9368 1.5536

Media }—o—'

|
Mediana
I 1

10 15 20 25 EY

Figura 71.Informe de atenuacion después de la propuesta

Variable N N* Media Desv.Est. Minimo Q1 Mediana Q3 Maximo

ANTES 32 0 28627 1412 0.440 1.525 2.280 3.860 5430
DESPUES 32 0 2.089 1.169 0.260 1.130 1.770 3.035 4.560

Tabla 19.Estadisticos descriptivos de atenuacién

Interpretacion:

De la Tabla 19 y de las figuras 70 y 71, obtenidos del procesamiento
de datos en Minitab 18; y de la Figura 69 de los datos procesados en
Excel 2019, muestran la atenuacién (dB) de los cables en los puntos
de conexion antes y después de la propuesta, se puede observar que
antes de la propuesta la media en la atenuacién (dB) es de 2.627 dB,
mientras que después de la propuesta la media en la atenuacion (dB)
es de 2.089 dB; antes de la propuesta se observa una desviacion
estandar s=1.412 y después de la propuesta existe una desviacion
estandar de 1.169, por lo que los puntos de distribucion después de la
propuesta se encuentran mas cercanos a la media; se observa que el
25% de datos antes de la propuesta es menor o igual que: Q1=1.525

y después de la propuesta es de Q1=1.130; se observa que el 75% de
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datos antes de la propuesta es menor o igual que: Q3=3.860 y después
de la propuesta es de Q3=3.035; la cantidad de atenuacién (dB)
minimo antes de la propuesta es de 0.44 y después de la propuesta
es de 0.260; la cantidad maxima de atenuacién (dB) antes de la
propuesta es de 5.430 y después de la propuesta es de 4.560; luego
de observar y analizar todos los valores obtenidos mediante la
estadistica descriptiva, podemos determinar que existe una mejora en
la atenuacién (dB), por lo que el disefio del sistema de cableado

estructurado propuesto mejoraria la escalabilidad de la red.

5.1.3. Andlisis estadistico de Calidad de Servicio (QoS): Latencia

En la tabla 20, muestra el registro de datos obtenido antes y después
de la propuesta, respecto a la latencia promedio que presenta cada

host, al momento de ejecutar el comando ping.

LATENCIA
(ms)

ANTES DE | DESPUES DE

PROPUESTA | PROPUESTA
19 2
21
35
12
38
26
16
44
50
37
41
51
32
34
40
51
63
67
93
74
92
52
40
21
15
47
45
54
32
73
49
45

Tabla 20.Ficha de tiempo de respuesta de un host a otro host

NO|W|A([W|R[O[R|WIN|[RINIO|IW|R[IN|RIN|A|W[O|R[IN|W|ANIO|A|[R|O

w
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Figura 72.Gréfica de latencia antes y después de la propuesta

» Estadisticos descriptivos

En las figuras 73 y 74, se muestra el informe con la estadistica
descriptiva de latencia obtenido antes y después de la propuesta,

resultado obtenido del procesado de datos en Minitab 18.

0/ Informe de resumen de ANTES E’

Informe de resumen de ANTES

Prueba de normalidad de Anderson-Darling

A-cuadrado 0.47
Valor p 0.232
Media 44,031
Desv.Est. 20.416
Varianza 416.805
Asimetria 0.684230
Curtosis 0.402382
N 32
Minimo 12.000
ler cuartil 32.000
Mediana 42.500
3er cuartil 51.750
Maximo 93.000
Intervalo de confianza de 95% para la media
36.671 51.392
Intervalo de confianza de 95% para la mediana
34.998 50.002
+ E Intervalo de confianza de 95% para la desviacion estandar
16.367 27.142

Intervalos de confianza de 95%

Mediz I + |

Mediana I * |

Figura 73.Informe de latencia antes de la propuesta
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Informe de resumen de DESPUES E@
Informe de resumen de DESPUES

Prueba de normalidad de Andersen-Darling

A-cuadrado 0.72

Valor p 0.056

Media 2.3438

Desv.Est. 15783

Varianza 2.4909

Asimetria 0.490731

Curtosis 0.073107

N 32

Minimo 0.0000

Ter cuartil 1.0000

Mediana 2.0000

3er cuartil 3.0000

/] Maximo 6.0000

\ Intervalo de confianza de 95% para la media
o ; : 3 7 p e 1.7747 2.9128
Intervalo de confianza de 95% para la mediana
1.9984 3.0000
Intervalo de confianza de 95% para la desviacion estandar
1.2653 2.0983

Intervalos de confianza de 95%

e | . |

Figura 74.Informe de latencia después de la propuesta

Variable N N* Media Desv.Est. Minimo Q1 Mediana Q3 Maximo

ANTES 32 0 4403 20.42 12.00 32.00 4250 51.75 93.00
DESPUES 32 0 2344 1.578 0.000 1.000 2.000 3.000 6.000

Tabla 21.Estadisticos descriptivos de latencia

Interpretacion:

De la Tabla 21 y de las figuras 73 y 74, obtenidos del procesamiento
de datos en Minitab 18; y de la Figura 72 de los datos procesados en
Excel 2019, muestran los tiempos de procesamiento y respuesta de
los hosts antes y después de la propuesta, se puede observar que
antes de la propuesta la media de tiempo es de 44.03 ms, mientras
que después de la propuesta la media de tiempo es de 2.344 ms; antes
de la propuesta se observa una desviacion estandar s=20.42 y
después de la propuesta existe una desviacion estandar de 1.578, por

lo que los puntos de distribuciébn después de la propuesta se
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encuentran mas cercanos a la media; se observa que el 25% de datos
antes de la propuesta es menor o igual que: Q1=32 y después de la
propuesta es de Q1=1; se observa que el 75% de datos antes de la
propuesta es menor o igual que: Q3=51.75 y después de la propuesta
es de Q3=3; el tiempo minimo de respuesta antes de la propuesta es
de 12 ms y después de la propuesta es de 0 ms; el tiempo maximo de
respuesta antes de la propuesta es de 93 ms y después de la
propuesta es de 6 ms; luego de observar y analizar todos los valores
obtenidos mediante la estadistica descriptiva, podemos determinar
gue existe una mejora en los tiempos de respuesta entre los host, por
lo que el diseiio del sistema de cableado estructurado propuesto
mejoraria la calidad de servicio de la red.

5.2.Resultados Inferenciales

a) Contraste de hipotesis especifica 1

Ho: El sistema de cableado estructurado no mejora la escalabilidad de la

red en la Unidad de Criminalistica de la Direccién Antidrogas de la

Policia Nacional del Peru.
Ha: El sistema de cableado estructurado mejora la escalabilidad de la red

en la Unidad de Criminalistica de la Direccion Antidrogas de la Policia

Nacional del Peru.

> Prueba de Normalidad

Sometemos a prueba de normalidad, los datos obtenidos de la

diferencia entre el antes y después de la propuesta.
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4. Grafica de probabilidad de DIFERENCIA F=tf=E %"

Grafica de probabilidad de DIFERENCIA
Normal - 95% de IC

99 -
Media 1.262

Desv.Est. 0.8123
N 32
AD 0.671
Valerp 0.072

95
90

80
70
60
50
40
30

20

Porcentaje

DIFERENCIA

Figura 75.Gréfica de normalidad de metros de cables utilizados

En la Figura 75, muestra resultados de la prueba de bondad de ajuste
de Anderson-Darling, obtenido en el procesamiento de datos en Minitab
18. Se observa que existe evidencia de que los datos obtenidos de la
diferencia entre el antes y después de la propuesta respecto a los
metros de cables utilizados, se aproximan a la linea de normalidad

(p>0.05), por lo tanto, se concluye que la distribuciéon es normal.
Luego de verificar que los datos presentan una distribucién normal, se
utilizara la estadistica paramétrica, en este caso se utilizara la prueba

de t-student para muestras pareadas.

Para la prueba se considera lo siguiente:

Ho: u1-u2=0........... (p>0.05)
Ha: u1-u2#0........... (p<0.05)
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VALOR (T) VALOR (P)

8.79 0.000

Tabla 22.Resultado de la prueba de T-Student de metros de cables

» Prueba de Normalidad

Sometemos a prueba de normalidad a la diferencia de datos del antes

y después de la propuesta en lo que respecta a las atenuaciones (dB).

£ Grafica de probabilidad de DIFERENCIA == NN~ %™

Grafica de probabilidad de DIFERENCIA
Normal - 95% de IC

99 "
Media 0.5381

Desw.Est. 0.2752
N 32
AD 0.371
Valor p 0.402

95
90

80
70
60
50
40
30

20

Porcentaje

-0.5 0.0 0.5 1.0 15
DIFERENCIA

Figura 76.Grafica de normalidad de atenuacién obtenida

En la Figura 76, muestra resultados de la prueba de bondad de ajuste
de Anderson-Darling, obtenido en el procesamiento de datos en Minitab
18. Se observa que existe evidencia de que los datos obtenidos de la
diferencia entre el antes y después de la propuesta respecto a la
atenuacion obtenida, se aproximan a la linea de normalidad (p>0.05),

por lo tanto, se concluye que la distribucion es normal.
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Luego de verificar que los datos presentan una distribucién normal, se
utilizara la estadistica paramétrica, en este caso se utilizara la prueba

de t-student para muestras pareadas.

Para la prueba se considera lo siguiente:

Ho: u1-u2=0........... (p>0.05)
Ha: u1-u2#0........... (p<0.05)
VALOR (T) VALOR (P)
11.06 0.000

Tabla 23.Resultado de la prueba de T-Student de atenuacion

Toma de decision

Segun los resultados de la tabla 22 y tabla 23 obtenido en el
procesamiento de datos de Minitab 18, al comprobar la hipétesis
especifica 1, y al utilizar la prueba de t-student de muestras
pareadas, con una significancia menor a 0,05 (p<0.05), evidenciamos
gue existe mejora en la escalabilidad de la red después de la propuesta

de disefio del sistema de cableado estructurado, por lo tanto

rechazamos la hipotesis nula (Ho) y aceptamos la hipotesis alternativa

(Ha), lo que nos permite afirmar lo siguiente: “El disefio del sistema de

cableado estructurado mejora significativamente la escalabilidad de la
red en la Unidad de Criminalistica de la Direccién Antidrogas de la

Policia Nacional del Peru”.

b) Contraste de hipétesis especifica 2
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Ho: El sistema de cableado estructurado no mejora la calidad de servicio

de la red en la Unidad de Criminalistica de la Direccion Antidrogas de
la Policia Nacional del Pera.

Ha: El sistema de cableado estructurado mejora la calidad de servicio de

la red en la Unidad de Criminalistica de la Direccién Antidrogas de la

Policia Nacional del Peru.
» Prueba de Normalidad
Sometemos a prueba de normalidad la diferencia de tiempos de

procesamiento y respuesta de los hosts antes y después de la

propuesta.

& Grafica de probabilidad de DIFERENCIA =N e "

Grafica de probabilidad de DIFERENCIA
Normal - 95% de IC

99

Media  41.69
Desv.Est. 20.93
95 N 32
AD 0.509
90 Valorp 0.184
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40
30

20

Porcentaje
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DIFERENCIA

Figura 77.Gréfica de normalidad de latencia obtenida

En la Figura 77, muestra resultados de la prueba de bondad de ajuste
de Anderson-Darling, obtenido en el procesamiento de datos en Minitab

18. Se observa que existe evidencia de que los datos obtenidos de la
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diferencia entre el antes y después de la propuesta respecto a la
latencia, se aproximan a la linea de normalidad (p>0.05), por lo tanto,

se concluye que la distribucion es normal.

Luego de verificar que los datos presentan una distribuciéon normal, se
utilizara la estadistica paramétrica, en este caso se utilizara la prueba

de t-student para muestras pareadas. Para la prueba se considera lo

siguiente:
Ho: u1-u2=0........... (p>0.05)
Ha: u1-u2#0........... (p<0.05)
VALOR (T) VALOR (P)

11.27 0.000

Tabla 24.Resultado de la prueba de T-Student de latencia

Toma de decision

Segun los resultados de la Tabla 24, obtenido en el procesamiento de
datos de Minitab 18 para comprobar la hipétesis especifica 2, y al utilizar
la prueba de t-student de muestras pareadas, con una significancia
menor a 0,05, evidenciamos que existe mejora en la calidad de servicio

de la red después de la propuesta de disefio del sistema de cableado
estructurado, por lo tanto rechazamos la hipétesis nula (Ho) vy
aceptamos la hipotesis alternativa (Ha), o que nos permite afirmar lo

siguiente: “El disefio del sistema de cableado estructurado mejora
significativamente la calidad de servicio de la red en la Unidad de
Criminalistica de la Direccion Antidrogas de la Policia Nacional del

Pera”.
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VI. DISCUSION DE RESULTADOS

6.1.Contrastacion de la hipétesis con los resultados

Al comprobar la hipotesis especifica 1, mediante la prueba de t-student para
muestras pareadas, con una significancia menor a 0,05, se evidencia la
existencia de una mejora significativa del disefio propuesto, entonces
rechazamos la hipotesis nula (HO) y aceptamos la hipotesis alternativa (Ha),
lo que nos permite afirmar lo siguiente: “El disefio del sistema de cableado
estructurado mejora significativamente la escalabilidad de la red en la Unidad
de Criminalistica de la Direccion Antidrogas de la Policia Nacional del Perd”.

Al comprobar la hipotesis especifica 2, mediante la prueba de t student de
muestras pareadas, con una significancia menor a 0,05, se evidencia la
existencia de una mejora significativa después de la simulacién, entonces
rechazamos la hipotesis nula (HO) y aceptamos la hipotesis alternativa (Ha),
lo que nos permite afirmar lo siguiente: “El disefio del sistema de cableado
estructurado mejora significativamente la calidad de servicio de la red en la
Unidad de Criminalistica de la Direccién Antidrogas de la Policia Nacional del

(]

Perd’.

Luego de comprobar la aceptacion de hipotesis especificas 1y 2 del estudio,
con una significancia menor a 0,05, se comprueba la hipétesis general de
investigacion, evidenciando la existencia de una mejora significativa después
de la simulacién, entonces rechazamos la hip6tesis nula (HO) y aceptamos la
hipotesis alternativa (Ha), 1o que nos permite afirmar lo siguiente: “El disefio
del sistema de cableado estructurado mejora significativamente la red
informatica en la Unidad de Criminalistica de la Direccién Antidrogas de la

Policia Nacional del Peru”.
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6.2.Contrastacion de los resultados con otros estudios similares

El trabajo de investigacion ha demostrado que el disefio del sistema de
cableado estructurado mejorara significativamente la red informética en la
Unidad de Criminalistica de la Direccion Antidrogas de la Policia Nacional del
Peru, lo que ha permitido que la unidad Policial tome conciencia, renueve y
mejore la infraestructura de tecnologia de informacion y de comunicacion

actual, a fin de minimizar el malestar en los usuarios.

Al comparar los resultados obtenidos con la investigacion de Alvarado, Oscar
(2020), en su tesis de grado de maestria que tiene por titulo:
“Implementacién de red de datos para la gestibn de informacién en la
empresa CICSAC, Huaraz-2019” publicado en el afio 2020, se verificé que
existe similitud en los resultados, en donde el autor llegd a una conclusion
que laimplementacién de la red de datos mejora significativamente la gestion
de informacion de la empresa CICSAC, Huaraz — 2019, demostrando
estadisticamente dicha hipotesis con un valor de significancia de sig. =

0.000, ubicada por debajo del margen de error 5 %.

Al comparar los resultados obtenidos con la investigacion de Cabanillas, Juan
(2015), en su tesis de grado de maestria que tiene por titulo: “Propuesta de
implementacion de control de trafico de la red con Linux para mejorar la
calidad de servicio de la red LAN en una universidad privada de la ciudad de
Cajamarca” publicado en el afio 2015, se verificd que existe similitud en los
resultados, en donde el autor llegd a la conclusion que mejoré la Calidad de
Servicio (QoS) en la red LAN propuesta, cuyos resultados fueron
satisfactorios, mejorando el consumo de ancho de banda, obteniendo una
latencia en la red por debajo de 150ms, teniendo un nivel aceptable,

existiendo una buena calidad de transmision de datos en el enlace de la red.
Al comparar los resultados obtenidos con la investigacién de Aguaiza, Danny

(2016) en su tesis de grado de maestria que tiene por titulo: “Propuesta de
redisefio de la infraestructura de red de la Universidad Laica "Eloy Alfaro” de
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”

Manabi, para ofrecer un modelo de servicios con calidad de servicio (QOS)
publicado en el afilo 2016, se verificO que el redisefio de la red de la
Universidad Laica "Eloy Alfaro” De Manabi, que estuvo basado en los
estandares de cableado estructurado, mejoro la administracion de la red y
calidad de servicio (QoS), logrando una red 6ptima, funcional, administrable,

escalable y se adapt6 a las necesidades de la Universidad.

Los resultados obtenidos con la investigacion de Diaz, Yusef (2014) en su
tesis de grado de maestria que tiene por titulo: “El Beneficio del Cableado
Estructurado como Reductor de Costos de Mantenimiento en la Red de
Telecomunicaciones”publicado en el afio 2014, se verific que toda empresa
hace uso de las TICs y depende de las Telecomunicaciones de forma directa
e indirecta para que la empresa funcione de manera éptima, enfocandose a
la infraestructura del cableado, ya que una incorrecta integracion del mismo
puede ocasionar constantes problemas de comunicacion y mantenimiento a
la red ya sea por problemas fisicos, I6gicos o causados por el usuario, la
implementacion del cableado estructurado garantiza el 6ptimo desempefio y
estandarizacion de la comunicacion en cada uno de los nodos con los

equipos activos.

6.3.Responsabilidad ética

La informacion recopilada en la Unidad de Criminalistica de la Direccion
Antidrogas de la Policia Nacional del Pera, fueron tratados de forma
reservada, con el Unico propdsito de ser tratados para fines del trabajado de

investigacion.

Al respecto, las interpretaciones y discusiones de los resultados que se
obtuvieron al someter los datos a un analisis, se realizaron en base a
fundamentos humanisticos y teéricos, que fue apoyado en antecedentes

existentes, mas no en funcion a prejuicios del investigador.
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CONCLUSIONES

Al finalizar el trabajo de investigacion, se llegd a las siguientes conclusiones:

1. De la hipotesis especifica 1, se observa que existe una mejora en la

escalabilidad de la red, minimizando la utilizacion de cableado de red
horizontal, asimismo se observa una reduccion de atenuacion en los puntos de
conexién de la red, también se comprobé a un nivel de confianza al 95%, que
la propuesta de sistema de cableado estructurado mejora la escalabilidad de
la red en la Unidad de Criminalistica de la Direccion Antidrogas de la Policia

Nacional del Pera, mejorando los servicios al incorporar nuevos usuarios.

. De la hipotesis especifica 2, se concluye que existe una mejora en la calidad
de servicio de la red, reduciendo los tiempos de latencia de un host a otro host,
también se pudo comprobar con un nivel de confianza al 95%, que la propuesta
de sistema de cableado estructurado mejora la calidad de servicio de la red en
la Unidad de Criminalistica de la Direccion Antidrogas de la Policia Nacional

del Peru, optimizando y garantizando el rendimiento de la red informatica.

. Mediante la comprobacion de las hipoétesis especificas, se demostré la
hipotesis general, que es el disefio del sistema de cableado estructurado
mejora significativamente la red informética en la Unidad de Criminalistica de
la Direccion Antidrogas de la Policia Nacional del Peru, verificando que cumple
los estandares y requerimientos del usuario, mejorando significativamente los
servicios que ofrece la red informéatica mediante el disefio del sistema de

cableado estructurado propuesto.
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RECOMENDACIONES

1. Es recomendable realizar un estudio econdémico a detalle para implementar
el disefio propuesto, debido a que los precios del cableado, de los equipos y
materiales a utilizar, presentan variabilidad en el tiempo, y es importante optar
por la mejor propuesta econdémica para reducir los costos de inversion,

asimismo se reflejara en el rendimiento del servicio que ofrecera la red.

2. Es importante que la unidad renueve los equipos de comunicacién y de
coémputo, adquirir licencias originales en el software a utilizar (sistema
operativo, antivirus, entre otros), usuarios capacitados, para que el disefio
propuesto ofrezca una calidad en el servicio y cumplir la norma EIA/TIA 568,
para garantizar un funcionamiento Optimo del sistema de cableado

estructurado.

3. Se recomienda la implementacién del disefio propuesto en la Unidad de
Criminalistica de la Direccion Antidrogas de la Policia Nacional del Perd, con
la finalidad de fortalecer y brindar una comunicacion de calidad entre sus

usuarios y evitar las quejas posteriores.
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ANEXO N°1: Matriz de Consistencia

TITULO: “DISENO DE UN SISTEMA DE CABLEADO ESTRUCTURADO COMO MEJORA DE LA RED INFORMATICA EN LA UNIDAD DE
CRIMINALISTICA DE LA DIRECCION ANTIDROGAS DE LA POLICIA NACIONAL DEL PERU”

Problema General

Objetivo General

Hipo6tesis General

Variable Independiente
(vI):

;Coémo el disefio del
Sistema de Cableado
Estructurado mejora la
red informéatica en la
Unidad de Criminalistica
de la Direccion Antidrogas
de la Policia Nacional del
Pera?

un sistema de
cableado estructurado
para mejorar la red
informatica en la Unidad de
Criminalistica de la
Direccion Antidrogas de la
Policia Nacional del Peru

Disefar

cableado

El disefio del sistema de
estructurado
mejora significativamente la
red informética en la Unidad

de Criminalistica de la

Direccion Antidrogas de la
Policia Nacional del Peru.

Sistema de cableado
estructurado

Arquitectura del
sistema de
cableado

Disefio de la
red

» Subsistema de
cableado estructurado
» Dispositivos de la red

> Estandares del sistema
de cableado
estructurado

» Metodologia de disefio
dered

Problemas Especificos

Objetivos Especificos

Hipotesis Especificas

\Variable dependiente (VD):

a) ¢Como el sistema de
cableado estructurado
mejora la escalabilidad
de la red en la Unidad
de Criminalistica de la
Direccion Antidrogas de
la Policia Nacional del
Pera?

b) ¢Como el sistema de
cableado estructurado
mejora la calidad de
servicio de la red en la
Unidad de Criminalistica
de la Direccion
Antidrogas de la Policia
Nacional del Peru?

a) Determinar si el sistema de
cableado estructurado
mejora la escalabilidad de
la red en la Unidad de
Criminalistica de la
Direccion Antidrogas de la
Policia Nacional del Pera.

b) Determinar si el sistema de
cableado estructurado
mejora la calidad de
servicio de la red en la
Unidad de Criminalistica
de la Direccion Antidrogas
de la Policia Nacional del
Peru.

a) El

b)

sistema de cableado
estructurado mejora la
escalabilidad en la Unidad
de Criminalistica de la
Direcciéon Antidrogas de la
Policia Nacional del Peru.

El sistema de cableado
estructurado mejora la
calidad de servicio en la
Unidad de Criminalistica
de la Direccién Antidrogas
de la Policia Nacional del
Pera.

Red Informatica

Escalabilidad

Calidad del
Servicios (QoS)

» Cantidad de cable
» Atenuacion

> Latencia

Tipo de
Investigacion:

Preexperimental-
aplicativo

Disefio de la
Investigacion:

Experimental

Poblacién y
Muestra:

La poblacién es igual
a la muestra, con un
total de Treinta 'y dos
(32) equipos de
computo que existen
en la unidad.

Técnica:
Observacion
Instrumento:

Ficha de Registro de
datos
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ANEXO N°2: Autorizacion por parte de la unidad de estudio

AUTORIZACION

Mediante el presente documento se deja constancia que el suscrito,
Coronel PNP Percy Raul Pizarro Ramén Jefe de la Unidad de Criminalistica
de la Direccion Antidrogas de la Policia Nacional del Perd, Autoriza al Cap. S
PNP Arnaldo Andres Infante Grados identificado con DNI: 43860161 y CIP:
391370, a realizar encuestas al personal y recopilar datos de las areas de la
unidad, que permitan realizar su tesis denominado: “DISENO DE UN SISTEMA
DE CABLEADO ESTRUCTURADO COMO MEJORA DE LA RED
INFORMATICA EN LA UNIDAD DE CRIMINALISTICA DE LA DIRECCION
ANTIDROGAS DE LA POLICIA NACIONAL DEL PERU".

Por tratarse de un trabajador de nuestra unidad, que esta en proceso de
perfeccionamiento profesional y como politica de la unidad es brindar todas las
facilidades que necesite, considero pertinente la autorizacién en apoyo al
crecimiento profesional de nuestro personal y a la investigacion en beneficio de
nuestra unidad de trabajo.

Jesls Maria, 18 de agosto del 2021
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ANEXO N°3: Ficha de registro de datos - metros de cable (M)

FICHA DE REGISTRO PRETEST-POSTEST

DE METROS DE CABLE (M)

INVESTIGADOR

Arnaldo Andres
Infante Grados

TIPO
PRUEBA [Test

Unidad de Criminalistica de la Direcciéon Antidrogas

UNIDAD de la Policia Nacional del Peru
DIRECCION |Jr. Ramén Dagnino N°242-Jesis Maria-Lima
FECHA FECHA
INICIO 22/07/2022 FINAL 23/07/2022
ANTES DE DESPUES DE
PROPUESTA PROPUESTA

8.5 6

7.7 6.5
3.8 3.5
5.6 4.9
7.8 7.3
12.5 10.8
22.9 19.8
17.2 14.8
24.3 22.7
6.9 6

7.8 6.5
6.2 6.8
2.2 1.5
3.8 3.4
7.2 5.8
8.2 7

10.5 9.4
12.5 12.3
13.9 13.5
20.4 19.1
22.6 21.1
9.2 8.8
11.3 10.2
17.8 16.4
19.2 17.6
27.4 26.2
10.2 9

11.7 10.2
19.6 16.5
23.2 21.7
18.3 17

24.3 22
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ANEXO N°4: Ficha de registro de datos - atenuacion (dB)

FICHA DE REGISTRO PRETEST-POSTEST
DE ATENUACION (dB)
Arnaldo Andres TIPO
INVESTIGADOR (Infante Grados PRUEBA |Test
Unidad de Criminalistica de la Direccion Antidrogas
UNIDAD de la Policia Nacional del Peru
DIRECCION |Jr. Ramén Dagnino N°242-Jesls Maria-Lima
FECHA FECHA
INICIO 5/08/2022 FINAL 5/08/2022
ANTES DE DESPUES DE
PROPUESTA PROPUESTA
1.68 1.04
1.52 1.13
0.75 0.61
1.11 0.85
1.54 1.27
2.48 1.88
4.53 3.45
3.41 2.58
4.81 3.95
1.37 1.04
1.54 1.13
1.23 1.18
0.44 0.26
0.75 0.59
1.43 1.01
1.62 1.22
2.08 1.64
2.48 2.14
2.75 2.35
4.04 3.32
4.47 3.67
1.82 1.53
2.24 1.77
3.52 2.85
3.80 3.06
5.43 4.56
2.02 1.57
2.32 1.77
3.88 2.87
4.59 3.78
3.62 2.96
4.81 3.83
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ANEXO N°5: Ficha de registro de datos - latencia (ms)

FICHA DE REGISTRO PRETEST-POSTEST
DE LATENCIA (ms)

INVESTIGADOR

Arnaldo Andres
Infante Grados

TIPO
PRUEBA

Test

UNIDAD

Unidad de Criminalistica de la Direcciéon Antidrogas
de la Policia Nacional del Peru

DIRECCION

Jr. Ramo6n Dagnino N°242-Jesls Maria-Lima

FECHA
INICIO

15/10/2022

FECHA
FINAL

15/10/2022

ANTES DE
PROPUESTA
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