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RESUMEN

La presente investigacion se realizo sobre la seguridad de los servidores web en la
Oficina de Tecnologia de Informacion y Comunicacion (OTIC) de la Facultad de
Ingenieria Industrial y de Sistemas (FIIS); se debe establecer mediante normas de
funcionamiento y uso, para garantizar la proteccion y disponibilidad de la informacién
de la infraestructura computacional y de los recursos informéticos.

Brindar y garantizar un nivel de seguridad, disminuir los riesgos de la seguridad de la
informacion de forma eficiente y adaptada a los cambios que se produzcan en los
riesgos, el entorno y en los servidores de aplicaciones funciona con un servidor web
para manejar solicitudes de contenido dinamico, tales como servlets, de aplicaciones
web. Un servidor web utiliza un plug-in de servidor web para establecer y mantener
conexiones HTTP y HTTPS persistentes con un servidor de aplicaciones.

El web servidor esta conectado a Internet y permite intercambiar datos con otros
dispositivos conectados, mientras que el software del servidor web controla como un
usuario que accede a los archivos alojados.

El proceso de los servidores web es un ejemplo del modelo cliente / servidor. Todos
los ordenadores que tienen sitios web deben tener un software de servidor web.

En la Oficina de Tecnologia de Informacion y Comunicacion de la Facultad de
Ingenieria Industrial y de Sistemas; los servidores web se utilizan en el alojamiento
web o el alojamiento de datos para sitios web y aplicaciones basadas en web, o

aplicaciones web.

Palabras claves: seguridad, pruebas de seguridad, servidor web, vulnerabilidades.



RESUMO

Esta investigacéo foi realizada sobre a seguranga dos servidores web do Gabinete de
Tecnologias de Informagédo e Comunicacdo (OTIC) da Faculdade de Engenharia
Industrial e de Sistemas (FIIS); Deve ser estabelecido através de regras de
funcionamento e utilizacdo, para garantir a protecao e disponibilidade da informacéao
da infraestrutura informéatica e dos recursos informéticos.

Fornecer e garantir um nivel de seguranca, reduzir os riscos de seguranca da
informacéo de forma eficiente e adaptada as mudangas que ocorrem nos riscos, no
ambiente e nos servidores de aplicacfes. Trabalha com um servidor web para tratar
solicitagdes de conteudo dinamico, como servlets, de aplicagcdes web. Um servidor da
web usa um plug-in de servidor da web para estabelecer e manter conexdes HTTP e
HTTPS persistentes com um servidor de aplicativos.

O servidor web estd conectado a Internet e permite a troca de dados com outros
dispositivos conectados, enquanto o software do servidor web controla como um
usuario acessa o0s arquivos hospedados.

O processo do servidor web é um exemplo do modelo cliente/servidor. Todos 0s
computadores que possuem sites devem ter software de servidor web.

No Gabinete de Tecnologias de Informacdo e Comunicacdo da Faculdade de
Engenharia Industrial e de Sistemas; Os servidores da Web s&o usados em
hospedagem na Web ou hospedagem de dados para sites e aplicativos baseados na
Web ou aplicativos da Web.

Palavras-chave: seguranca, testes de seguranca, servidor web, vulnerabilidades.



INTRODUCCION

Hoy en dia el servicio de internet se ha convertido en una herramienta muy importante
y poderosa, clave para las comunicaciones, utilizando el protocolo de TCP/PI, como
también se ha incrementado la vulnerabilidad de la informacion en todos los niveles y
lo que requiere la seguridad de la informacion.

En las organizaciones, la inseguridad de los sistemas informaticos, las redes; se da
en base a los déficits tecnoldgicos, déficit en la politica respecto a la seguridad y déficit
en la configuracion.

En la UNAC se tiene 11 Facultades, en la actualidad se cuenta con la OTIC, que brinda
soporte Tecnolégico a las Facultades y las dependencias. La OTIC; es responsable
de los procesos de disefio, desarrollo, adquisicion, implementacion, integracion,
mantenimiento, documentacién y evaluacion de los sistemas de informacion y la
infraestructura tecnoldgica de la Universidad Nacional del Callao.

En ese sentido cada Facultad tiene la Oficina de Tecnologia de Informacion vy
Comunicacion la cual brinda soporte a las diversas areas y oficinas de la Facultad,;
que alberga en sus aulas a estudiantes de pregrado y posgrado los cuales se
desarrollaron en el Semestre Académico 2020 bajo las normas de emergencia
sanitaria por la COVID-19, con respecto a las labores académicas y administrativas;
segun el decreto supremo N° 026-2020 ( EL PERUANO, 2020), “El presente decreto
supremo tiene por finalidad facilitar la implementacién del trabajo remoto en el sector
publico y privado, a efectos de evitar el contagio del COVID-19 en el centro laboral o
durante el traslado de los/las trabajadores/as.”

La Oficina de Tecnologia de Informacién y Comunicacion de la Facultad de Ingenieria
Industrial y de Sistemas; tiene la necesidad de volver a las clases semi presenciales
y no cuenta con la tecnologia actualizada para poder atender las diferentes oficinas
dado que no cuenta con un area de desarrollo, soporte equipado, personal capacitado
gue dé solucion a los diversos problemas del quehacer cotidiano en la Facultad, esto
trae como consecuencia un servicio que no es satisfecho y oportuno para los

estudiantes.



La informacion de las diversas areas de la Facultad esta aislada, no cuentan con una
base de datos centralizada, no hay copias de seguridad, no cuentan con directivas,
protocolos de seguridad de la informacién, protocolos de bioseguridad.

En este contexto la Oficina de Tecnologia de Informacion y Comunicacién de la
Facultad de Ingenieria Industrial y de Sistemas; no cuenta con un servidor web que
garantice la comunicacion segura y sin fallos entre el servidor y el cliente para la
gestién administrativa y académica de los estudiantes.

En ese contexto es de vital importancia atender esta necesidad ya que se esta
entrando a una la etapa de la semipresencialidad en las diversas actividades
académicas y administrativas; en ese sentido se requiere contar con un Servidor
Virtual Privado en Google Cloud Platform, Sistema de Sitio Educativo Web en
plataforma WordPress, Sistema de Red Social tipo Facebook y tener backups
semanales de todos los sistemas, todo ello para garantizar la seguridad de la
Informacion con un conjunto de medidas preventivas y procedimientos que controlen
el tratamiento de los datos que se utilizan en la Oficina de Tecnologias de Informacion

y Comunicacion de la Facultad de Ingenieria Industrial y de Sistemas.



PLANTEAMIENTO DEL PROBLEMA,

1.1 Descripcion delarealidad problemética,
A nivel internacional la Seguridad de la Informacién es un factor muy importante
y los recursos tecnolégicos constantemente que van cambiando,
evolucionando y a la vez nos trae nuevas amenazas de tecnologias
emergentes. Sobre todo, los dispositivos Internet de las Cosas (loT),
smartphones y las nuevas tecnologias relacionadas con el teletrabajo, traen
nuevos retos y riesgos para las instituciones.
A nivel nacional la Sl tiene la necesidad de que requiere un Gobierno de
Seguridad de Informacién con funciones, responsabilidades establecidas para
lograr los objetivos de SlI.
En la UNAC, la FIIS cuenta con la OTIC. Tiene una oficina que es el area del
servidor, cuatro (04) laboratorios; que brindan servicio a las diversas oficinas y
a los estudiantes de pregrado y posgrado.
En base a la emergencia sanitaria del COVID 19; se ha observado las
deficiencias que hay en las herramientas tecnoldgicas en los cuatro (04)
laboratorios y en las oficinas administrativas de la FIIS. Los problemas mas
frecuentes son: No cuentan con un servicio web que brinde la interaccion con
los estudiantes que pueden enviar un email a través de un formulario validado
mediante el SGA, asi como todo documento oficial en la plataforma del SGA.
No cuentan con una arquitectura tecnoldgica, hay dificultad en el servicio de
acceso limitado a la OTIC de la Facultad.
Es importante la SI, es un tema que abarca una amplia gama de conceptos y
formas. En esta investigacidon se toma en cuenta y se pone énfasis en la
optimizacion de los servidores web en la OTIC, que, constantemente tiene
amenazas de fraude asistido por computadora, falta de actualizacion y
configuracion de servidores y subredes, carencia de planes de mantenimientos
preventivos de la red. No cuenta con equipos de computadoras de ultima
generacion, en base a la pandemia que aun estamos atravesando los equipos
se encuentran obsoletos en algunos casos inoperativos debido a que no existe

un mantenimiento preventivo y correctivo. Lo que se requiere es mejorar el
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sistema de cableado estructurado y no estructurado para brindar atencion a los
estudiantes con eficiencia y eficacia. Esto permitird contar con estandares,
aplicar buenas practicas y elevar el nivel de modo que puedan superar
potenciales ataques y violaciones; de este modo asegurar la funcionalidad del
servicio, minimizar el dafo de este, maximizar el retorno sobre las

oportunidades y seguridad informéatica.

1.2 Formulacion del problema.
1.2.1 Problema general.
¢En qué medida un sistema de seguridad de informacion optimiza los
servidores web en la OTIC de la FIIS de la UNAC 20227

1.2.2 Problemas especificos.

a) ¢ En qué medida un sistema de seguridad de la informacion optimiza la
funcionalidad de los servidores web en la OTIC de la FIIS de la UNAC

20227
b) ¢ En qué medida un sistema de seguridad de la informacion optimiza la
fiabilidad de los servidores web en la OTIC de la FIIS de la UNAC 2022?
) ¢ En qué medida un sistema de seguridad de la informacion optimiza la
usabilidad de los servidores web en la OTIC de la FIIS de la UNAC

20227
d) ¢ En qué medida un sistema de seguridad de la informacion optimiza la
eficiencia de los servidores web en la OTIC de la FIIS de la UNAC

20227
e) ¢ En qué medida un sistema de seguridad de la informacién optimiza la
portabilidad de los servidores web en la OTIC de la FIIS de la UNAC

20227

1.3 Objetivos.

1.3.1 Objetivo general.
Determinar en qué medida un sistema seguridad de informacién optimiza los
servidores web en la OTIC de la FIIS de la UNAC 2022.
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1.3.2

Objetivos especificos

a) Determinar en qué medida un sistema de seguridad de la informacion
optimiza la funcionalidad de los servidores web en la OTIC de la FIIS de
la UNAC 2022.

b) Determinar en qué medida un sistema de seguridad de la informacién
optimiza la fiabilidad de los servidores web en la OTIC de la FIIS de la
UNAC 2022.

c) Determinar en qué medida un sistema de seguridad de la informacién
optimiza la usabilidad de los servidores web en la OTIC de la FIIS de la
UNAC 2022.

d) Determinar en qué medida un sistema de seguridad de la informacion
optimiza la eficiencia de los servidores web en la OTIC de la FIIS de la
UNAC 2022.

e) Determinar en qué medida un sistema de seguridad de la informacién
optimiza la portabilidad de los servidores web en la OTIC de la FIIS de
la UNAC 2022.

1.4 Justificacion.

El desarrollo de la investigacion reside en lograr hacer un diagndstico
situacional actual de la OTIC de la FIIS, en lo referente a la Sl en los
servidores web, identificando las varias vulnerabilidades y riesgos en la
infraestructura y arquitectura de las tecnologias de informacion, para
proponer la implementacién de un sistema de seguridad y para optimizar la
seguridad de la tecnologia de la informacién basadas en las normas ISO/IEC
27000.

El resultado de esta investigacion redundara en la mejora de la Sl para evitar
la pérdida o robo de la informacién.

1.5 Delimitantes de la investigacion.

Teniendo como objetivo realizar la investigacion, se definieron criterios los
cuales van a limitar el alcance del estudio de investigacion, definiendo toda

restriccion tedrica, espacial y temporal.
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Tedrico

Tedricamente no hubo contratiempos en localizar informacién, por ende, se
pudo tener toda la bibliografia para fundamentar las variables, asi como sus
dimensiones e indicadores.

Espacial

Para validar todos los resultados, se tomd en cuenta, proponer la
implementacién de sistema de Sl en la OTIC de la FIIS.

Temporal

La verificacion de los resultados se restringe las actividades académicas del
afio 2022, en base al retorno de las clases en forma presencial. (Plataforma

digital unica del Estado Peruano, 2022).
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MARCO TEORICO
2.1 Antecedentes Internacionales

Segun el autor (Martinez, y otros, 2018) en su trabajo de investigacion sobre
las tecnologias emergentes han proporcionado una gran ventaja a los usuarios
de uso y aplicacién de técnicas de Machine Learning y Big Bata. En base al
almacenaje en la nube esta data puede estar distribuida en instalaciones, asi
como en servidores remotos. Quien hace uso no puede controlar la data asi
que no puede hacer una inspeccion visual de los enlaces de data, se concluye
lo siguiente:

“El software y hardware de Bitcoins no cuentan con un desarrollo eficaz,
dejando vacios respecto a la seguridad por ende problemas al ser usados. 10T,
Computacion en la Nube y Bitcoin no cuentan con un reglamento, estandares,
sSus propias leyes, su marco para manejar su data tiene regulaciones de tipo
general adoptada en el ambito de procesamiento de data personal. Hacia un
futuro, no podremos saber si va persistir esta tecnologia o afianzarse, sin
embargo deberemos de cumplir con todos los objetivos respecto a la Sl las

cuales son: la confidencialidad, la integridad y la disponibilidad”.

Segun el autor (Rodriguez Chang, y otros) en la presente investigacion
respecto a servidores web afirman que son una parte importante para que las
aplicaciones web funcionen fluyendo todo tipo de informacion, tanto personales
como empresariales. “respecto a la evaluacion de la aplicacion se us6 una serie
de pruebas con un nimero de 21 servidores, encontrandose los servidores web
Apache y Nginx. Permitiendo analizar de manera automatica un numero de 19
servidores localizando mas de 200 vulnerabilidades. Siendo el caso el médulo
TestFile ayudo a corroborar la totalidad de los archivos especificamente
configuracion haciendo una interpretacion y ejecutando de manera efectiva la
totalidad de los controles. Donde estaba offline 21 de los servidores, se les
aplico las pruebas respecto a seguridad a sus archivos de configuracion.
Tomando en cuenta el desarrollo de la aplicacion, asi como su eficacia en el
transcurso de las pruebas que se le realizo se consideré como un éxito, ya que

hay un cumplimiento de todos los objetivos que se planteé. Es asi que, gracias
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a que se eligieron tecnologias se pudo tener una aplicacion la cual es
modificable a su vez actualizable muy facilmente, no siendo necesario de un
especialista de seguridad para la aplicacion de las pruebas, siendo
actualizadas no necesitando las modificaciones en su codigo permitiendo que
se afiadan nuevos servidores web a posteriores evaluaciones. Ademas permite
gue las organizaciones que las usen puedan tener una homogeneidad respecto

a seguridad del servidor web.”.

Los autores (Garcia Bordonado, y otros, 2021), en su investigacion
desarrollada, concluyen que: “la parte mas relevante de un ataque cibernético
es gue el atacante no lo hace sin antes hacer una investigacion previa. Siempre
hace un plan previo. El realiza una recoleccion de data, asi como de la
infraestructura de su posible victima, asi como de sus capacidades. Para que
el atagque, se haga efectivo él debe introducir una carga util o como se le conoce
como programa maligno, lo que es mas frecuente en los equipos de trabajo,
por lo general con sistema operativo Windows. Siendo utilizados en ocasiones
diferentes técnicas de ingenieria social son usados para dar la carga util al
afectado. Siendo probabilidad de éxito en c-varias ocasiones dependiendo en
un 50% del afectado, ya que una vez que el archivo esta enviado, ya depende

del afectado si lo ejecuta al archivo o no”.

Soto Vasquez, Duber Enrique (2017), en su trabajo de investigacion, desarrolla
dos aspectos muy importantes de las empresas de construccién, buscando
principalmente la eficiencia, el cumplir plazos, reducir costos, estandares de
calidad, utilizando Sistemas de Informacion Enterprise (ERP, SAP; ORACLE)
ademés de soluciones muy especificas enfocadas a restricciones del proyecto,
estas son planeamiento que se utiliza en primavera, el Project, en otro punto;
tambien se usa el disefio utilizando la conceptualizacion BIM (Building
Information Modelling), viendo asi la relaciébn causal que existe entre los
indicadores versus a las variables que se han descrito, incrementandose la
eficiencia en 20% de la misma manera se ha desarrollado un analisis

multivariada ingresando en un nivel a profundidad en base a la desempefio de
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las empresas, asi como su magnitud (grande, mediana y pequefa)

Antecedentes Nacionales

(LIZARES FIGUEROA, y otros, 2017) concluyen en la investigacion “[...];
concluimos que a través de la implementacién del programa de seguridad
apache el servidor web reacciona positivamente a todas solicitudes que han
sido enviadas por todos los usuarios, incluso en el transcurso al momento de

atagues DDoS en tiempo real mediante del script Slowloris.”.

(ALCANTARA RAMIREZ , 2019), la presente investigacion aplicativa, el autor
concluye “realizar un correcto procedimiento de buenas practicas que se han
establecido en los estandares para la llamada infraestructura de la computacién
en nube asi tambien para tener seguridad en la nube permitiendo definir un
conjunto de controles para cuidar la integridad, la confidencia y su

disponibilidad de toda la informacion que se encuentra en la nube.”.

En su investigacion Flores (2017), desarrollé un estudio con la finalidad de
incorporar en la Oficina de Gestion de Proyectos de Tl en base a la norma ISO
27001, de las instituciones publicas del Peru con la finalidad de saber si esta
norma es utilizada y si ha logrado mejorar respecto a la Sl, haciendo uso del
método de tipo cuantitativo, siendo necesario para el estudio el tener que
realizar un analisis y poder obtener datos estadisticos y medir causa-efecto,
utiizando herramientas llamese encuestas o cuestionarios para el personal
responsable de los sistemas de las diferentes instituciones del pais, haciendo
un trabajo para mejorar toda estrategia para la seguridad basicamente en
infraestructura critica, minimizando el ciberdelito, pero, al desarrollar el estudio
todas las organizaciones el manejo asi como la planificacion de la norma
técnica no ha sido de las mas las adecuadas, siendo considerado por el
enfoque de implementacién resaltando mayormente el poder requerir que se
constituyan érganos para el control y asi supervisar toda implementacion en los

organismos del pais.
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Cueva, Mercado (2017), implement6 todo un sistema de gestion de H.C. del
nosocomio de Cajamarca, utilizando la verificaciéon para el cumplimiento en
base a la norma ISO 27001, actualmente, el pais mediante los organismos
publicos, existen exigencias de tener una implementacion de politicas las
cuales gestionen la seguridad de la informacion, siendo urgente y necesario la
implementacion de normas que verifiquen toda evaluacién y control respecto a
estas tareas, poniendo en practica la metodologia de tipo cualitativa para poder
desarrollar su estudio, utilizando herramientas que son la entrevista, asi como
el analisis de documentos que se requiere para que se desarrolle de forma
correcta la implementacion, realizando una observacion directa de su entorno
asi como el desarrollo de todo procedimientos, dichas entrevistas se dieron al
personal especialista y responsable de todos los procesos, concluyendo que el
implementar controles para la mejora logra el objetivo de la implementacion
completa en todos los criterios que se necesita en el proceso de poner a buen

recaudo toda la informacion.

2.2 Bases teoricas.
Tiene como fin el establecer todo escenario o marcos laborales en donde
se ha realizado el estudio. Teniendo como objetivo el de presentar las
fundamentaciones respecto donde se basa el estudio de investigacion,
teniendo en cuenta como primer punto el marco tedrico realizando todo
escrito de teorias que apoyan el fundamento de la investigacion, para
después presentar el marco conceptual, el cual describe y menciona toda

las teorias y expone lo real, asi como lo original del estudio.

2.3 Marco Conceptual.

2.3.1 Un Sistema de Informacion (SI)
Son todas las medidas catalogadas preventivas y reactivas de la
persona, de la organizacion y de los sistemas tecnoldgicos que
resguardan y protegen toda la informacibn manteniendo la

confidencialidad, la autenticidad e Integridad de esta.
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2.3.2 Seguridad informética.
Es el paso a paso de prevenir y detectar el acceso sin autorizacion a un
sistema informético. Esto incluye el proceso de proteccion contra
intrusos que utilizan nuestros recursos informaticos con fines maliciosos
o con fines de lucro, o incluso acceden a ellos accidentalmente. Esto
incluye el proceso de proteccién contra intrusos que utilizan nuestros
recursos informaticos con fines maliciosos o con fines de lucro, o incluso
acceden a ellos accidentalmente. Lo puntos que cubre la seguridad
informatica son:
Confidencialidad: solo las personas autorizadas logran acceder a los
recursos, data e informacion.
Integridad: solo las personas con autorizacion pueden modificar la data
cuando éste sea realmente necesario.
Disponibilidad: disponibilidad de la data cuando ésta sea necesaria.

Autenticacion: comunicar verdaderamente lo que es real y veridico.

Aseguramiento
Disponibilidad Responsabilidad
A | A
Integridad Integridad
Confidencialidad Confidencialidad
Confidencialidad Integridad
|
Integridad Confidencialidad
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Figura 1: Diagrama de dependencias entre objetivos de seguridad
Fuente: Diagrama de dependencias entre objetivos de seguridad
(Areitio, 2008 pag. 18)

2.3.3 Ataque Informatico.
Propésito de ingresar a sus equipos de informacion, a través de la
incorporacion de virus y/o archivos programa malvados, de tal manera que
se altere sus funciones, hacer dafio o robar informacion importante para
tu organizacion, el cual vienen de terceras personas, ajenas a tu empresa,
esto es mediante el envio de “virus o archivos programa maligno”, hechos
especialmente para esquivar toda medida de seguridad de tus servidores,
consiguiendo, dafiar toda informacion que es relevante para tu

organizacion.

1. Malware: Es un software malicioso el cual tiene como objetivo el poder
infiltrarse a un sistema con el fin de dafiarlo.

2. Virus: Llamese a todo cédigo el cual infecta a todo archivo del sistema
a través de un codigo maligno, se requiere que el usuario lo ejecute
para que funcione.

3. Gusano: Es un software que infecta el equipo su accion es que utilizan
copias de si mismo para luego difundirlas mediante la red.

4. Troyanos: Tiene el objetivo de abrir un acceso favoreciendo una
entrada para otros programas maliciosos.

5. Spyware: El objetivo principal es extraer toda informacion, ademas de
poder incluso instalar mas programas sin poder darnos un aviso
previo.

6. AdWare: Es mostrar publicidad de forma invasiva, llegando a recopilar
asi como de transmitir todo datos estudiando el accionar de usuarios
y brindar orientacion mucho mejor todo tipo de publicidad.

7. Ransomware: Sofisticados y modernos malwares, su objetivo es

secuestrar datos (encriptandolos) pidiendo rescate por ello.
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8. Phishing: Desarrolla multiples técnicas de “Ingenieria social’ por
ejemplo suplantar identidades, con la meta de tener data privadas de
los afectados.

9. Denegacién de servicio distribuido (DDoS): Tiene el objetivo de
solicitar peticiones del servidor, pretendiendo que colapse o se pueda
bloquee.

10.Inyeccion SQL o SQL Injection: “Se trata de un método de ataque
gue esta en pleno auge, debido a todo el desarrollo que ha habido en
tecnologias de servicio web. Este tipo de exploit se conecta a la base
de datos de la victima a través de aplicaciones Web vulnerables,
inyectando instrucciones maliciosas a la base de datos, las cuales
permiten realizar desde modificaciones en los registros hasta ejecutar
otros comandos en el sistema operativo base” (Garcia Moran, y otros,
2011 pag. 116).

11.Whaling o “caza de ballenas”: Son ataques dirigidos a perfiles C-
Level,(Chief Executive Officer (CEQO), Chief Operating Officer (COO),
Chief Marketing Officer(CMO), Chief Financial Officer(CFO) , Chief
Digital Officer(CDO), etc. Tienen la meta de sustraer credenciales de
un alto nivel, toda informacién muy critica o de clonar todas sus

identidades para Phising.

2.3.4 Protocolos de seguridad de la informacion.
Los protocolos de seguridad web; viene hacer el conglomerado de reglas
gue tienen injerencia dentro respecto a la transmision de data que existe
la comunicacién de dispositivos para realizar una confidencialidad hace
hincapié a la proteccién de toda informacion frente a su divulgacion a
entidades o individuos no autorizados, integridad de datos es considerada
como la proteccion todo datos frente a la modificacion, supresion,
duplicacién o reordenacion hecha por entidades que no estan autorizadas.
Implementar un mecanismo de seguridad es un proceso que se realiza

con los siguientes pasos:
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Cifrado

Firma digital

Control de acceso

Intercambio de autenticacion

Trafico de Relleno

Los protocolos de Seguridad Web tienen el propdsito de ser capaces de

cuidar la informacién brindando la confidencialidad que merecen.

a) Criptografia (Cifrado de datos). - Permite modificar la data de tal modo
gue, si un individuo no autorizado a acceder a la data cifrada, cifrara el
mensaje enviado por el remitente, pero transpondra el mensaje oculto
hasta que el mensaje llegue a su destino y pueda descifrarse.

b) Légica (Estructura y secuencia). Guarde la secuencia de grupos de
datos de mensajes, el significado del mensaje y sepa cuando se envid
el mensaje.

c) Autenticacion. - Es una forma de autenticacion de identidad, una
técnica utilizada para verificar que el interlocutor es quien se supone

gue es y no un impostor.

Texto original

. |
<] £
< I
%é“z‘ A
=

<
'_O Usuario B

Clave publica
Texto original de A Texto original
Text cifrado

- o, D %

Usuario A Clave privada Clave publica Usuario C
de A de A

Op,
S Texto original
=
<J
S 4$~ ﬁ

~J |
Clave publica ><
de A A

Usuario D

Figura 2: Modelo de cifrado con criptografia de clave publica (para

proporcionar autenticacion).
Fuente: Modelo de cifrado con criptografia de clave publica (para

proporcionar autenticacion), (Soriano pag. 51)
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2.3.5

2.3.6

Estructura Conceptual del Sistema de Comunicacion.

La conexion al sistema integrado de comunicaciones se basara en un
centro de mando que conecta toda la informacién necesaria con las
politicas y estrategias de todas las sedes regionales. La arquitectura de
tecnologia y comunicaciones define las relaciones entre sistemas,
subsistemas, tecnologias (instrumentos o herramientas), aplicaciones y
comunicaciones en un entorno de sistema de comunicaciones integrado.

La solucion técnica utilizada es una infraestructura de servicios web, que

es informatica distribuida rapida y eficiente utilizando estandares

abiertos como XML, http y PHP. Implemente llamadas a métodos
remotos entre aplicaciones empresariales.

Sistema de Seguridad (Intelligent ICI Constrolsinc).

En los servidores web, por su estructura, abren una ventana entre tu red

y el mundo. La proteccion que tengas con el mantenimiento, la

actualizacion y la codificacion de tu pagina web definira el tamafio de

dicha ventana. Hay que hacer hincapié que toda seguridad web puede
ser relativa y siempre debera de estar acompafada de dos elementos:
uno interno y uno publico.

La ciberseguridad es relevante porque los sitios web que no estan

protegidos estaran vulnerables de sufrir acontecimientos como:

e Hurto de informacion que se almacena en el servidor web.

o Toda data personal llAmese direcciones de email hasta informacién
de transferencias por pago a terceros para luego ser utilizarlos de
manera inadecuada (robo de la identidad, tipos de extorsiones,
exceso o0 abuso de confianza, otras estafas, etc.).

e Redirigir paginas web inadecuadas y maliciosas.

« Dar a conocer anuncios que no se desean.

e Enviar datos falsos a los bots y/o rastreadores de los motores de
busqueda para hacer SEO de “sombrero negro” (Black Hat SEO),
siendo objetivo de atraer el trafico a lugares web que no se ajustan

a las préacticas de de la web.
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Hacer uso de las computadoras de los foraneos para hacer mineria
de criptomonedas.

Ser receptores de ataques DDoS que pudieran atentar tu pagina
haciendo que deje de funcionar inesperadamente, volviéndola
inaccesible para los foraneos.

Hacer descargas de software mal intencionados.

2.3.7 Tipos de Espias.

1.

Espionaje industrial.

Se extrae de forma ilicita toda informacion sobre la investigacion,
desarrollos y proyectos; para tener toda la ventaja de su competidor
en el mercado, en tanto que el informatico obtiene la data personal

e intelectual.

Espionaje informatico.

Se utiliza programas del tipo spyware, que son instalados en todos
nuestros dispositivos sin autorizacion que hacen un seguimiento de
todos los movimientos de todo usuario conectado a la red para asi
obtener todo un perfil de tipo comercial completo de ellos, estos
programas se apropiarse de la informacion de las personas, asi
como de su informacién a su vez es transferida a la sede de una

organizacion de espias con el fin de ser puesta en venta.

Los crackers. - Son todos aquellos individuos que buscan fastidiar
a otros, piratear software que estan protegidos por leyes, eliminar
sistemas complejos a través de virus, etc. Jovenes con ganas de

explorar de manera rapida este oficio.

2.3.8 Ataques a Nuestra Informacién.

Son realizados comunmente por trabajadores internos que utilizan de

mala manera sus permisos para el acceso, o personas externas que

ingresan remotamente o interceptan el trafico de la red. Ademas cuentan
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2.3.9

con sistemas para pasar desapercibido y asi no detecta movimientos que

sospechen de eso ataques.

Métodos y Herramientas de Ataque.

Los ataques involucraban muy poca sofisticacion técnica. Los insiders
(empleados que no estaban conformes o0 personas externas a la
empresa con acceso al sistemas dentro de la organizacion) utilizaban de

mala manera sus permisos para asi alterar los archivos o los registros.

Eavesdropping y PacketSniffing.

Siendo vulnerables al eavesdropping, o la pasiva intercepcion (sin
modificacion) del trafico de red (Se ha convertido en parte de la jerga
habitual en criptografia y se refiere a ataques de escuchas, tanto sobre
medios con informacién cifrada, como no cifrada.).

En Internet esto es realizado por packetsniffers, conocidos como
programas que monitorizan los paquetes de red que estan direccionados
al pc donde se encuentran instalados. El sniffer es ubicado en una
estacion de laboral interconectada a red, como en un equipo de router o
tambien en un gateway de Internet, siendo ejecutado por un usuario con
acceso legitimo, o por un individuo que ha podido entrar por otros

medios.

Topologia de red y packetsniffers

La cantidad de tramas que puede obtener un sniffer va a depender de la
topologia de red, del nodo donde esté instalado y del medio de
transmision

Busqueda de sniffers.

Existen varios métodos para localizar un rastreador y difieren
dependiendo de si tiene acceso local a la maquina o necesita
encontrarlos en una maquina remota. El propdsito de la mayoria de las

pruebas es que una maquina con una NIC en el modo incorrecto muestre
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gue estd accediendo a datos que no desea y, por lo tanto, tiene un
rastreador. Se trata de un objetivo ambicioso vy dificil, que
lamentablemente puede resultar imposible. A veces es completamente
imposible detectar el olfateo. Por ejemplo, si un rastreador solo esta
disefiado para esta tarea (generalmente hardware), nunca devuelve un
paquete, nunca establece una conexion, sino que siempre permanece
en silencio y es simplemente imposible de detectar de forma remota.
Este tipo de sniffer sélo se puede detectar inspeccionando directamente
los dispositivos conectados a la red.

Técnicas de deteccion local.

Esta no es una tarea facil, pero encontrar a los mirones es lo mas facil
en esta situacion. Normalmente es suficiente comprobar la lista de
programas en ejecucion para detectar anomalias (CTRL+ALT+SUPR).
Otro punto de partida es el archivo de PC en sistemas Unix, como
letc/rc.d/reX.d/* o .bashrc, y el autoexec.bat o inicio automéatico cuando
habilitas ciertas claves de registro. Tengo una lista de programas que lo
hacen. Computadoras con Windows) o tareas programadas (cron, at).
Los nuevos desarrollos y anomalias deben investigarse en detalle, ya
gue pueden revelar no sélo rastreadores activos sino también otros
programas (virus, troyanos, gusanos, etc.) que representan una
amenaza importante.

Las maquinas con sistemas operativos de la familia Unix tienen
utilidades que son especialmente Utiles para combatir los rastreadores.
Este es ifconfig, un comando que informa el estado de todas las
interfaces de red en un sistema y si alguna de ellas estd en modo
promiscuo. Obviamente, este método de deteccion de rastreadores
locales depende de que el comando ifconfig funcione correctamente.
Deteccion remota desde el mismo segmento de red.

Este es el entorno que los administradores de seguridad deben
investigar con mayor frecuencia. Existen muchas técnicas heuristicas
tiles, que se enumeran a continuacion. Sin embargo, es importante

comprender que estas técnicas tienen algunas limitaciones y que no es
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del todo posible que un rastreador esté presente en la red y pase
desapercibido (falso). negativo), 0 una maquina o0 usuario
completamente benigno es reconocido como fisgén (falso positivo).
Segun su alcance, estas tecnologias se pueden dividir en dos grupos:
dependientes del sistema operativo e independientes del sistema
operativo.
a) Test de Deteccion de Sniffer (DNS)
Algunos sniffers realizan busquedas inversas DNS en los paquetes
gue capturan. En el momento que se realiza una bdsqueda inversa
DNS, una utilidad de detencion de sniffers "huele" el pedido de las
operaciones de busqueda para poder ver si el objetivo es el que
solicita el peticion del host inexistente.
d) Politica de seguridad.
Son procedimientos que se realizan como soporte a la seguridad, para
la implementacion de las politicas de seguridad se aplican diferentes
mecanismos para prevenir y detectar la intrusion.
Los mecanismos de prevencion se aplican antes de que ocurra un
incidente, deliberadas vinculaciones a la catastrofe originada por

incendios, inundaciones o destruccion de soportes informaticos.
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Figura 3: Mecanismos para prevenir, detectar y recuperar lanormalidad del
funcionamiento del sistema en caso de unaintrusiéon no planificada.

Fuente: (Postigo Palacios, 1° edicion 2020 pag. 6)

Protocolo de Transmission Control Protocol/Internet Protocol (Protocolo
de control de transmision/Protocolo de Internet)- TCP/IP.

Es un grupo de protocolos de red que se rigen a la especificacion del modelo
OSl el cual se usa para establecer cierta comunicacion de data entre dispositivos
que estan conectados mediante varias redes. “TCP/IP se divide en 4 fases, y
aunque son varios los protocolos que involucran a alguna de estas fases, son
protocolo TCP y el protocolo IP los mas conocidos y, es por eso, que manejan el
nombre al conjunto.” (Villada Romero, 2014).
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‘ Nivel de sesién

Comunicacién entre dispositivos de
la red

i

Figura 4: Equivalentes De Capas Entre Tcp/lp Y El Modelo Osi
Fuente: (Villada Romero, 2014)

Es muy importante los controles internos informéaticos, la implementar en
diferentes niveles, esto permite analizar diversos elementos para una
buena configuracion en el sistema con la finalidad de identificar los
elementos, productos, herramientas y asi identificar posibles riesgos en
el entorno red, aplicaciones seguridad del ordenador.

N
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Politica gte

Plan de Seguridad

/ Normas y Procedimlentos\

Medidas Tecnologicas Implantadas

Figura 5: Implantacion De Politica Y Cultura Sobre Seguridad

Fuente: (Piattini Velthuis, y otros pag. 12).

2.4 Definicion de términos basicos

24.1

24.2

243

24.4

Snooping y Downloading: Esta categoria de ataques tiene el mismo
objetivo de espiar la informacion sin cambiarla. Sin embargo, los
métodos son diferentes.

Tampering o Data Diddling: Esta categoria se refiere a cambios no
autorizados en datos o software instalados en el sistema, como la
eliminacién de archivos.

Spoofing: Esta tecnologia se utiliza para actuar en nombre de otros
usuarios, normalmente realizando tareas de manipulacioén o espionaje.
Unaforma comun de suplantacion de identidad implica obtener un
nombre de usuario y una contrasefia legitimos después de iniciar
sesidn en un sistemapara realizar una accién, como enviar un correo
electronico falso.

Switch: Un conmutador o conmutador de red es un dispositivo de

conectividad que se utiliza para conectar todas las computadoras en una
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red.Incluye computadoras, consolas, impresoras y servidores.
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245

24.6

247

248

249

2.4.10

24.11

2.4.12

2.4.13

Centro de cOmputo: Este se lleva a cabo mediante la utilizacion de los
ordenadores los mismos que estan equipados con el hardware y el
softwareque son necesarios para poder cumplir con dichas actividades.
Host: Especifica el host y el nimero de puerto del recurso que esta
siendo solicitado. Esto permite al servidor origen o pasarela diferenciar
entre URL que son internamente ambiguas.

Seguridad: Definido como la habilidad de poder identificar y eliminar
todas las vulnerabilidades

Contrasefia: Es una forma de autenticar que utiliza toda informacién
gue essecreta para poder controlar el acceso a algun recurso.
Servidor: Es un equipo informatico que hace de intermediario entre las
conexiones de un cliente y un servidor de destino, filtrando todos los
datos.

Un servidor proxy: Es una tecnologia que se utiliza como puente entre
el origen (un ordenador) y el destino de una solicitud (Internet).

Nube: Hace mencion a los servidores que son accesibles mediante el
Internet, y al software y bases de datos que son ejecutados en los
servidores.

Hosting: Es un servicio online el cual hace que se pueda ingresar a tu
sitio web en Internet.

Amenaza: Situacion o también llamado acontecimiento capaz de

causar undarfio a todo bien informético.
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.  HIPOTESIS Y VARIABLES
3.1 Hipotesis general

Un sistema de seguridad de la informacion optimiza los servidores web en
la OTIC de la FIIS de la UNAC 2022.

3.1.1 Hipbétesis especificas.
a) Un sistema de seguridad de la informacion optimiza la
funcionalidad de los servidores web en la OTIC de la FIIS de
la UNAC 20227
b) Un sistema de seguridad de la informacion optimiza la fiabilidad
de los servidores web en la OTIC de la FIIS de la UNAC 20227?
c) Un sistema de seguridad de la informacion optimiza la
usabilidad de los servidores web en la OTIC de la FIIS de la
UNAC 20227
d) Un sistema de seguridad de la informacion optimiza la
eficiencia de los servidores web en la OTIC de la FIIS de la
UNAC 20227
e) Un sistema de seguridad de la informacién optimiza la
portabilidad de los servidores web en la OTIC de la FIIS de la
UNAC 2022.

3.2 Operacionalizacién de las variables.
Variables Independiente:
Seguridad de la Informacién
Variable Dependiente

Servidores Web
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Tabla 01: Operacionalizacion de la Variable independiente

SEGURIDAD DE
LA
INFORMACION

controlar y salvaguardar
todos los datos que se
manejan dentro de la
organizacién y asegurar
que los datos no salgan
del sistema que ha
establecido la
organizacion.

evolucionado
considerablemente. Se
ha convertido en una
carrera acreditada
mundialmente. Dentro
del éste area se ofrecen
muchas
especializaciones que se
pueden incluir al realizar
la auditoria del Sistema
de Gestion de Seguridad
de la Informacion 1SO-

27001, como pueden ser:

Planificacion de la
continuidad de negocio
Ciencia forense digital
Administracion de
Sistemas de Gestion de
Seguridad.

AUTORIZATION

Integridad

NS= %
SEGURIDAD DE
COMUNICACION +
% SEGURIDAD DE
PROCEDIMIENTO
+ % PROTECCION

Disponibilidad

NS=
%CONTINUIDAD
DE LA REGLA DEL
NEGOCIO+ %
ACCESS EN EL
TIEMPO
REQUERIDO + %
ACCESS A LA
INFORMACION

Variable Definicion Conceptual Definicion Operacional | Dimensiones Indicadores Método/Técnica
La seguridad de la La Seguridad de la Confidencialidad | NS= % CONTROL
informacion es el Informacion ha crecido DE ACCESO+ %
Variable conjunto de medidas y mucho en estos Ultimos AUTENTICACION
Independiente | técnicas utilizadas para tiempos, ademas ha +%

Método: Deductivo
Técnica: Entrevista
Instrumento:
Cuestionario

Fuente: Elaboracion Propia
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Tabla 02: Operacionalizacion de la Variable dependiente

CAPACIDAD DE
REEMPLAZAMIENTO

Variable Definicion Conceptual Definicion Operacional | Dimensiones | Indicadores Método/Técnica
Un servidor web (server) | Un servidor web esun | Funcionalidad | EXACTITUD
es un ordenador de gran | software y un hardware INTEROPERABILIDAD
Variaple potencia que se encarga | que utiliza el protocolo Fiabilidad RECUPERABILIDAD
Dependiente de “prestar el servicio” HTTP (Hypertext TOLERANCIA A
Qe transmi}tir la _ Transfer Protocol) y FALLOS / _
|nforn_1aC|on pedida por otros protocolos para Usabilidad OPERABILIDAD I\/I,eto_do: Deduct_lvo
sus clientes (otros responder a las ATRACTIVIDAD Técnica: Entrevista
ordenadores, dispositivos | peticiones de las Instrumento:
moviles, impresoras, clientes realizadas a Cuestionario
personas, etc. traves de la World Wide
Web. La principal Eficiencia COMPORTAMIENTO
SERVIDORES funcion de un servidor EN EL TIEMPO
WEB web es mostrar el COMPORTAMIENTO
contenido de un sitio DE RECURSOS
web almacenando,
procesando y
entregando las paginas
web a los usuarios.
Portabilidad ADAPTABILIDAD

Fuente: Elaboracion Propia




V.

METODOLOGIA DEL PROYECTO.

4.1 Disefio de Investigacion.

4.2

4.3

Se describe el proceso que se disefid para lograr los objetivos planteados en
la investigacion.

La presente investigacion es de tipo aplicada y descriptiva, de qué manera
se manifiestan las variables y sus propiedades, asi como se recolecta
informacion sobre cada una de ellas.

Por ello ser4 de tipo descriptiva en la cual se muestran y se identifican
hechos, situaciones, rasgos, caracteristicas de un objeto de estudio.
Método de investigacion.

El método de investigacion es deductivo, es de cuantitativo, debido a que se
les asignara un valor numérico a los hallazgos, de la misma forma se
presentaran cuadros estadisticos descriptivos de la variable de estudio.

Los disefios de investigacion se crean a través de encuestas. Se utiliza una
herramienta de evaluacion para mostrar y analizar la investigacion realizada
en formato tabular. Se analizan variables y se utilizan herramientas de
evaluacion.

En esta investigacion, el disefio es experimental, porque es el proceso de
someter un objeto o grupo de personas a ciertas condiciones, estimulos o
tratamientos de variables independientes y luego aplicar medidas para
determinar su efecto sobre la variable dependiente observada. (Fidias G.
Arias, 2012).

Poblacién y muestra.
Poblacion.
Este estudio limita su ambito de trabajo en la UNAC, en la FIIS; la OTIC que
da servicio de informacién y soporte tecnolégico a las diversas oficinas y/o
dependencias; siendo un total de 30 trabajadores administrativos, a los
cuales se les hara una encuesta.

Muestra.
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4.4

4.5

Consideramos en esta investigacion, una muestra de 12 trabajadores

administrativos.

Lugar de estudio y periodo desarrollado.

El presente estudio se desarrollara en la UNAC, en la OTIC de la FIIS, con

una duraciéon de 6 meses.

Técnicas e instrumentos para larecoleccion de lainformacién

documental.

La técnica utilizada en esta investigacion, considerando tiempo y recursos
limitados, fue creada a partir de una encuesta realizada al personal
administrativo de la FIIS.

Se aplicé un cuestionario predisefiado en base a los objetivos de la
investigacion para permitir la captura directa de informacion para su
procesamiento y resultados.

“El cuestionario deberd de tener en consideracion el disefio de la
investigacion, quiere decir el planteamiento y formulacion del problema los
objetivos la hipétesis y variables” (Naupas, y otros, 2014 pag. 211).

“‘Una encuesta consta de un grupo de preguntas que estan destinadas a
originar que los datos necesarios para alcanzar todos objetivos de una
investigacion. Es un plan formal para recopilar informacion de la unidad de
andlisis y centro de la pregunta de investigacion en estudio. Las encuestas
generalmente consisten en un conjunto de preguntas respecto a una o0 mas
variables que se estan midiendo. Las encuestas le permiten estandarizar y
unificar su proceso de recoleccién de data. Un disefio que no es adecuado
lleva a informacion que no es completa, recopilacion de datos inexacta y, por
supuesto, a la generacion de informacién nada confiable” (CESAR
AUGUSTO , 2006 pag. 217)
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4.6

4.7

4.8

Analisis y procesamiento de datos.

Para la investigacion se hizo el tratamiento estadistico y se realizé la
recopilacion de la data, agrupandola y se desarrollaron los estadisticos
utilizando el programa Excel y el Programa Estadistico SPSS 17. Siendo
necesario la elaboracion de las tablas de frecuencia apreciandose la data
gue se tienen en forma de cantidades, asi como porcentualmente, y a-
posteriori se presenten las gréaficas que le corresponde a la informacion que
se obtuvo para después realizar una descripcion de la interpretacion de la

informacion.

Aspectos Eticos en Investigacion.

El desarrollo de este estudio respondio a la originalidad, la transparencia asi
como a la objetividad, con obligaciones éticas y morales y respetando las
politicas y lineamientos marcados por la UNAC. Durante el desarrollo se
informo al Departamento de Ingenieria de Sistemas e Ingenieria Industrial
de la UNAC sobre las investigaciones y procedimientos realizados. Como
investigadores, nos esforzamos por mantener la precision de nuestros

resultados y la credibilidad de la Universidad.

Situacion actual de la Oficina de Tecnologias de Informacion y
Comunicaciones de la Facultad de Ingenieria Industrial y de Sistemas.
En la actualidad la OTIC de la FIIS, cuenta con una oficina donde se
encuentra una computadora que hace la funcién de servidor y brinda el
servicio a los 4 laboratorios de computo, areas y/o dependencias, brindando
el soporte técnico para el desarrollo de clases de pregrado y el soporte
tecnoldgico a las oficinas del segundo y tercer piso.

La OTIC de la FIIS; en la actualidad tiene problemas de almacenar y distribuir
la informacién hacia los usuarios y/o dependencias; no cuenta con un
servidor con tecnologia de punta para un buen funcionamiento para brindar
un buen servicio y la seguridad de la informacién en los servidores web. Se

requiere un servidor basado en hardware, una maquina fisica que debera de
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ser integrada en una red de tipo informatica que brinda un servicio especial

gue otros programas nombrados modelo cliente-servidor.

Figura 6: Area del servidor
Fuente: Elaboracion propia.
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Figura 7: Gabinete

Fuente: Elaboracion propia.
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Figura 8: Laboratorio de Computo de la FIIS

Fuente: Elaboracién propia.

4.9 Propuesta de implementacién de un sistema de seguridad de la
informacion para optimizar los servidores web en la oficina de
Tecnologias de Informacién y Comunicaciones de la Facultad.
Actualmente el mundo enfrenta un desarrollo estrepitoso secundado por las
tecnologias nuevas, con gran influencia de las Tl y las comunicaciones,
permitiendo a todos los usuarios a acceder a los recursos remotos para asi
tomar todo control de estos sin tener la necesidad de una presencia fisica.
En este estudio nos muestra la manera de optimizar los llamados tiempos
para el procesamiento y su despliegue de informacién en el navegador Web
de un Sistema, utilizando sencillas configuraciones en el servidor Apache.
Estas configuraciones hachas son especificamente en base a la compresion
de data y manejo de caché. El ahorro de tiempo incide directamente en una
mejor percepcion de parte de todo usuario referente a la usabilidad del

sistema.
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Se considera los requisitos de hardware:

4.9.1 Servidor en lanube.

Se debe considerar el Servidor centralizado en la red de internet y de
acceso publico limitado y acceso diferencial institucional. Se debe
indexar todos los dominios institucionales respaldados previamente
por el software Orca Security para el acceso del personal estudiantil,
docente, administrativo y publico; cada uno con sus espacios
dirigidos.

Capacidad de cifrar el contenido de alta prioridad con el software
Axcrypt, la llave de encriptado que genere, pasara a posesion del
departamento asignado para la propiedad intelectual y acto seguido
eliminarse de la base de datos.

4.9.2 Ordenador Especializado:
La computadora aislada de los servidores principales, con el Unico
proposito de almacenar las llaves que descifran la informacion
encriptada por Axcrypt.
Tener una ubicacion privilegiada con seguridad y buenas condiciones
de calefaccion e iluminacién, ademas de acceso solo a personal
autorizado. Contar con el almacenamiento del orden de terabytes para
poder abastecer de almacenamiento a los proyectos que requieran
software especializado.

Se considera los rrequisitos de software:

4.9.3 Agente de seguridad en la nube orca security.
Este programa permite la proteccion de mas de 100 activos
tecnoldgicos en la nube sin la necesidad de omitir algunos de ellos, lo
gue agiliza la carga de trabajo, de la misma manera, toda data
recabada en la nube se exportar y se comparte con mucha facilidad
con otras demas personas Y los usuarios pueden destacar esta funciéon

frente a otras.
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Reconocer programas maliciosos (malware).
e Dar reconocimiento de vulnerabilidades.
e Hacer una evaluacion de las contrasefas que son débiles.
e Organizar todos los riesgos dependiendo de sus caracteristicas.
e Tener acceso a sus datos mediante una interfaz de usuario
reconocido y amigable.

4.9.4 Programa de encriptado axcrypt
Software para el sistema operativo Windows orientado a codificar y
encriptar archivos mediante un algoritmo (AES-128 y SHA-1) a su vez
gue genera un archivo llave para poder revertir la encriptacion del
archivo.
Estar implementado tanto en las funciones del servidor como en el
ordenador especializado
Debe estar configurado para solo ser aplicado cuando sea solicitado

para archivos de alta importancia.

INTERNET VPN GATEWAY
| ‘ ‘_ﬁ

— —/

SERVIDORES WEB
ONPREMISE

\

Figura 9: En La Implementacion Se Disefia La Siguiente Arquitectura
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Fuente: Elaboracion propia.
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Para lograr la migracion de los servicios web de la facultad hacia la
nube de Azure, se debe crear una cuenta en la nube de Azure para
crear los recursos y migrarlos. Una vez tenido la cuenta, se debe crear
una red virtual, y en ella una subred la cual sera la misma que se usara
en nuestros servidores OnPremise. Para la conexién segura, se debe
crear en la nube una VPN que servird como Gateway para la réplica de
los datos. Después de ello, se generara los certificados que seran para
la autenticacion del personal administrativa para conectarse a la red
virtual de la facultad mediante una conexién VPN de punto a sitio. Es
aqui, en la configuracién de la VPN donde se selecciona el protocolo
IKEv2 y SSTP (SSL), que es un protocolo de tunel basado en IPSEC.
Seguido, se implementa una maquina virtual de imagen Windows
Server 2019 que estard segmentada bajo la red creada. Este servidor
sera llamado “Servidor de Configuracion”

A continuacion, se prepara el servidor de configuracion en la maquina
virtual creada. Aqui se instalara el recurso de SQL Database donde se
almacenara toda la informacion que recabe de lo servicios web y sus
procesos respectivos. Asimismo, para que estos datos sean
resguardados continuamente y el personal administrativo pueda
realizar sus copias de seguridad o backup, se creara una cuenta de
almacenamiento o “Azure Storage” que servira ademés de lo
mencionado, acceder desde cualquier parte a los datos a través de
HTTP o HTTPS con una conexion segura y establecida.

Ademas, para que haya una replicaciébn de los cambios desde lo
servidores OnPremise a la nube o viceversa, se habilita la replicacion
mediante el recurso de almacén de Recovery Services, donde se
elegira el punto de origen y destino para la réplica; en este caso sera la

maquina virtual como origen y destino nuestro servidor OnPremise.
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4.9.5 Procesos de un sistema de seguridad de lainformacién en la

Oficina de Tecnologia de Informacion y Comunicacion de la

Facultad.

En la actualidad la informacién tiene un rol muy importante dentro de

las organizaciones. La informacion y los procesos sustentan el sistema.

Esto requiere proteccion contra amenazas a la integridad de la

informacion, la confiabilidad y la estabilidad del proceso. Actualmente,

los sistemas informéticos estan expuestos a posibles amenazas a la

seguridad informatica, riesgos fisicos, acceso no autorizado a la

informacion, desastres naturales, sabotajes, incendios, accidentes y

cbdigos maliciosos.

1. Compromiso con la OTIC de la FIIS.

La OTIC; brindara las responsabilidades de seguridad de la

informacioén en los servidores webs:

a)

Formulacién y aprobacion de politicas de seguridad de la
informacion.

Implementacion de las politicas de seguridad de la informacion.
Proporcionar los recursos de hardware y software necesario
para la seguridad de la informacién en los servidores webs.
Aprobar la asignacion de papeles especificos vy
responsabilidades en la SI.

Hay que asegurar que los controles de seguridad informatica

sean coordinados con todas las areas de la Facultad.

2. ldentificacion de las amenazas sobre el sistema informaéatico en
OTIC-FIIS.

Es importante localizar toda amenazas sobre éstos y calcular el

dafo el cual puede causar el que se materialice. Es fundamental la

seguridad son la confidencialidad, la integridad y la disponibilidad

de la informacion en los servidores webs, porque se debe

establecer cada una de la amenaza sobre la base de como se

pueda ver afectada la informacién. Siendo las mas comunes:
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a) Perder informacion.

b) La corrupcion, asi como la modificacion de informacion.
c) Robo, alterar o extravio de pc y/o sus componentes.

d) Difusion de informacién.

e) Interrumpir los servicios.

3. Evaluacion del riesgo sobre los bienes informéticos de la
Oficina de Tecnologia de Informacién y Comunicacién de la
Facultad.

El riesgo de cada activo informéatico se considera como la
probabilidad de que ocurra una amenaza que afecte a ese activo.
Aungue una amenaza puede afectar a multiples activos de Tl con la
misma probabilidad, el resultado no es necesariamente el mismo
dependiendo de la criticidad de cada activo. La evaluacion de riesgos
le permite conocer sus recursos técnicos e identificar qué areas
tienen mayor riesgo.

Esto permite seleccionar e implementar adecuadamente los
controles de seguridad, asegurando la correcta proporcionalidad a
través de adecuadas relaciones costo/beneficio.

4. Evaluacion de la situacién actual sobre la Seguridad
Informética.

En la evolucion de la tecnologia de la informacién, no existe ningun
disefio de sistema de Sl que tenga en consideracion de manera
integral todos los factores que deben de tener en cuenta.

Se debe considerar la implementacion de estandares, medidas y
procedimientos de seguridad especificos para mitigar las
vulnerabilidades.

La eficacia de los controles existentes debe evaluarse criticamente.
Los resultados de este estudio ayudaran a guiar y determinar las
acciones y prioridades de gestion adecuadas para abordar los
riesgos de seguridad informatica y los controles seleccionados para

protegerlos.
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La evaluacion de las necesidades de proteccion considerada en esta
seccion debe conducir a la definicion de los siguientes aspectos
clave:

1. Qué recursos de Tl es mas importante proteger

2. Qué amenazas tienen mas probabilidades de afectar sus recursos

de Tl y su impacto potencial en su negocio

3. Qué éareas estan sujetas a mayores ponderaciones de riesgo y

gué amenazas motivan esas areas.

Que controles de seguridad deben ser perfeccionados.

Es importante la organizacion, planificacion de identificar todo

requisito de seguridad de la organizacion.

a) Establecer los tipos de protecciéon de la informacion y la
identificacién de las amenazas a que estan sometidos.

b) Evaluacion que tan vulnerable y que probable ocurran las
amenazas.

c) Determinar los requisitos de seguridad; instituidos por contratos,
normas de tipo legal, asi como técnicas que debe cumplir la
empresa.

e La necesidad de proteccion de la informacion.

e Exigencias de la alta direccién.

e Lanecesidad de procesamiento de informacion.
Todo requisito de seguridad se logra identificar a través de la
evaluar sus riesgos.

6. Seleccién de los controles de seguridad informatica.

En la OTIC de la Facultad; Determinar los criterios para
determinar si un candidato puede ser contratado o no. Por
ejemplo, puede aceptar el riesgo si se establece que es bajo o
si el costo del tratamiento no seria beneficioso para su empresa.
Para cada riesgo identificado, se toma una decisién sobre como
abordarlo.

a) aplicacion de controles que son apropiados para minimizar

todo riesgos.

46



b) la aceptacion de riesgos de manera seria y de forma objetiva
sobre las politicas.

c) eludir riesgos, que no permitan acciones que puedan propiciar
los riesgos.

Politicas de Seguridad Informatica.

la Oficina de TIC de la Facultad; Demostrar apoyo, asi como
compromiso con la Sl estableciendo politicas de seguridad que
estén en linea con los objetivos de la facultad y publicando y
manteniendo estas politicas en toda la institucion.

Las politicas de seguridad pueden afectar a todos los profesores
y al personal.

El crear una politica de seguridad es aprobada por el Decano,
quien tiene la autoridad para hacer cumplir la politica.

La politica de seguridad desarrollada debe ser consistente con
las politicas, normas, reglamentos y leyes a las que esta sujeta
la empresa.

Las politicas deben abordar los problemas planteados por los
problemas de seguridad planteados por el sitio remoto, asi como
los problemas planteados en el sitio remoto por los usuarios o
computadoras locales.

Las politicas de seguridad afectan a todo trabajador de las
diferentes instalaciones. Por lo tanto, le recomendamos que se
asegure de tener los permisos necesarios para su instalacion. El
crear de una politica de seguridad es aprobada por el nivel mas
alto de liderazgo de la organizacion que tiene la autoridad para
hacer cumplir la politica. Las politicas que no se pueden
implementar y hacer cumplir son indtiles.
Considera uso apropiado de los SlI.
e Tener en consideracion todo objeto social de la institucion asi

CcOmo sus caracteristicas.
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e Las politicas de seguridad que se implementen deben estar
en linea con las politicas, regulaciones, reglas y leyes por la
gue la organizacion esta sujeta.

e * Los sistemas informaticos protegidos son completamente
separados e independientes. Las implicaciones para la
seguridad deben considerarse en un contexto mas amplio.
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V. RESULTADOS.

5.1 Resultados descriptivos.

Tabla N° 3.

1. ;ACCEDE CON FRECUENCIA A LA PAGINA WEB DE LA FACULTAD?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido Muy 3 13,0 13,0
frecuentemente
Frecuentemente 5| 21,7 34,8
Ocasionalmente 12 52,2 87,0
Raramente 2 8,7 95,7
Nunca 1 4.3 100,0
Total 23 100,0

Fuente: Elaboracion propia.

En la tabla N° 3, la frecuencia mayor es 12 y el porcentaje mayor es 52,2 en la

frecuencia de acceso a la pagina web de la Universidad.

1. ¢ ACCEDE CON FRECUENCIA A LA PAGINA WEB DE LA FACULTAD?

M Muy frecuentemente
W Frecuentemente

M Ocasionalmente

B Raramente

M nunca

Figura 10: ¢Accede con frecuencia a la pagina web de la facultad?

Fuente: Elaboracién propia.
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Tabla N° 4.

2. ;LA INFORMACION QUE CONTIENE LA PAGINA WEB DE LA FIIS ESTA
ACTUALIZADA Y ORGANIZADA?
Frecuenc | Porcenta Porcentaje Porcentaje
ia je valido acumulado

Valido |Muy 2 8,7 8,7 8,7
frecuentemente
Frecuentemente 5 21,7 21,7 30,4
Ocasionalmente 10 43,5 43,5 73.9
Raramente 5 21,7 21,7 95,7
Nunca 1 4.3 4.3 100,0
[Total 23 100,0 100,0

Fuente: Elaboracion propia.

En la tabla N° 4, la frecuencia mayor es 12 y el porcentaje mayor es 52,2 en la

frecuencia de acceso a la pagina web de la Universidad.

2. ;LA INFORMACION QUE CONTIENE LA PAGINA WEB DE LA FIIS ESTA ACTUALIZADA Y ORGANIZADA?

B Muy frecuentemente
M Frecuentemente
B Ocasionalmente
B Raramente

M Nunca

Figura 11: ¢;La informacion que contiene la pagina web de la FIIS esta
actualizaday organizada?

Fuente: Elaboracion propia.
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Tabla N° 5

3. :EN LA FACULTAD EXISTE UN BASE DE DATOS CENTRALIZADA
ACTUALIZADA?
Frecuenci Porcentaj Porcentaje Porcentaje
a e valido acumulado
Valido |Muy 2 8,7 8,7 8,7

frecuentemente
Frecuentemente 9 39,1 39,1 47,8
Ocasionalmente 5 21.7 21,7 69.6
Raramente 2 8,7 8,7 78,3
Nunca 5 21,7 21,7 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

3. ¢ENLAFACULTAD EXISTE UN BASE DE DATOS CENTRALIZADA ACTUALIZADA?

B Muy frecuentemente
M Frecuentemente

M Ocasionalmente

B Raramente

M Nunca

Figura 12: (En la facultad existe una base de datos centralizada

actualizada?

Fuente: Elaboracion propia.
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Tabla N° 6.

4. ;LA INFORMACION EN LA PAGINA WEB DE LA FIIS CUMPLE CON
LOS REQUISITOS MINIMOS DE SEGURIDAD?
Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Valid | Muy 2 8,7 8,7 8,7
0 frecuentemente
Frecuentemente 8 34.8 34,8 43,5
Ocasionalmente 8 34,8 34,8 78,3
Raramente 3 13,0 13,0 91,3
Nunca 2 8,7 8,7 100.,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

4. ;LA INFORMACION EN LA PAGINA WEB DE LA FIIS CUMPLE CON LOS REQUISITOS MINIMOS DE
SEGURIDAD?

B Muy frecuentemente
M Frecuentemente

M Ccasionalmente

B Raramente

M Nunca

Figura 13: ¢La informacién en la pagina web de la FIIS cumple con los

requisitos minimos de la seguridad?

Fuente: Elaboracion propia.
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16. ¢ USTED CONSIDERA QUE LA INFORMACION DEL SERVIDOR WEB
NO SE PUEDE MANIPULAR NI SER ALTERADO POR TERCERAS

PERSONAS?
Frecue Porce Porcentaj Porcentaj
ncia ntaj e e
e valido acumul
ado

\Y 12 52,2 52,2 52,2

I 11 47,8 47,8 100,0
[

q 23 100,0 100,0
q
Tabla N° 7.

Fuente: Elaboracion propia.

ALTERADO POR TERCERAS PERSONAS?

16. ; USTED CONSIDERA QUE LA INFORMACION DEL SERVIDOR WEB NO SE PUEDE MANIPULAR NI SER

Figura 14: ¢;Usted considera que la informacion del servidor web no se

puede manipular ni ser alterado por terceras personas?

Fuente: Elaboracion propia.
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Tabla N° 8.

rararary

17. ¢USTED PUEDE ACCEDER A LO3 DATOS Y RECURSO3 EN EL SERVIDOR WEB?

Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Valido Sl 9 391 391 391
NO 14 60,9 60,9 1000
Total 23 100,0 100,0

Fuente: Elaboracion propia.

17. (¢ USTED PUEDE ACCEDER A LOS DATOS Y RECURSOS EN EL SERVIDOR WEB?

Ms
Mo

Figura 15: ¢ Usted puede acceder alos datos y recursos en el servidor web?

Fuente: Elaboracién propia.
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TablaN° 9.

"18. LA INFORMACION QUE ALMACENA EL SERVIDOR WEB ES

CONFIABLE?
Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido Sl 10 43,5 43,5 43,5
NO 13 56,5 56,5 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

18. ; LA INFORMACION QUE ALMACENA EL SERVIDOR WEB ES CONFIABLE?

Esi
Wno

Figura 16: ¢Lainformacion que almacena el servidor web es confiable?

Fuente: Elaboracién propia.
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Tabla N° 10.

19. ; PARA GUARDAR LA INFORMACION, UTILIZA ESPACIOS EXTERNOS DE
ALMACENAMIENTO DE INFORMACION?

Porcentaje
Frecuencia Porcentaje Porcentaje valido |lacumulado
\alido Sl 10 43,5 43,5 43,5
NO 13 56,5 56,5 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

19. ;PARA GUARDAR LA INFORMACION, UTILIZA ESPACIOS EXTERNOS DE ALMACENAMIENTO DE
INFORMACION?

Es
o

Figura 17: ¢Para guardar la informacion, utiliza espacios externos de
almacenamiento de informacion?

Fuente: Elaboracion propia.
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Tabla N° 11.
20. ; TIENE CONOCIMIENTO SOBRE LOS SERVIDORES WEB, QUE TIENE LA OFICINA

DE TECNOLOGIA Y COMUNICACIONES EN LA FACULTAD?

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Valido |SI 9 39,1 391 39,1
NO 14 60,9 60,9 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

20. ; TIENE CONOCIMIENTO SOBRE LOS SERVIDORES WEB, QUE TIENE LA OFICINA DE TECNOLOGIA Y
COMUNICACIONES EN LA FACULTAD?
Esi

| |[a]

Figura 18: ¢Tiene conocimiento sobre los servidores web, que tiene la
oficina de tecnologiay comunicaciones en la Facultad?

Fuente: Elaboracion propia.
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Tabla N°12.
Resumen de procesamiento de casos

N %
Casos Valido 23 100,0
Excluida? 0 0
Total 23 100,0

Fuente: Elaboracion propia.

a. La eliminacion por lista se basa en todas las variables del

procedimiento.

Para el procesamiento de datos se ha considerado el total de la
muestra de 23 al 100%.

Tabla N*13.
Estadisticas de fiabilidad
Alfa de Cronbach basada en N de
Alfa de Cronbach elementos estandarizados elementos
878 ,861 20

Fuente: Elaboracion propia

Para el estudio se ha considerado 20 elementos del total de la muestra, el

Alfa de Cronbach basada en elementos estandarizados con la estadistica

de fiabilidad es ,861.



Tabla N°14.

Estadisticas de elemento de resumen

Medi | Mini | Maxi | Ran Maximo | Vari
a mo mo go / Minimo | anza
Medias de 249 | 147 | 317 | 1,69 2,147 | ,369
elemento 8 8 4 6
Varianzas de 124 | 249 | 215 | 1,90 8,635 | ,402
elemento 1 0 1
Estadisticas de elemento de resumen
N de elementos
Medias de elemento 20
Varianzas de elemento 20

Fuente: Elaboracion propia.

Teniendo el resultado de los datos procesados de la varianza es ,369 para 20

elementos.
Tabla N°15.
Estadisticas de escala
Media Varianza Desviacion N de elementos
estandar
49 96 149,407 12,223 20

Fuente: Elaboracion propia.

Como resultado el Alfa de Cronbach, la desviacion estandar es 12,223 del

total de 20 elementos
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5.1.1 Resultados descriptivos de la variable dependiente

SERVIDOR WEB

En la tabla N° 16 visualizandose la comparacién del servidor web que se tiene desde

antes del mes de julio del 2022, teniendo como promedio de 62,59% y después de la

aplicacién del servidor web mejor6 en 95.21%, realizado desde agosto del 2022 hasta

el mes de octubre del 2022, Lo que indica que ha sido favorable en 32.62 %.

Tabla N° 16
COMPARATIVO DEL SERVIDOR WEB
Servidor Web  Antes Servidor Web
TIEMPO (%) TIEMPO Después (%)

Sem. 1 61.45 Sem. 25 91.56
52.64 01.85

Mayo 2022 [S€M0.2 Agosto 2022 |=50.26
Sem 3 58.66 Sem 27 92.36
Sem 4 61.88 Sem. 28 93.99
Sem.b 62.74 Sem. 29 99.96
. 99.23

Junio 2022 2em 6 63.33 Setiembre 2022 3¢ 30
Sem.7 63.99 Sem. 31 00.23
Sem8 64.89 Sem 32 99.74
Sem. 9 65.21 Sem 33 01.21
64.99 05.66

Julio 2022 Sem 10 Octubre 2022 S 34
Sem. 11 65.45 Sem. 35 91.15
Sem.12 65.85 Sem 36 96.52

promedio 62.59 promedio 95.21

Fuente: Elaboracion propia.
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SERVIDOR WEB

Figura 19: Servidor web

Fuente: Elaboracion propia
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INDICES DE FUNCIONALIDAD

En la tabla N° 17 se visualiza la comparacion de funcionalidad obtenido antes del mes
de julio del 2022, teniendo un promedio de 64,02% Yy luego de la aplicacion de la
funcionalidad mejoré en 92.32%, realizado desde agosto del 2022 hasta el mes de
octubre del 2022, Lo que indica que ha sido favorable en 28,3 %.

Tabla N°17

COMPARATIVO DEL INDICES DE FUNCIONALIDAD
Indice de Indice
TIEMPO Funcionalidad TIEMPO Funcionalidad
Antes _(%) Después  _(%)
Sem 1 61.45 Sem 25 89.87
Sem2 67.45 Sem 26 92.58
Mayo 2022 Agosto 2022
- | Semd 58.66 ° Sem 27 93.53
Sem4 65.41 Sem 28 95.66
semsd 62.74 Sem. 29 95.69
Junio 2027 SEM 6 63.33 Setiembre 2022 20,30 89.33
Sem7 69.12 — | Sem31 91.88
Sem8 64.89 Sem 32 89.55
Sem9 65.21 Sem 33 90.21
02.99
Julio 2022 |50 64.99 Qctubre 2027 |- 2134
Sem 11 59.12 | Sem35 04.88
Sem 12 65.85 Sem 36 01.45
promedio 64.02 promedio 92.32

Fuente: Elaboracion propia.
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Figura 20: indice de funcionalidad

Fuente: Elaboracion propia.
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INDICES DE FIABILIDAD

En la tabla N° 18 en el cual se visualiza la comparacién de fiabilidad obtenido antes
desde el mes de julio del 2022, teniendo un promedio de 62,51% y luego de la
aplicacién de la fiabilidad mejor6 en 95.29%, realizado desde agosto del 2022 hasta
el mes de octubre del 2022, Lo que indica que ha sido favorable en 32.78 %.

Tabla N°18

‘ COMPARATIVO DE LOS INDICES DE FIABILIDAD |

) S Indice de Fiabilidad
TIEMPO Aﬂmde Pzl TIEMPO Después
ntes _ (%) (%)
Sem.1 61.56 Sem 25 99.45
. 05.68
Mayo 2022 =222 29.12 Agosto 2022 | =8M.26
- | _Sem3 60.78 Sem 27 93.55
Sem 4 58.98 Sem. 28 94.12
Sem b 61.98 Sem 29 95.69
60.22 05.96
Junio 2022 2em.6 Setiembre 2022 26,30
Sem7 65.12 Sem 31 94.26
Sem 8 62.12 Sem 32 08.56
Sem. 9 69.45 Sem. 33 90.21
. 92.99
Julio 2022 |-2800.10 64.24 Octubre 2027 |-=800.34
Sem 11 60.59 Sem 35 94.88
sSem. 12 65.99 Sem 36 98.15
promedio 62.51 promedio 95.29

Fuente: Elaboracion Elaboracion propia.
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Figura 21: indice de Fiabilidad

Fuente: Elaboracion propia.
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INDICES DE USABILIDAD

En la tabla N° 19 en el cual se visualiza la comparacion de usabilidad que se obtuvo

antes desde el mes de julio del 2022, el teniendo un promedio de 63,35% y luego de

la aplicacion de la usabilidad mejoré en 95.77%, realizado desde agosto del 2022

hasta el mes de octubre del 2022, Lo que indica que ha sido favorable en 32.42 %.

Tabla N°19
COMPARATIVO DE LOS INDICES DE USABILIDAD
Indice de Indice de
TIEMPO Usabilidad Antes TIEMPO Usabilidad Después

(%) (%)
Sem 1 60.55 Sem 25 08.22
58.44 97.45

Mayo 2022 =802 Agosto 2022 [-=8M.26
- | Sem3 60.12 Sem 27 95.23
Sem4 59.12 Sem. 28 06.24
Sem.b 62.55 Sem 29 95.69
. 95.96

Junio 2022 2006 60.25 Setiembre 2022 2. 30
Sem. 7 65.23 -~ | Sem31 96.54
Sem 8 66.45 Sem 32 98.54
Sem 9 68.21 Sem 33 92.31
Julio 2022 Sem 10 67.12 Sem 34 02.99
Sem. 11 64.55 -~ | Sem35 04.88
Sem. 12 67.56 Sem 36 05.22

promedio 63.35 promedio 95.77

Fuente: Elaboracion propia.
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Figura 22: indice de Usabilidad

Fuente: Elaboracién propia.
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INDICES DE EFICIENCIA

En la tabla N° 20 se visualiza la comparacion de eficiencia que se obtuvo antes desde
el mes de julio del 2022, el cual muestra un promedio de 62,79% y luego de la
aplicacion de la eficiencia mejor6 en 95.15%, realizado desde agosto del 2022 hasta

el mes de octubre del 2022, Lo que indica que ha sido favorable en 32.36 %.

Tabla N°20
COMPARATIVO DE LOS INDICES DE EFICIENCIA
indice de Eficiencia indice de Eficiencia
TIEMPO Antes_(%) TIEMPO Después._(%)

Sem 1 61.56 Sem 25 95.23
59.12 96.54

Mayo 2022 Sem 2 Agosto 2022 280026
Sem. 3 60.78 Sem. 27 93.55
Sem. 4 58.98 Sem 28 94.12
Semb 61.98 Sem. 29 95.69
. 96.25

Junio 2022 2818 64.95 Setiembre 2022 2130
sem7 65.12 Sem 31 94.26
Sem. 8 62.12 Sem 32 98.56
Sem.9 68.45 Sem 33 90.21
92.99

Julio 2022 [ 250.10 o4.24 Octubre 2022 |-S50.34
Sem. 11 60.59 Sem 35 96.23
Sem. 12 65.99 Sem. 36 98.15

promedio 62.79 promedio 95.15

Fuente: Elaboracion propia.

68



Figura 23: indice de Eficiencia

Fuente: Elaboracion propia.
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INDICES DE PORTABILIDAD

En la tabla N° 21 en el cual se visualiza la comparacion de la portabilidad que se

obtuvo antes desde el mes de julio del 2022, las muestras un promedio de 63,56% y

luego la aplicacion de la portabilidad mejoré en 95.49%, realizado desde agosto del

2022 hasta el mes de octubre del 2022, Lo que indica que ha sido favorable en 31,93

%.

Tabla N°21

COMPARATIVO DE LOS INDICES DE PORTABILIDAD

indice de Eficacia indice de Eficacia
TIEMPO Antes (%) TIEMPO Después _ (%)
Sem 1 61.56 Sem 25 95.23
59.12 95.68
Mayo 2022|202 Agosto 2022 |- 22026
Sem.3 64.23 Sem 27 96.54
sem4 28.98 Sem 28 94.12
Sem5 61.98 Sem 29 95.69
. 95.96
Junio 2027 =606 63.22 Setiembre 2022 2630
Sem7 65.12 | Sem31 94,26
Sem. 8 62.12 Sem 32 97.25
Sem9 64.12 Sem 33 95.12
7
Julio 2022 Sem 10 67.45 Octubre 202 Sem 34 92.99
Sem 11 68.78 Sem 35 94.88
Sem.12 65.99 Sem 36 08.15
promedio 63.56 promedio 95.49

Fuente: Elaboracion propia.
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Figura 24: indice de Portabilidad

Fuente: Elaboracion propia.
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5.2. Resultados inferenciales.

5.2.1 Resultados inferencial de La V.D: SERVIDOR WEB
Prueba de Normalidad

Se utilizo la prueba de normalidad para comprobar la distribucion de
los datos, en esta investigacion se proces6 12 datos que proviene de
la diferencia del antes y después, por lo cual se eligié la prueba de

Shapiro-Wilk, con la siguiente regla de decision:

Si la significancia es > 0.05, el comportamiento de la muestra es una
distribucion normal, y se elige el estadistico de prueba de T-Student.

Si la significancia es < 0.05, el comportamiento de la muestra es una
distribucion no normal. y se elige el estadistico de prueba no

paramétrica de Wilcoxon.

Tabla 22. Prueba de Normalidad

Pruebas de normalidad

Kolmogoroy-Smirmoys Shapiro-Wilk
Estadistico al Sig. Estadistico al Sig.
DIFERENCIA_SERVID 119 12 2007 959 12 , 766
OR_WEB

*. Esto es un limite inferior de la significacion verdadera.

Fuente: Elaboracion propia.

En la tabla 22, la significancia tiene un valor de 0.766 siendo este >
0.05, por lo tanto, los datos provienen de una distribucién normal,
entonces para la prueba de hipotesis se eligio la prueba de T-Student.

Prueba de Hipo6tesis de la Variable dependiente

Ho: Un sistema de seguridad de la informacion no optimiza los servidores
web en la OTIC de la FIIS de la UNAC 2022



Ha: Un sistema de seguridad de la informacion optimiza los servidores web
enla OTIC de la FIIS de la UNAC 2022.

Regla de decisionH;:

ypa = ypd

H:: ppa < ypd

Tabla 23: Estadisticas de muestras emparejadas productividad

Estadisticas de muestras emparejadas

Media

Desviacién

promedio

Par1 | SERVIDOR_WEB
DESPUES

95,2050

12

3,61850

1,04457

SERVIDOR_WEB
ANTES

62,5900

12

3,75987

1,08538

Fuente: Elaboracion propia

Tabla 24: Diferencias emparejadas productividad

Prueba de muestras emparejadas

Diferencias emparejadas

Media

Desviacio

n

95% de intervalo de
confianza de la

diferencia

promedio

Inferior

Superior

Sig.
ql (bilateral)

Par

SERVIDOR_WEB
DESPUES -
SERVIDOR_WEB
ANTES

32,615
00

420201

1,21302

2994517

35,28483

26,888

11

000

Fuente: Elaboracién propia.

En la tabla N° 24: observamos que el resultado resultante del sig. (Bilateral)

resulta 0,000 siendo < que 0,05, por lo tanto, se rechaza la hipétesis nula

(Ho) y se acepta la hipétesis alterna (Ha), siendo la mejora de la media del

servidor web en 32.615%, habiendo una diferencia significativa, concluyendo
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gue: Un sistema de Sl optimiza los servidores web en la OTIC de la FIIS de

la UNAC 2022, incrementara en una medida significativa del 32,615%.

Prueba de hipétesis especifica 1
Prueba de Normalidad

Se utilizé la prueba de normalidad Shapiro-Wilk, por lo que, la muestra
que se utilizo es < a 30 trabajadores en las que se ha hecho el estudio
para esta prueba. Describiéndolo en la siguiente hipotesis para la

productividad en la cual se trabaj6 con la diferencia:

Si el P-valor es > a 0.05, la data de la muestra viene de una distribucién

normal, aceptando la Ho.

Si el P- valor es < a 0.05, los datos de la muestra no provienen de una

distribucion normal, aceptamos la Ha.

Tabla 25: Prueba de normalidad de los indices de eficiencia

Pruebas de normalidad

Kolmogorov-Smirngys Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
DIFERENCIA_FUNCIO 187 12 200 908 12 ,200
NALIDAD

* Esto es un limite inferior de la significacion verdadera.

Fuente: Elaboracién propia.

En la tabla 25, la significancia tiene un valor de 0.200 siendo este > 0.05,
por lo tanto, los datos provienen de una distribucion normal, entonces para

la prueba de hipoétesis se eligi6 la prueba de T-Student.

Validacién de Hipotesis Especifica de la variable Dependiente

Ho: Un sistema de seguridad de la informacion no optimiza la funcionalidad
de los servidores web en la OTIC de la FIIS de la UNAC 2022.



Ha: Un sistema de seguridad de la informacion optimiza informacion

optimiza la funcionalidad de los servidores web en la OTIC de la FIIS de la

UNAC 2022.

Regla de decision

Tabla 26. Estadisticas de muestras emparejadas indices de eficiencia

H: ppa 2 ypd

H: ypa < ypd

Estadisticas de muestras emparejadas

Desy, Desy, Error
Media N Deswviacion promedio
Par1 | FUNCIONALIDAD 92 3217 12 2,29320 66199
DESPUES
FUNCIONALIDAD ANTES 64,0183 12 3,12801 90298
Fuente: Elaboracion propia.
Tabla 27. Diferencias emparejadas indices de eficiencia
Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo de
Desy, Desy. confianza de la
Desviacio Error diferencia Sig.
Media n promedio Inferior Superior t al (bilateral)
Par | FUNCIONALIDAD | 28.303| 4,27578| 1,23431| 2558663 31,02004| 22,93 11 ,000
1 DESPUES - 33 0
FUNCIONALIDAD
ANTES

Fuente: Elaboracion propia.

En la tabla 27, observamos que el resultado que se obtuvo del sig. (Bilateral)

resulta 0,000 siendo < que 0,05, rechazando la hipétesis nula (Ho) y

aceptando la hipoétesis alterna (Ha), con una mejora de la media en el indice

de 28,30 %, por lo que existe una diferencia significativa en los indices,




concluyendo que: Un sistema de Sl optimiza la funcionalidad de los

servidores web en la OTIC de la FIIS de la UNAC 2022.

Prueba de hipotesis especifica 2

Prueba de Normalidad

Se utilizo la prueba de normalidad para comprobar la distribucién de los datos,
en esta investigacion se proces6 12 datos que proviene de la diferencia del
antes y después, por lo cual se eligié la prueba de Shapiro-Wilk, con la

siguiente regla de decision:

Si la significancia es > 0.05, el comportamiento de la muestra es una

distribucion normal, y se elige el estadistico de prueba de T-Student.

Si la significancia es < 0.05, el comportamiento de la muestra es una

distribucion no normal. y se elige el estadistico de prueba no paramétrica de

Wilcoxon.

Tabla 28 Prueba de normalidad de los indices de Eficacia

Pruebas de normalidad

Kolmogoroy-Smirnovs Shapiro-Wilk
Estadistico al Sig. Estadistico al Sig.
DIFERENCIA FIABILIDAD 198 12 200 855 12 .042

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors.

Fuente: Elaboracion propia

En la tabla 28, la significancia tiene un valor de 0.042 siendo este > 0.05, por

lo tanto, los datos provienen de una distribucion normal, entonces para la

prueba de hipétesis se eligio la prueba de T-Student.
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Validacién de Hipotesis Especifica de la variable Dependiente

Ho: Un sistema de seguridad de la informacion no optimiza la fiabilidad de los
servidores web en la OTIC de la FIIS de la UNAC 2022.

Ha: Un sistema de seguridad de la informacion optimiza la fiabilidad de los
servidores web en la OTIC de la FIIS de la UNAC 2022.

Tabla 29. Estadisticas de muestras emparejadas indices de eficacia

H.: ppa = ypd

H:: ypa < ppd

Estadisticas de muestras emparejadas
Desy, Desy, Emor
Media N Desviacion promedio
Par 1 FIABILIDAD 95,2917 12 258775 74702
DESPUES
FIABILIDAD 62,5125 12 3,12309 90156
ANTES
Fuente: Elaboracion propia
Tabla 30: Diferencias emparejadas indices de eficacia
Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo de
Desy, confianza de la
Desy, Error diferencia Sig.
Media | Desviacion | promedio Inferior Superior t al (bilateral)
Par | FIABILIDAD 32779| 4.72544| 136412| 2977676| 3578157| 24,030 11 ,000
1 DESPUES - 17
FIABILIDAD
ANTES

Fuente: Elaboracion propia
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En la tabla N° 30 observamos que el resultado que se obtuvo del sig.
(Bilateral) resulta 0,000 siendo < que 0,05, rechazando la hipétesis nula (Ho)
y aceptando la hipétesis alterna (Ha), con una mejora de la media en el indice
de 32,78 %, por lo que existe una diferencia significativa en los indices,
concluyendo que: Un sistema de Sl optimiza la fiabilidad de los servidores
web en la OTIC de la FIIS de la UNAC 2022.

Prueba de hipotesis especifica 3
Prueba de Normalidad

Se utilizo la prueba de normalidad para comprobar la distribucion de los datos,
en esta investigacion se proces6 12 datos que proviene de la diferencia del
antes y después, por lo cual se eligio la prueba de Shapiro-Wilk, con la

siguiente regla de decision:

Si la significancia es > 0.05, el comportamiento de la muestra es una

distribucion normal, y se elige el estadistico de prueba de T-Student.

Si la significancia es < 0.05, el comportamiento de la muestra es una
distribucion no normal. y se elige el estadistico de prueba no paramétrica de

Wilcoxon.

Tabla 31. Prueba de normalidad de los indices de Eficacia

Pruebas de normalidad

USABILIDAD

Kolmogoroyv-Smimoys Shapiro-Wilk
Estadistico al Sig. Estadistico gl Sig.
DIFERENCIA 129 12 2007 958 12 757

*. Esto es un limite inferior de la significacién verdadera.

a. Correccion de significacion de Lilliefors.

Fuente: Elaboracion propia.
En la tabla 31, la significancia tiene un valor de 0.757 siendo este > 0.05, por

lo tanto, los datos provienen de una distribucion normal, entonces para la

prueba de hipétesis se eligié la prueba de T-Student.
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Validacién de Hipotesis Especifica de la variable Dependiente

Ho: Un sistema de seguridad de la informacién no optimiza la usabilidad de los
servidores web en la OTIC de la FIIS de la UNAC 2022.

Ha: Un sistema de seguridad de la informacion optimiza la usabilidad de los
servidores web en la OTIC de la FIIS de la UNAC 2022.
H:: ypa = ppd H:

Tabla 32. Estadisticas de muestras emparejadas indices de eficacia

upa < ypd

Estadisticas de muestras emparejadas
Desy, Desy, Emor
Media N Desviacion promedio
Par1 |USABILIDAD 95,7725 12 1,86938 53964
DESPUES
USABILIDAD 63,3458 12 3,57599 1,03230
ANTES
Fuente: Elaboracion propia
Tabla 33: Diferencias emparejadas indices de eficacia
Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo de
Desy. Desy. confianza de la Sig.
Desviaci Error diferencia (bilateral
Media on promedio | Inferior | Superior t al )
Par | USABILIDAD 32,42| 478777| 1382112938466 |35 46867 | 23,46 11 ,000
1 | DESPUES — 667 2
USABILIDAD
ANTES

Fuente: Elaboracion propia.




En la tabla N° 33 observamos que el resultado que se obtuvo del sig.
(Bilateral) resulta 0,000 siendo < que 0,05, rechazando la hipotesis nula (Ho)
y aceptando la hipétesis alterna (Ha), con una mejora de la media en el indice
en 32,43 %, existiendo una diferencia significativa en los indices, concluyendo
gue: Un sistema de Sl optimiza la usabilidad de los servidores web en la OTIC
de la FIIS de la UNAC 2022.

Prueba de hipdtesis especifica 4
Prueba de Normalidad

Se utilizo la prueba de normalidad para comprobar la distribucion de los datos,
en esta investigacion se proceso6 12 datos que proviene de la diferencia del
antes y después, por lo cual se eligio la prueba de Shapiro-Wilk, con la

siguiente regla de decision:

Si la significancia es > 0.05, el comportamiento de la muestra es una

distribucion normal, y se elige el estadistico de prueba de T-Student.

Si la significancia es < 0.05, el comportamiento de la muestra es una
distribuciéon no normal. y se elige el estadistico de prueba no paramétrica de
Wilcoxon.

Tabla 34. Prueba de normalidad de los indices de Eficacia

Pruebas de normalidad

Kolmogoroy-Smirngys Shapiro-Wilk
Estadistico al Sig. Estadistico gl Sig.
DIFERENCIA_EFICIENCI ,189 12 ,200° ,891 12 121
A

*_ Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors.

Fuente: Elaboracion propia.

En la tabla 34, la significancia tiene un valor de 0.121 siendo este > 0.05, por
lo tanto, los datos provienen de una distribucion normal, entonces para la

prueba de hipétesis se eligi6 la prueba de T-Student.




Validacién de Hipotesis Especifica de la variable Dependiente

Ho: Un sistema de seguridad de la informacion no optimiza la eficiencia de los
servidores web en la OTIC de la FIIS de la UNAC 2022.

Ha: Un sistema de seguridad de la informacién optimiza la eficiencia de los
servidores web en la OTIC de la FIIS de la UNAC 2022.

Tabla 35. Estadisticas de muestras emparejadas indices de eficacia

H:: ypa =

upd

H:: ypa < ppd

Estadisticas de muestras emparejadas
Desy, Desy, Emor
Media N Desviacion promedio
Par1 |EFICIENCIA 95,1483 12 231039 66695
DESPUES
EFICIENCIA 62,7900 12 2,89808 ,83660
ANTES
Fuente: Elaboracion propia.
Tabla 36: Diferencias emparejadas indices de eficacia
Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo de
Desy, Desy. confianza de la
Desviaci Error diferencia Sig.
Media on promedio | Inferior | Superior t al (bilateral)
Par | EFICIENCIA 32,35| 4,27125| 1,23300( 29,64451 | 35,07216| 26,24 11 ,000
1 DESPUES — 833 3
EFICIENCIA
ANTES

Fuente: Elaboracion propia.
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En la tabla N° 36 observamos que el resultado obtenido del sig. (Bilateral)
resulta 0,000 siendo < que 0,05, rechazando la hipétesis nula (Ho) y
aceptando la hip6tesis alterna (Ha), con una mejora de la media en el indice
de 32,35 %, existiendo una diferencia significativa en los indices, concluyendo
gue: Un sistema de Sl optimiza la eficiencia de los servidores web en la OTIC
de la FIIS de la UNAC 2022.

Prueba de hipédtesis especifica 5

Prueba de Normalidad

Se utilizo la prueba de normalidad para comprobar la distribucién de los datos,
en esta investigacion se proceso 12 datos que proviene de la diferencia del
antes y después, por lo cual se eligié la prueba de Shapiro-Wilk, con la

siguiente regla de decision:

Si la significancia es > 0.05, el comportamiento de la muestra es una

distribucion normal, y se elige el estadistico de prueba de T-Student.

Si la significancia es < 0.05, el comportamiento de la muestra es una
distribucion no normal. y se elige el estadistico de prueba no paramétrica de

Wilcoxon.

Tabla 37. Prueba de normalidad de los indices de Eficacia

Pruebas de normalidad

FORTABILIDAD

Kolmogorov-Smimoys Shapiro-Wilk
Estadistico gl Sig. Estadistico al Sig.
DIFERENCIA 193 12 2007 918 12 268

*. Esto es un limite inferior de la significacidén verdadera.

a. Correccion de significacion de Lilliefors.

Fuente: Elaboracion propia.
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En la tabla 37, la significancia tiene un valor de 0.268 siendo este > 0.05, por

lo tanto, los datos provienen de una distribucidbn normal, entonces para la

prueba de hipétesis se eligié la prueba de T-Student.

Validacion de Hipotesis Especifica de la variable Dependiente

Ho: Un sistema de seguridad de la informacion no optimiza la portabilidad de
los servidores web en la OTIC de la FIIS de la UNAC 2022.
Ha: Un sistema de seguridad de la informacién optimiza la portabilidad de los

servidores web en la OTIC de la FIIS de la UNAC 2022.

Tabla 38. Estadisticas de muestras emparejadas indices de eficacia

H:: upa = ypd
H:: ypa < ypd

Estadisticas de muestras emparejadas

ANTES

Desy, Desy, Error
Media N Desviacion promedio
Par1 |PORTABILIDAD 95,4892 12 1,40742 40629
DESPUES
PORTABILIDAD 63,5558 12 3,02800 A7411

Fuente: Elaboracion propia.

Tabla 39: Diferencias emparejadas indices de eficacia

Prueba de muestras emparejadas

Diferencias emparejadas

DESPUES -
PORTABILIDAD
ANTES

95% de intervalo de confianza de la Sig.
Desy. Desy. Error diferencia (bilate
Media Desviacidn promedio Inferior Superior t gl ral)
PORTABILIDAD 31,93 347 1,00185 29,72 34,13 | 31,87 11| 000

Fuente: Elaboracion propia.
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En la tabla N° 39 observamos que el resultado que se obtuvo del sig. (Bilateral)
resulta 0,000 siendo < que 0,05, rechazando la hipétesis nula (Ho) y se aceptando
la hipétesis alterna (Ha), con una mejora de la media en el indice de eficacia de
31,93 %, existiendo una diferencia significativa en los indices de eficacia,
concluyendo que: Un sistema de Sl optimiza la portabilidad de los servidores web
en la OTIC de la FIIS de la UNAC 2022.
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VI. DISCUSION DE RESULTADOS

6.1 Contrastacion y demostracion de la hipotesis con los resultados.

En la tabla 23 que representa la constataciéon de la hipétesis general: se
obtuvo el resultado de la significancia bilateral de 0,000 siendo menor que
0,05, por lo cual, se rechaza la hipétesis nula (Ho) y se acepta la hipotesis
alterna (Ha), asimismo la media la diferencia del servidor web es 32.615%,
teniendo un incremento significativo, por lo cual se infiere: Un sistema de
seguridad de la informacion optimiza los servidores web en la OTIC de la
FIIS de la UNAC 2022.

En la tabla 26, que representa la constatacion de la hipotesis especifica: se
obtuvo el resultado de la significancia bilateral de 0,000 siendo menor que
0,05, por lo cual, se rechaza la hipotesis nula (Ho) y se acepta la hipotesis
alterna (Ha), asimismo la media diferencia del indice de 28,30 %, teniendo
un incremento significativo, por lo cual infiere: Un sistema de seguridad de
la informacion optimiza la funcionalidad de los servidores web en la OTIC de
la FIIS de la UNAC 2022.

En la tabla 29 que representa la constatacion de la hipotesis especifica: se
obtuvo el resultado de la significancia bilateral de 0,000 siendo menor que
0,05, por lo cual, se rechaza la hipotesis nula (Ho) y se acepta la hipétesis
alterna (Ha), asimismo la media diferencia del indice de 32,78 %, teniendo
un incremento significativo, por lo cual infiere: Un sistema de seguridad de
la informacion optimiza la fiabilidad de los servidores web en la OTIC de la
FIIS de la UNAC 2022.

En la tabla N° 32 que representa la constatacion de la hipotesis especifica:
se obtuvo el resultado de la significancia bilateral de 0,000 siendo menor que
0,05, por lo cual, se rechaza la hipétesis nula (Ho) y se acepta la hipotesis

alterna (Ha), asimismo la media diferencia del indice de 32,43 %, teniendo
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un incremento significativo, por lo cual infiere: Un sistema de seguridad de
informacion optimiza la usabilidad de los servidores web en la OTIC de la
FIIS de la UNAC 2022.

En la tabla N° 35 que representa la constatacion de la hipétesis especifica:
se obtuvo el resultado de la significancia bilateral de 0,000 siendo menor que
0,05, por lo cual, se rechaza la hipotesis nula (Ho) y se acepta la hipotesis
alterna (Ha), asimismo la media diferencia del indice de 32,35 %, teniendo
un incremento significativo, por lo cual infiere: Un sistema de seguridad de
la informacion optimiza la eficiencia de los servidores web en la OTIC de la
FIIS de la UNAC 2022.

En la tabla N° 38 que representa la constatacion de la hipétesis especifica:
se obtuvo el resultado de la significancia bilateral de 0,000 siendo menor que
0,05, por lo cual, se rechaza la hipotesis nula (Ho) y se acepta la hipotesis
alterna (Ha), asimismo la media diferencia del indice de 31,93 %, teniendo
un incremento significativo, por lo cual infiere: Un sistema de seguridad de
la informacion optimiza la portabilidad de los servidores web en la OTIC de
la FIIS de la UNAC 2022.

6.2 Contrastacion de los resultados con otros estudios similares.

En la tabla N° 16 de comparacion del servidor web obtenido antes desde el mes de
julio del 2022, el cual tuvo un promedio de 62,59% y luego de la aplicacion del servidor
web mejord en 95.21%, realizado desde agosto del 2022 hasta el mes de octubre del
2022, Lo que indica que ha sido favorable en 32.62 %, igualmente Segun el autor
(Rodriguez Chang, y otros) en la presente investigacion sobre Los servidores web
constituyen una parte fundamental para el funcionamiento de las aplicaciones web y
por estos fluye toda la informacion de las entidades y personas, “Para evaluar la
aplicacion se utilizé un ambiente de pruebas con 21 servidores, dentro de los cuales

se encontraban los servidores web Apache y Nginx. La aplicacion permitio evaluar de
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forma automatica los 19 servidores encontrando mas de 200 vulnerabilidades,

mejorando en 42% la importancia de la seguridad en los servidores web.

En la tabla N° 17 de comparacion de funcionalidad obtenido antes desde el mes de
julio del 2022, el cual tuvo un promedio de 64,02% y luego de la aplicacion de la
funcionalidad mejor6 en 92.32%, realizado desde agosto del 2022 hasta el mes de
octubre del 2022, Lo que indica que ha sido favorable en 28,3 %. Igualmente, Segun
el autor (Martinez, y otros, 2018) en la presente investigacién sobre las tecnologias
emergentes han proporcionado una gran ventaja a los usuarios de uso y aplicacion de
técnicas de Machine Learning y Big Bata. En base al almacenamiento en la nube los
datos pueden estar dispersos en ubicaciones y servidores remotos. Logrando mejorar

en un 26% en su funcionalidad.

En la tabla N° 18 de comparacion de fiabilidad obtenido antes desde el mes de julio
del 2022, el cual tuvo un promedio de 62,51% y luego de la aplicacion de la fiabilidad
mejord en 95.29%, realizado desde agosto del 2022 hasta el mes de octubre del 2022,
Lo que indica que ha sido favorable en 32.78 %. Igualmente, Segun el autor (Martinez,
y otros, 2018) en la presente investigacion sobre las tecnologias emergentes han
proporcionado una gran ventaja a los usuarios de uso y aplicacion de técnicas de
Machine Learning y Big Bata. En base al almacenamiento en la nube los datos pueden
estar dispersos en ubicaciones y servidores remotos. Logrando mejorar en un 30% en
su fiabilidad.

En la tabla N° 19 de comparacion de usabilidad obtenido antes desde el mes de julio
del 2022, el cual tuvo un promedio de 63,35% Yy luego de la aplicacion de la usabilidad
mejoré en 95.77%, realizado desde agosto del 2022 hasta el mes de octubre del 2022,
Lo que indica que ha sido favorable en 32.42 %. Igualmente, Los autores en la
investigacion (Garcia Bordonado, y otros, 2021) concluyen que: “Una de las partes

importantes de cualquier ciberataque es que el atacante no ataca a ninguna red de
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alto nivel sin llevar a cabo una investigacion adecuada. Y le da la importancia a la

usabilidad del software en 36%

En la tabla N° 20 de comparacion de eficiencia obtenido antes desde el mes de julio
del 2022, el cual tuvo un promedio de 62,79% y luego de la aplicaciéon de la eficiencia
mejord en 95.15%, realizado desde agosto del 2022 hasta el mes de octubre del 2022,
Lo que indica que ha sido favorable en 32.36 %. Igualmente Soto Vasquez, Duber
Enrique (2017), Donde se aumenta la eficiencia en 20% del mismo modo se ha
desarrollado un analisis multivariado ingresando a un nivel mucho mas profundo en

cuanto a la segmentacion de las organizaciones pequefia, mediana y grande.

En la tabla N° 21 de comparacién de la portabilidad obtenido antes desde el mes de
julio del 2022, el cual tuvo un promedio de 63,56% y luego de la aplicacién de la
portabilidad mejoré en 95.49%, realizado desde agosto del 2022 hasta el mes de
octubre del 2022, Lo que indica que ha sido favorable en 31,93 %, igualmente En su
estudio Flores (2017), que desarrollo un estudio implantado en la Oficina de Gestion
de Proyectos de Tl con base en la norma internacional 27001, de los ministerios del
Peru logrando informacién se usara la norma internacional 27001 permitiendo mejorar
la SI mediante la portabilidad aumento en 32% haciendo un método cuantitativo,
siendo necesario para este estudio realizar un analisis lograr una estadisticas y asi

medir causa-efecto,.

6.3 Responsabilidad ética de acuerdo con los reglamentos vigentes.

De acuerdo con las normas y lineamientos de ética en investigacion de la UNAC
aprobados mediante resolucion N° 210-2017-CU del consejo universitario del
07.06.2017, sigo el principio ético de la guia de investigacion. conducta, los principios
éticos del investigador de la UNAC, que son profesionalismo, apertura, objetividad,

igualdad, compromiso, honestidad y confidencialidad.
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VIl.  CONCLUSIONES

1.- La aplicacion de un sistema de seguridad de la informacién optimiza los
servidores web en la OTIC de la FIIS de la UNAC 2022, donde se demuestra
el incremento en una medida significativa del 32,615%

2.- La aplicacién de un sistema de seguridad de la informacién optimiza la
funcionalidad de los servidores web en la OTIC de la FIIS de la UNAC 2022,
donde se demuestra el incremento en una medida significativa del 28,30 %,
3.- La aplicacion de un sistema de seguridad de la informacion optimiza la
fiabilidad de los servidores web en la OTIC de la FIIS de la UNAC 2022,
donde se demuestra el incremento en una medida significativa del 32,78 %,
4.- La aplicacion de un sistema de seguridad de la informacién optimiza la
usabilidad de los servidores web en la OTIC de la FIIS de la UNAC 2022,
donde se demuestra el incremento en una medida significativa del 32,43 %,
5.- La aplicacion de un sistema de seguridad de la informacion optimiza la
eficiencia de los servidores web en la OTIC de la FIIS de la UNAC 2022,
donde se demuestra el incremento en una medida significativa del 32,35 %.
6.- La aplicacién de un sistema de seguridad de la informacién optimiza la
portabilidad de los servidores web en la OTIC de la FIIS de la UNAC 2022,
donde se demuestra el incremento en una medida significativa del 31,93 %,
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VIII.

a)

b)

d)

RECOMENDACIONES

Mejorar el presupuesto para la implementacion de un sistema de seguridad de la
informacion que debe tratar aspectos de seguridad; considerando los recursos
humanos capacitados que garanticen la instauracién de controles efectivos para
lograr un nivel de seguridad.

Se requiere capacitacion sobre seguridad de la informacion para que los usuarios
del area dejen de ser el eslabon débil y asi garantizar un nivel de seguridad
adecuado en las transferencias de datos requiere la integracion de diferentes
Sservicios.

Se de desarrollar los mecanismos de seguridad en servidores webs con los cifrado,
firma digital, control de acceso, integridad de datos, intercambio de autenticacion,
trafico de relleno, control de encaminamiento y notarizacion.

Crear protocolos para medir el nivel de incidencias en seguridad de la informacién
en los servidores webs que afecta significativamente a la eficiencia de los
procesos.

El desarrollo de estrategias de politicas de seguridad de la informacion esta

estrechamente vinculado a la eficiencia de servicios informéaticos.
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X.  ANEXOS

ANEXO N° 1: MATRIZ DE CONSISTENCIA

TITULO: SISTEMA DE SEGURIDAD DE LA INFORMACION PARA OPTIMIZAR LOS SERVIDORES WEB EN LA OFICINA DE TECNOLOGIA DE INFORMACION Y
COMUNICACION DE LA FACULTAD DE INGENIERIA INDUSTRIAL Y DE SISTEMAS DE LA UNIVERSIDAD NACIONAL DEL CALLAO 2022”

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES DIMENSIONES | METODOLOGIA
PROBLEMA GENERAL OBJETIVO GENERAL HIPOTESIS GENERAL

¢En qué medida un sistema de | Determinar en qué medida un sistema | Un sistema de seguridad de la Tipo de
seguridad de la informacion optimiza | de seguridad de la informacion optimiza | informacion optimiza los servidores Investigacion:
los servidores web en la oficina de | los servidores web en la oficina de | web en la oficina de tecnologias de

tecnologias de informacién vy | tecnologias de informacion y | informaciéony comunicacién de la Aplicada
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la universidad nacional del callao | universidad nacional del callao 2022. del callao 2022. INDEPENDIENTE de Investigacion:
20227 e Integridad

PROBLEMA ESPECIFICO

1.-¢En qué medida un sistema de
seguridad de la informacion optimiza
la funcionalidad de los servidores web
en la oficina de tecnologias de
informacién y comunicacion de la
facultad de ingenieria industrial y de
sistemas de la universidad nacional
del callao 2022?

OBJETIVO ESPECIFICO

1.-Determinar en qué medida un
sistema de seguridad de la informacion
funcionalidad de los
servidores web en
tecnologias de

comunicacion de la

optimiza la

la oficina de
informacion y
facultad de
ingenieria industrial y de sistemas de la
universidad nacional del callao 2022?

OBJETIVO ESPECIFICO

1.-Un sistema de seguridad de la
informacion optimiza la
funcionalidad de los servidores web
en la oficina de tecnologias de
informacién y comunicacion de la
facultad de ingenieria industrial y de
sistemas de la universidad nacional

del callao 2022.

Seguridad de la
Informacién

¢ Disponibilidad
¢ Confiabilidad

Explicativo

Enfoque de

Investigacion:

Cuantitativo

Enfoque de

Investigacion:

Longitudinal




2.-¢En qué medida un sistema de
seguridad de la informacién optimiza
la fiabilidad de los servidores web en
la oficina de tecnologias de
informacién y comunicacion de la
facultad de ingenieria industrial y de
sistemas de la universidad nacional
del callao 2022?

3.-¢En qué medida un sistema de
seguridad de la informacién optimiza
la usabilidad de los servidores web en
la oficina de tecnologias de
informacion y comunicacion de la
facultad de ingenieria industrial y de
sistemas de la universidad nacional
del callao 2022?

4.-;En qué medida un sistema de
seguridad de la informacion optimiza
la eficiencia de los servidores web en
la oficina de tecnologias de
informacion y comunicacion de la
facultad de ingenieria industrial y de
sistemas de la universidad nacional
del callao 2022?

5.-¢En qué medida un sistema de
seguridad de la informacion optimiza
la portabilidad de los servidores web
en la oficina de tecnologias de
informaciéon y comunicacion de la
facultad de ingenieria industrial y de
sistemas de la universidad nacional
del callao 20227

2.- Determinar en qué medida un
sistema de seguridad de la informacién
optimiza la fiabilidad de los servidores
web en la oficina de tecnologias de
informaciébn y comunicacion de la
facultad de ingenieria industrial y de
sistemas de la universidad nacional del
callao 2022.

3.- Determinar en qué medida un
sistema de seguridad de la informacion
optimiza la usabilidad de los servidores
web en la oficina de tecnologias de
informacion y comunicacion de la
facultad de ingenieria industrial y de
sistemas de la universidad nacional del
callao 2022.

4.- Determinar en qué medida un
sistema de seguridad de la informacion
optimiza la eficiencia de los servidores
web en la oficina de tecnologias de
informacion y comunicacion de la
facultad de ingenieria industrial y de
sistemas de la universidad nacional del
callao 2022.
5.-Determinar en qué medida un
sistema de seguridad de la informacion
optimiza la portabilidad de los
servidores web en la oficina de
tecnologias de
comunicacion de la

informacion y
facultad de
ingenieria industrial y de sistemas de la
universidad nacional del callao 2022.

2.- Un sistema de seguridad de la
informacion optimiza la fiabilidad de
los servidores web en la oficina de
informacion y
la facultad de
ingenieria industrial y de sistemas

tecnologias de
comunicacion de

de la universidad nacional del callao
2022.

3.- Un sistema de seguridad de la
informacion optimiza la usabilidad
de los servidores web en la oficina
de tecnologias de informacion y
comunicacién de la facultad de
ingenieria industrial y de sistemas
de la universidad nacional del callao
2022.

4.- Un sistema de seguridad de la
informacion optimiza la eficiencia de
los servidores web en la oficina de
informacion y
la facultad de
ingenieria industrial y de sistemas

tecnologias de
comunicacion de

de la universidad nacional del callao
2022.

5.- Un sistema de seguridad de la
informacion optimiza la portabilidad
de los servidores web en la oficina
de tecnologias de informacion y
la facultad de
ingenieria industrial y de sistemas de

comunicacion de

la universidad nacional del callao
2022.

VARIABLE
DEPENDIENTE

Servidores Web

e Funcionalidad

e Fiabilidad

e Usabilidad

e Eficiencia

e Portabilidad

Método:
Deductivo

Disefio:

Experimental

Poblacion: 30
Muestra: 12

Técnica:
Entrevista

Instrumento:
Cuestionario




ANEXO N° 2 ENCUESTA PARA ADMINISTRATIVOS

1. ¢ACCEDE CON FRECUENCIA A LA PAGINA WEB DE LA FACULTAD?
a. Muy frecuente
b. Frecuentemente
c. Ocasionalmente
d. Raramente
e. nunca

2. ¢LA INFORMACION QUE CONTIENE LA PAGINA WEB DE LA FIIS ESTA
ACTUALIZADA Y ORGANIZADA?

a. Muy frecuente
b. Frecuentemente
c. Ocasionalmente
d. Raramente
e

. hunca
3. ¢EN LA FACULTAD EXISTE UN BASE DE DATOS CENTRALIZADA?

a. Si
b. No

4. ¢LA INFORMACION EN LA PAGINA WEB DE LA FIIS CUMPLE CON LOS
REQUISITOS MINIMOS DE SEGURIDAD?

a. Muy frecuente
b. Frecuentemente
c. Ocasionalmente
d. Raramente
e

. nunca



5. ¢CON QUE FRECUENCIA REALIZA SUS COPIAS DE SEGURIDAD DE LA
INFORMACION EN EL SERVIDOR WEB DE LA FACULTAD DE INGENIERIA
INDUSTRIAL Y DE SISTEMAS?

a. Muy frecuente
b. Frecuentemente
c. Ocasionalmente
d. Raramente

€. nunca

6. ¢ QUE IMPORTANCIA LE OTORGA A LA SEGURIDAD DE LA INFORMACION
EN LOS SERVIDORES WEB?
a. Muy importante
b. Importante
c. Moderadamente importante
d. De poca importancia
e. Sinimportancia
7. ¢Cudl de los siguientes incidentes de seguridad de informacion se han
presentado en la Oficina de Tecnologia de Informacion y Comunicacion?
a. Propagacion de virus informatico.
b. Pérdida de informacién por accidente o negligencia
c. Acceso no autorizado a sus sistemas
d. Sustraccion de informacion por terceros
e. Ninguno

8. ¢Cual es la prioridad que otorga los topicos seguridad de la informacién en la
en la Oficina de Tecnologia de Informacién y Comunicacion?
a) Altamente prioritarios
b) De prioridad media
c) De prioridad baja

d) Con ninguna prioridad



9. ¢Usan indicadores para medir la efectividad de seguridad de la informacion?
a) Si b) No

10. ¢, CUENTAN CON POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD DE
INFORMACION EN EL SERVIDOR WEB?
a. Muy frecuente
b. Frecuentemente
c. Ocasionalmente
d. Raramente
e

. nunca

11.; CONSIDERA IMPORTANTE LAS MEDIDAS DE SEGURIDAD EN LOS
SERVIDORES WEB EN LA OFICINA DE TECNOLOGIA DE INFORMACION Y
COMUNICACION DE LA FIIS?

a. Muy frecuente

b. Frecuentemente

c. Ocasionalmente

d. Raramente

e

. hunca

12..QUE INCIDENTES DE SEGURIDAD DE INFORMACION SE

PRESENTARON EN LA OFICINA DE TECNOLOGIA DE INFORMACION Y
COMUNICACION DE LA FIIS?

a) Infeccion por virus

b) Virus por e-mail

c) Abuso de privilegios

d) Uso de una vulnerabilidad conocida de la aplicacion

e) Deduccion de contrasefias

f)  Ninguno



13. ¢ Como cree que se originaron los incidentes en la seguridad de informacion?
a) Hackers
b) Usuarios
c) Tecnologia desfasada
d) Desconocimiento de las politicas de seguridad.
14.;CUAL ES LA FRECUENCIA DE ACTUALIZACION DE LAS MEDIDAS DE
SEGURIDAD DE LA INFORMACION EN LOS SERVIDORES WEB?

Muy frecuente
Frecuentemente
Ocasionalmente

Raramente

® 2 0 T

nunca

15..COMO CONSIDERA EL DESARROLLO DE ESTRATEGIAS DE
SEGURIDAD DE INFORMACION?
a) Muy importante
b) Importante
c) Medio importante
d) Poco importante



ANEXO 3: VALIDACION DEL INSTRUMENTO POR LOS JUECES EXPERTOS

FICHA DE VALIDEZ POR JUECES EXPERTOS
ESCALA DE CALIFICACION

Estimado (a): ..... DRJUAN ...... FEANCISCO  RAMIREZ VELIZ

Teniendo como base los criterios que a continuacion se presentan, se le solicita dar su opinién sobre el instrumento de
recoleccion de datos que se adjunta:

Marque con una {X) en 8l o NQ, en cada criterio sequn su opinion.

CRITERIOS 8i | NO OBSERVACION
1. El instumenfo recoge informacién que permite dar
respuesta al problema de investigacion. b'd
2. El instrumento propuesto responde a los objetivos del X
estudio.
3. Laestructura del instrumento es adecuada. e
4, Los ftems del instrumento responden a la
operacionalizacion de las variables. X
5. La secuencia presentada facilita el desarrollo del x
instrumento.
6. Lositems son claros y entendibles. -
7. Elnimero de items es adecuado para su aplicacion. X
Opinién de aplicabilidad: Aplicable [x] Aplicable después de corregir [ ]

No aplicable [ ]

SUGERENCIAS:
-

Apellidos y nombres del juez validador. Dr/ Mg: Dr ‘J i A”FR'WQ‘”'OIA e rr—e%\/ar_:a- ........

DNI.....08 2008l ..  Especialidad del validador: metodélogo [ ] tematico [

estadistico[ ]

Firma dg¢l Experto-thformante



FICHA DE VALIDEZ POR JUECES EXPERTOS
ESCALA DE CALIFICACION

Estimado (a): //? /’/t’/ée rf( cj;;a} -~

Teniendo como base los criterios que a continuacién se presentan, se le solicita dar su opinion sobre el instrumento de
recoleccion de datos que se adjunta:

Marque con una (X} en Sl o NO, en cada criterio segan su opinidn.

CRITERIOS Sl | NO OBSERVACION
1. El instrumenio recoge informacién que permite dar
respuesta al problema de investigacion, X
2. El instrumento propuesto responde a los objefivos del a
estudio.
3. Laestructura del instrumento es adecuada. )L
4, Los items del instrumentc responden a Ia
operacionalizacion de las variables. X
5. La secuencia presentada faciita el desarrollo del )(
instrumento.
6. Los items son claros y enfendibles. %
7. ElnOmero de items es adecuado para su aplicacion. 3<_|

Opinidn de aplicabilidad: Aplicable pq

No aplicable [

SUGERENCIAS:

Aplicable después de corregir [ ]

Apellidos y nombres del juez validador. Dr/ Mg: /é .
- 9’6 {5 3557 .............. , Especialidad del validador: metoddlogo [ ]tematico k]

estadistico | ]

Firma del Experto Informante

.....................



FICHA DE VALIDEZ POR JUECES EXPERTOS
ESCALA DE CALIFICACION

{
Estimado (a): HG \, : crol. EDGA P’QOQOC’HA IE.'?.IU ROBPEZ- | e

Teniendo como base los criterios que a confinuacion se presentan, se le solicita dar su opinién sobre el instrumento de
recoleccidn de datos que se adjunta:

Marque con una (X) en Sl o NO, en cada criterio segun su opinién.

CRITERIOS S| | NO OBSERVACION

1. El instrumento recoge informacidn que permite dar
respuesta al problema de investigacion.

2. E instrumento propueslo responde a los objetivos del
estudio.
3. Laestructura del instrumento es adecuada.

4. Los items del instumentc responden a la
operacicnalizacion de las variables.

5. La secuencia presentada faciita e desarrollo del
instrumento.
6. Los items son claros y entendibles.

X xiX| XX ¥ | X

7. Elndmero de items es adecuado para st aplicacion.

Opinidn de aplicabilidad: Aplicable [ ] Apiicable después de corregir [ ]

No aplicable [ ]

SUGERENCIAS:

[ !
Apellidos y nombres del juez validador. Dr/ Mg: HG\/'CYOR' G'DGAEDOPOCHA -FZE'UA‘U% =
pNE(BELZ120. ..  Especialidad del validador: metodologo | ]tematico [ |
estadistico [X]

...............

e B

Firma del Experto Informante



FICHA DE VALIDEZ POR JUECES EXPERTOS
ESCALA DE CALIFICACION

Estimado (a}: ....... M ............ Ios‘é ...... 'A U\'JO\'MG ..... Q‘T/Gr bifﬂr‘

Teniende como base los criterios que a continuacion se presentan, se le solicita dar su opinion sabre el instrumento de
recoleccion de datos que se adjunta:

Marque con una {X} en Sl o NO, en cada criteric segiin su opinién.

CRITERIOS S| | NO OBSERVACION
1. El instrumento recoge informacion que permite dar
respuesta al problema de investigacidn. X

2. El instrumento propuesto responde a los objetivos del
estudio. X

3. Laestructura del instrumento es adecuada.

4. Los ftems del instrumento responden a Ia X
operacionalizacion de las variables.

5. La secuencia presentada facilita el desarrollo del
instrumento. X
6. Los items son claros y entendibles.

7. Efndmero de items es adecuado para su aplicacion. X

Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ]
No aplicable [ ]

SUGERENCIAS:

. e -
Apellides y nombres de gez validador. Dr/ Mg: ..x...50 )., JBSG{A\"‘JP"“OL F{:o*«- ...... A ﬂblla r

DN:.... “’ll‘qu .............. » Especialidad del validador: metodélogo [ ] tematico X

estadistico[ ]

del ExpeJto Informante




