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RESUMEN 

En el cambiante entorno del mundo empresarial actual, la seguridad de la 

información se erige como uno de los pilares para el funcionamiento óptimo de las 

organizaciones. ¿Pero qué pasaría en el caso con las empresas pequeñas donde 

no cuentan con los recursos y conocimientos necesarios para la ciberseguridad? 

En el presente proyecto de investigación, la empresa BBTI S.A.C., dedicada al 

desarrollo y fabricación de paneles y tableros eléctricos en la industria eléctrica, ha 

experimentado desafíos significativos en los últimos años. La necesidad 

fundamental de salvaguardar su información en los servidores se ha visto 

comprometida en múltiples ocasiones con amenazas cibernéticas, en específico, 

los ataques de ransomware. 

 

Este presente trabajo de investigación busca abordar una problemática que aqueja 

la integridad y continuidad operativa de la empresa BBTI S.A.C. A lo largo de los 

últimos tres años, ha sufrido ataques de ransomware que han dejado daños críticos 

en la seguridad de sus servidores. El tipo de investigación de la presente 

investigación fue aplicada explicativa, además de aplicar un diseño de investigación 

experimental, se aplicó una encuesta a una muestra de 23 personas de una de sus 

sedes, mediante pruebas estadísticas se contrasto la hipótesis, se utilizó la prueba 

de Shapiro-Wilk, Spearman y ANOVA comprobando la relación entre las variables. 

 

Finalmente, los resultados obtenidos fueran satisfactorios ya que se logró 

comprobar que la implementación de un protocolo de prevención contra 

ransomware está relacionada directamente con el nivel de seguridad del servidor, 

concluyendo que la implementación de un protocolo de prevención contra 

ransomware mejora los resultados que tendremos en la seguridad del servidor. 

 

Palabras clave:  

seguridad de la información, ciberseguridad, ransomware, servidores, protocolo de 

prevención, ataques, pérdida de archivos, continuidad operativa  
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ABSTRACT 

In the changing environment of today's business world, information security stands 

as one of the pillars for the optimal functioning of organizations. But what would 

happen in the case of small companies where they do not have the necessary 

resources and knowledge for cybersecurity? In this research project, the company 

BBTI S.A.C., dedicated to the development and manufacturing of electrical panels 

and boards in the electrical industry, has experienced significant challenges in 

recent years. The fundamental need to safeguard your information on servers has 

been compromised on multiple occasions with cyber threats, specifically 

ransomware attacks. 

 

This present research work seeks to address a problem that affects the integrity and 

operational continuity of the company BBTI S.A.C. Over the past three years, it has 

suffered ransomware attacks that have left critical damage to the security of its 

servers. The type of research of this research was applied explanatory, in addition 

to applying an experimental research design, a survey was applied to a sample of 

23 people from one of its headquarters, through statistical tests the hypothesis was 

contrasted, the test of Shapiro-Wilk, Spearman and ANOVA checking the 

relationship between the variables. 

 

Finally, the results obtained were satisfactory since it was possible to verify that the 

implementation of a prevention protocol against ransomware is directly related to 

the security level of the server, concluding that the implementation of a prevention 

protocol against ransomware improves the results that we will have in mind. server 

security. 

 

Keywords:  

Information security, cybersecurity, ransomware, servers, prevention protocol, 

attacks, files loss, operational continuity  
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INTRODUCCION 

La presente tesis titulada “La implementación de un protocolo de prevención contra 

ransomware para optimizar la seguridad del servidor en la empresa BBTI S.A.C. 

entre el año 2022". En este contexto, la empresa BBTI S.A.C. que, a lo largo de los 

últimos años, ha experimentado en primera persona de manera recurrente ataques 

de ransomware, secuestrando la información del servidor y comprometiendo la 

integridad y disponibilidad de su información, afectando la continuidad operativa de 

los trabajadores, sino también generando pérdidas significativas. 

El modus operandi de estos ataques implica el cifrado de la información encontrada 

seguido de la exigencia de un rescate para su “liberación”. La falta de 

implementación de medidas de seguridad adecuadas y la vulnerabilidad ante 

prácticas de ingeniería social han situado a BBTI S.A.C. en una posición de riesgo 

constante dando como ejemplo los incidentes más críticos ocurrieron en los años 

2019, 2021 y 2022, donde se experimentó pérdidas significativas de archivos, 

documentación y bases de datos. En el peor de los casos, en 2021, el ataque de 

ransomware paralizó las operaciones de BBTI S.A.C. durante dos semanas, 

afectando el 100% de la base de datos de Recursos Humanos y entre el 40% y 

50% de las demás bases de datos y la información encriptada del servidor. 

El presente estudio se propone abordar esta realidad problemática a través de la 

implementación de un protocolo de prevención contra ransomware. La 

investigación se enfocará en determinar cómo esta medida no solo fortalece la 

resistencia ante ataques, sino también mejorar el tiempo de recuperación y reduce 

las brechas de seguridad en la infraestructura informática de BBTI S.A.C. Se busca 

proteger la información crítica de la empresa, y fortalecer la cultura de 

ciberseguridad en la organización. El presente estudio busca contribuir a la 

mitigación de riesgos y al fortalecimiento de la empresa BBTI S.A.C. frente a las 

crecientes amenazas. La implementación exitosa de un protocolo de prevención 

contra ransomware no solo protegerá los activos digitales de la empresa, sino que 

también sentará las bases para un entorno empresarial más seguro y sostenible en 

el futuro. 
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I.        PLANTEAMIENTO DEL PROBLEMA. 

1.1. Descripción de la realidad problemática. 

El aumento de los ataques de ransomware a servidores corporativos 

se ha convertido en un problema creciente en el mundo de la 

ciberseguridad. Estos ataques de ransomware tienen como objetivo 

secuestrar los datos de una empresa, cifrarlos y exigir un rescate 

económico por su liberación, que en muchos casos equivale a 

cantidades exorbitantes de bitcoins. 

 

Los ataques de ransomware pueden ocurrir por varias causas. Una de 

las principales causas es la falta de implementación de seguridad en 

los sistemas informáticos corporativos. 

 

Una empresa puede estar en riesgo si no cuenta con medidas de 

seguridad actualizadas, como instalar parches de seguridad, usar 

contraseñas seguras y protegerse contra malware. 

 

Otra causa común de ataques de ransomware es la falta de 

concienciación sobre la seguridad entre los empleados de la empresa. 

Si los empleados no prestan atención a las prácticas de ciberseguridad, 

podrían hacer clic en enlaces maliciosos, descargar archivos infectados 

o comprometer la seguridad de la empresa de otras maneras. 

 

Además, los ataques de ransomware también pueden ocurrir debido a 

la falta de copias de seguridad de los datos: si una empresa no tiene 

un sistema de copia de seguridad de los datos adecuado y controlado, 

podría perder todos sus datos en caso de un ataque de ransomware. 

 

Hoy en día a nivel global se viene presentando un incremento en los 

casos de ataques cibernéticos en varios países del mundo empezando 

desde 2012 y teniendo su boom en el año 2020, esto se da a partir de 

un gran número de casos que se hacen públicos donde muchos 

comparten el tema en común de que se llega a afectar a la 
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disponibilidad, confidencialidad e integridad de la información de las 

personas u organizaciones. Entre estos casos se puede mencionar el 

caso de Pipeline Company uno de los principales proveedores de 

combustible del sureste de EE.UU. que debido al ataque de 

ransomware provocó no solo pérdidas económicas para la empresa 

sino también escasez y pánico entre los consumidores de gasolina del 

sureste de EE.UU.   (Harán, 2021) 

 

El reciente informe de un ataque de un ransomware ocurrido en España 

a un Servicio Público de  empleo Estatal (SEPE) que llegó a afectar a 

sus servidores, Género lo que es una restricción de accesos a la 

información por parte de los trabajadores y a los usuarios en marzo del 

2021, afectando a múltiples empresas y usuarios que dependían de sus 

servicios para la búsqueda y contratación de empleos, prestaciones y 

otras áreas relacionadas, para el proceso de recuperación según lo 

mencionado por el artículo por el rescate de la información y liberación 

del control se exigió por parte de los hackers un rescate de 3 millones 

de euros en bitcoins , se tuvo que trabajar semanas para recuperar 

datos bloqueados, este ataque es considerado uno de los más grande 

impacto en la sociedad.  (Jose Mendiola Zuriarrain, 2021)  

Uno de los ataques de ransomware más conocidos en España, se 

realizó un ataque a nivel masivo de las empresas incluido el Ministerio 

de Justicia, que llegó a afectar varios archivos y datos importantes, el 

impacto generado por ello fue muy grande, retrasando los registros civil 

y registros de información judicial , poniendo en riesgo los datos 

personales de los ciudadanos y empresas afectadas, En general, este 

artículo destaca la importancia de la ciberseguridad y la necesidad de 

tomar medidas preventivas para protegerse contra posibles ataques de 

ransomware y otras amenazas cibernéticas. (Jose Mendiola Zuriarrain, 

2021) 

Según Redacción Tecnosfera,  (El Tiempo Casa Editorial, 2019) los 

ataques de malware o código malicioso aumentó en un 13 por ciento 

en el año 2019 con respecto al año anterior, presentando así 6 de estos 
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ataques por minuto en los celulares en toda América Latina. Según el 

informe se indica un reporte de la firma de ciberseguridad de Kaspersky 

que revela un total de 1300 millones de ataques de malware en toda la 

región. 

Según un reporte hecho por el equipo de ESET-security-report-LATAM 

(Eset, 2019)  en el año 2018, el 61% de las empresas de Latinoamérica, 

del total de 3000 que fueron recolectados sus datos, sufrió por lo menos 

un incidente de seguridad, siendo la infección por códigos maliciosos 

el más recurrentes, 2 de cada 5 empresas sufrieron este tipo de 

malware. En el mismo reporte, se indica que más de la mitad de estos 

incidentes está relacionada con el tipo de ataque conocido como 

ransomware, lo que quiere decir que por lo menos 1 de cada 10 

empresas encuestadas del total en toda Latinoamérica sufrió el 

secuestro de su información. En el área de controles y prevención de 

riesgos, el 50% del total de empresas encuestadas cumplen con las 

medidas elementales básicas como una solución de seguridad 

(antivirus), un backup y una solución de firewall, los que nos indica que 

la mitad de estas empresas no tienen una cultura de seguridad de la 

información al no tener una de estas medidas elementales básicas de 

seguridad.  

Según Cisco (Cisco, 2018) , el 53% de los ataques que se dieron en el 

año 2018, resultaron en daños de $500000 o más de un total de 3600 

de organizaciones en 26 países.   

 

 

 

 

 

 

 

 

 

Figura 1: Estudio de Referencia de las capacidades de seguridad de cisco 2018 

Fuente: (Cisco, 2018) 
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La realidad del ransomware a nivel de nacional según el diario Gestión 

(Rojas, 2019) ,la transformación digital ha ayudado a las empresas a 

impulsar sus negocios exponencialmente, posibilidad que antes no tenían, 

pero debido a esto, se presentan nuevos escenarios complicados para estas 

empresas, la ciberseguridad cada vez más aumenta la dependencia de las 

empresas a los sistemas informáticos. Entre abril y septiembre del 2019, las 

empresas peruanas sufrieron más de 3000 millones de intentos de ataques 

informáticos, la mayor parte de estos ataques se dieron en compañías del 

sector financiero. En dicho portal se indicó que los ataques de ingeniería 

social a través de correos electrónicos son los más frecuentes con el objetivo 

de ingresar a los sistemas informáticos de la empresa.  

 

En otro artículo en el mismo diario Gestión (Rojas, 2019) , se hace relevancia 

a la relación de la ciberseguridad con la inversión que hace una empresa en 

esta área, en la cuales muchas veces las compañías se enfocan en comprar 

tecnología dejando de lado las políticas y planes para gestionar la seguridad 

de la información. En el portal se indica que según un reporte de seguridad 

en Latinoamérica hecho por Eset, en el Perú solo un 8% de las compañías 

clasifican su información de la organización y otro 17% tienen un plan de 

continuidad para el negocio en caso de posibles imprevistos.  

 

Con respecto a la realidad problemática de la empresa en la que se tratara 

el proyecto, se podría mencionar que actualmente la empresa BBTI S.AC. 

es una de las empresas dedicada al desarrollo y creación de paneles y 

tableros eléctricos de la industria eléctrica, es una empresa comprometida 

con la calidad, innovación y seguridad. Para lograr un adecuado 

funcionamiento de la empresa BBTI S.A.C. depende principalmente de sus 

planos, diseños y modelos, es decir de la información almacenada en sus 

servidores pero de acuerdo a los reportes recientes mostrado por el 

departamento de sistemas y redes se muestra que en los últimos 3 años la 

empresa pasó por problemas graves de ataques de malware principalmente 

los del tipo ransomware dando como los ataques más resaltantes del año 

2019 , 2021 y 2022 ,donde en cada año se generó un daño considerable, 
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teniendo pérdidas de los tanto de la documentación como la de la base de 

dato, se tuvo en el 2019 una pérdida de un 15% de los archivos 

almacenados, entre ellos planos, documentación , y base de datos, el año 

2021 se registró el peor daño en la empresa, por una lado se sufría el 

secuestro de la información y se exigía un rescate por dicha, unos 18 unid 

de bitcoins, por el otro lado se tuvo como perdida un total entre un 40% y 

50% de archivos ,como resultado final el daño recibido en pérdidas fue el 

100% de la base de datos de RR.HH. y un 30% de las base de datos 

restantes y dejando a la empresa inoperativa por 2 semanas debido a la 

necesidad de restauración de las base de datos y archivos, en el año 2022 

se sufrió otro ataque de ransomware y se llegó a implementar una beta de 

protocolo para determinados casos, los resultados finales se obtuvieron en 

pérdida de archivos de 3% debido a falta de mejoras en la beta y una semana 

de base de datos y el tiempo total de recuperación fue de 4 días, notándose 

una reducción considerable de las pérdidas, posterior a ello y lo aprendido 

se comenzó a replantear y mejorar lo que es un protocolo para dichos 

incidentes. 

 

1.2. Formulación del problema 

1.2.1. Problema general 

¿De qué manera la implementación de protocolo de prevención 

contra ransomware mejora la seguridad de la empresa BBTI 

S.A.C.? 

1.2.2. Problemas específicos   

a. ¿De qué manera la implementación de protocolo de 

prevención contra ransomware mejora la resistencia 

ante ataques de ransomware en la empresa BBTI 

S.A.C.? 

b. ¿De qué manera la implementación de protocolo de 

prevención contra ransomware mejoraría el tiempo de 

recuperación de ataques de ransomware en la empresa 

BBTI S.A.C.? 
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c. ¿De qué manera la implementación de protocolo de 

prevención contra ransomware se mejoraría la reducción 

la brecha de seguridad en la empresa BBTI S.A.C.? 

1.3. Objetivos  

1.3.1. Objetivo general  

Determinar que la implementación de un protocolo de 

prevención contra ransomware mejora la seguridad del servidor 

de la empresa BBTI S.A.C. 

 

1.3.2. Objetivos específicos  

a. Determinar que la implementación de protocolo de 

prevención contra ransomware mejora la resistencia 

ante ataques de ransomware en la empresa BBTI S.A.C. 

b. Determinar que la implementación de protocolo de 

prevención contra ransomware mejora el tiempo de 

recuperación de ataques de ransomware en la empresa 

BBTI S.A.C. 

c. Analizar que la implementación de protocolo de 

prevención contra ransomware mejora la reducción de 

brechas de seguridad de la empresa BBTI S.A.C. 

1.4. Justificación 

1.4.1. Legal 

La presente investigación se justifica en base a las siguientes 

normas: 

La norma ISO 27001 que se establece respecto a la gestión de 

la seguridad de la información ya que el presente trabajo busca 

aplicar medidas de prevención antiransomware y proteger 

activos de información Normativa de Gestión de la seguridad 

de la información y ciberseguridad que buscara respetar los 

pilares de la ciberseguridad de integridad al salvaguardar la 

data en óptimas condiciones sin alteraciones, confidencialidad 

de que únicamente personas autorizadas puedan tratar la 

información y la disponibilidad de garantizarla cuando se 
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requiera a su vez que buscara mitigar los riesgos y apoyar a la 

recuperación respecto a los incidentes ocurridos. 

1.4.2. Teórica 

La presente investigación permitirá ampliar el conocimiento 

existencial sobre las medidas de seguridad existentes, así 

mismo concientizar a los usuarios tanto de la carrera de 

ingeniería de sistemas como personal con conocimientos 

básicos de los que es la protección o seguridad de la 

información tanto su data como al momento de elegir el 

protocolo necesario y efectivo de acuerdo a las necesidades de 

la empresa. Dicha contribución aplicara tanto para estudiantes, 

profesionales y empresas que busquen una manera mejorar la 

protección de los servidores de la empresa 

 

1.4.3. Tecnológica 

Con el resiente boom tecnológico tanto de driver como software 

en el aprovechamiento de avances tecnológicos se podría 

implementar como la mejora de la infraestructura de seguridad, 

así como la adopción de mejores prácticas tecnológicas. 

Dichos procesos y acciones tecnológicas son esenciales para 

fortalecer la seguridad del servidor y proteger los datos críticos 

de la empresa contra los ataques de ransomware y a su vez 

que se mejora el nivel tecnológico y se coloca a la empresa en 

la vanguardia  

 

1.4.4. Económica 

Se sabe que el ataque a un servidor conlleva pérdidas 

económicas, desde la perdida data, la necesidad de pagar el 

secuestro   y la inactividad de los usuarios a falta de un servidor 

para procesar y usa la información a trabajar 
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II.        MARCO TEÓRICO 

2.1. Antecedentes: 

Se presenta a continuación el contexto histórico del trabajo de 

investigación realizado permitiendo tener una visión más clara y 

precisa del tema de investigación a realizar. En esta parte se 

describen y analizan las investigaciones previas relacionadas con el 

tema de investigación, realizados tanto en el país como en el 

extranjero. 

2.1.1. Internacionales. 

El primer antecedente internacional está desarrollado el autor 

(Fuentes, 2023) que sustento con la tesis “Técnicas de análisis 

forense para la evaluación de la privacidad e integridad de la 

información: navegadores web y ataques de ransomware” por 

el título de doctorado en investigación en tecnología de la 

investigaciones la Universidad de Santiago de Compostela 

cuyo objetivo de la tesis es brindar una mejor perspectiva a los 

usuario y organizaciones de las amenazas y formas de 

protegerse sobre los navegadores web en su modo privado 

evaluando su eficacia. La metodología es aplicada 

experimental, la muestra que llega a tomar son los 

navegadores web como Google Chrome, Brave, Mozilla Firefox 

y Tor Browser, entre otros, ejecutando en diversos entornos y 

evaluando su código, Los instrumentos a usar fueron las 

encuestas Los resultados demuestran que la aplicación del 

modo anónimo cuenta con fugas de información y riegos de 

infección casi similares al estándar que se llega a trabajar, 

destaca la importancia de comprender las amenazas digitales. 

 

El segundo antecedente internacional está desarrollado por el 

autor (Trevejo, 2022) que sustento la tesis con el título "Mejora 

de la Continuidad de Negocio en Cloud Computing: Estrategias 

para Proteger Datos en Caso de Ataques de Ransomware" en 

la Universidad Europea cuyo objetivo de la tesis es diseñar una 
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estrategia con la necesidad de proteger los sistemas operativos 

de Windows server 2012r2 en adelante de la amenaza de 

ransomware. 

La metodología es practica y experimental, la muestra se 

compone de organizaciones que servidores SQL 2012r2 en 

adelante. Los instrumentos a usar son encuestas para realizar 

la medición de los resultados, Los resultados demuestran que 

se obtiene mejoras de nivel en comparación del enfoque 

tradicional y demuestra una protección más eficaz ante otras 

metodologías siempre y cuando se cumplan las normas de 

perímetro propuestas. 

 

El tercer antecedente internacional está desarrollado por el 

autor  (chow Zamora, 2018) sustentó la tesis con el título 

“Prevención de ataques de Ransomware conocidos en redes 

informáticas, utilizando la tecnología Check Point Sandblast en 

el perímetro y en usuarios finales comprendido en el periodo de 

septiembre del 2017 a abril del 2018” en la Universidad 

Nacional Autónoma de Nicaragua su objetivo es desarrollar una 

propuesta de seguridad para empresas grandes y medianas 

que buscan mejorar su seguridad perimetral y mitigar 

amenazas de Ransomware, incluyendo tanto los casos 

conocidos como los avanzados. La metodología aplicada es 

experimental, la muestra a usar para dicho trabajo de 

investigación fue hipotética debido a que el autor se refiere a 

los sistemas y elementos de red dentro del entorno virtual 

utilizado para las demostraciones y pruebas. Los instrumentos 

utilizados en este trabajo son las encuestas para medir la 

tecnología Check Point Sandblast, que se implementa en un 

entorno virtual. Los resultados son la demostración de la 

eficacia de Check Point Sandblast en la resolución de casos 

conocidos y avanzados de Ransomware.  
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2.1.2. Nacionales 

El primer antecedente nacional está desarrollado por los 

autores (Perez Diaz , 2021) sustentaron la tesis con el título 

“Implementación de Tecnología Sandbox para Proteger de 

Ataques Ransomware en una Red Informática Local de una 

Entidad Financiera” en la Universidad Señor de Sipán su 

objetivo es la implementación de Cuckoo Sandbox, una 

herramienta de código abierto para el análisis de Ransomware, 

con el propósito de contribuir a la seguridad perimetral de la red 

informática. La metodología aplicada es experimental. La 

muestra a usar consiste en el laboratorio de pruebas 

virtualizado con 5 equipos Windows 10, que simula una red 

informática similar a la de la Coopac Norandino Ltda. Los 

instrumentos utilizados son Cuckoo Sandbox y el Servidor torre 

Core i5 con 16 gb de RAM con Ubuntu 20.04 LTS como 

plataforma de implementación de Cuckoo Sandbox. Los 

resultados demuestran que Cuckoo Sandbox es efectivo en la 

contribución a la seguridad perimetral de la red informática al 

detectar y aislar Ransomware de manera eficaz en un entorno 

de laboratorio. 

 

 El segundo antecedente nacional está desarrollado por 

la autora  (Chira Castillo, 2021) sustentó la tesis con el título 

“Implementación de un plan de control y seguridad de los 

activos de información en la Estación de Servicios San José” 

en la Universidad César Vallejo su objetivo general es 

Implementar un plan de control y seguridad basado en la 

metodología Cobit para la mejora de los activos de información 

en la Estación de Servicios San José. La metodología se llevó 

a cabo mediante una investigación de tipo cuasi experimental 

con un solo grupo. La muestra que han considerado son 13 

personas, que incluía al gerente y al personal de la estación de 

servicios. Los instrumentos que se utilizaron para recopilar 
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datos fueron cuestionarios sobre aceptación del plan de 

control, cuestionarios sobre eficiencia en la toma de decisiones 

y guías de observación. Los resultados indican una reducción 

significativa en los errores de facturación, una menor 

frecuencia de caídas del servidor, un mejor control en la 

emisión de vales y una aceptación favorable por parte del 

personal. Además, la gerencia pudo tomar decisiones más 

eficientes gracias a la implementación del plan. Estos hallazgos 

respaldan la eficacia del plan de control y seguridad en la 

mejora de la gestión de activos de información en la estación 

de servicios. 

El tercer antecedente nacional está desarrollado por los 

autores (Vasquez Gutierrez, 2019) sustentó la tesis con el título 

“Propuesta de plan de seguridad informática para la sub 

gerencia de tecnología de la información de la municipalidad 

provincial de requena, en el año 2019” en la Universidad San 

Juan bautista su objetivo es establecer un Plan de Seguridad 

Informática que incluya políticas y medidas de seguridad para 

proteger los activos informáticos de la Municipalidad Provincial 

de Requena y minimizar los riesgos de seguridad, tanto 

internos como externos. La metodología aplicada es 

experimental. La muestra es el personal que labora en la 

Municipalidad Provincial de Requena especialmente aquellos 

que manejan recursos informáticos. Los instrumentos son un 

diagnóstico situacional, que se utiliza para evaluar la situación 

actual y detectar problemas y riesgos en el entorno informático 

de la organización, lo que luego se convierte en la base para la 

elaboración de un plan de seguridad informática. Los 

resultados son la identificación de riesgos y problemas de la 

infraestructura tecnológica y un Plan de Seguridad Informática 

que incluye propuestas de seguridad, buenas prácticas y 

recomendaciones para abordar los problemas identificados. 
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2.2. Bases teóricas. 

2.2.1 Seguridad de la información.   

Según el autor Godoy en el año 2014 afirmo que La Seguridad 

de la información tiene como objetivo proteger la información y 

los sistemas de la información contra el acceso, uso, 

divulgación, interrupción o destrucción no autorizada; la 

seguridad es un concepto relacionado con la certeza, falta de 

riesgo o contingencia; se puede comprender como seguridad, 

un estado de cualquier sistema o tipo de información 

(informático o no) que nos indica que ese sistema o información 

está libre de peligro, daño o riesgo. Todo lo que pueda tener un 

impacto directo o consecuencias se considera un peligro o 

daño. Además, se indica que es el conjunto de medidas 

preventivas y reactivas implementadas por las organizaciones 

y los sistemas tecnológicos para resguardar y proteger la 

información, buscando mantener la confidencialidad, la 

disponibilidad e integridad de la misma.  (Godoy, 2014) Pag 

164 

 

Según la Norma ISO 27001:2013 ISO La seguridad de 

información, previene a la información de una gama amplia de 

amenazas, con el fin de garantizar la continuación del negocio, 

minimizando el daño del mismo y maximizando el retorno de 

las inversiones y nuevas posibilidades. Asimismo, considera la 

existencia de la información en varias formas como; impresa o 

escrita en papel, recolectada electrónicamente, transmitida por 

un medio electrónico, presentada en imágenes, o expuesta en 

una conversación. Cuales quiera que sea la forma que tiene la 

información, o los medios por los cuales se distribuye o 

centraliza (almacenamiento), debe ser protegida y resguardada 

siempre de una forma adecuada a fin de preservar la 

confidencialidad, integridad y disponibilidad términos que 

constituyen la base sobre la que se cimienta todo el edificio de 
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seguridad de la información. Además, desde una perspectiva 

de gestión de riesgos empresariales, es necesario emplear un 

proceso sistemático que esté bien documentado y 

comprendido en toda la organización para garantizar que la 

seguridad de la información se gestione adecuadamente. Un 

SGSI se compone de este proceso. (27001:ISO, 2013) 

 

Según lo que menciona el autor Pallas en su tesis para optar el 

titulo Magister en su tesis de la universidad de la República 

(Uruguay).  El pilar primordial de cualquier sistema de 

seguridad de información o método de gestión de riesgo y de 

la propia norma ISO/IEC 27001, es la trilogía conformada por 

confidencialidad, integridad y disponibilidad, debiendo 

enmarcarse en el entorno del negocio, la estrategia 

organizacional y del marco legal, asimismo, señala que la  

La seguridad de la información es más importante que 

cualquier otro factor en un negocio de representación 

estratégica, por lo que debe primar sobre un criterio de mejora 

costo-beneficio que minimice los riesgos para maximizar el 

logro de objetivos y alinearse con las prioridades 

organizacionales. (Mega, 2009)(pag 19-22). 

 

2.2.1.1. Los tres pilares de la seguridad. 

Los datos son valores, números, medidas, textos, 

documentos en bruto, la información es el valor de esos 

datos, es lo que aporta conocimiento. Los manuales de 

procedimientos, los datos de los empleados, de los 

proveedores y clientes de la empresa, la base de datos 

de facturación son datos estructurados de tal forma que 

se convierten en información, que aportan valor como 

compañía. La base de la seguridad de la información 

está en la necesidad de todos de obtener información, 

así como su importancia, integridad y disponibilidad, 
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para maximizar el rendimiento y minimizar el riesgo. 

(Vergara Quiroz, 2017) 

 

a) Disponibilidad  

La disponibilidad en la seguridad de la información 

según Vergara (Vergara Quiroz, 2017) definido 

como la característica de la información es su 

capacidad de mantenerse disponible para cualquier 

persona que debe acceder a ella, ya sea mediante 

autorizadas personas o sistemas de información, 

garantizando de este modo el acceso adecuado a la 

información, cumpliendo así el acceso confiable y 

oportuno a la información.  

La disponibilidad en la seguridad de la información 

debe cumplir con la capacidad de que, en cualquier 

sistema de información, solo sea accedido, además 

de ser utilizable, por personas autorizados cuando 

estos lo requieran, siendo así una condición que 

debe cumplir la información para estar a disposición 

por estos. (Anchatipán, 2015) 

 

b) Integridad  

Se define la integridad en la seguridad de la 

información según Vergara (Vergara Quiroz, 2017) 

asegurando de este modo la exactitud de la 

información tal cual fue obtenida, la calidad tiene 

como objetivo mantener la información fuera de 

modificaciones no autorizadas de usuarios ajenos 

en una organización, impidiendo así la manipulación 

por estos agentes externos. La integridad garantiza 

que la información sea precisa y confiable.  

Según Anchatipán (Anchatipán, 2015), En cuanto a 

cualquier sistema de información, la integridad es 
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una carácter necesario para que la información 

perteneciente an esto no sea modificada, evitando 

así que se produce alguna manipulación no 

autorizada y permitiendo así la preservación de la 

información original.  

 

c) Confidencialidad  

La confiabilidad en la seguridad de la información 

según Sánchez (Sánchez, 2017)  es uno de los 

pilares más cruciales para el desarrollo económico 

de una organización. Como tal, es necesario 

proporcionar el más alto nivel de privacidad para 

evitar cualquier tipo de filtración de información 

confidencial. Una forma de lograrlo es mediante el 

uso de diversas técnicas de cifrado de datos para 

evitar fugas o acceso no autorizado a información 

confidencial dentro de una organización.  

La cualidad que evita la fuga de información sensible 

o no sensible a personas ajenas a la organización 

se conoce como confidencialidad; evitando así la 

fuga de estas personas y garantizando que 

únicamente las personas autorizadas puedan 

acceder a ella. La pérdida de confidencialidad podría 

causar serios problemas a la empresa.  (Vergara 

Quiroz, 2017) 

 

Según define Anchatipán (Anchatipán, 2015), la 

confidencialidad de la información es el atributo que 

debe tener cualquier sistema de información para 

que pueda ser obtenido únicamente por personal 

autorizado de la organización, impidiendo así el 

acceso a contenidos reservados o sensibles por 

parte de usuarios ajenos a la organización.  
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2.2.2. Vulnerabilidades 

Según múltiples autores se llega a definir Las vulnerabilidades 

por lo general como fallos de diseño de procedimientos o de 

recursos, las vulnerabilidades existen no se fabrican, una 

vulnerabilidad es cualquier fallo de diseño que permite que una 

amenaza pueda afectar a un recurso. Cuando se habla de 

recursos de información, es común decir que una 

vulnerabilidad es una falla de diseño del sistema, un sistema 

desactualizado o un sistema mal configurado que le da a un 

agente externo acceso a recursos o información que el sistema 

administra sin la autorización necesaria. Dependiendo del tipo 

de recurso que estemos discutiendo, existen varias fuentes de 

información donde se pueden encontrar vulnerabilidades 

relevantes para los sistemas considerados. (Romero Castro, y 

otros, 2018) Pag 30 

 

2.2.3. Ley del mínimo privilegio  

Según múltiples autores se llega a definir como que cualquier 

sistema organizativo, de reparto de tareas y responsabilidades 

se debe tener claro que no todo el mundo tiene porque acceder 

a todos los recursos de la organización, ni tiene que hacerlo de 

forma permanente. Cada individuo y cada herramienta debe 

acceder solo a aquello imprescindible para el desempeño de 

sus funciones, sabiendo a lo que se puede acceder y a lo que 

no, hay que decidir qué se puede hacer con la información o 

recursos a los que se tiene acceso, a esto se le denomina 

privilegios y permisos. Los privilegios son permisos de 

actuación que un usuario, sea una persona o un sistema tiene 

para actuar sobre otros recursos. (Romero Castro, y otros, 

2018) Pag 32 
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2.2.4. Implementación de un protocolo de seguridad 

Se define por implementación de un protocolo de seguridad el 

establecer y ejecutar un conjunto de procedimientos 

destinados a proteger la información y sistemas de una 

empresa. 

 

En las áreas de informática y telecomunicación, un protocolo 

de comunicaciones se refiere a un sistema de regulaciones que 

facilitan la comunicación entre dos o más entidades de un 

sistema de comunicación para intercambiar información 

mediante cualquier tipo de variación de una magnitud física. 

Estándar o reglas que establecen la sintaxis, semántica y 

sincronización de la comunicación, además de los posibles 

métodos de recuperación de errores, son lo que se trata de. 

(Ramos Zapana, 2017) 

 

2.2.5. Actualizaciones y parches 

Las actualizaciones suelen ser mejoras en un sistema y 

corrección de errores mientras que los parches son soluciones 

a brechas de seguridad para proteger un software y sistemas 

contra amenazas potenciales. 

 

Uno de los requisitos más importantes para que una 

organización cumpla con los estándares de seguridad es 

actualizar sus sistemas operativos y aplicaciones. Las 

organizaciones son el objetivo principal de los piratas 

informáticos cuando tienen sistemas operativos y software 

obsoletos, que a menudo tienen fallas de seguridad o 

vulnerabilidades que permiten que un atacante se aproveche 

de ellos. (Meza Montoya, y otros, 2018) 
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2.2.6. Controles de seguridad 

Por controles de seguridad podemos detallar que son medidas 

que se implementan en una empresa para proteger la 

información, sistemas y recursos contra amenazas de malware. 

 

Las herramientas de gestión de riesgos incluyen políticas, 

procedimientos, directrices, prácticas y estructuras 

organizativas, que pueden ser de naturaleza administrativa, 

técnica, legal o de gestión. (Martínez Borja, 2014) 

 

2.2.7. Auditorias y pruebas de seguridad 

Las auditorias y pruebas de seguridad ayudan a las empresas 

a identificar, reconocer deficiencias en los protocolos de 

seguridad de una empresa, y así mediante procesos de control 

garantizar una mejor protección contra amenazas y riesgos 

potenciales. 

 

Para obtener evidencia de auditoría y evaluarla objetivamente 

para determinar en qué medida se cumplen los criterios de 

auditoría, se utiliza un proceso sistemático, independiente y 

documentado. (De La Rosa Cáceres, 2019)  

 

2.3. Marco conceptual 

2.3.1 Seguridad de la Información 

Se entiende por seguridad de la información a aquello que consiste 

en preservar la confidencialidad, integridad y disponibilidad, al igual 

que los sistemas que los implican a ellos dentro de una organización. 

Así con ellos podemos concretar que se conocen como la base sobre 

la que se cimienta toda la seguridad de la información. (27001, 2015) 

 

a. Integridad.  

Se entiende que en esta dimensión se busca que un sistema 

informático no presente errores, al igual que no puedan ser 
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alteradas por personas no autorizadas, lo que nos da la garantía 

de que la información original mantendrá su integridad con la que 

fue ingresada al sistema. (Samaniego, 2018) 

Indicadores: 

Control de acceso. Se refiere a la regulación y control de 

accesos permitidos al sistema. (Izquierdo, y otros, 2017) 

 

Precisión de Datos. Se refiere al  ingreso de datos entregados 

de manera correcta sin ningún tipo de alteraciones o errores en 

el sistema. (Samaniego, 2018) 

 

b. Disponibilidad.  

Sostenemos que esta dimensión es la que garantiza que los datos 

requeridos, estén disponibles en el momento que el usuario los 

necesite o solicite. (Vergara Quiroz, 2017)  

Indicadores: 

Acceso a la información. Se refiere que cuando un usuario 

autorizado solicita el acceso a la información ubicado en el 

sistema en el intervalo de tiempo. (Samaniego, 2018) 

 

c. Confidencialidad.  

Sostenemos que esta dimensión se refiere como la característica 

de que la información almacenada en un sistema informático 

pueda garantizar la privacidad, disponibilidad y que solo sea 

accedida por los usuarios que cuenten con la autorización 

respectiva para acceder a la misma, lo cual impide que personas 

ajenas al sistema tengan acceso a la información. (Vergara 

Quiroz, 2017)  

 

Indicadores: 

Identificación de ataques. Se refiere al promedio de ataques por 

mes en el sistema que llega a reconocer. (Samaniego, 2018) 



39 
 

Efectividad de seguridad. Se refiere al promedio de ataques 

contrarrestados por el sistema por mes que se llega a registrar. 

(Samaniego, 2018) 

 

2.4. Definición de términos básicos 

a. Amenazas. 

Se define como amenaza a cualquier tipo de evento en donde existe 

un riesgo o la posibilidad de perjudicar directamente a la información 

o los sistemas que se trabajan en una organización o persona 

evitando así que permitan realizar sus actividades (Tarazona , 2015). 

  

b. Análisis de riesgos. 

Es aquella que evalúa las amenazas y vulnerabilidades de la 

información y las consecuencias de su impacto en el procesamiento 

de la información, así como calcular o estimar su probabilidad de 

ocurrencia. (SÁNCHEZ, 2014). 

 

c. Ataque cibernético bajo perfil. 

Son ataque semi discretos que son implementados por personas 

expertas con conocimiento en el área informática, especializándose 

en el hacking, permitiéndoles ejecutar ataques informáticos por 

distintas razones diversas, principalmente motivos económicos 

(Inoguchi, y otros, 2017). 

 

d. Ataque informático por intercepción. 

Es un tipo de ataque que busca interferir con la privacidad y 

confidencialidad de la información en una empresa o institución, ya 

que el atacante accede a la información de la misma sin autorización, 

este tipo de ataque no suele dejar rastro o ser percibido en el instante, 

ya que su finalizad es plantar un daño y detonarlo en otra ocasión. 
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e. Ataque informático por interrupción.  

Es un ataque directo contra la víctima, interrumpiendo el normal 

funcionamiento de un sistema de información destruyendo 

información de una máquina o dañando parte importante del hardware 

o software causando de esa forma un daño inmediato (Izquierdo, y 

otros, 2017).  

 

f. Ataque informático por suplantación. 

Se presenta como un delito de falsificación de la información, llegando 

a violar autenticación del mismo suplantando accesos, este ataque 

puede generar daños de sustitución de datos, inhabitando la 

integridad y causando problemas al usuario o víctima (Izquierdo, y 

otros, 2017). 

 

g. Ataque informático por modificación. 

Busca modificar la información sin autorización causando una 

alteración en los datos de la víctima y generando problemas para el 

mismo y beneficios para del usuario atacante. Es difícil percatarse ya 

que solo atenta contra la integridad de datos (Izquierdo, y otros, 2017). 

 

h. Backup o Copias de respaldo. 

Aquel que busca mantener la integridad y disponibilidad de la 

información, se requiere un control y seguimiento para el cual se 

debieran hacer copias de respaldo de la información a través de un 

software y se debieran probar con regularidad para comprobar la 

integridad de la información en concordancia con la política de copias 

de respaldo. (BENDECK, 2017) 

i. Código malicioso.  

Cualquier software que ingrese a un sistema de información sin 

autorización e intente romper las reglas se considera malware; 

ejemplos de esto incluyen troyanos, virus, gusanos, bombas lógicas y 

otras amenazas creadas intencionalmente.(Delgado, 2017) 
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j. Confidencialidad. 

Este principio se define como el hecho de que la información de una 

organización sólo es accesible para quienes trabajan en ella, 

requiriendo un cierto nivel de autorización para acceder a diversos 

tipos de información. Para ello, es necesario mantener la privacidad 

de los datos para evitar que sean divulgados a personas no 

autorizadas (Izquierdo, y otros, 2017) .   

 

k. Copias de respaldo.  

Uno de esos términos que parece tener diferentes significados para 

distintas personas es "gestión de datos copiados". Sin embargo, en 

términos generales, se refiere a un método de protección de datos 

que minimiza el consumo de almacenamiento y al mismo tiempo 

facilita el uso de los datos. (Posey, 2014) 

 

l. Disponibilidad. 

Este principio de la seguridad de la información se enfoca en el acceso 

a la información de todas las personas autorizadas, sin problemas ni 

restricciones, en el momento necesario. Una de sus principales 

responsabilidades es identificar posibles fraudes sistémicos, como el 

robo de datos por parte de personal no autorizado, ya sea interno o 

externo. (Izquierdo, y otros, 2017) .  

 

m. Integridad. 

La finalidad principal de este principio de seguridad de la información 

es garantizar que los datos del sistema no han sido modificados por 

distintos usuarios internos o externos, permitiendo así que los datos 

sean conservados en su estado original, evitando pérdidas o 

encontrarlos con errores. (Izquierdo, y otros, 2017).  
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n. Intruso o atacante. 

Persona u organización que intenta acceder sin permiso previamente 

a un sistema informático para extrañar datos relevantes sobre la 

víctima o el sistema para objetivos delictivos. En términos generales, 

los intrusos tienen a su disposición diversos mecanismos y tácticas 

para acceder al sistema en cuestión con intenciones maliciosas. 

(Florez, y otros, 2018)  

 

o. Malware. 

Es un tipo de software que busca acceso a computadoras o sistemas 

de información sin autorización de los propietarios. (SÁNCHEZ, 2014) 

 

p. Medida de Seguridad 

Proceso, procedimiento, técnica o función destinada a disminuir los 

efectos del riesgo. Rara vez las medidas de seguridad eliminan por 

completo el riesgo; más bien, sólo lo reducen a un nivel soportable. 

(Sánchez, 2017) 

 

q. Protocolos de seguridad. 

Un protocolo es una regulación o un conjunto de directivas para llevar 

a cabo lo establecido por acuerdo entre dos o más unidades 

administrativas internas o con entes externos. Un protocolo es un tipo 

de documento que define o normaliza la forma en que se deben 

realizar determinados procedimientos. Por lo tanto, recopila acciones, 

conductas, guías, formatos, instrucciones, técnicas, estándares y 

parámetros y apropiados ante determinadas situaciones. En 

consecuencia, un protocolo es una herramienta cuyo uso trasciende 

a las propias instituciones; como tal, no debe incluirse como un 

procedimiento o instrucción para un trabajo exclusivo de un 

dependiente. (Elecciones, 2017) 
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En las áreas de informática y telecomunicaciones, un protocolo de 

comunicaciones se refiere a un sistema de regulaciones que facilitan 

la comunicación entre dos o más entidades de un sistema de 

comunicación para intercambiar datos mediante cualquier tipo de 

variación de una magnitud física. Estándares o reglas que establecen 

la sintaxis, semántica y sincronización de la comunicación, además 

de los posibles métodos de recuperación de errores, son de lo que se 

trata. (Ramos Zapana, 2017) 

 

r. Servicios de seguridad  

Es aquel que está dirigido a evitar ataques de seguridad desde un 

aspecto muy particular buscando la seguridad de un sistema de 

información y el flujo de la información de una organización. Los 

principales servicios de seguridad son: control de acceso, 

confidencialidad, integridad, disponibilidad, y no repudio. (SÁNCHEZ, 

2014) 

s. Vulnerabilidad.  

Es una debilidad o falla en el software o hardware, como también en 

los procesos relacionados con la información, por lo que se 

consideran como propia de los mismos o de la infraestructura que lo 

contiene (Tarazona , 2015).    
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III.       HIPÓTESIS Y VARIABLES 

3.1 Hipótesis. 

3.1.1.  Hipótesis general 

La implementación de un protocolo de prevención contra 

ransomware en el servidor de BBTI S.A.C. tendrá un impacto 

positivo en la seguridad del servidor de la empresa BBTI S.A.C 

 

3.1.2.  Hipótesis especificas 

a. La implementación de un protocolo de prevención contra 

ransomware, la adecuada instalación y configuración del 

software de prevención y una adecuada concientización 

del personal tendrán un impacto positivo en la resistencia 

ante ataques de ransomware en la empresa BBTI S.A.C. 

 

b. La implementación de un protocolo de prevención contra 

ransomware, combinada con una capacitación y 

concienciación efectiva del personal, tendrá un impacto 

positivo en la reducción del tiempo de recuperación de 

ataques de ransomware en la empresa BBTI S.A.C. 

 

c. La implementación de un protocolo de prevención contra 

ransomware, combinada con una capacitación y 

concienciación efectiva del personal, tendrá un impacto 

positivo en la reducción de la brecha de seguridad en la 

empresa BBTI S.A.C. 
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3.2 . Variable: 

3.2.1. Operacionalización de variable Dependiente 

Tabla 1: Operacionalización de la variable dependiente 

 

Fuente: Elaboración propia 

S
E

G
U

R
ID

A
D

 D
E

L
 S

E
R

V
ID

O
R

 

VARIABLE 
DEFINICIÓN 

CONCEPTUAL 
DEFINICIÓN 

OPERACIONAL 
DIMENSIÓN INDICADORES ÍNDICES ITEM MÉTODO 

TÉCNICA E 
INSTRUMENTO 

Variable 
Dependiente:          
SEGURIDAD 

DEL 
SERVIDOR 

DE LA 
EMPRESA 
BBTI SAC  

Consiste en la 
preservación de 

su 
confidencialidad, 

integridad y 
disponibilidad, 

así como de los 
sistemas 

implicados en su 
tratamiento, 

dentro de una 
organización. 

Así pues, estos 
tres términos 
constituyen la 
base sobre la 

que se cimienta 
todo el edificio 
de la seguridad 

de la 
información. 
(ISO 27001, 

2016) 

Se busca el 
grado de 

protección y 
resistencia del 
servidor de la 
empresa BBTI 
S.A.C. contra 
amenazas y 
riesgos que 

puedan 
comprometer su 

integridad, 
disponibilidad y 
confidencialidad 

tiene que ver 
con los 

resultados de 
vulnerabilidades, 

tiempo de 
recuperación y al 

mismo tiempo 
reducir la brecha 

de peligro. 

Resistencia 
ante ataques 

de 
ransomware 

El porcentaje de 
ataques de 

ransomware 
bloqueados 

  

1 
2 
3 
4 
5 

Hipotético 
- 

Deductivo. 

Técnica: 
Encuesta 

Instrumento: 
cuestionario  

 

Tiempo de 
recuperación 

El tiempo 
promedio de 
recuperación 

después de un 
ataque 

  

6 
7 
8 

Hipotético 
- 

Deductivo. 

Técnica: 
Encuesta 

Instrumento: 
cuestionario  

 

 

Reducción de 
brecha de 
seguridad 

La reducción 
porcentual de la 

brecha de 
seguridad 

val ini <> val fin  

9 
10 
11 

Hipotético 
- 

Deductivo. 

Técnica: 
Encuesta 

Instrumento: 
cuestionario  

 

 

 

 

𝑡𝑜𝑡𝑎𝑙 𝑅. 𝑏𝑙𝑜𝑞𝑢𝑒𝑎𝑑𝑜𝑠

𝑡𝑜𝑡𝑎𝑙 𝑅. 𝑑𝑒𝑡𝑒𝑐𝑡𝑎𝑑𝑜𝑠
 x 100 

. 
𝑇𝑜𝑡𝑎𝑙 𝑡𝑖𝑒𝑚𝑝𝑜 𝑟𝑒𝑎𝑙

𝑇𝑜𝑟𝑎𝑙 𝑡𝑖𝑒𝑚𝑝𝑜 𝑜𝑟𝑖𝑔𝑖𝑛𝑎𝑙
 

(1 −
𝑣𝑎𝑙 𝑖𝑛𝑖  −𝑣𝑎𝑙. 𝐹𝑖𝑛

𝑉𝑎𝑙 𝑖𝑛𝑖𝑐𝑎𝑙
 )x 100 
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3.2.2. Operacionalización de variable Independiente 

  

Tabla 2: Operacionalización de la variable independiente 

Fuente: Elaboración propia

IM
P

L
E

M
E

N
T

A
C

IO
N

 D
E

 U
N

 P
R

O
T

O
C

O
L

O
 D

E
 

P
R

E
V

E
N

C
IO

N
 C

O
N

T
R

A
 R

A
N

S
O

M
W

A
R

E
 

VARIABLE 
DEFINICIÓN 

CONCEPTUAL 
DEFINICIÓN 

OPERACIONAL 
DIMENSIÓN INDICADORES ÍNDICES ITEM MÉTODO 

TÉCNICA E 
INSTRUMENT

O 

Variable 
Independiente:          
IMPLEMENTACI

ON DE UN 
PROTOCOLO DE 

PREVENCION 
CONTRA 

RANSOMWARE 

Un protocolo es 
un plan que 
establece 
formas de 

actuar para 
prevenir y 
enfrentar 

amenazas, y 
tener reglas 
mínimas de 

comportamient
o que las 
personas 

adoptarán para 
minimizar 

riesgos. (breve 
guía para hacer 
un protocolo de 
seguridad,2020

) 
  

Se utilizó la 
estrategia de 

mejora a través 
de las políticas, 
procedimientos, 

herramientas 
tecnológicas y 
programas de 
capacitación 

implementados 
por la empresa 

BBTI S.A.C. 
para prevenir, 

detectar y 
mitigar los 

riesgos 
asociados con 
el ransomware 

en su 
infraestructura 
tecnológica. 

Instalación y 
configuración 
del software 

de prevención 

Nivel de 
actualización de 

las 
configuraciones 
de seguridad en 

el servidor 

  

12 
13 
14 

Hipotético 
- 

Deductivo
. 

Técnica: 
Encuesta 

Instrumento: 
cuestionario  

 

Políticas y 
procedimiento
s de seguridad 

Grado de 
cumplimiento de 
las políticas de 

seguridad 

  

15 
16 
17 
18 

Hipotético 
- 

Deductivo
. 

Técnica: 
Encuesta 

Instrumento: 
cuestionario  

 

 

Capacitación y 
concientizació
n del personal 

Satisfacción del 
personal con la 

formación 
recibida 

  

19 
20 
21 
22  

Hipotético 
- 

Deductivo
. 

Técnica: 
Encuesta 

Instrumento: 
cuestionario  

 

 

 

 

𝐼𝑛𝑡𝑎𝑙𝑎𝑐𝑖𝑜𝑛 𝑐𝑜𝑟𝑟𝑒𝑐𝑡𝑎

𝑇𝑜𝑡𝑎𝑙 𝑠𝑜𝑓𝑡𝑤𝑎𝑟𝑒 𝑖𝑛𝑠𝑡𝑎𝑙𝑎𝑑𝑜
 x 100 

𝑝𝑜𝑙𝑖𝑡𝑖𝑐𝑎𝑠 𝑐𝑢𝑚𝑝𝑙𝑖𝑑𝑎𝑠

𝑇𝑜𝑡𝑎𝑙 𝑝𝑜𝑙𝑖𝑡𝑖𝑐𝑎𝑠 𝑖𝑚𝑝𝑙𝑒𝑚.
 x 100 

𝑐𝑜𝑛𝑜𝑐. 𝑎𝑑𝑞𝑢𝑖𝑟𝑖𝑑𝑜

𝑇𝑜𝑡. 𝑐𝑜𝑛𝑜. 𝑑𝑒𝑠𝑒𝑎𝑑𝑜
 x 100 
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Según el autor (Kerlinger, 2002) en el libro llamado “Investigación del 

comportamiento: Métodos de investigación en ciencias sociales” se define 

como variable independiente al antecedente, es aquella que suele causar cambios 

en la variable dependiente, aquella que influirá en la predicción o resultado de la 

variable dependiente pag 43 

 

Según el autor (Kerlinger, 2002) en el libro llamado “Investigación del 

comportamiento: Métodos de investigación en ciencias sociales” define como 

variable dependiente hacia aquella que se hace la predicción que varía de manera 

concomitante a los cambios o variaciones en como un resultado supuesto de la 

variable independiente, en general la variable dependiente es la condición que 

tratamos de explicar o dar cuenta del aprovechamiento pag 44 
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IV.       METODOLOGÍA DEL PROYECTO 

4.1. Diseño metodológico 

El presente proyecto de investigación se centra en la implementación 

de un sistema de prevención contra ransomware en el servidor de la 

empresa BBTI S.A.C., El presente trabajo es una investigación 

aplicada, ya que esto implica tomar medidas prácticas para mejorar la 

seguridad del servidor y prevenir ataques de ransomware, al igual que 

busca solucionar un problema practico mientras busca tomar acciones 

concretas y obtener una medición de resultados 

 

4.2. Método de investigación 

Se ha usado un método experimental ya que se llevó a cabo   

manipulaciones y control de variables de manera sistemática para 

llegar a observar los efectos de la manipulación en relación con el 

problema que se está investigando 

 

4.3. Población y muestra 

4.3.1. Población 

La población del presente trabajo de investigación se va a 

considerar al personal de trabajo de la empresa BBTI S.A.C. y 

sus sedes en el periodo de 2022 con una población de 200 

trabajadores. 

4.3.2. Muestra 

La muestra de estudio está conformada por los trabajadores de 

la empresa BBTI S.A.C específicamente en la sede central, se 

va considerar el total de la población de 23 personas que 

laboran en la sede central y que dependen del uso del servidor 

2022. 
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Tabla 3: Muestra de población a considerar 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia. 

 

4.4. Lugar de estudio 

 

La ubicación del estudio es la empresa BBTI S.A.C. identificada con 

RUC 20565747356 con dirección Cal. 6 Mz. D Lote. 13 · Urbanización 

Industrial Grimanesa (Alt. de Lima Cargo City) Callao. cual realiza 

desde 2014, proyectos, fabricaciones, montajes electromecánicos 

industriales y de electrificación a lo largo y ancho de nuestro país.   

 

4.5. Técnicas e instrumentos para recolección de información 

 

4.5.1. Técnica 

La técnica que se usó en la presente investigación fue la 

encuesta, Esta técnica nos permite obtener información más 

detallada y contextualizada por parte de las personas 

involucradas en el tema, tanto de su percepción como 

experiencias vividas al tema de estudio en el periodo de 2022 

 
Área  CONFORMAN 

1 
área de Finanzas 3 

2 
área de Recursos Humanos 3 

3 
área de Logística 4 

4 
área de Contabilidad 5 

5 
área de Sistemas 1 

6 
área de Producción 4 

7 
área de Diseño Grafico 1 

8 
área de Proyectos 1 

9 
Gerencia 1 

 
total, personal 23 
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a su vez que hoy en día gracias al apoyo de plataformas como 

Google encuestas nos facilitan el procesamiento y recolección 

de datos 

4.5.2. Instrumentos 

El instrumento en el presente trabajo en combinación con la 

técnica a usar será el cuestionario se utiliza para cuantificar las 

variables de estudio, utilizando un conjunto sistematizado de 

preguntas que se dirigen a un grupo predeterminado de 

personas que poseen la información que interesa a la presente 

investigación  

 

4.6.  Análisis y procesamiento de datos 

 

Para el análisis y procesamiento se datos se utilizó el programa de 

IBM SPSS STATITICS 29” en donde  usando como base la 

encuesta el modelo de “Likert” y el modelo de “Baremos”, se 

representó dichos resultados como gráficos de barras y tablas 

comparativas de los resultados de la encuesta. 

 

Según (Rustom J., 2012) la estadística descriptiva se enfoca en 

describir, resumir y visualizar la distribución de los datos, utilizando 

medidas de dispersión central como la media, mediana, moda, rango, 

desviación estándar y varianza. 

Además, se utilizan diversos gráficos y tablas para representar los 

datos, como histogramas de frecuencia, diagramas de barra y gráficos 

circulares. En este estudio, se recopilará información utilizando los 

instrumentos propuestos y se analizarán los datos cuantitativos 

mediante la desviación estándar, moda, mediana y media, mientras 

que los datos cualitativos se analizarán a través de gráficos, 

porcentajes y tablas de frecuencia. 
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Por otro lado, Aguilar et al. (2022) señalan que la estadística 

inferencial es un conjunto de métodos y técnicas que permiten realizar 

deducciones e inferencias a partir de una muestra, con el propósito de 

interpretar, proyectar y comparar datos. Se utilizan diversas 

herramientas como pruebas de estimación puntual, pruebas de 

hipótesis, análisis de correlación y regresión, análisis de varianza, 

entre otros. 

 

4.7. Aspectos éticos de la investigación 

 

Para el presente trabajo de investigación se consideró los siguientes 

aspectos éticos: 

 

Se obtuvo el consentimiento de los involucrados en el trabajo de 

investigación de la empresa BBTI S.A.C. explicando y detallando los 

procedimientos e incluso hasta posibles riesgos, al igual que la se 

salvaguardo la integridad de los resultados obtenidos, el cumplimiento 

del reglamento de seguridad con respecto a la privacidad y protección 

de data y el impacto positivo que genero dicho protocolo en el servidor 

de la empresa , se especifica que la información recopilada se utilizara 

únicamente para fines académicos 
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V. RESULTADOS 

5.1. Resultados descriptivos 

Tabla 4: Cómo calificarías a la empresa BBTI S.A.C. en su estrategia para la 

recuperación de datos en caso de un ataque de ransomware 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 3 13,0 13,0 13,0 

Bueno 12 52,2 52,2 65,2 

Muy buena 8 34,8 34,8 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 2: Gráfica de cómo calificarías a la empresa BBTI S.A.C. en su estrategia para la 

recuperación de datos en caso de un ataque de ransomware 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 2 se puede observar que del 100% (23) de los encuestados 

respecto a "Cómo calificarías a la empresa BBTI S.A.C. en su estrategia para la 

recuperación de datos en caso de un ataque de ransomware", el 52.17% (12) es 

bueno, 34.78% (8) es muy bueno y el 13,04% (3) es Medio.   
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Tabla 5: Qué tan satisfecho estás con la empresa BBTI S.A.C. con sus políticas y 

procedimientos establecidos para garantizar que los empleados sigan las prácticas de 

seguridad ante ransomware 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 6 26,1 26,1 26,1 

Bueno 14 60,9 60,9 87,0 

Muy buena 3 13,0 13,0 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 3: Gráfica de qué tan satisfecho estás con la empresa BBTI S.A.C. con sus 

políticas y procedimientos establecidos para garantizar que los empleados sigan las 

prácticas de seguridad ante ransomware 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 3 se puede observar que del 100% (23) de los encuestados 

respecto a "Qué tan satisfecho estás con la empresa BBTI S.A.C. con sus políticas 

y procedimientos establecidos para garantizar que los empleados sigan las 

prácticas de seguridad ante ransomware", el 60.87% (14) es bueno, 26.09% (6) es 

medio y el 13,04% (3) es Muy Bueno. 
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Tabla 6: Qué nivel consideras que la empresa BBTI S.A.C. tiene en relación a su resistencia 

ante ataques de ransomware en función de las lecciones aprendidas de incidentes previos 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Mala 1 4,3 4,3 4,3 

Medio 3 13,0 13,0 17,4 

Bueno 14 60,9 60,9 78,3 

Muy buena 5 21,7 21,7 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 4: Gráfica de qué nivel consideras que la empresa BBTI S.A.C. tiene en relación a 

su resistencia ante ataques de ransomware en función de las lecciones aprendidas de 

incidentes previos 

 

Fuente: Elaboración propia. 

En la gráfica de la figura 4 se puede observar que del 100% (23) de los encuestados 

respecto a "Qué nivel consideras que la empresa BBTI S.A.C. tiene en relación a 

su resistencia ante ataques de ransomware en función de las lecciones aprendidas 

de incidentes previos", el 60.87% (14) es bueno, 21.74% (5) es muy bueno, el 

13,04% (3) es Medio y 4.35% (1) es Mala. 
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Tabla 7: Cómo calificarías la implementación de un protocolo de prevención contra 

ransomware en la empresa BBTI SAC como parte de la resistencia ante ataques de 

ransomware 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 2 8,7 8,7 8,7 

Bueno 13 56,5 56,5 65,2 

Muy buena 8 34,8 34,8 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 5: Gráfica de cómo calificarías la implementación de un protocolo de prevención 

contra ransomware en la empresa BBTI SAC como parte de la resistencia ante ataques 

de ransomware 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 5 se puede observar que del 100% (23) de los encuestados 

respecto a "Cómo calificarías la implementación de un protocolo de prevención 

contra ransomware en la empresa BBTI SAC como parte de la resistencia ante 

ataques de ransomware", el 56.52% (13) es bueno, 34.78% (8) es muy bueno y el 

8,70% (2) es Medio. 
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Tabla 8: Con qué frecuencia ha experimentado la empresa BBTI S.A.C. un cambio en su 

resistencia ante ataques de ransomware desde la implementación de dicho protocolo en 

comparación al año 2021 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Mala 1 4,3 4,3 4,3 

Medio 5 21,7 21,7 26,1 

Bueno 12 52,2 52,2 78,3 

Muy buena 5 21,7 21,7 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 6: Gráfica de con qué frecuencia ha experimentado la empresa BBTI S.A.C. un 

cambio en su resistencia ante ataques de ransomware desde la implementación de dicho 

protocolo en comparación al año 2021 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 6 se puede observar que del 100% (23) de los encuestados 

respecto a "Con qué frecuencia ha experimentado la empresa BBTI S.A.C. un 

cambio en su resistencia ante ataques de ransomware desde la implementación de 

dicho protocolo en comparación al año 2021", el 52.17% (12) es bueno, 21.74% (5) 

es muy bueno, el 21,74% (5) es Medio y 4.35% (1) es Mala. 

  



57 
 

Tabla 9: Qué tan efectivo crees que es el plan de acción de la empresa BBTI S.A.C. para 

minimizar el tiempo de inactividad en caso de un ataque de ransomware 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 5 21,7 21,7 21,7 

Bueno 13 56,5 56,5 78,3 

Muy buena 5 21,7 21,7 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 7: Gráfica de qué tan efectivo crees que es el plan de acción de la empresa BBTI 

S.A.C. para minimizar el tiempo de inactividad en caso de un ataque de ransomware 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 7 se puede observar que del 100% (23) de los encuestados 

respecto a "Qué tan efectivo crees que es el plan de acción de la empresa BBTI 

S.A.C. para minimizar el tiempo de inactividad en caso de un ataque de 

ransomware", el 56.52% (13) es bueno, 21.74% (5) es muy bueno y el 21,74% (5) 

es Medio. 
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Tabla 10: Como califica la efectividad de los sistemas de respaldo y prioridad S.A.C. en la 

reducción del tiempo de recuperación después de un ataque de ransomware 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 7 30,4 30,4 30,4 

Bueno 12 52,2 52,2 82,6 

Muy buena 4 17,4 17,4 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 
Figura 8: Gráfica de cómo califica la efectividad de los sistemas de respaldo y prioridad 

S.A.C. en la reducción del tiempo de recuperación después de un ataque de ransomware 

 
Fuente: Elaboración propia. 

 
En la gráfica de la figura 8 se puede observar que del 100% (23) de los encuestados 

respecto a "Como califica la efectividad de los sistemas de respaldo y prioridad 

S.A.C. en la reducción del tiempo de recuperación después de un ataque de 

ransomware", el 52.17% (12) es bueno, 30.43% (7) es medio y el 17,39% (4) es 

Muy bueno. 
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Tabla 11: Qué tan efectivo crees que es la implementación del protocolo de prevención 

contra ransomware para reducir el tiempo de recuperación en caso de ataques de 

ransomware en la empresa BBTI S.A.C. 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 5 21,7 21,7 21,7 

Bueno 13 56,5 56,5 78,3 

Muy buena 5 21,7 21,7 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 9: Gráfica de qué tan efectivo crees que es la implementación del protocolo de 

prevención contra ransomware para reducir el tiempo de recuperación en caso de 

ataques de ransomware en la empresa BBTI S.A.C. 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 9 se puede observar que del 100% (23) de los encuestados 

respecto a “Qué tan efectivo crees que es la implementación del protocolo de 

prevención contra ransomware para reducir el tiempo de recuperación en caso de 

ataques de ransomware en la empresa BBTI S.A.C.”, el 56.52% (13) es bueno, 

21.74% (5) es muy bueno y el 21,74% (5) es Medio. 
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Tabla 12: Qué tan frecuente crees que la empresa BBTI S.A.C. lleva a cabo su proceso 

de mejora continua en medidas de seguridad con el objetivo de reducir las brechas de 

seguridad 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 8 34,8 34,8 34,8 

Bueno 10 43,5 43,5 78,3 

Muy buena 5 21,7 21,7 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 10: Gráfica de qué tan frecuente crees que la empresa BBTI S.A.C. lleva a cabo 

su proceso de mejora continua en medidas de seguridad con el objetivo de reducir las 

brechas de seguridad 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 10 se puede observar que del 100% (23) de los 

encuestados respecto a " Qué tan frecuente crees que la empresa BBTI S.A.C. lleva 

a cabo su proceso de mejora continua en medidas de seguridad con el objetivo de 

reducir las brechas de seguridad", el 43.48% (10) es bueno, 34.78% (8) es medio 

y el 21,74% (5) es muy bueno. 
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Tabla 13: Cuál es el nivel de la empresa BBTI S.A.C. en la implementación de sus 

controles de seguridad adicionales como parte de su estrategia para reducir brechas de 

seguridad en el último año 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 4 17,4 17,4 17,4 

Bueno 15 65,2 65,2 82,6 

Muy buena 4 17,4 17,4 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 11: Gráfica de cuál es el nivel de la empresa BBTI S.A.C. en la implementación de 

sus controles de seguridad adicionales como parte de su estrategia para reducir brechas 

de seguridad en el último año 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 11 se puede observar que del 100% (23) de los 

encuestados respecto a “Cuál es el nivel de la empresa BBTI S.A.C. en la 

implementación de sus controles de seguridad adicionales como parte de su 

estrategia para reducir brechas de seguridad en el último año”, el 65.22% (15) es 

bueno, 17.39% (4) es muy bueno y el 17,39% (4) es Medio. 
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Tabla 14: Como calificarías la implementación su protocolo de prevención contra 

ransomware con el objetivo de reducir las brechas de seguridad relacionadas con el 

ransomware por parte de la empresa BBBTI S.A.C. 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 4 17,4 17,4 17,4 

Bueno 13 56,5 56,5 73,9 

Muy buena 6 26,1 26,1 100,0 

Total 23 100,0 100,0  

   

Fuente: Elaboración propia. 

Figura 12: Gráfica de como calificarías la implementación su protocolo de prevención 

contra ransomware con el objetivo de reducir las brechas de seguridad relacionadas con 

el ransomware por parte de la empresa BBBTI S.A.C. 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 12 se puede observar que del 100% (23) de los 

encuestados respecto a "Como calificarías la implementación su protocolo de 

prevención contra ransomware con el objetivo de reducir las brechas de seguridad 

relacionadas con el ransomware por parte de la empresa BBBTI S.A.C.", el 56.52% 

(13) es bueno, 26.09% (6) es muy bueno y el 17,39% (4) es Medio. 
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Tabla 15: Cómo calificarías la seguridad del servidor de la empresa BBTI S.A.C. 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 7 30,4 30,4 30,4 

Bueno 14 60,9 60,9 91,3 

Muy buena 2 8,7 8,7 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 13: Gráfica de cómo calificarías la seguridad del servidor de la empresa BBTI 

S.A.C. 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 13 se puede observar que del 100% (23) de los 

encuestados respecto a “Cómo calificarías la seguridad del servidor de la empresa 

BBTI S.A.C.”, el 60.87% (14) es bueno, 30.43% (7) es medio y el 8,70% (2) es muy 

bueno. 
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Tabla 16: Cómo calificarías la efectividad de la instalación y configuración del software de 

prevención en el servidor de BBTI S.A.C. 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 8 34,8 34,8 34,8 

Bueno 8 34,8 34,8 69,6 

Muy buena 7 30,4 30,4 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 14: Gráfica de cómo calificarías la efectividad de la instalación y configuración del 

software de prevención en el servidor de BBTI S.A.C. 

 

Fuente: Elaboración propia. 

En la gráfica de la figura 14 se puede observar que del 100% (23) de los 

encuestados respecto a " Cómo calificarías la efectividad de la instalación y 

configuración del software de prevención en el servidor de BBTI S.A.C.", el 34.78% 

(8) es bueno, 34.78% (8) es muy bueno y el 30.43% (7) es Medio. 
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Tabla 17: La instalación y configuración del software de prevención en el servidor de 

BBTI S.A.C. ha mejorado la seguridad desde su implementación en el año 2021 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 3 13,0 13,0 13,0 

Bueno 17 73,9 73,9 87,0 

Muy buena 3 13,0 13,0 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 15: Gráfica de la instalación y configuración del software de prevención en el 

servidor de BBTI S.A.C. ha mejorado la seguridad desde su implementación en el año 

2021 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 15 se puede observar que del 100% (23) de los 

encuestados respecto a “La instalación y configuración del software de prevención 

en el servidor de BBTI S.A.C. ha mejorado la seguridad desde su implementación 

en el año 2021”, el 73.91% (17) es bueno, 13.04% (3) es muy bueno y el 13,04% 

(3) es Medio. 

  



66 
 

Tabla 18: Qué opinas sobre la efectividad de las políticas y procedimientos de seguridad 

de la empresa BBTI S.A.C. 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 5 21,7 21,7 21,7 

Bueno 12 52,2 52,2 73,9 

Muy buena 6 26,1 26,1 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 16: Gráfica de qué opinas sobre la efectividad de las políticas y procedimientos de 

seguridad de la empresa BBTI S.A.C. 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 16 se puede observar que del 100% (23) de los 

encuestados respecto a "Qué opinas sobre la efectividad de las políticas y 

procedimientos de seguridad de la empresa BBTI S.A.C.", el 52.17% (12) es bueno, 

26.09% (6) es muy bueno y el 21,74% (5) es Medio. 
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Tabla 19: Cuál es el nivel de cumplimiento de las políticas y procedimientos de seguridad 

en la empresa BBTI S.A.C. 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 5 21,7 21,7 21,7 

Bueno 15 65,2 65,2 87,0 

Muy buena 3 13,0 13,0 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 17: Gráfica de cuál es el nivel de cumplimiento de las políticas y procedimientos de 

seguridad en la empresa BBTI S.A.C. 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 17 se puede observar que del 100% (23) de los 

encuestados respecto a “Cuál es el nivel de cumplimiento de las políticas y 

procedimientos de seguridad en la empresa BBTI S.A.C.”, el 65.22% (15) es bueno, 

21.74% (5) es medio y el 13,04% (3) es Muy bueno. 
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Tabla 20: Qué tan rigurosamente consideras que la seguridad del servidor de BBTI 

S.A.C. aplica las políticas y procedimientos de seguridad establecidos 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 6 26,1 26,1 26,1 

Bueno 11 47,8 47,8 73,9 

Muy buena 6 26,1 26,1 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 18: Gráfica de qué tan rigurosamente consideras que la seguridad del servidor de 

BBTI S.A.C. aplica las políticas y procedimientos de seguridad establecidos 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 18 se puede observar que del 100% (23) de los 

encuestados respecto a "Qué tan rigurosamente consideras que la seguridad del 

servidor de BBTI S.A.C. aplica las políticas y procedimientos de seguridad 

establecidos", el 47.83% (11) es bueno, 26.09% (6) es muy bueno y el 26,09% (6) 

es Medio. 
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Tabla 21: Cómo evaluarías la seguridad del servidor de BBTI S.A.C. en relación con las 

políticas y procedimientos de seguridad 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 6 26,1 26,1 26,1 

Bueno 13 56,5 56,5 82,6 

Muy buena 4 17,4 17,4 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 19: Gráfica de cómo evaluarías la seguridad del servidor de BBTI S.A.C. en 

relación con las políticas y procedimientos de seguridad 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 19 se puede observar que del 100% (23) de los 

encuestados respecto a “Cómo evaluarías la seguridad del servidor de BBTI S.A.C. 

en relación con las políticas y procedimientos de seguridad”, el 56.52% (13) es 

bueno, 26.09% (6) es medio y el 17,39% (4) es Medio. 
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Tabla 22: Cómo calificarías la efectividad de la capacitación y concientización del 

personal en relación con la seguridad del servidor de BBTI S.A.C. 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 6 26,1 26,1 26,1 

Bueno 12 52,2 52,2 78,3 

Muy buena 5 21,7 21,7 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 20: Gráfica de cómo calificarías la efectividad de la capacitación y concientización 

del personal en relación con la seguridad del servidor de BBTI S.A.C. 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 20 se puede observar que del 100% (23) de los 

encuestados respecto a "Cómo calificarías la efectividad de la capacitación y 

concientización del personal en relación con la seguridad del servidor de BBTI 

S.A.C.", el 52.17% (12) es bueno, 26.09% (6) es medio y el 21,74% (5) es muy 

bueno. 

 
  



71 
 

Tabla 23: Cuán informados están los empleados de BBTI S.A.C. sobre las políticas de 

seguridad del servidor 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 10 43,5 43,5 43,5 

Bueno 9 39,1 39,1 82,6 

Muy buena 4 17,4 17,4 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 21: Gráfica de cuán informados están los empleados de BBTI S.A.C. sobre las 

políticas de seguridad del servidor 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 21 se puede observar que del 100% (23) de los 

encuestados respecto a “Cuán informados están los empleados de BBTI S.A.C. 

sobre las políticas de seguridad del servidor”, el 43.48% (10) es medio, 39.13% (9) 

es bueno y el 17,39% (4) es muy bueno. 
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Tabla 24: Cómo mejora la seguridad del servidor después de la implementación de 

programas de capacitación y concientización para el personal 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 7 30,4 30,4 30,4 

Bueno 12 52,2 52,2 82,6 

Muy buena 4 17,4 17,4 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 22: Gráfica de cómo mejora la seguridad del servidor después de la 

implementación de programas de capacitación y concientización para el personal 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 22 se puede observar que del 100% (23) de los 

encuestados respecto a “Cómo mejora la seguridad del servidor después de la 

implementación de programas de capacitación y concientización para el personal”, 

el 52.17% (12) es bueno, 30.43% (7) es medio y el 17,39% (4) es muy bueno. 
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Tabla 25: Cómo evaluarías el nivel de compromiso del personal de BBTI S.A.C. en la 

promoción de la seguridad del servidor 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Medio 5 21,7 21,7 21,7 

Bueno 14 60,9 60,9 82,6 

Muy buena 4 17,4 17,4 100,0 

Total 23 100,0 100,0  

 

Fuente: Elaboración propia. 

Figura 23: Gráfica de cómo evaluarías el nivel de compromiso del personal de BBTI 

S.A.C. en la promoción de la seguridad del servidor 

 
Fuente: Elaboración propia. 

En la gráfica de la figura 23 se puede observar que del 100% (23) de los 

encuestados respecto a "Cómo evaluarías el nivel de compromiso del personal de 

BBTI S.A.C. en la promoción de la seguridad del servidor", el 60.87% (14) es bueno, 

21.74% (5) es medio y el 17,39% (4) es muy bueno. 
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5.2. Resultados inferenciales 

  Prueba de hipótesis general 

 

La implementación de un protocolo de prevención contra 

ransomware en el servidor de BBTI S.A.C. tendrá un impacto positivo 

en la seguridad del servidor de la empresa BBTI S.A.C. 

Aquí analizaremos la Implementación de un protocolo de prevención 

contra ransomware para la seguridad del servidor de BBTI S.A.C.  en 

el año 2022, en la seguridad del Servidor. 

Para contrastar esta hipótesis general, analizaremos el 

comportamiento de los datos obtenidos, primero analizaremos la 

Bondad de ajuste (la normalidad), luego analizaremos la correlación 

y el comportamiento de la recta de regresión de los datos usando el 

SPSS v29: 

Primero analizaremos la normalidad de los datos de la variable 

independiente en base a la variable dependiente: 

IMPLEMENTACIÓN DE UN PROTOCOLO DE PREVENCIÓN 

CONTRA RANSOMWARE. 

H0: Los datos del Protocolo de prevención contra Ransomware en la 

empresa BBTI SAC tienen una distribución normal. 

H1: Los datos del Protocolo de prevención contra Ransomware en la 

empresa BBTI SAC tienen una distribución normal. 

SEGURIDAD DEL SERVIDOR . 

H0: Los datos de Seguridad del Servidor en la empresa BBTI SAC 

tienen una distribución normal. 

H1: Los datos de Seguridad del Servidor en la empresa BBTI SAC 

no tienen una distribución normal. 

  



75 
 

Tabla 26: Comparativa de variables dependiente 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fuente: Elaboración propia  

  

Seguridad del servidor Implementación de un protocolo de 

prevención contra ransomware 

43 42 

37 36 

41 42 

46 43 

43 42 

46 44 

42 42 

46 44 

46 43 

44 40 

33 33 

40 41 

40 39 

42 42 

55 55 

55 55 

36 40 

42 35 

48 48 

50 49 

41 36 

49 50 

49 51 
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Tabla 27: Prueba de normalidad de hipótesis general de variables dependiente e independiente 

 

 

Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 

Seguridad_del_Servidor 0.102 23 0.200* 0.973 23 0.768 

Implementación_de_un_

Protocolo_de_Prevención

_contra_Ransomware 

0.181 23 0.050 0.944 23 0.222 

 

 

Como los datos son menos de 30, usamos la prueba de Bondad de 

ajuste (Normalidad) Shapiro-Wilk. 

 

Para los datos de Seguridad del Servidor el p-valor es 0.765 > 0.05 

por lo que se acepta la hipótesis nula: “Los datos de Seguridad del 

Servidor en la empresa BBTI SAC tienen una distribución normal”. 

Para la Implementación del Protocolo de prevención contra 

Ransomware en la empresa BBTI SAC el p-valor es 0.222 > 0.05 por 

lo que se acepta la hipótesis nula: “Los datos del Protocolo de 

prevención contra Ransomware en la empresa BBTI SAC tienen una 

distribución normal”. 

 

Análisis de Correlación 

H0: La Implementación del Protocolo de prevención contra 

Ransomware no se relacionan significativamente con los datos de 

Seguridad del Servidor en la empresa BBTI SAC.  

H1: La Implementación del Protocolo de prevención contra 

Ransomware se relacionan significativamente con los datos de 

Seguridad del Servidor en la empresa BBTI S.A.C 

  

Fuente: Elaboración propia. 
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Tabla 28: Correlacionales no paramétricas de hipótesis general dependiente e 

independiente 

 

El Rho de Spearman es 0.914 y de acuerdo a los baremos de 

estimación de la correlación de Spearman hay correlación positiva 

muy alta entre la Implementación del Protocolo de prevención contra 

Ransomware y los datos de Seguridad del Servidor en la empresa 

BBTI SAC. 

 

Además, el nivel de significación que nos arroja el SPSS es 0.001 es 

menor que 0.05 esto indica que hay evidencias de que existe una 

relación significativa entre las dos variables, luego podemos concluir 

que: “La Implementación del Protocolo de prevención contra 

Ransomware se relacionan significativamente con los datos de 

Seguridad del Servidor en la empresa BBTI SAC”.  

 
 

 

Seguridad_del

_Servidor 

Implementación_de_un

_Protocolo_de_Preven

ción_contra_Romsom

ware 

Rho de 

Spearman 

Seguridad_del

_Servidor 

Coeficiente de 

correlación 

1.000 0.914** 

Sig. (bilateral) . <.001 

N 23 23 

Implementació

n_de_un_Prot

ocolo_de_Pre

vención_contr

a_Romsomwa

re 

Coeficiente de 

correlación 

0.914** 1.000 

Sig. (bilateral) <.001 . 

N 23 23 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

Fuente: Elaboración propia 
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Tabla 29: Estadístico descriptivo de hipótesis general de variables dependiente e 

independiente 

 

  

 

 

 

Lo que se busca es construir un modelo para determinar la 

dependencia que exista entre entre la Implementación del Protocolo 

de prevención contra Ransomware con los datos de Seguridad del 

Servidor en la empresa BBTI SAC.  

Cuya la variable dependiente es:  

y: Seguridad del Servidor. 

La variable independiente es: 

x: Implementación del Protocolo de prevención contra Ransomware. 

HIPÓTESIS DE REGRESIÓN 

H0: La Implementación del Protocolo de prevención contra 

Ransomware no interviene en la Seguridad del Servidor en la 

empresa BBTI SAC. 

H1: La Implementación del Protocolo de prevención contra 

Ransomware interviene en la Seguridad del Servidor en la empresa 

BBTI SAC. 

Consideramos el Nivel de Significación   05.0= . 

Análisis Estadístico usando Regresión 

Utilizando las fórmulas de las ecuaciones normales a los datos 

obtendremos los coeficientes de regresión o utilizando Regresión de 

Análisis de datos, en el SPSS podemos calcular también los 

coeficientes de regresión: 

 Media 

Desv. 

estándar N 

Seguridad_del_Servidor 44.09 5.468 23 

Implementación_de_un_Protocolo_de_

Prevención_contra_Ransomware 

43.13 5.911 23 

Fuente: Elaboración propia 

 

http://www.monografias.com/trabajos/adolmodin/adolmodin.shtml
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Tabla 30: Resumen del modelo de hipótesis general dependiente e independiente 

 

En este cuadro del análisis tomamos el Estadístico F que evalúa el 

ajuste general de la ecuación de regresión si es significativo. 

La tabla recoge el valor de R2, el cambio experimentado por R2 en 

cada paso, y el estadístico F y su significación. El estadístico F permite 

contrastar la hipótesis de que el cambio en R2 vale cero en la data. 

El valor de R2 es 0.840. Lógicamente, en el primer paso, R2
cambio = R2. 

Al contrastar la hipótesis de que el valor poblacional de R2
cambio es 

cero se obtiene un estadístico F de 0,001 que con 1 y 21 grados de 

libertad, tienen un p-valor de 0,001 (como este valor es menor que 

0,05), podemos afirmar que: La Implementación del Protocolo de 

prevención contra Ransomware interviene en la Seguridad del 

Servidor en la empresa BBTI SAC. 

Bondad de Ajuste 

R cuadrado = 0.840 

El 84% de la variabilidad de la Implementación del Protocolo de 

prevención contra Ransomware y la Seguridad del Servidor en la 

empresa BBTI SAC. 

El error estándar de la estimación es 2.238. 

Por lo que rechazamos la hipótesis nula y aceptamos que la 

Implementación del Protocolo de prevención contra Ransomware 

interviene en la Seguridad del Servidor en la empresa BBTI SAC. 

Todo esto se corrobora al usar las estimaciones.  

Fuente: Elaboración propia 
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Aquí presentamos el Anova del modelo: 
Tabla 31: ANOVA de hipótesis general dependiente e independiente 

Modelo 

Suma de 

cuadrados gl 

Media 

cuadrática F Sig. 

1 Regresión 552.640 1 552.640 110.332 <.001b 

Residuo 105.186 21 5.009   

Total 657.826 22    

a. Variable dependiente: Seguridad_del_Servidor 

b. Predictores: (Constante), 

Implementación_de_un_Protocolo_de_Prevención_contra_Ransomware 

F= 110.332, P= 0.001 < 0.05 

Se rechaza la hipótesis nula y se concluye que:  La Implementación del Protocolo 

de prevención contra Ransomware interviene en la Seguridad del Servidor en la 

empresa BBTI SAC. 
 
 

Tabla 32: Coeficientes de hipótesis general dependiente e independiente 

Y: Seguridad del Servidor,  

La variable independiente es: 

X:  La Implementación del Protocolo de prevención contra 
Ransomware  

Fuente: Elaboración propia 

 

Fuente: Elaboración propia 
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La siguiente ecuación de regresión es: 

Y= 7.15 + 0.848x 

Podemos observar que la pendiente es positiva, esto quiere decir que 

cuando aumenta el puntaje de la Implementación del Protocolo de 

prevención contra Ransomware aumenta la Seguridad del Servidor. 

Figura 24: Gráfica de la ecuación de regresión de hipótesis general dependiente e 

independiente 

 
La gráfica de la ecuación de regresión confirma todo nuestro análisis. 

Analizaremos los supuestos del modelo de regresión lineal: 

Independencia, homocedasticidad, normalidad y linealidad. 

El estadístico de Durbin-Watson (1951) proporciona información 

sobre el grado de independencia existente entre ellos: 

Fuente: Elaboración propia 
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El estadístico Durbin-Watson oscila entre 0 y 4, cuando toma el valor 

2 son independientes, los valores menos de 2 indican autocorrelación 

positiva y los mayores que 2 autocorrelación negativa. Se puede 

asumir independencia entre los residuos cuando 1,5 ≤ DW≤2,5. 

En nuestro caso DW = 2.478 se tiene autocorrelación negativa y son 

independientes.  

Interpretaciones de los resultados  

El 84% de la variabilidad de DW = 2.478 se tiene autocorrelación 

negativa y son independientes.  

 

El rs= 0.914 podemos ver que en la correlación de Spearman hay 

correlación positiva muy alta entre la Implementación del Protocolo de 

prevención contra Ransomware y los datos de Seguridad del Servidor 

en la empresa BBTI SAC. 

 

La pendiente de la ecuación de regresión es positiva: 

 

Y = 7.515 +0.848x 
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VI. DISCUSIÓN DE RESULTADOS 

6.1. Contrastación y demostración de la hipótesis con los 

resultados 

 

6.1.1. Prueba de hipótesis Especifica 1 

La implementación de un protocolo de prevención contra ransomware, 

la adecuada instalación y configuración del software de prevención y 

una adecuada concientización del personal tendrán un impacto 

positivo en la resistencia ante ataques de ransomware en la empresa 

BBTI S.A.C. 

Se analizo si la instalación del software de prevención tiene incidencia 

en la Resistencia al ataque de Ransomware. 

Para contrastar esta hipótesis especifica 1, analizaremos el 

comportamiento de los datos obtenidos, primero analizaremos la 

Bondad de ajuste (la normalidad), luego analizaremos la correlación y 

el comportamiento de la recta de regresión de los datos usando el 

SPSS v29: 

Primero analizaremos la normalidad de los datos:  

INSTALACIÓN DE SOFTWARE DE PREVENCIÓN. 

H0: Los datos de la instalación de software de prevención en la 

empresa BBTI SAC tienen una distribución normal. 

H1: Los datos de la instalación de software de prevención en la 

empresa BBTI SAC no tienen una distribución normal. 

RESISTENCIA AL ATAQUE DE RANSOWARE . 

H0: Los datos de Resistencia al ataque de Ransomware en la 

empresa BBTI SAC tienen una distribución normal. 

H1: Los datos de Resistencia al ataque de Ransomware en la 

empresa BBTI SAC no tienen una distribución normal. 
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Tabla 33: Hipótesis 1 con dimensiones VD D1 y VI D1 

 

Tabla 34: Prueba de normalidad de hipótesis especifica 1 con dimensiones VD D1 y VI 

D1 

 

 

Resistencia al ataque de ransomware Instalación de software de prevención 

20 12 

15 10 

19 11 

20 13 

21 12 

21 11 

19 12 

22 12 

21 12 

20 10 

15 9 

20 12 

19 11 

18 12 

25 15 

25 15 

16 10 

20 9 

22 13 

23 13 

20 10 

22 13 

23 13 

Fuente: Elaboración propia 

 

Fuente: Elaboración propia 
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Para los datos de la instalación de software el p-valor es 0.155 

> 0.05 por lo que se acepta la hipótesis nula: “Los datos de la 

instalación de software de prevención en la empresa BBTI SAC 

tienen una distribución normal.”. 

Para los datos de Resistencia ante al ataque de Ransomware el 

p-valor es      0.244 > 0.05 por lo que se acepta la hipótesis nula: 

“Los datos de Resistencia al ataque de Ransomware en la 

empresa BBTI SAC tienen una distribución normal. 

 

Análisis de Correlación 

H0: La instalación de software de prevención no se relacionan 

significativamente con la Resistencia al ataque de Ransomware 

en la empresa BBTI SAC. 

H1: La instalación de software de prevención se relacionan 

significativamente con la Resistencia al ataque de Ransomware 

en la empresa BBTI SAC. 

                

Tabla 35: Correlaciones de hipótesis especifica 1 con dimensiones VD D1 y VI D1 

 

 

 

Resistencia al 

Ataque de 

Ransomware 

Software_de_

prevención 

Rho de 

Spearman 

Resistencia al 

Ataque de 

Ransomware 

Coeficiente de 

correlación 

1.000 0.757** 

Sig. (bilateral) . <.001 

N 23 23 

Software de 

prevención 

Coeficiente de 

correlación 

0.757** 1.000 

Sig. (bilateral) <.001 . 

N 23 23 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

 

 

Fuente: Elaboración propia 
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El Rho de Spearman es 0.757 y de acuerdo a los baremos de 

estimación de la correlación de Spearman hay correlación 

positiva alta entre el software de prevención y la Resistencia al 

ataque de Ransomware. 

Además, el nivel de significación que nos arroja el SPSS es 

0.001 es menor que 0.05 esto indica que hay evidencias de que 

existe una relación significativa entre las dos variables, luego 

podemos concluir que: La instalación de software de prevención 

se relacionan significativamente con la Resistencia al ataque de 

Ransomware en la empresa BBTI SAC. 

 

Tabla 36: Estadísticos descriptivos de hipótesis especifica 1 con dimensiones VD D1 y VI 

D1 

 

 

 

 

 

Lo que buscamos es construir un modelo para determinar la 

dependencia que exista entre entre el software de prevención y 

la Resistencia al ataque de Ransomware, cuya la variable 

dependiente es y: Resistencia al ataque de Ransomware. 

la variable independiente es x: el software de prevención 

HIPÓTESIS DE REGRESIÓN 

H0: El software de prevención no interviene de manera 

significativa en la Resistencia al ataque de Ransomware. 

H1: El software de prevención interviene de manera significativa 

en la Resistencia al ataque de Ransomware. 

Consideramos el Nivel de Significación   05.0= . 

 

 

 Media Desv. estándar N 

Resistencia_al_Ataque_de_

Ransomware 

20.26 2.649 23 

Software_de_prevención 11.74 1.630 23 

Fuente: Elaboración propia 

 

http://www.monografias.com/trabajos/adolmodin/adolmodin.shtml
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Análisis Estadístico usando Regresión 

Utilizando las fórmulas de las ecuaciones normales a los datos 

obtendremos los coeficientes de regresión o utilizando 

Regresión de Análisis de datos, en el SPSS podemos calcular 

también los coeficientes de regresión: 

 
Tabla 37: Resumen del modelo| de hipótesis especifica 1 con dimensiones VD D1 y VI D1 

En este cuadro del análisis tomamos el Estadístico F que evalúa 

el ajuste general de la ecuación de regresión si es significativo. 

La tabla recoge el valor de R2, el cambio experimentado por R2 

en cada paso, y el estadístico F y su significación. El estadístico 

F permite contrastar la hipótesis de que el cambio en R2 vale 

cero en la data. 

El valor de R2 es 0.633. Lógicamente, en el primer paso, R2
cambio 

= R2. Al contrastar la hipótesis de que el valor poblacional de 

R2
cambio es cero se obtiene un estadístico F de 0,001 que con 1 

y 21 grados de libertad, tienen un p-valor de 0,001 (como este 

valor es menor que 0,05), podemos afirmar que: El software de 

prevención interviene de manera significativa en la Resistencia 

al ataque de Ransomware. 

Bondad de Ajuste R cuadrado = 0.633  

El 63.3% de la variabilidad del software de prevención interviene 

en la Resistencia al ataque de Ransomware. 

El error estándar de la estimación es 1.643. 

Por lo que rechazamos la hipótesis nula y aceptamos que:  El 

software de prevención interviene de manera significativa en la 

Resistencia al ataque de Ransomware. 

Fuente: Elaboración propia 
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Todo esto se corrobora al usar las estimaciones  

Aquí presentamos el Anova del modelo  
 

Tabla 38: ANOVA de hipótesis especifica 1 con dimensiones VD D1 y VI D1 

Modelo 

Suma de 

cuadrados gl 

Media 

cuadrática F Sig. 

1 Regresión 97.718 1 97.718 36.181 <.001b 

Residuo 56.717 21 2.701   

Total 154.435 22    

a. Variable dependiente: Resistencia_al_Ataque_de_Ransomware 

b. Predictores: (Constante), Software_de_prevención 

F = 36.181, p´= 0.001<0.05 

 

Se rechaza la hipótesis nula y se concluye que:  El software de 

prevención interviene de manera significativa en la Resistencia 

al ataque de Ransomware. 

Tabla 39: Coeficientes descriptivos de hipótesis especifica 1 con dimensiones VD D1 y VI 

D1 

Y: Resistencia al ataque de Ransomware.la variable 
independiente es: 

X: el software de prevención. La siguiente ecuación de 
regresión es: 

y= 5.08 + 1.293x 

Fuente: Elaboración propia 

 

Fuente: Elaboración propia 
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Podemos observar que la pendiente es positiva, esto quiere 

decir que cuando aumenta el puntaje de uso del software de 

prevención aumenta la Resistencia al ataque de Ransomware. 

 

Figura 25: Gráfica de la recta de regresión descriptivos de hipótesis especifica 1 

dimensiones VD D1 y VI D1 

 
 

La gráfica de la ecuación de regresión confirma todo lo 

analizado. 

Analizaremos los supuestos del modelo de regresión lineal: 

Independencia, homocedasticidad, normalidad y linealidad. 

El estadístico de Durbin-Watson (1951) proporciona 

información sobre el grado de independencia existente entre 

ellos: 

El estadístico Durbin-Watson oscila entre 0 y 4, cuando toma el 

valor 2 son independientes, los valores menos de 2 indican 

autocorrelación positiva y los mayores que 2 autocorrelación 

negativa. Se puede asumir independencia entre los residuos 

cuando 1,5 ≤ DW≤2,5. 

Fuente: Elaboración propia 
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En nuestro caso DW = 2.237 se tiene autocorrelación negativa y 

son independientes. 

Interpretaciones de los resultados 

El 63.3% de la variabilidad de los puntajes de Resistencia al 

ataque de Ransomware se encuentra explicada por la 

instalación de software de prevención. 

DW = 2.237 se tiene autocorrelación negativa y son 

independientes.  

El rs=0.757 podemos ver que en la correlación de Spearman hay 

correlación positiva alta entre el software de prevención y la 

Resistencia al ataque de Ransomware. 

La pendiente de la ecuación de regresión es positiva: 

y= 5.08 + 1.293x 

 

6.1.2. Prueba de hipótesis especifica 1 

Analizaremos si la Instalación de Software de Prevención tiene 

incidencia en la Reducción de Brecha de Seguridad. 

Primero analizaremos la normalidad de los datos: 

INSTALACIÓN DE SOFTWARE DE PREVENCIÓN. 

H0: Los datos de la instalación de software de prevención en la 

empresa BBTI SAC tienen una distribución normal. 

H1: Los datos de la instalación de software de prevención en la 

empresa BBTI SAC no tienen una distribución normal. 

REDUCCIÓN DE BRECHA DE SEGURIDAD. 

H0: Los datos de Reducción de Brecha de Seguridad en la 

empresa BBTI SAC tienen una distribución normal. 

H1: Los datos de Reducción de Brecha de Seguridad en la 

empresa BBTI SAC no tienen una distribución normal. 
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Tabla 40: Hipótesis especifica 1 con dimensiones VD D1 y VI D3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Reducción de brecha de seguridad Instalación de software de prevención 

12 12 

12 10 

11 11 

13 13 

11 12 

12 11 

11 12 

12 12 

12 12 

11 10 

9 9 

10 12 

10 11 

12 12 

15 15 

15 15 

11 10 

10 9 

14 13 

14 13 

11 10 

14 13 

13 13 

Fuente: Elaboración propia 
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Tabla 41: Prueba de normalidad de hipótesis especifica 1 con dimensiones VD D1 y VI D3 

 

Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 

Reducción_de_Brecha_de_

Seguridad 

0.185 23 0.040 0.942 23 0.196 

Software_de_prevención 0.172 23 0.075 0.937 23 0.155 

a. Corrección de significación de Lilliefors 

Para los datos de Reducción de Brecha de Seguridad el p-valor 

es 0.196 > 0.05 por lo que se acepta la hipótesis nula: “Los datos 

de Reducción de Brecha de Seguridad en la empresa BBTI SAC 

tienen una distribución normal.” 

 

Para los datos Instalación de Software de Prevención el p-valor 

es 0.155 > 0.05 por lo que se acepta la hipótesis nula: “Los datos 

de la instalación de software de prevención en la empresa BBTI 

SAC tienen una distribución normal”. 

 

Análisis de Correlación 

H0: La instalación de software de prevención no se relacionan 

significativamente con la Reducción de Brecha de Seguridad en 

la empresa BBTI SAC. 

 

H1: La instalación de software de prevención se relacionan 

significativamente con la Reducción de Brecha de Seguridad en 

la empresa BBTI SAC. 

  

Fuente: Elaboración propia 
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Tabla 42: Correlaciones no paramétricas de hipótesis especifica 1 con dimensiones VD 

D1 y VI D3 

El Rho de Spearman es 0.827 y de acuerdo a los baremos de 

estimación de la correlación de Spearman hay correlación 

positiva alta entre la instalación del software de prevención y la 

Reducción de Brecha de Seguridad. 

Además, el nivel de significación que nos arroja el SPSS es 

0.001 es menor que 0.05 esto indica que hay evidencias de que 

existe una relación significativa entre las dos variables, luego 

podemos concluir que: La instalación de software de prevención 

se relacionan significativamente con la Reducción de Brecha de 

Seguridad en la empresa BBTI SAC. 

 

Tabla 41: Estadísticos descriptivos de hipótesis especifica 1 con dimensiones VD D1 y VI 

D3 

 Media Desv. estándar N 

Reducción_de_Brecha_de_

Seguridad 

11.96 1.637 23 

Software_de_prevención 11.74 1.630 23 

 

 

 

 

Reducción_de_Brecha_

de_Seguridad 

Software_de_

prevención 

Rho de 

Spearman 

Reducción_de

_Brecha_de_

Seguridad 

Coeficiente de 

correlación 

1.000 0.827** 

Sig. (bilateral) . <.001 

N 23 23 

Software_de_

prevención 

Coeficiente de 

correlación 

0.827** 1.000 

Sig. (bilateral) <.001 . 

N 23 23 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

Fuente: Elaboración propia 

 

Fuente: Elaboración propia 
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Lo que buscamos es construir un modelo para determinar la 

dependencia que exista entre entre el software de prevención y 

la Reducción de Brecha de Seguridad cuya la variable 

dependiente es y: Reducción de Brecha de Seguridad. 

la variable independiente es x: Software de prevención. 

HIPÓTESIS DE REGRESIÓN 

H0: El software de prevención no interviene de manera 

significativa en la Reducción de Brecha de Seguridad. 

H1: El software de prevención interviene de manera significativa 

en la Reducción de Brecha de Seguridad. 

Consideramos el Nivel de Significación   05.0= . 

Análisis Estadístico usando Regresión 

Utilizando las fórmulas de las ecuaciones normales a los datos 

obtendremos los coeficientes de regresión o utilizando 

Regresión de Análisis de datos, en el SPSS podemos calcular 

también los coeficientes de regresión: 

 
Tabla 42: Resumen del modelo de hipótesis especifica 1 con dimensiones VD D1 y VI D3 

En este cuadro del análisis tomamos el Estadístico F que evalúa 

el ajuste general de la ecuación de regresión si es significativo. 

La tabla recoge el valor de R2, el cambio experimentado por R2 

en cada paso, y el estadístico F y su significación. El estadístico 

F permite contrastar la hipótesis de que el cambio en R2 vale 

cero en la data. 

El valor de R2 es 0.718. Lógicamente, en el primer paso, R2
cambio 

= R2. Al contrastar la hipótesis de que el valor poblacional de 

Fuente: Elaboración propia 

 

http://www.monografias.com/trabajos/adolmodin/adolmodin.shtml
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R2
cambio es cero se obtiene un estadístico F de 0,001 que, con 1 

y 21 grados de libertad, tienen un p-valor de 0,001 (como este 

valor es menor que 0,05), podemos afirmar que: El software de 

prevención interviene de manera significativa en la Reducción 

de Brecha de Seguridad. 

Bondad de Ajuste R cuadrado = 0.718. 

El 71.8% de la variabilidad del software de prevención interviene 

en la Reducción de Brecha de Seguridad. 

El error estándar de la estimación es 1.643. 

Por lo que rechazamos la hipótesis nula y aceptamos que:  El 

software de prevención interviene de manera significativa en la 

Reducción de Brecha de Seguridad. 

Todo esto se corrobora al usar las estimaciones: 

Aquí presentamos el Anova del modelo: 

F= 53.498, p=0.001 <0.05. 

Se rechaza la hipótesis nula y se concluye que:  El software de 

prevención interviene de manera significativa en la Reducción de 

Brecha de Seguridad. 

Ecuación de Regresión 

  

Tabla 43: ANOVA de hipótesis especifica 1 con dimensiones VD D1 y VI D3 

 

Modelo 

Suma de 

cuadrados gl 

Media 

cuadrática F Sig. 

1 Regresión 42.337 1 42.337 53.498 <.001b 

Residuo 16.619 21 0.791   

Total 58.957 22    

a. Variable dependiente: Reducción_de_Brecha_de_Seguridad 

b. Predictores: (Constante), Software_de_prevención 

Fuente: Elaboración propia 
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Tabla 44: Coeficientes de hipótesis especifica 1 con dimensiones VD D1 y VI D3 

Y: Reducciónn de Brecha de Seguridad.la variable 

independiente es: :x  el software de prevención. 

La siguiente ecuación de regresión es: Y = 1.964 + 0.851x. 

Podemos observar que la pendiente es positiva, esto quiere 

decir que cuando aumenta el puntaje de uso del software de 

prevención aumenta la Reducción de Brecha de Seguridad. 

 
Figura 26: Gráfica de la ecuación de regresión de hipótesis especifica 1 con dimensiones 

VD D1 y VI D3 

 

Fuente: Elaboración propia 

 

Fuente: Elaboración propia 
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La gráfica de la ecuación de regresión confirma todo lo 

analizado. 

Analizaremos los supuestos del modelo de regresión lineal: 

Independencia, homocedasticidad, normalidad y linealidad. 

El estadístico de Durbin-Watson (1951) proporciona información 

sobre el grado de independencia existente entre ellos: El 

estadístico Durbin-Watson oscila entre 0 y 4, cuando toma el 

valor 2 son independientes, los valores menos de 2 indican 

autocorrelación positiva y los mayores que 2 autocorrelación 

negativa. Se puede asumir independencia entre los residuos 

cuando 1,5 ≤ DW≤2,5. 

En nuestro caso DW = 1.438 se tiene autocorrelación positiva y 

son independientes porque es muy cercano a 1.5.  

Interpretación de los resultados 

El 71.8% de la variabilidad de los puntajes de Reducción de 

Brecha de Seguridad se encuentra explicada por la Instalación 

de software de prevención, DW = 1.438 se tiene autocorrelación 

positiva y son independientes.  

El rs= 0.827 podemos ver que en la correlación de Spearman 

hay correlación positiva alta entre el software de prevención y la 

Reducción de Brecha de Seguridad. 

La pendiente de la ecuación de regresión es positiva: 

Y= 1.964 + 0.851x. 

 

6.1.3. Hipótesis Específica 2 

La implementación de un protocolo de prevención contra 

ransomware, combinada con una capacitación y 

concienciación efectiva del personal, tendrá un impacto 

positivo en la reducción del tiempo de recuperación de ataques 

de ransomware en la empresa BBTI S.A.C. 
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Se analiza Políticas y Procedimientos de Seguridad en la 

Reducción de la Brecha de Seguridad. Para contrastar esta 

hipótesis especifica 2, analizaremos el comportamiento de los 

datos obtenidos, primero analizaremos la Bondad de ajuste (la 

normalidad), luego analizaremos la correlación y el 

comportamiento de la recta de regresión de los datos usando 

el SPSS v29: 

Primero analizaremos la normalidad de los datos: 

POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD. 

H0: Los datos de Políticas y Procedimientos de Seguridad en la 

empresa BBTI SAC tienen una distribución normal. 

H1: Los datos de Políticas y Procedimientos de Seguridad en la 

empresa BBTI SAC no tienen una distribución normal. 

REDUCCIÓN DE BRECHA DE SEGURIDAD. 

H0: Los datos de Reducción de Brecha de Seguridad en la 

empresa BBTI SAC tienen una distribución normal. 

H1: Los datos de Reducción de Brecha de Seguridad en la 

empresa BBTI SAC no tienen una distribución normal. 

 

  



99 
 

Tabla 45: Hipótesis especifica 2 con dimensiones VD D2 y VI D3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Tabla 46: Prueba de normalidad hipótesis especifica 2 con dimension13es VD D2 y VI D3 

 

Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 

Reducción_de_Brecha_de

_Seguridad 

0.185 23 0.040 0.942 23 0.196 

Políticas_de_Seguridad 0.130 23 0.200* 0.941 23 0.186 

*. Esto es un límite inferior de la significación verdadera. 

a. Corrección de significación de Lilliefors 

 

Para los datos de Reducción de Brecha de Seguridad el p-valor 

es 0.196 > 0.05 por lo que se acepta la hipótesis nula: “Los datos 

Reducción de brecha de seguridad Políticas y procedimientos de 

seguridad 

16 12 

12 12 

17 11 

16 13 

15 11 

17 12 

16 11 

16 12 

15 12 

14 11 

12 9 

16 10 

14 10 

15 12 

20 15 

20 15 

16 11 

12 10 

17 10 

18 14 

13 14 

18 11 

20 14 

Fuente: Elaboración propia 

 

Fuente: Elaboración propia 
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de Reducción de Brecha de Seguridad en la empresa BBTI SAC 

tienen una distribución normal.” 

 

Para los datos de Políticas y Procedimientos de Seguridad el p-

valor es 0.186 > 0.05 por lo que se acepta la hipótesis nula: “Los 

datos de Políticas y Procedimientos de Seguridad en la empresa 

BBTI SAC tienen una distribución normal”. 

 

Análisis de Correlación 

 

H0: Las Políticas y Procedimientos de Seguridad no se 

relacionan significativamente con la Reducción de Brecha de 

Seguridad en la empresa BBTI SAC. 

 

H1: Las Políticas y Procedimientos de Seguridad se relacionan 

significativamente con la Reducción de Brecha de Seguridad en 

la empresa BBTI SAC. 

Tabla 47: Correlación especifica 2 con dimensiones VD D2 y VI D3 

 

Reducción_de_Brecha

_de_Seguridad 

Políticas_de_

Seguridad 

Rho de 

Spearman 

Reducción_de

_Brecha_de_

Seguridad 

Coeficiente 

de 

correlación 

1.000 0.736** 

Sig. 

(bilateral) 

. <.001 

N 23 23 

Políticas_de_

Seguridad 

Coeficiente 

de 

correlación 

0.736** 1.000 

Sig. 

(bilateral) 

<.001 . 

N 23 23 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

El Rho de Spearman es 0.736 y de acuerdo a los baremos de 

estimación de la correlación de Spearman hay correlación 

Fuente: Elaboración propia 
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positiva alta entre las Políticas y Procedimientos de Seguridad y 

la Reducción de Brecha de Seguridad. 

Además, el nivel de significación que nos arroja el SPSS es 

0.001 es menor que 0.05 esto indica que hay evidencias de que 

existe una relación significativa entre las dos variables, luego 

podemos concluir que: Las Políticas y Procedimientos de 

Seguridad se relacionan significativamente con la Reducción de 

Brecha de Seguridad en la empresa BBTI SAC. 

Tabla 48: Estadísticos descriptivos especifica 2 con dimensiones VD D2 y VI D3 

 Media Desv. estándar N 

Reducción_de_Brecha_de_

Seguridad 

11.96 1.637 23 

Políticas_de_Seguridad 15.87 2.399 23 

 

Lo que se busca es construir un modelo para determinar la 

dependencia que exista entre entre las Políticas y 

Procedimientos de Seguridad y la Reducción de Brecha de 

Seguridad. cuya la variable dependiente es y: Reducción de 

Brecha de Seguridad, la variable independiente es x: Políticas y 

Procedimientos de Seguridad. 

Hipótesis de regresión 

H0: Las Políticas y Procedimientos de Seguridad no interviene 

de manera significativa en la Reducción de Brecha de 

Seguridad. 

H1: Las Políticas y Procedimientos de Seguridad interviene de 

manera significativa en la Reducción de Brecha de Seguridad 

Consideramos el Nivel de Significación. 

 

Análisis Estadístico usando Regresión 

Utilizando las fórmulas de las ecuaciones normales a los datos 

obtendremos los coeficientes de regresión o utilizando 

Regresión de Análisis de datos, en el SPSS podemos calcular 

también los coeficientes de regresión: 

Fuente: Elaboración propia 

 

http://www.monografias.com/trabajos/adolmodin/adolmodin.shtml
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Utilizando las fórmulas de las ecuaciones normales a los datos 

obtendremos los coeficientes de regresión o utilizando 

Regresión de Análisis de datos, en el SPSS podemos calcular 

también los coeficientes de regresión: 

 

Tabla 49: Resumen del modelo descriptivo especifica 2 con dimensiones VD D2 y 

VI D3 

 

 

En este cuadro del análisis tomamos el Estadístico F que evalúa 

el ajuste general de la ecuación de regresión si es significativo. 

La tabla recoge el valor de R2, el cambio experimentado por R2 

en cada paso, y el estadístico F y su significación. El estadístico 

F permite contrastar la hipótesis de que el cambio en R2 vale 

cero en la data. 

El valor de R2 es 0.599. Lógicamente, en el primer paso, R2
cambio 

= R2. Al contrastar la hipótesis de que el valor poblacional de 

R2
cambio es cero se obtiene un estadístico F de 0,001 que, con 1 

y 21 grados de libertad, tienen un p-valor de 0,001 (como este 

valor es menor que 0,05), podemos afirmar que: Las Políticas y 

Procedimientos de Seguridad interviene de manera significativa 

en la Reducción de Brecha de Seguridad. 

Bondad de Ajuste, R al cuadrado = 0.599. 

El 59.9% de la variabilidad del las Políticas y Procedimientos de 

Seguridad interviene en la Reducción de Brecha de Seguridad. 

El error estándar de la estimación es 1.061. 

Por lo que rechazamos la hipótesis nula y aceptamos que:   

Fuente: Elaboración propia 
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Las Políticas y Procedimientos de Seguridad interviene de 

manera significativa en la Reducción de Brecha de Seguridad. 

Todo esto se corrobora al usar las estimaciones: 

 
Aquí presentamos el Anova del modelo  

 
Tabla 50: ANOVA de hipótesis especifica 2 con dimensiones VD D2 y VI D3 

Modelo 

Suma de 

cuadrados gl 

Media 

cuadrática F Sig. 

1 Regresión 35.318 1 35.318 31.375 <.001b 

Residuo 23.639 21 1.126   

Total 58.957 22    

a. Variable dependiente: Reducción_de_Brecha_de_Seguridad 

b. Predictores: (Constante), Políticas_de_Seguridad 

 

 
F= 31.375, p=0.001 <0.05 

Se rechaza la hipótesis nula y se concluye que:  Las Políticas y 

Procedimientos de Seguridad interviene de manera significativa 

en la Reducción de Brecha de Seguridad. 

 
Tabla 51: Coeficientes descriptivos especifica 2 con dimensiones VD D2 y VI D3 

Y: 

Reducción de Brecha de Seguridad. 

La variable independiente es x: Políticas y Procedimientos de 

Seguridad. 

La siguiente ecuación de regresión es: 

Fuente: Elaboración propia 

 

Fuente: Elaboración propia 
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Y = 3.575+ 0.528x 

Podemos observar que la pendiente es positiva, esto quiere 

decir que cuando aumenta el puntaje de las Políticas y 

Procedimientos de Seguridad, aumenta la Reducción de Brecha 

de Seguridad. 

 
Figura 27: Gráfica de la recta de regresión descriptivos especifica 2 con dimensiones VD 

D2 y VI D3 

 
La gráfica de la ecuación de regresión confirma todo lo 

analizado. 

Analizaremos los supuestos del modelo de regresión lineal: 

Independencia, homocedasticidad, normalidad y linealidad. 

El estadístico de Durbin-Watson (1951) proporciona información 

sobre el grado de independencia existente entre ellos: 

El estadístico Durbin-Watson oscila entre 0 y 4, cuando toma el 

valor 2 son independientes, los valores menos de 2 indican 

autocorrelación positiva y los mayores que 2 autocorrelación 

Fuente: Elaboración propia 
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negativa. Se puede asumir independencia entre los residuos 

cuando 1,5 ≤ DW≤2,5. 

En nuestro caso DW = 1.902 se tiene autocorrelación positiva y 

son independientes.  

Interpretando los resultados 

El 59.9% de la variabilidad de los puntajes de Reducción de 

Brecha de Seguridad se encuentra explicada por las Políticas y 

Procedimientos de Seguridad. 

DW =1.902 se tiene autocorrelación positiva y son 

independientes. 

El rs = 0.736 podemos ver que en la correlación de Spearman 

hay correlación positiva alta entre el software de prevención y la 

Reducción de Brecha de Seguridad. 

La pendiente de la ecuación de regresión es positiva: 

Y = 3.575 + 0.528x 

6.1.4. Hipótesis Específica 3 

La implementación de un protocolo de prevención contra 

ransomware, combinada con una capacitación y 

concienciación efectiva del personal, tendrá un impacto positivo 

en la reducción de la brecha de seguridad en la empresa BBTI 

S.A.C. 

Se analiza la Capacitación y Concientización del Personal en 

la Reducción de la Brecha de Seguridad para contrastar 

nuestra hipótesis específica 3.  

Para contrastar esta hipótesis especifica 3, analizaremos el 

comportamiento de los datos obtenidos, primero analizaremos 

la Bondad de ajuste (la normalidad), luego analizaremos la 

correlación y el comportamiento de la recta de regresión de los 

datos usando el SPSS v29: 
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Primero analizaremos la normalidad de los datos: 

 

CAPACITACIÓN Y CONCIENTIZACIÓN DE PERSONAL. 

H0: Los datos de Capacitación y Concientización de Personal 

en la empresa BBTI SAC tienen una distribución normal. 

H1: Los datos de Capacitación y Concientización de Personal 

en la empresa BBTI SAC no tienen una distribución normal. 

REDUCCIÓN DE BRECHA DE SEGURIDAD. 

H0: Los datos de Reducción de Brecha de Seguridad en la 

empresa BBTI SAC tienen una distribución normal. 

H1: Los datos de Reducción de Brecha de Seguridad en la 

empresa BBTI SAC no tienen una distribución normal. 

Tabla 52: Hipótesis especifica 2 con dimensiones VD D3 y VI D3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Capacitación y concientización del 

personal 

Reducción de la brecha de seguridad 

14 12 

14 12 

14 11 

14 13 

15 11 

16 12 

14 11 

16 12 

16 12 

16 11 

12 9 

13 10 

14 10 

15 12 

20 15 

20 15 

14 11 

14 10 

18 14 

18 14 

13 11 

19 14 

18 13 

Fuente: Elaboración propia 
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Tabla 53: Prueba de normalidad de Hipótesis especifica 2 con dimensiones VD D3 y VI 

D3 

 

Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 

Reducción_de_Brecha_de_

Seguridad 

0.185 23 0.040 0.942 23 0.196 

Capacitación_de_Personal 0.225 23 0.004 0.900 23 0.025 

a. Corrección de significación de Lilliefors 

Para los datos de Reducción de Brecha de Seguridad el p-valor es 

0.196 > 0.05 por lo que se acepta la hipótesis nula: “Los datos de 

Reducción de Brecha de Seguridad en la empresa BBTI SAC tienen 

una distribución normal.” 

Para los datos de Capacitación y Concientización de Personal el p-

valor es 0.025 < 0.05 por lo que se rechaza la hipótesis nula y se 

acepta la hipótesis alterna: “Los datos de Capacitación y 

Concientización de Personal en la empresa BBTI SAC no tienen una 

distribución normal”. 

Análisis de los residuos 

Nuestro trabajo es analizar los residuos y ver si estos valores siguen 

una distribución normal. 

Primero veremos el grafico de probabilidad normal (QQ-Plot) 

Un gráfico de probabilidad normal compara los residuos con una 

distribución normal teórica. Si los puntos del QQ-Plot siguen 

aproximadamente una línea recta, indica que los residuos se 

distribuyen normalmente. Las desviaciones significativas de la línea 

pueden indicar la no normalidad de los residuos.  

El gráfico de dispersión de los residuos frente a los valores ajustados 

(predichos) nos ayudan a verificar si hay patrones sistemáticos en 

los residuos.  En un modelo adecuado, los residuos deberían estar 

distribuidos aleatoriamente alrededor de cero y no mostrar un patrón 

claro. Si se observa un patrón en el gráfico, como lo es una tendencia 

lineal o no lineal, podría indicar que el modelo no es adecuado.  

 

Fuente: Elaboración propia 
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Figura 28: Gráfica de la dispersión de variable dependiente de Hipótesis especifica 2 con 
dimensiones VD D3 y VI D3 

 

Figura 29: Gráfica de la Q-Q normal reducción de brecha de seguridad 

 
 

Observamos que en la variable Brecha de seguridad Q-Q los puntos 

siguen muy cerca de la recta, pero un poco dispersos esto nos indica 

que los residuos siguen una distribución normal. 

Fuente: Elaboración propia 

 

Fuente: Elaboración propia 
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Figura 30: Gráfica de la Q-Q normal capacitación del personal 

 
 

 

Observamos que en la variable Capacitación de Personal Q-Q los 

puntos siguen muy cerca de la recta, pero dispersos esto nos indica 

que los residuos siguen una distribución normal. 

Para obtener los residuos se restan los valores observados de los 

valores predichos para nuestro modelo de regresión. Los residuos 

se representan como: 

i i ie y y= − , donde ie  es el residuo para la observación i, iy  es el 

valor observado y, iy es el valor predicho. 

Fuente: Elaboración propia 
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Figura 31: Gráfico de la Q-Q normal Regresión residuo estandarizado 

 
 
 

 

Figura 32: Gráfica del Histograma reducción de brecha de seguridad 

 

Fuente: Elaboración propia 

 

Fuente: Elaboración propia 
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Tabla 54: Recuentos de casilla y residuos Hipótesis especifica 2 con dimensiones VD D3 

y VI D3 

El residuo los sometemos a la prueba de normalidad. 
Como se puede observar todos los residuos están muy cerca a “0” y 

no muestran un patrón claro los nos indica que tiene los residuos una 

distribución normal como los vamos a comprobar. 

 

 

 

Recuentos de casilla y residuos 
 

Número 

Categoría de 

respuesta 

pronosticada 

Número de 

sujetos 

Respuestas 

observadas 

Respuestas 

esperadas Residuo Probabilidad 

LOGI

T 

1 2.197 14 12 10.902 1.098 .779 

2 2.197 14 12 10.902 1.098 .779 

3 2.197 14 11 10.902 0.098 .779 

4 2.197 14 13 10.902 2.098 .779 

5 2.197 15 11 11.680 -.680 .779 

6 2.197 16 12 12.459 -.459 .779 

7 2.197 14 11 10.902 .098 .779 

8 2.197 16 12 12.459 -.459 .779 

9 2.197 16 12 12.459 -.459 .779 

10 2.197 16 11 12.459 -1.459 .779 

11 2.197 12 9 9.344 -.344 .779 

12 2.197 13 10 10.123 -.123 .779 

13 2.197 14 10 10.902 -.902 .779 

14 2.197 15 12 11.680 .320 .779 

15 2.708 20 15 15.044 -.044 .752 

16 2.708 20 15 15.044 -.044 .752 

17 2.197 14 11 10.902 .098 .779 

18 2.197 14 10 10.902 -.902 .779 

19 2.708 18 14 13.540 .460 .752 

20 2.708 18 14 13.540 .460 .752 

21 2.197 13 11 10.123 .877 .779 

22 2.708 19 14 14.292 -.292 .752 

23 2.708 18 13 13.540 -.540 .752 

Fuente: Elaboración propia 
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Figura 33: Gráfica de la Q-Q normal residuos 

 

H0: Los datos de los residuos de los datos esperados y observados 

en la implementación de protocolo de prevención contra ransomware 

en empresa BBTI SAC tienen una distribución normal. 

H1: Los datos de los residuos de los datos esperados y observados 

en la implementación de protocolo de prevención contra ransomware 

en empresa BBTI SAC no tienen una distribución normal. 

 
Tabla 55: Prueba de normalidad tabla x Recuentos de casilla y residuos Hipótesis 

especifica 2 con dimensiones VD D3 y VI D3 

 

Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 

Residuos 0.146 23 0.200* 0.958 23 0.426 

*. Esto es un límite inferior de la significación verdadera. 

a. Corrección de significación de Lilliefors 

El p-valor es 0.426 > 0.05 luego acepta la hipótesis nula: “Los datos 

de los residuos de los datos esperados y observados en la 

implementación de protocolo de prevención contra ransomware en 

empresa BBTI SAC tienen una distribución normal” 

Fuente: Elaboración propia 

 

Fuente: Elaboración propia 
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OBSERVACIÓN: Ya podemos seguir con el análisis de validación de 

la hipótesis propuesta, siguiendo el análisis de incidencia. 

Análisis de Correlación 

H0: Los datos de Capacitación y Concientización de Personal no se 

relacionan significativamente con la Reducción de Brecha de 

Seguridad en la empresa BBTI SAC. 

H1: Los datos de Capacitación y Concientización de Personal se 

relacionan significativamente con la Reducción de Brecha de 

Seguridad en la empresa BBTI SAC. 

                
Tabla 56: Correlaciones Hipótesis especifica 2 con dimensiones VD D3 y VI D3 

 

Reducción_de

_Brecha_de_

Seguridad 

Capacitación_

de_Personal 

Rho de 

Spearman 

Reducción_de_Brecha_de_

Seguridad 

Coeficiente de 

correlación 

1.000 0.822** 

Sig. (bilateral) . <.001 

N 23 23 

Capacitación_de_Personal Coeficiente de 

correlación 

0.822** 1.000 

Sig. (bilateral) <.001 . 

N 23 23 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

 
El 

Rho de Spearman es 0.822 y de acuerdo a los baremos de estimación 

de la correlación de Spearman hay correlación positiva alta entre las 

Políticas y Procedimientos de Seguridad y la Reducción de Brecha de 

Seguridad. 

Además, el nivel de significación que nos arroja el SPSS es 0.001 es 

menor que 0.05 esto indica que hay evidencias de que existe una 

relación significativa entre las dos variables, luego podemos concluir 

que: “Los datos de Capacitación y Concientización de Personal se 

relacionan significativamente con la Reducción de Brecha de 

Seguridad en la empresa BBTI SAC”. 

Fuente: Elaboración propia 
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Tabla 57: Estadísticos descriptivos Hipótesis especifica 2 con dimensiones VD D3 y VI D3 

 Media Desv. estándar N 

Reducción_de_Brecha_de_

Seguridad 

11.96 1.637 23 

Capacitación_de_Personal 15.52 2.294 23 

Lo que se busca es construir un modelo para determinar la 

dependencia que exista entre entre la Capacitación y Concientización 

de Personal y la Reducción de Brecha de Seguridad.  

Cuya la variable dependiente es y: Reducción de Brecha de Seguridad. 

La variable independiente es x: Capacitación y Concientización de 

Personal. 

Hipótesis de regresión 

H0: La Capacitación y Concientización de Personal no interviene de 

manera significativa en la Reducción de Brecha de Seguridad. 

H1: La Capacitación y Concientización de Personal interviene de 

manera significativa en la Reducción de Brecha de Seguridad. 

Consideramos el Nivel de Significación   05.0= .  

 

Análisis Estadístico usando Regresión 

Utilizando las fórmulas de las ecuaciones normales a los datos 

obtendremos los coeficientes de regresión o utilizando Regresión de 

Análisis de datos, en el SPSS podemos calcular también los 

coeficientes de regresión: 

  

Fuente: Elaboración propia 
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Tabla 58: Resumen del modelo Hipótesis especifica 2 con dimensiones VD D3 y VI D3 

 

 

En este cuadro del análisis tomamos el Estadístico F que evalúa el 

ajuste general de la ecuación de regresión si es significativo. 

La tabla recoge el valor de R2, el cambio experimentado por R2 en cada 

paso, y el estadístico F y su significación. El estadístico F permite 

contrastar la hipótesis de que el cambio en R2 vale cero en la data. 

El valor de R2 es 0.792. Lógicamente, en el primer paso, R2
cambio = R2. 

Al contrastar la hipótesis de que el valor poblacional de R2
cambio es cero 

se obtiene un estadístico F de 0,001 que, con 1 y 21 grados de libertad, 

tienen un p-valor de 0,001 (como este valor es menor que 0,05), 

podemos afirmar que: La Capacitación y Concientización de Personal 

interviene de manera significativa en la Reducción de Brecha de 

Seguridad. 

Bondad de Ajuste R cuadrado = 0.792 

El 79.2% de la variabilidad del la Capacitación y Concientización de 

Personal interviene en la Reducción de Brecha de Seguridad. 

El error estándar de la estimación es 0.764. Por lo que rechazamos la 

hipótesis nula y aceptamos que:  La Capacitación y Concientización de 

Personal interviene de manera significativa en la Reducción de Brecha 

de Seguridad. 

Todo esto se corrobora al usar las estimaciones. 

Aquí presentamos el Anova del modelo: 
 

  

Fuente: Elaboración propia 

 



116 
 

Tabla 59: ANOVA Hipótesis especifica 2 con dimensiones VD D3 y VI D3 

Modelo 

Suma de 

cuadrados gl 

Media 

cuadrática F Sig. 

1 Regresión 46.704 1 46.704 80.045 <.001b 

Residuo 12.253 21 0.583   

Total 58.957 22    

a. Variable dependiente: Reducción_de_Brecha_de_Seguridad 

b. Predictores: (Constante), Capacitación_de_Personal 

F = 80.045, p=0.001 < 0.05 

Se rechaza la hipótesis nula y se concluye que:  La Capacitación y 

Concientización de Personal interviene de manera significativa en la 

Reducción de Brecha de Seguridad. 

Tabla 60: Coeficientes Hipótesis especifica 2 con dimensiones VD D3 y VI D3 

 

 

Y:  Reducción de Brecha de Seguridad. 

La variable independiente es x: La Capacitación y Concientización de 
Personal. 

La siguiente ecuación de regresión es Y = 2.097 + 0.635x 

Podemos observar que la pendiente es positiva, esto quiere decir que 

cuando aumenta el puntaje de la Capacitación y Concientización de 

Personal Aumenta la Reducción de Brecha de Seguridad. 

Fuente: Elaboración propia 

 

Fuente: Elaboración propia 
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Figura 34: Gráfica de la recta de regresión Hipótesis especifica 2 con dimensiones VD D3 

y VI D3 

 
 

La gráfica de la ecuación de regresión confirma todo nuestro análisis. 

Analizaremos los supuestos del modelo de regresión lineal: 

Independencia, homocedasticidad, normalidad y linealidad. 

El estadístico de Durbin-Watson (1951) proporciona información sobre 

el grado de independencia existente entre ellos: 

El estadístico Durbin-Watson oscila entre 0 y 4, cuando toma el valor 2 

son independientes, los valores menos de 2 indican autocorrelación 

positiva y los mayores que 2 autocorrelación negativa. Se puede asumir 

independencia entre los residuos cuando 1,5 ≤ DW≤2,5. 

En nuestro caso DW = 1.627 se tiene autocorrelación positiva y son 

independientes.  

Interpretaciones de los resultados  

El 79.2% de la variabilidad de los puntajes de Reducción de Brecha de 

Seguridad se encuentra explicada por la Influencia de la capacitación y 

Fuente: Elaboración propia 
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Concientización. DW = 1.627 se tiene autocorrelación positiva y son 

independientes.  

El rs = 0.822 podemos ver que en la correlación de Spearman hay 

correlación positiva alta entre la Influencia de la capacitación y 

Concientización.y la Reducción de Brecha de Seguridad. 

La pendiente de la ecuación de regresión es positiva: y = 2.097 + 0.635x 

Implementación de protocolo de prevención contra ransomware tendrá 

un impacto positivo en la reducción de la brecha de seguridad en la 

empresa BBTI S.A.C. 

6.2. Contrastación de los resultados con otros estudios similares. 

 

Según el autor (Trevejo, 2022) en la tesis titulada " Plan de 

continuidad de negocio de un file server ante un ataque de malware 

en Cloud " en su objetivo principal que es la elaboración de un plan 

o guía ante un ataque de malware en cloud y nuestro objetivo es 

buscar que nuestro protocolo mejorar la seguridad del servidor 

contra los ataques de ransomware habiendo utilizado la metodología 

practica y experimental tomando como muestra a las empresas que 

utilizan Windows server 2012r2 en adelante en la cual el investigador 

uso los instrumentos de encuesta y como resultado demuestro que 

se obtiene mejoras de nivel en comparación del enfoque tradicional 

y demuestra una protección más eficaz ante otras metodologías 

siempre y cuando se cumplan y respete las normas de perímetro 

propuestas con un estricto cumplimiento.  

En la presente investigación se tuvo como objetivo general 

determinar que la implementación de un protocolo de prevención 

contra ransomware mejora la seguridad del servidor de la empresa 

BBTI S.A.C. utilizado la metodología experimental tomando como 

muestra a 23 personas de la sede central del callao de la empresa 

BBTI SAC uso los instrumentos de encuesta y como resultado se 

demostró que la implementación de un protocolo de prevención 

contra ransomware genero una mejora considerable a la seguridad 
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tanto del servidor como el nivel de concientización del personal y la 

manera de cómo actuar e interpretar los problemas y se reflejado en 

las encuestas ya que en gran parte de las encuesta tenemos un alto 

índice de aprobación y notoriedad de mejora por parte de los 

trabajadores.  

En ambos trabajos se muestra que la implementación exitosa 

de protocolos contra ransomware en diferentes contextos puede 

generar un grado positivo de efectividad y eficacia de tales medidas 

en diversas situaciones que son notorias tanto en las encuestas 

como por parte del personal y presentes de dichos trabajos de 

investigación. 

Según el autor  (chow Zamora, 2018) con su tesis titulada  

“Prevención de ataques de Ransomware conocidos en redes 

informáticas, utilizando la tecnología Check Point Sandblast en el 

perímetro y en usuarios finales comprendido en el periodo de 

septiembre del 2017 a abril del 2018” cuyo objetivo general es 

“Evaluar si la tecnología SandBlast de Checkpoint, es la opción más 

viable para proteger la red informática de una empresa de los 

ataques de Ransomware Cerber, Goldeneye y Criptolocker” en su 

objetivo principal que es desarrollar una propuesta de seguridad 

para empresas grandes y medianas que buscan mejorar su 

seguridad perimetral y mitigar amenazas de Ransomware, 

incluyendo tanto los casos conocidos como los avanzados que usa 

la metodología aplicada experimental tomando como muestra 

hipotética ya que el autor se refiere sistemas y redes con los 

instrumentos de encuestas y resultados de eficacia de Check Point 

Sandblast en la resolución de casos conocidos y avanzados de 

Ransomware.  

En la presente investigación se tuvo como objetivo general 

determinar que la implementación de un protocolo de prevención 

contra ransomware mejora la seguridad del servidor de la empresa 

BBTI S.A.C. utilizado la metodología experimental tomando como 

muestra a 23 personas de la sede central del callao de la empresa 
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BBTI SAC uso los instrumentos de encuesta y como resultado se 

demostró que la implementación de un protocolo de prevención 

contra ransomware genero una mejora considerable a la seguridad 

tanto del servidor como el nivel de concientización del personal y la 

manera de cómo actuar e interpretar los problemas y se reflejado en 

las encuestas ya que en gran parte de las encuesta tenemos un alto 

índice de aprobación y notoriedad de mejora por parte de los 

trabajadores.  

En ambos trabajos se muestra que la implementación exitosa 

de protocolos contra ransomware en empresas grandes y medianas 

en diferentes contextos puede generar un grado positivo de 

efectividad y eficacia de la ciberseguridad en diversas situaciones 

son notorias tanto en las encuestas como en la parte del personal y 

presentes de dichos trabajos de investigación. 

Según los autores (Perez Diaz , 2021) en la tesis titulada 

“Implementación de Tecnología Sandbox para Proteger de Ataques 

Ransomware en una Red Informática Local de una Entidad 

Financiera” en su objetivo principal es la implementación de Cuckoo 

Sandbox, una herramienta de código abierto para el análisis de 

Ransomware, con el propósito de contribuir a la seguridad perimetral 

de la red informática. La metodología aplicada es experimental. La 

muestra a usar consiste en el laboratorio de pruebas virtualizado con 

5 equipos Windows 10, que simula una red informática similar a la 

de la Coopac Norandino Ltda. Los instrumentos utilizados son 

Cuckoo Sandbox y el Servidor torre Core i5 con 16 gb de RAM con 

Ubuntu 20.04 LTS como plataforma de implementación de Cuckoo 

Sandbox. Los resultados demuestran que Cuckoo Sandbox es 

efectivo en la contribución a la seguridad perimetral de la red 

informática al detectar y aislar Ransomware de manera eficaz en un 

entorno de laboratorio.En la presente investigación se tuvo como 

objetivo principal determinar que la implementación de un protocolo 

de prevención contra ransomware mejora la seguridad del servidor 

de la empresa BBTI S.A.C. utilizado la metodología experimental 
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tomando como muestra a 23 personas de la sede central del callao 

de la empresa BBTI SAC uso los instrumentos de encuesta y como 

resultado se demostró que la implementación de un protocolo de 

prevención contra ransomware genero una mejora considerable a la 

seguridad tanto del servidor como el nivel de concientización del 

personal y la manera de cómo actuar e interpretar los problemas y 

se reflejado en las encuestas ya que en gran parte de las encuesta 

tenemos un alto índice de aprobación y notoriedad de mejora por 

parte de los trabajadores.  

En ambos trabajos se muestra que la implementación exitosa 

de protocolos contra ransomware en diferentes contextos puede 

generar un grado positivo de efectividad y eficacia de tales medidas 

en diversas situaciones que son notorias tanto en las encuestas 

como por parte del personal y presentes de dichos trabajos de 

investigación. 

El segundo antecedente nacional está desarrollado por la 

autora  (Chira Castillo, 2021) sustentó la tesis con el título 

“Implementación de un plan de control y seguridad de los activos de 

información en la Estación de Servicios San José” en la Universidad 

César Vallejo su objetivo general es Implementar un plan de control 

y seguridad basado en la metodología Cobit para la mejora de los 

activos de información en la Estación de Servicios San José. La 

metodología se llevó a cabo mediante una investigación de tipo cuasi 

experimental con un solo grupo. La muestra que han considerado 

son 13 personas, que incluía al gerente y al personal de la estación 

de servicios. Los instrumentos que se utilizaron para recopilar datos 

fueron cuestionarios sobre aceptación del plan de control, 

cuestionarios sobre eficiencia en la toma de decisiones y guías de 

observación. Los resultados indican una reducción significativa en 

los errores de facturación, una menor frecuencia de caídas del 

servidor, un mejor control en la emisión de vales y una aceptación 

favorable por parte del personal. Además, la gerencia pudo tomar 

decisiones más eficientes gracias a la implementación del plan. 
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Estos hallazgos respaldan la eficacia del plan de control y seguridad 

en la mejora de la gestión de activos de información en la estación 

de servicios. 

En ambos trabajos se muestra que la implementación exitosa 

de protocolos contra ransomware en diferentes contextos puede 

generar un grado positivo de efectividad y eficacia de tales medidas 

en diversas situaciones que son notorias tanto en las encuestas 

como por parte del personal y presentes de dichos trabajos de 

investigación. 

 

6.3. Responsabilidad ética de acuerdo a los reglamentos vigente 

 

En el presente proyecto de investigación, nos proponemos llevar a 

cabo un estudio basado en los principios del Código de Ética de 

Investigación de la Universidad Nacional del Callao (UNAC) 

aprobado en el año 2019, que busca establecer pautas claras y 

compromisos éticos con el fin de regir la conducta de docentes, 

estudiantes, graduados, e investigadores en general en la 

realización de actividades científicas. 

La esencia de mi investigación se alinea especialmente con el 

Artículo 8 del código, donde se detallan los principios éticos del 

investigador de la UNAC que se debe seguir y estos son: 

En este contexto, mi trabajo se verá regido por los valores de 

profesionalismo, transparencia, objetividad, igualdad, compromiso, 

honestidad, confidencialidad, independencia, diligencia y 

dedicación. Estos principios con el fin de garantizarán la integridad 

de mi investigación, al igual que asegurarán el respeto a la dignidad 

de las personas, la confidencialidad y privacidad de la empresa. 

Con el respaldo legal de la Constitución Política del Perú, la Ley 

Universitaria, y otras normativas aplicables, mi investigación se 

compromete a seguir estándares éticos elevados. Este enfoque ético 

no solo fortalecerá la calidad de los resultados obtenidos, sino que 

también contribuirá al desarrollo de la ciencia y tecnología para el 
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beneficio de la sociedad, en consonancia con la misión y visión de la 

UNAC. 

 

Así mismo los presentes autores de este trabajo de investigación 

con nombres:  

Bryam Rodas Díaz y Johan Alberto Sanchez Zorrilla declaramos 

bajo juramento que: 

• El presente trabajo de investigación es de nuestra autoría. 

• Se ha respetado la normativa ISO 690.  

• La presente tesis no ha sido publicada ni presentada 

anteriormente. 

• La información presentados en los resultados son reales 

adquiridos personalmente por los usuarios del presente 

trabajo de investigación. 

• Los autores del presente trabajo de investigación asumimos 

las consecuencias y sanciones de nuestras respectivas 

acciones que se deriven, sometiéndonos a la normatividad 

vigente de la Universidad Nacional del Callao. 
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VII. CONCLUSIONES 

Concluida la tesis se puede opinar sobre la empresa BBTI S.A.C. lo 

siguiente:  

1. En la Tabla 4 se puede observar que del 100% (23) de los 

encuestados respecto a "Cómo calificarías a la empresa BBTI S.A.C. 

en su estrategia para la recuperación de datos en caso de un ataque 

de ransomware", el 52.17% (12) es bueno, 34.78% (8) es muy bueno 

y el 13,04% (3) es Medio. 

2. En la Tabla 13 se puede observar que del 100% (23) de los 

encuestados respecto a " Cuál es el nivel de la empresa BBTI S.A.C. 

en la implementación de sus controles de seguridad adicionales como 

parte de su estrategia para reducir brechas de seguridad en el último 

año", el 65.22% (15) es bueno, 17.39% (4) es muy bueno y el 17,39% 

(4) es Medio. 

3. La implementación de un protocolo de prevención contra ransomware 

en el servidor de BBTI S.A.C. tendrá un impacto positivo en la 

seguridad del servidor de la empresa BBTI S.A.C. 

4. La implementación de protocolo de prevención contra ransomware 

tendrá un impacto positivo en la resistencia ante ataques de 

ransomware en la empresa BBTI SAC. 

5. La implementación de protocolo de prevención contra ransomware 

tendrá un impacto positivo en el tiempo de recuperación de ataques 

de ransomware en la empresa BBTI S.A.C. 

6. Implementación de protocolo de prevención contra ransomware 

tendrá un impacto positivo en la reducción de la brecha de seguridad 

en la empresa BBTI S.A.C. 
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VIII. RECOMENDACIONES 

Finalizada la tesis se puede recomendar a la empresa BBTI S.A.C. lo 

siguiente: 

1. La empresa BBTI S.A.C. debe seguir implementando estrategias para la 

recuperación de datos en casos de ataques de ransomware, para de esta 

manera evitar pérdida de información. 

2. La empresa BBTI S.A.C. debe continuar con la implementación de 

controles de seguridad adicionales como parte de la estrategia para 

reducir brechas de seguridad en los próximos años. 

3. Dado el impacto positivo previsto de la implementación del protocolo de 

prevención contra ransomware en el servidor de BBTI S.A.C., se 

recomienda un enfoque proactivo para optimizar y fortalecer 

continuamente estos protocolos. 

4. Dado el reconocimiento del impacto positivo de la implementación del 

protocolo de prevención contra ransomware en la resistencia ante 

ataques, se recomienda centrarse en el desarrollo de una cultura de 

ciberseguridad sólida. 

5. Dado el reconocimiento de que la implementación de un protocolo de 

prevención contra ransomware tiene un impacto positivo en el tiempo de 

recuperación de ataques, se recomienda enfocarse en la optimización 

continua de estos procesos. 

6. Dado que la implementación del protocolo de prevención contra 

ransomware se espera que tenga un impacto positivo en la reducción de 

la brecha de seguridad, se recomienda una estrategia integral para 

fortalecer la postura de seguridad de la empresa. 
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X. ANEXOS 

10.1. Matriz de consistencia 
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10.2. Instrumentos validados 
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10.3. Ficha de validación de expertos 
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10.4. Consentimiento Informado 
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10.5. Base de datos Variable Dependiente 
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10.6. Base de datos Variable Independiente 

 

 

 

 

   

 



140 
 

10.7. Comparativa de la implementación del protocolo en la empresa 

BBTI S.A.C. previa y post implementación 

 
 

 



141 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



142 
 

10.8. Pruebas de ataque del Ransomware, encriptación de la 

información en la empresa BBTI S.A.C. 
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10.9. Encriptación de archivos secuestrados 

 

 
 

 

 
 

 

 

 

 

 

 

 

 

 


