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RESUMEN
En el cambiante entorno del mundo empresarial actual, la seguridad de la
informacion se erige como uno de los pilares para el funcionamiento éptimo de las
organizaciones. ¢ Pero qué pasaria en el caso con las empresas pequefias donde
no cuentan con los recursos y conocimientos necesarios para la ciberseguridad?
En el presente proyecto de investigacion, la empresa BBTI S.A.C., dedicada al
desarrollo y fabricacion de paneles y tableros eléctricos en la industria eléctrica, ha
experimentado desafios significativos en los ultimos afios. La necesidad
fundamental de salvaguardar su informacién en los servidores se ha visto
comprometida en multiples ocasiones con amenazas cibernéticas, en especifico,

los ataques de ransomware.

Este presente trabajo de investigacion busca abordar una problematica que aqueja
la integridad y continuidad operativa de la empresa BBTI S.A.C. A lo largo de los
altimos tres afos, ha sufrido ataques de ransomware que han dejado dafios criticos
en la seguridad de sus servidores. El tipo de investigacion de la presente
investigacion fue aplicada explicativa, ademas de aplicar un disefio de investigacion
experimental, se aplicé una encuesta a una muestra de 23 personas de una de sus
sedes, mediante pruebas estadisticas se contrasto la hipotesis, se utilizé la prueba
de Shapiro-Wilk, Spearman y ANOVA comprobando la relacién entre las variables.

Finalmente, los resultados obtenidos fueran satisfactorios ya que se logré
comprobar que la implementacion de un protocolo de prevencion contra
ransomware esta relacionada directamente con el nivel de seguridad del servidor,
concluyendo que la implementacién de un protocolo de prevencién contra

ransomware mejora los resultados que tendremos en la seguridad del servidor.
Palabras clave:

seguridad de la informacion, ciberseguridad, ransomware, servidores, protocolo de

prevencion, ataques, pérdida de archivos, continuidad operativa
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ABSTRACT
In the changing environment of today's business world, information security stands
as one of the pillars for the optimal functioning of organizations. But what would
happen in the case of small companies where they do not have the necessary
resources and knowledge for cybersecurity? In this research project, the company
BBTI S.A.C., dedicated to the development and manufacturing of electrical panels
and boards in the electrical industry, has experienced significant challenges in
recent years. The fundamental need to safeguard your information on servers has
been compromised on multiple occasions with cyber threats, specifically

ransomware attacks.

This present research work seeks to address a problem that affects the integrity and
operational continuity of the company BBTI S.A.C. Over the past three years, it has
suffered ransomware attacks that have left critical damage to the security of its
servers. The type of research of this research was applied explanatory, in addition
to applying an experimental research design, a survey was applied to a sample of
23 people from one of its headquarters, through statistical tests the hypothesis was
contrasted, the test of Shapiro-Wilk, Spearman and ANOVA checking the
relationship between the variables.

Finally, the results obtained were satisfactory since it was possible to verify that the
implementation of a prevention protocol against ransomware is directly related to
the security level of the server, concluding that the implementation of a prevention
protocol against ransomware improves the results that we will have in mind. server

security.

Keywords:
Information security, cybersecurity, ransomware, servers, prevention protocol,
attacks, files loss, operational continuity
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INTRODUCCION
La presente tesis titulada “La implementacion de un protocolo de prevencion contra
ransomware para optimizar la seguridad del servidor en la empresa BBTI S.A.C.
entre el afio 2022". En este contexto, la empresa BBTI S.A.C. que, a lo largo de los
altimos afios, ha experimentado en primera persona de manera recurrente ataques
de ransomware, secuestrando la informacion del servidor y comprometiendo la
integridad y disponibilidad de su informacion, afectando la continuidad operativa de

los trabajadores, sino también generando pérdidas significativas.

El modus operandi de estos ataques implica el cifrado de la informacién encontrada
seguido de la exigencia de un rescate para su ‘liberacion”. La falta de
implementacion de medidas de seguridad adecuadas y la vulnerabilidad ante
practicas de ingenieria social han situado a BBTI S.A.C. en una posicion de riesgo
constante dando como ejemplo los incidentes mas criticos ocurrieron en los afios
2019, 2021 y 2022, donde se experimentd pérdidas significativas de archivos,
documentacion y bases de datos. En el peor de los casos, en 2021, el ataque de
ransomware paralizé las operaciones de BBTI S.A.C. durante dos semanas,
afectando el 100% de la base de datos de Recursos Humanos y entre el 40% y

50% de las demas bases de datos y la informacion encriptada del servidor.

El presente estudio se propone abordar esta realidad problematica a través de la
implementacion de un protocolo de prevencion contra ransomware. La
investigacion se enfocara en determinar cdmo esta medida no solo fortalece la
resistencia ante ataques, sino también mejorar el tiempo de recuperacion y reduce
las brechas de seguridad en la infraestructura informética de BBTI S.A.C. Se busca
proteger la informacion critica de la empresa, y fortalecer la cultura de
ciberseguridad en la organizacién. El presente estudio busca contribuir a la
mitigacion de riesgos y al fortalecimiento de la empresa BBTI S.A.C. frente a las
crecientes amenazas. La implementacion exitosa de un protocolo de prevencion
contra ransomware no solo protegera los activos digitales de la empresa, sino que
también sentara las bases para un entorno empresarial mas seguro y sostenible en

el futuro.
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PLANTEAMIENTO DEL PROBLEMA.

1.1. Descripcion de la realidad problematica.

El aumento de los ataques de ransomware a servidores corporativos
se ha convertido en un problema creciente en el mundo de la
ciberseguridad. Estos ataques de ransomware tienen como objetivo
secuestrar los datos de una empresa, cifrarlos y exigir un rescate
econémico por su liberacion, que en muchos casos equivale a

cantidades exorbitantes de bitcoins.

Los ataques de ransomware pueden ocurrir por varias causas. Una de
las principales causas es la falta de implementacion de seguridad en

los sistemas informaticos corporativos.

Una empresa puede estar en riesgo si no cuenta con medidas de
seguridad actualizadas, como instalar parches de seguridad, usar

contrasefias seguras y protegerse contra malware.

Otra causa comun de ataques de ransomware es la falta de
concienciacion sobre la seguridad entre los empleados de la empresa.
Silos empleados no prestan atencién a las practicas de ciberseguridad,
podrian hacer clic en enlaces maliciosos, descargar archivos infectados

o comprometer la seguridad de la empresa de otras maneras.

Ademas, los ataques de ransomware también pueden ocurrir debido a
la falta de copias de seguridad de los datos: si una empresa no tiene
un sistema de copia de seguridad de los datos adecuado y controlado,

podria perder todos sus datos en caso de un ataque de ransomware.

Hoy en dia a nivel global se viene presentando un incremento en los
casos de ataques cibernéticos en varios paises del mundo empezando
desde 2012 y teniendo su boom en el afio 2020, esto se da a patrtir de
un gran numero de casos que se hacen publicos donde muchos

comparten el tema en comun de que se llega a afectar a la
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disponibilidad, confidencialidad e integridad de la informacion de las
personas u organizaciones. Entre estos casos se puede mencionar el
caso de Pipeline Company uno de los principales proveedores de
combustible del sureste de EE.UU. que debido al ataque de
ransomware provocO no solo pérdidas econdémicas para la empresa
sino también escasez y panico entre los consumidores de gasolina del
sureste de EE.UU. (Haran, 2021)

El reciente informe de un ataque de un ransomware ocurrido en Espafna
a un Servicio Publico de empleo Estatal (SEPE) que llegd a afectar a
sus servidores, Género lo que es una restriccibn de accesos a la
informacion por parte de los trabajadores y a los usuarios en marzo del
2021, afectando a multiples empresas y usuarios que dependian de sus
servicios para la busqueda y contrataciéon de empleos, prestaciones y
otras &reas relacionadas, para el proceso de recuperacion segun lo
mencionado por el articulo por el rescate de la informacion y liberacion
del control se exigio por parte de los hackers un rescate de 3 millones
de euros en bitcoins , se tuvo que trabajar semanas para recuperar
datos bloqueados, este ataque es considerado uno de los mas grande
impacto en la sociedad. (Jose Mendiola Zuriarrain, 2021)

Uno de los ataques de ransomware mas conocidos en Espafia, se
realiz6 un ataque a nivel masivo de las empresas incluido el Ministerio
de Justicia, que llegd a afectar varios archivos y datos importantes, el
impacto generado por ello fue muy grande, retrasando los registros civil
y registros de informacion judicial , poniendo en riesgo los datos
personales de los ciudadanos y empresas afectadas, En general, este
articulo destaca la importancia de la ciberseguridad y la necesidad de
tomar medidas preventivas para protegerse contra posibles ataques de
ransomware y otras amenazas cibernéticas. (Jose Mendiola Zuriarrain,
2021)

Segun Redaccion Tecnosfera, (El Tiempo Casa Editorial, 2019) los
ataques de malware o cédigo malicioso aumentd en un 13 por ciento

en el aflo 2019 con respecto al afio anterior, presentando asi 6 de estos
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ataques por minuto en los celulares en toda América Latina. Segun el
informe se indica un reporte de la firma de ciberseguridad de Kaspersky
gue revela un total de 1300 millones de ataques de malware en toda la
region.

Segun un reporte hecho por el equipo de ESET-security-report-LATAM
(Eset, 2019) en el afio 2018, el 61% de las empresas de Latinoamérica,
del total de 3000 que fueron recolectados sus datos, sufrié por lo menos
un incidente de seguridad, siendo la infeccién por cédigos maliciosos
el mas recurrentes, 2 de cada 5 empresas sufrieron este tipo de
malware. En el mismo reporte, se indica que mas de la mitad de estos
incidentes esta relacionada con el tipo de ataque conocido como
ransomware, lo que quiere decir que por lo menos 1 de cada 10
empresas encuestadas del total en toda Latinoamérica sufrié el
secuestro de su informacion. En el area de controles y prevencion de
riesgos, el 50% del total de empresas encuestadas cumplen con las
medidas elementales bésicas como una solucién de seguridad
(antivirus), un backup y una solucién de firewall, los que nos indica que
la mitad de estas empresas no tienen una cultura de seguridad de la
informacion al no tener una de estas medidas elementales basicas de
seguridad.

Segun Cisco (Cisco, 2018) , el 53% de los ataques que se dieron en el
afo 2018, resultaron en dafios de $500000 o més de un total de 3600
de organizaciones en 26 paises.

Figura 1: Estudio de Referencia de las capacidades de seguridad de cisco 2018

SSM+

$2.5M~4.9M

SIM-2.4M

$500K-999K

$100K~-499K

Menos de $100K

Fuente: (Cisco, 2018)
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La realidad del ransomware a nivel de nacional segun el diario Gestion
(Rojas, 2019) ,la transformaciéon digital ha ayudado a las empresas a
impulsar sus negocios exponencialmente, posibilidad que antes no tenian,
pero debido a esto, se presentan nuevos escenarios complicados para estas
empresas, la ciberseguridad cada vez mas aumenta la dependencia de las
empresas a los sistemas informaticos. Entre abril y septiembre del 2019, las
empresas peruanas sufrieron mas de 3000 millones de intentos de ataques
informéticos, la mayor parte de estos ataques se dieron en compafiias del
sector financiero. En dicho portal se indico que los ataques de ingenieria
social a través de correos electronicos son los mas frecuentes con el objetivo

de ingresar a los sistemas informaticos de la empresa.

En otro articulo en el mismo diario Gestion (Rojas, 2019) , se hace relevancia
a la relacion de la ciberseguridad con la inversion que hace una empresa en
esta &rea, en la cuales muchas veces las compafiias se enfocan en comprar
tecnologia dejando de lado las politicas y planes para gestionar la seguridad
de la informacion. En el portal se indica que segun un reporte de seguridad
en Latinoamérica hecho por Eset, en el Peru solo un 8% de las compaiiias
clasifican su informacién de la organizacion y otro 17% tienen un plan de

continuidad para el negocio en caso de posibles imprevistos.

Con respecto a la realidad problematica de la empresa en la que se tratara
el proyecto, se podria mencionar que actualmente la empresa BBTI S.AC.
es una de las empresas dedicada al desarrollo y creacion de paneles y
tableros eléctricos de la industria eléctrica, es una empresa comprometida
con la calidad, innovacion y seguridad. Para lograr un adecuado
funcionamiento de la empresa BBTI S.A.C. depende principalmente de sus
planos, disefios y modelos, es decir de la informacion almacenada en sus
servidores pero de acuerdo a los reportes recientes mostrado por el
departamento de sistemas y redes se muestra que en los Uultimos 3 afios la
empresa paso por problemas graves de ataques de malware principalmente
los del tipo ransomware dando como los ataques mas resaltantes del afio

2019 , 2021 y 2022 ,donde en cada afio se generd un dafio considerable,
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teniendo pérdidas de los tanto de la documentacion como la de la base de
dato, se tuvo en el 2019 una pérdida de un 15% de los archivos
almacenados, entre ellos planos, documentacion , y base de datos, el afio
2021 se registré el peor dafio en la empresa, por una lado se sufria el
secuestro de la informacion y se exigia un rescate por dicha, unos 18 unid
de bitcoins, por el otro lado se tuvo como perdida un total entre un 40% y
50% de archivos ,como resultado final el dafio recibido en pérdidas fue el
100% de la base de datos de RR.HH. y un 30% de las base de datos
restantes y dejando a la empresa inoperativa por 2 semanas debido a la
necesidad de restauracion de las base de datos y archivos, en el afio 2022
se sufrié otro ataque de ransomware y se llegd a implementar una beta de
protocolo para determinados casos, los resultados finales se obtuvieron en
pérdida de archivos de 3% debido a falta de mejoras en la beta y una semana
de base de datos y el tiempo total de recuperacion fue de 4 dias, notandose
una reduccion considerable de las pérdidas, posterior a ello y lo aprendido
se comenz6 a replantear y mejorar lo que es un protocolo para dichos

incidentes.

1.2. Formulacién del problema
1.2.1. Problema general
¢,De qué manera la implementacion de protocolo de prevencion
contra ransomware mejora la seguridad de la empresa BBTI
S.A.C.?
1.2.2. Problemas especificos

a. ¢De gué manera la implementacion de protocolo de
prevencion contra ransomware mejora la resistencia
ante ataques de ransomware en la empresa BBTI
S.AC.?

b. ¢De qué manera la implementacion de protocolo de
prevencion contra ransomware mejoraria el tiempo de
recuperacion de ataques de ransomware en la empresa
BBTI S.A.C.?
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c. ¢De gué manera la implementacion de protocolo de
prevencion contra ransomware se mejoraria la reduccion
la brecha de seguridad en la empresa BBTI S.A.C.?
1.3. Objetivos
1.3.1. Objetivo general
Determinar que la implementacion de un protocolo de
prevencién contra ransomware mejora la seguridad del servidor
de la empresa BBTI S.A.C.

1.3.2. Objetivos especificos
a. Determinar que la implementacién de protocolo de
prevencion contra ransomware mejora la resistencia
ante ataques de ransomware en la empresa BBTI S.A.C.
b. Determinar que la implementacion de protocolo de
prevencién contra ransomware mejora el tiempo de
recuperacion de ataques de ransomware en la empresa
BBTI S.A.C.
c. Analizar que la implementacion de protocolo de
prevencién contra ransomware mejora la reducciéon de
brechas de seguridad de la empresa BBTI S.A.C.
1.4. Justificacion
1.4.1. Legal
La presente investigacion se justifica en base a las siguientes
normas:
La norma ISO 27001 que se establece respecto a la gestién de
la seguridad de la informacién ya que el presente trabajo busca
aplicar medidas de prevencion antiransomware y proteger
activos de informaciéon Normativa de Gestion de la seguridad
de la informacién y ciberseguridad que buscara respetar los
pilares de la ciberseguridad de integridad al salvaguardar la
data en Optimas condiciones sin alteraciones, confidencialidad
de que Unicamente personas autorizadas puedan tratar la

informacion y la disponibilidad de garantizarla cuando se
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requiera a su vez que buscara mitigar los riesgos y apoyar a la
recuperacion respecto a los incidentes ocurridos.
1.4.2. Teodrica

La presente investigacion permitira ampliar el conocimiento
existencial sobre las medidas de seguridad existentes, asi
mismo concientizar a los usuarios tanto de la carrera de
ingenieria de sistemas como personal con conocimientos
basicos de los que es la proteccion o seguridad de la
informacion tanto su data como al momento de elegir el
protocolo necesario y efectivo de acuerdo a las necesidades de
la empresa. Dicha contribucion aplicara tanto para estudiantes,
profesionales y empresas que busquen una manera mejorar la

proteccion de los servidores de la empresa

1.4.3. Tecnoldgica
Con el resiente boom tecnoldgico tanto de driver como software
en el aprovechamiento de avances tecnoldgicos se podria
implementar como la mejora de la infraestructura de seguridad,
asi como la adopcion de mejores practicas tecnolégicas.
Dichos procesos y acciones tecnoldgicas son esenciales para
fortalecer la seguridad del servidor y proteger los datos criticos
de la empresa contra los ataques de ransomware y a su vez
gue se mejora el nivel tecnolégico y se coloca a la empresa en

la vanguardia

1.4.4. Econbémica
Se sabe que el ataque a un servidor conlleva pérdidas
econdmicas, desde la perdida data, la necesidad de pagar el
secuestro Y lainactividad de los usuarios a falta de un servidor

para procesar y usa la informacion a trabajar
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MARCO TEORICO

2.1. Antecedentes:

Se presenta a continuacion el contexto histérico del trabajo de

investigacion realizado permitiendo tener una visibn mas clara y

precisa del tema de investigacion a realizar. En esta parte se

describen y analizan las investigaciones previas relacionadas con el

tema de investigacion, realizados tanto en el pais como en el

extranjero.

2.1.1. Internacionales.
El primer antecedente internacional esta desarrollado el autor
(Fuentes, 2023) que sustento con la tesis “Técnicas de analisis
forense para la evaluacién de la privacidad e integridad de la
informacion: navegadores web y ataques de ransomware” por
el titulo de doctorado en investigacion en tecnologia de la
investigaciones la Universidad de Santiago de Compostela
cuyo objetivo de la tesis es brindar una mejor perspectiva a los
usuario y organizaciones de las amenazas y formas de
protegerse sobre los navegadores web en su modo privado
evaluando su eficacia. La metodologia es aplicada
experimental, la muestra que llega a tomar son los
navegadores web como Google Chrome, Brave, Mozilla Firefox
y Tor Browser, entre otros, ejecutando en diversos entornos y
evaluando su cddigo, Los instrumentos a usar fueron las
encuestas Los resultados demuestran que la aplicacion del
modo andénimo cuenta con fugas de informacion y riegos de
infeccion casi similares al estandar que se llega a trabajar,

destaca la importancia de comprender las amenazas digitales.

El segundo antecedente internacional esta desarrollado por el
autor (Trevejo, 2022) que sustento la tesis con el titulo "Mejora
de la Continuidad de Negocio en Cloud Computing: Estrategias
para Proteger Datos en Caso de Ataques de Ransomware" en

la Universidad Europea cuyo objetivo de la tesis es disefiar una
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estrategia con la necesidad de proteger los sistemas operativos
de Windows server 2012r2 en adelante de la amenaza de
ransomware.

La metodologia es practica y experimental, la muestra se
compone de organizaciones que servidores SQL 2012r2 en
adelante. Los instrumentos a usar son encuestas para realizar
la medicién de los resultados, Los resultados demuestran que
se obtiene mejoras de nivel en comparacion del enfoque
tradicional y demuestra una proteccion mas eficaz ante otras
metodologias siempre y cuando se cumplan las normas de

perimetro propuestas.

El tercer antecedente internacional esta desarrollado por el
autor (chow Zamora, 2018) sustentd la tesis con el titulo
“Prevencion de ataques de Ransomware conocidos en redes
informaticas, utilizando la tecnologia Check Point Sandblast en
el perimetro y en usuarios finales comprendido en el periodo de
septiembre del 2017 a abril del 2018” en la Universidad
Nacional Autbnoma de Nicaragua su objetivo es desarrollar una
propuesta de seguridad para empresas grandes y medianas
gque buscan mejorar su seguridad perimetral y mitigar
amenazas de Ransomware, incluyendo tanto los casos
conocidos como los avanzados. La metodologia aplicada es
experimental, la muestra a usar para dicho trabajo de
investigacion fue hipotética debido a que el autor se refiere a
los sistemas y elementos de red dentro del entorno virtual
utilizado para las demostraciones y pruebas. Los instrumentos
utilizados en este trabajo son las encuestas para medir la
tecnologia Check Point Sandblast, que se implementa en un
entorno virtual. Los resultados son la demostracion de la
eficacia de Check Point Sandblast en la resolucion de casos

conocidos y avanzados de Ransomware.

28



2.1.2. Nacionales
El primer antecedente nacional estd desarrollado por los
autores (Perez Diaz , 2021) sustentaron la tesis con el titulo
‘Implementacién de Tecnologia Sandbox para Proteger de
Ataques Ransomware en una Red Informatica Local de una
Entidad Financiera” en la Universidad Sefior de Sipan su
objetivo es la implementacion de Cuckoo Sandbox, una
herramienta de codigo abierto para el andlisis de Ransomware,
con el proposito de contribuir a la seguridad perimetral de la red
informatica. La metodologia aplicada es experimental. La
muestra a usar consiste en el laboratorio de pruebas
virtualizado con 5 equipos Windows 10, que simula una red
informatica similar a la de la Coopac Norandino Ltda. Los
instrumentos utilizados son Cuckoo Sandbox y el Servidor torre
Core i5 con 16 gb de RAM con Ubuntu 20.04 LTS como
plataforma de implementacion de Cuckoo Sandbox. Los
resultados demuestran que Cuckoo Sandbox es efectivo en la
contribucion a la seguridad perimetral de la red informatica al
detectar y aislar Ransomware de manera eficaz en un entorno

de laboratorio.

El segundo antecedente nacional esta desarrollado por
la autora (Chira Castillo, 2021) sustento la tesis con el titulo
‘Implementacién de un plan de control y seguridad de los
activos de informacién en la Estacion de Servicios San José”
en la Universidad César Vallejo su objetivo general es
Implementar un plan de control y seguridad basado en la
metodologia Cobit para la mejora de los activos de informacion
en la Estacion de Servicios San José. La metodologia se llevd
a cabo mediante una investigacion de tipo cuasi experimental
con un solo grupo. La muestra que han considerado son 13
personas, que incluia al gerente y al personal de la estacion de

servicios. Los instrumentos que se utilizaron para recopilar
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datos fueron cuestionarios sobre aceptacion del plan de
control, cuestionarios sobre eficiencia en la toma de decisiones
y guias de observacion. Los resultados indican una reduccion
significativa en los errores de facturacion, una menor
frecuencia de caidas del servidor, un mejor control en la
emision de vales y una aceptacion favorable por parte del
personal. Ademas, la gerencia pudo tomar decisiones mas
eficientes gracias a la implementacion del plan. Estos hallazgos
respaldan la eficacia del plan de control y seguridad en la
mejora de la gestion de activos de informacion en la estacion
de servicios.

El tercer antecedente nacional estd desarrollado por los
autores (Vasquez Gutierrez, 2019) sustento la tesis con el titulo
“Propuesta de plan de seguridad informatica para la sub
gerencia de tecnologia de la informacién de la municipalidad
provincial de requena, en el aino 2019” en la Universidad San
Juan bautista su objetivo es establecer un Plan de Seguridad
Informéatica que incluya politicas y medidas de seguridad para
proteger los activos informaticos de la Municipalidad Provincial
de Requena y minimizar los riesgos de seguridad, tanto
internos como externos. La metodologia aplicada es
experimental. La muestra es el personal que labora en la
Municipalidad Provincial de Requena especialmente aquellos
gue manejan recursos informaticos. Los instrumentos son un
diagndstico situacional, que se utiliza para evaluar la situacion
actual y detectar problemas y riesgos en el entorno informéatico
de la organizacion, lo que luego se convierte en la base para la
elaboracion de un plan de seguridad informatica. Los
resultados son la identificacion de riesgos y problemas de la
infraestructura tecnoldgica y un Plan de Seguridad Informatica
que incluye propuestas de seguridad, buenas practicas y

recomendaciones para abordar los problemas identificados.
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2.2. Bases teoricas.
2.2.1 Seguridad de la informacion.

Segun el autor Godoy en el afio 2014 afirmo que La Seguridad
de la informacion tiene como objetivo proteger la informacion y
los sistemas de la informacion contra el acceso, uso,
divulgacién, interrupcion o destruccion no autorizada; la
seguridad es un concepto relacionado con la certeza, falta de
riesgo o contingencia; se puede comprender como seguridad,
un estado de cualquier sistema o tipo de informacion
(informético o no) que nos indica que ese sistema o informacion
esta libre de peligro, dafio o riesgo. Todo lo que pueda tener un
impacto directo o consecuencias se considera un peligro o
dafio. Ademas, se indica que es el conjunto de medidas
preventivas y reactivas implementadas por las organizaciones
y los sistemas tecnoldgicos para resguardar y proteger la
informacion, buscando mantener la confidencialidad, la
disponibilidad e integridad de la misma. (Godoy, 2014) Pag
164

Segun la Norma ISO 27001:2013 ISO La seguridad de
informacion, previene a la informacién de una gama amplia de
amenazas, con el fin de garantizar la continuacion del negocio,
minimizando el dafio del mismo y maximizando el retorno de
las inversiones y nuevas posibilidades. Asimismo, considera la
existencia de la informacién en varias formas como; impresa o
escrita en papel, recolectada electrénicamente, transmitida por
un medio electrénico, presentada en imagenes, o expuesta en
una conversacion. Cuales quiera que sea la forma que tiene la
informacion, o los medios por los cuales se distribuye o
centraliza (almacenamiento), debe ser protegida y resguardada
siempre de una forma adecuada a fin de preservar la
confidencialidad, integridad y disponibilidad términos que

constituyen la base sobre la que se cimienta todo el edificio de
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seguridad de la informacion. Ademas, desde una perspectiva
de gestidon de riesgos empresariales, es necesario emplear un
proceso sistematico que esté bien documentado y
comprendido en toda la organizacion para garantizar que la
seguridad de la informacion se gestione adecuadamente. Un
SGSI se compone de este proceso. (27001:1SO, 2013)

Segun lo que menciona el autor Pallas en su tesis para optar el
titulo Magister en su tesis de la universidad de la Republica
(Uruguay). El pilar primordial de cualquier sistema de
seguridad de informacion o método de gestidén de riesgo y de
la propia norma ISO/IEC 27001, es la trilogia conformada por
confidencialidad, integridad y disponibilidad, debiendo
enmarcarse en el entorno del negocio, la estrategia
organizacional y del marco legal, asimismo, sefiala que la

La seguridad de la informacibn es mas importante que
cualquier otro factor en un negocio de representacion
estratégica, por lo que debe primar sobre un criterio de mejora
costo-beneficio que minimice los riesgos para maximizar el
logro de objetivos y alinearse con las prioridades

organizacionales. (Mega, 2009)(pag 19-22).

2.2.1.1. Los tres pilares de la seguridad.
Los datos son valores, numeros, medidas, textos,
documentos en bruto, la informacioén es el valor de esos
datos, es lo que aporta conocimiento. Los manuales de
procedimientos, los datos de los empleados, de los
proveedores y clientes de la empresa, la base de datos
de facturacion son datos estructurados de tal forma que
se convierten en informacion, que aportan valor como
compania. La base de la seguridad de la informacion
esta en la necesidad de todos de obtener informacion,

asi como su importancia, integridad y disponibilidad,
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para maximizar el rendimiento y minimizar el riesgo.
(Vergara Quiroz, 2017)

a) Disponibilidad

La disponibilidad en la seguridad de la informacién
segun Vergara (Vergara Quiroz, 2017) definido
como la caracteristica de la informacion es su
capacidad de mantenerse disponible para cualquier
persona que debe acceder a ella, ya sea mediante
autorizadas personas o sistemas de informacion,
garantizando de este modo el acceso adecuado a la
informacion, cumpliendo asi el acceso confiable y
oportuno a la informacion.

La disponibilidad en la seguridad de la informacién
debe cumplir con la capacidad de que, en cualquier
sistema de informacion, solo sea accedido, ademas
de ser utilizable, por personas autorizados cuando
estos lo requieran, siendo asi una condicion que
debe cumplir la informacion para estar a disposicion
por estos. (Anchatipan, 2015)

b) Integridad

Se define la integridad en la seguridad de la
informacion segun Vergara (Vergara Quiroz, 2017)
asegurando de este modo la exactitud de la
informacion tal cual fue obtenida, la calidad tiene
como objetivo mantener la informacion fuera de
modificaciones no autorizadas de usuarios ajenos
en una organizacioén, impidiendo asi la manipulacion
por estos agentes externos. La integridad garantiza
gue la informacion sea precisa y confiable.

Segun Anchatipan (Anchatipan, 2015), En cuanto a

cualquier sistema de informacion, la integridad es
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una caracter necesario para que la informacion
perteneciente an esto no sea modificada, evitando
asi que se produce alguna manipulacion no
autorizada y permitiendo asi la preservacion de la

informacion original.

Confidencialidad

La confiabilidad en la seguridad de la informacién
segun Sanchez (Sanchez, 2017) es uno de los
pilares mas cruciales para el desarrollo econémico
de una organizacion. Como tal, es necesario
proporcionar el mas alto nivel de privacidad para
evitar cualquier tipo de filtracion de informacion
confidencial. Una forma de lograrlo es mediante el
uso de diversas técnicas de cifrado de datos para
evitar fugas o acceso no autorizado a informacion
confidencial dentro de una organizacion.

La cualidad que evita la fuga de informacién sensible
0 no sensible a personas ajenas a la organizacion
se conoce como confidencialidad; evitando asi la
fuga de estas personas y garantizando que
Unicamente las personas autorizadas puedan
acceder a ella. La pérdida de confidencialidad podria
causar serios problemas a la empresa. (Vergara
Quiroz, 2017)

Segun define Anchatipan (Anchatipan, 2015), la
confidencialidad de la informacién es el atributo que
debe tener cualquier sistema de informacion para
gue pueda ser obtenido Unicamente por personal
autorizado de la organizacion, impidiendo asi el
acceso a contenidos reservados o sensibles por

parte de usuarios ajenos a la organizacion.
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2.2.2. Vulnerabilidades

Segun multiples autores se llega a definir Las vulnerabilidades
por lo general como fallos de disefio de procedimientos o de
recursos, las vulnerabilidades existen no se fabrican, una
vulnerabilidad es cualquier fallo de disefio que permite que una
amenaza pueda afectar a un recurso. Cuando se habla de
recursos de informacion, es comudn decir que una
vulnerabilidad es una falla de disefio del sistema, un sistema
desactualizado o un sistema mal configurado que le da a un
agente externo acceso a recursos o informacién que el sistema
administra sin la autorizacion necesaria. Dependiendo del tipo
de recurso que estemos discutiendo, existen varias fuentes de
informacion donde se pueden encontrar vulnerabilidades
relevantes para los sistemas considerados. (Romero Castro, y
otros, 2018) Pag 30

2.2.3. Ley del minimo privilegio

Segun multiples autores se llega a definir como que cualquier
sistema organizativo, de reparto de tareas y responsabilidades
se debe tener claro que no todo el mundo tiene porque acceder
a todos los recursos de la organizacién, ni tiene que hacerlo de
forma permanente. Cada individuo y cada herramienta debe
acceder solo a aquello imprescindible para el desempefio de
sus funciones, sabiendo a lo que se puede acceder y a lo que
no, hay que decidir qué se puede hacer con la informacion o
recursos a los que se tiene acceso, a esto se le denomina
privilegios y permisos. Los privilegios son permisos de
actuacién que un usuario, sea una persona o un sistema tiene
para actuar sobre otros recursos. (Romero Castro, y otros,
2018) Pag 32
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2.2.4. Implementacion de un protocolo de seguridad
Se define por implementacion de un protocolo de seguridad el
establecer y ejecutar un conjunto de procedimientos
destinados a proteger la informacién y sistemas de una

empresa.

En las areas de informética y telecomunicacién, un protocolo
de comunicaciones se refiere a un sistema de regulaciones que
facilitan la comunicacion entre dos o mas entidades de un
sistema de comunicacion para intercambiar informacién
mediante cualquier tipo de variacién de una magnitud fisica.
Estandar o reglas que establecen la sintaxis, semantica y
sincronizacion de la comunicacion, ademas de los posibles
métodos de recuperacion de errores, son lo que se trata de.
(Ramos Zapana, 2017)

2.2.5. Actualizaciones y parches
Las actualizaciones suelen ser mejoras en un sistema y
correccion de errores mientras que los parches son soluciones
a brechas de seguridad para proteger un software y sistemas

contra amenazas potenciales.

Uno de los requisitos mas importantes para que una
organizaciéon cumpla con los estandares de seguridad es
actualizar sus sistemas operativos y aplicaciones. Las
organizaciones son el objetivo principal de los piratas
informaticos cuando tienen sistemas operativos y software
obsoletos, que a menudo tienen fallas de seguridad o
vulnerabilidades que permiten que un atacante se aproveche

de ellos. (Meza Montoya, y otros, 2018)
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2.2.6. Controles de seguridad
Por controles de seguridad podemos detallar que son medidas
que se implementan en una empresa para proteger la

informacion, sistemas y recursos contra amenazas de malware.

Las herramientas de gestion de riesgos incluyen politicas,
procedimientos, directrices, practicas y  estructuras
organizativas, que pueden ser de naturaleza administrativa,

técnica, legal o de gestion. (Martinez Borja, 2014)

2.2.7. Auditorias y pruebas de seguridad
Las auditorias y pruebas de seguridad ayudan a las empresas
a identificar, reconocer deficiencias en los protocolos de
seguridad de una empresa, y asi mediante procesos de control
garantizar una mejor proteccion contra amenazas y riesgos

potenciales.

Para obtener evidencia de auditoria y evaluarla objetivamente
para determinar en qué medida se cumplen los criterios de
auditoria, se utiliza un proceso sistematico, independiente y

documentado. (De La Rosa Caceres, 2019)

2.3. Marco conceptual
2.3.1 Seguridad de la Informacion
Se entiende por seguridad de la informacion a aquello que consiste
en preservar la confidencialidad, integridad y disponibilidad, al igual
gue los sistemas que los implican a ellos dentro de una organizacion.
Asi con ellos podemos concretar que se conocen como la base sobre

la que se cimienta toda la seguridad de la informacion. (27001, 2015)

a. Integridad.
Se entiende que en esta dimension se busca que un sistema

informatico no presente errores, al igual que no puedan ser
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alteradas por personas no autorizadas, lo que nos da la garantia
de que la informacion original mantendra su integridad con la que
fue ingresada al sistema. (Samaniego, 2018)

Indicadores:

Control de acceso. Se refiere a la regulacion y control de

accesos permitidos al sistema. (Izquierdo, y otros, 2017)

Precision de Datos. Se refiere al ingreso de datos entregados
de manera correcta sin ningun tipo de alteraciones o errores en

el sistema. (Samaniego, 2018)

b. Disponibilidad.
Sostenemos que esta dimensidn es la que garantiza que los datos
requeridos, estén disponibles en el momento que el usuario los
necesite o solicite. (Vergara Quiroz, 2017)
Indicadores:
Acceso a la informacion. Se refiere que cuando un usuario
autorizado solicita el acceso a la informacion ubicado en el

sistema en el intervalo de tiempo. (Samaniego, 2018)

c. Confidencialidad.

Sostenemos que esta dimension se refiere como la caracteristica
de que la informacion almacenada en un sistema informatico
pueda garantizar la privacidad, disponibilidad y que solo sea
accedida por los usuarios que cuenten con la autorizacion
respectiva para acceder a la misma, lo cual impide que personas
ajenas al sistema tengan acceso a la informacién. (Vergara
Quiroz, 2017)

Indicadores:

Identificacidon de ataques. Se refiere al promedio de ataques por
mes en el sistema que llega a reconocer. (Samaniego, 2018)
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Efectividad de seguridad. Se refiere al promedio de ataques
contrarrestados por el sistema por mes que se llega a registrar.
(Samaniego, 2018)

2.4. Definicién de términos basicos

a.

Amenazas.

Se define como amenaza a cualquier tipo de evento en donde existe
un riesgo o la posibilidad de perjudicar directamente a la informacion
o los sistemas que se trabajan en una organizacibn o persona

evitando asi que permitan realizar sus actividades (Tarazona , 2015).

Analisis de riesgos.

Es aquella que evalia las amenazas y vulnerabilidades de la
informacion y las consecuencias de su impacto en el procesamiento
de la informacion, asi como calcular o estimar su probabilidad de
ocurrencia. (SANCHEZ, 2014).

Ataque cibernético bajo perfil.

Son ataque semi discretos que son implementados por personas
expertas con conocimiento en el area informatica, especializandose
en el hacking, permitiéndoles ejecutar ataques informaticos por
distintas razones diversas, principalmente motivos econémicos

(Inoguchi, y otros, 2017).

Ataque informético por intercepcion.

Es un tipo de ataque que busca interferir con la privacidad y
confidencialidad de la informacion en una empresa o institucion, ya
gue el atacante accede a la informacion de la misma sin autorizacion,
este tipo de ataque no suele dejar rastro o ser percibido en el instante,

ya que su finalizad es plantar un dafio y detonarlo en otra ocasion.
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Ataque informatico por interrupcion.

Es un ataque directo contra la victima, interrumpiendo el normal
funcionamiento de wun sistema de informaciébn destruyendo
informacion de una maquina o dafiando parte importante del hardware
o software causando de esa forma un dafio inmediato (Izquierdo, y
otros, 2017).

Ataque informatico por suplantacion.

Se presenta como un delito de falsificacion de la informacion, llegando
a violar autenticacion del mismo suplantando accesos, este ataque
puede generar dafios de sustitucion de datos, inhabitando la
integridad y causando problemas al usuario o victima (lzquierdo, y
otros, 2017).

Ataque informético por modificacion.

Busca modificar la informacion sin autorizacion causando una
alteracion en los datos de la victima y generando problemas para el
mismo y beneficios para del usuario atacante. Es dificil percatarse ya
gue solo atenta contra la integridad de datos (Izquierdo, y otros, 2017).

Backup o Copias de respaldo.

Aquel que busca mantener la integridad y disponibilidad de la
informacion, se requiere un control y seguimiento para el cual se
debieran hacer copias de respaldo de la informacién a través de un
software y se debieran probar con regularidad para comprobar la
integridad de la informacion en concordancia con la politica de copias
de respaldo. (BENDECK, 2017)

Codigo malicioso.

Cualquier software que ingrese a un sistema de informacién sin
autorizacion e intente romper las reglas se considera malware;
ejemplos de esto incluyen troyanos, virus, gusanos, bombas l6gicas y

otras amenazas creadas intencionalmente.(Delgado, 2017)
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Confidencialidad.

Este principio se define como el hecho de que la informacién de una
organizacion solo es accesible para quienes trabajan en ella,
requiriendo un cierto nivel de autorizacion para acceder a diversos
tipos de informacién. Para ello, es necesario mantener la privacidad
de los datos para evitar que sean divulgados a personas no
autorizadas (lzquierdo, y otros, 2017)

Copias de respaldo.

Uno de esos términos que parece tener diferentes significados para
distintas personas es "gestion de datos copiados". Sin embargo, en
términos generales, se refiere a un método de proteccién de datos
que minimiza el consumo de almacenamiento y al mismo tiempo

facilita el uso de los datos. (Posey, 2014)

Disponibilidad.

Este principio de la seguridad de la informacion se enfoca en el acceso
a la informacion de todas las personas autorizadas, sin problemas ni
restricciones, en el momento necesario. Una de sus principales
responsabilidades es identificar posibles fraudes sistémicos, como el
robo de datos por parte de personal no autorizado, ya sea interno o
externo. (Izquierdo, y otros, 2017)

Integridad.

La finalidad principal de este principio de seguridad de la informacién
es garantizar que los datos del sistema no han sido modificados por
distintos usuarios internos o externos, permitiendo asi que los datos
sean conservados en su estado original, evitando pérdidas o

encontrarlos con errores. (Izquierdo, y otros, 2017).
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n.

Intruso o atacante.

Persona u organizacion que intenta acceder sin permiso previamente
a un sistema informatico para extrafiar datos relevantes sobre la
victima o el sistema para objetivos delictivos. En términos generales,
los intrusos tienen a su disposicion diversos mecanismos y tacticas
para acceder al sistema en cuestidon con intenciones maliciosas.
(Florez, y otros, 2018)

Malware.
Es un tipo de software que busca acceso a computadoras o sistemas

de informacion sin autorizacion de los propietarios. (SANCHEZ, 2014)

Medida de Seguridad

Proceso, procedimiento, técnica o funcion destinada a disminuir los
efectos del riesgo. Rara vez las medidas de seguridad eliminan por
completo el riesgo; mas bien, sélo lo reducen a un nivel soportable.
(Sanchez, 2017)

Protocolos de seguridad.

Un protocolo es una regulacion o un conjunto de directivas para llevar
a cabo lo establecido por acuerdo entre dos o mas unidades
administrativas internas o con entes externos. Un protocolo es un tipo
de documento que define o normaliza la forma en que se deben
realizar determinados procedimientos. Por lo tanto, recopila acciones,
conductas, guias, formatos, instrucciones, técnicas, estandares y
pardmetros y apropiados ante determinadas situaciones. En
consecuencia, un protocolo es una herramienta cuyo uso trasciende
a las propias instituciones; como tal, no debe incluirse como un
procedimiento o0 instruccion para un trabajo exclusivo de un

dependiente. (Elecciones, 2017)
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En las areas de informatica y telecomunicaciones, un protocolo de
comunicaciones se refiere a un sistema de regulaciones que facilitan
la comunicacion entre dos o mas entidades de un sistema de
comunicacion para intercambiar datos mediante cualquier tipo de
variacion de una magnitud fisica. Estandares o reglas que establecen
la sintaxis, semantica y sincronizacién de la comunicacion, ademas
de los posibles métodos de recuperacion de errores, son de lo que se
trata. (Ramos Zapana, 2017)

Servicios de seguridad

Es aquel que esta dirigido a evitar ataques de seguridad desde un
aspecto muy particular buscando la seguridad de un sistema de
informacion y el flujo de la informacion de una organizacién. Los
principales servicios de seguridad son: control de acceso,
confidencialidad, integridad, disponibilidad, y no repudio. (SANCHEZ,
2014)

Vulnerabilidad.

Es una debilidad o falla en el software o hardware, como también en
los procesos relacionados con la informacién, por lo que se
consideran como propia de los mismos o de la infraestructura que lo

contiene (Tarazona , 2015).
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HIPOTESIS Y VARIABLES

3.1 Hipotesis.

3.1.1. Hipotesis general

La implementaciébn de un protocolo de prevencién contra

ransomware en el servidor de BBTI S.A.C. tendra un impacto

positivo en la seguridad del servidor de la empresa BBTI S.A.C

3.1.2. Hipotesis especificas

a. Laimplementacion de un protocolo de prevencién contra

ransomware, la adecuada instalacién y configuracién del
software de prevencion y una adecuada concientizacion
del personal tendran un impacto positivo en la resistencia

ante ataques de ransomware en la empresa BBTI S.A.C.

La implementacion de un protocolo de prevencion contra
ransomware, combinada con una capacitacion y
concienciacion efectiva del personal, tendra un impacto
positivo en la reduccion del tiempo de recuperacion de
ataques de ransomware en la empresa BBTI S.A.C.

La implementacion de un protocolo de prevencion contra
ransomware, combinada con una capacitacion y
concienciacion efectiva del personal, tendra un impacto
positivo en la reduccion de la brecha de seguridad en la
empresa BBTI S.A.C.
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3.2. Variable:

3.2.1. Operacionalizacion de variable Dependiente

Tabla 1: Operacionalizacién de la variable dependiente

DEFINICION DEFINICION - ‘ - TECNICA E
VARIABLE CONCEPTUAL | OPERACIONAL DIMENSION | INDICADORES INDICES ITEM| METODO INSTRUMENTO
Consiste en la Se busca el
preservacion de grado de
su proteccion y 1
e confidencialidad, | resistencia del Resistencia | El porcentaje de 2 | Hipotético Técnica:
8 integridad y servidor de la ante ataques ataques de LR BL 4 3 ) Encuesta
= disponibilidad, | empresa BBTI de ransomware CoraLR Ploqueacds x 100 - Instrumento:
> > total R. detectados 4 Deductivo. . .
% asi como de los S.A.C. contra ransomware blogueados 5 cuestionario
'-(})-' Variable sistemas amenazas y
3 D ) .| implicados en su riesgos que
w ependiente: tratamiento puedan
a) SEGURIDAD ’
dentro de una | comprometer su
<D,: SERE)\ﬁIE_)OR organizacion. integridad, El tiempo Técnica:
o DE LA Asi pues, estos | disponibilidad y Tiempo de promedio de Total tiempo real 6 | Hipotético Encuesté
% EMPRESA tres términos | confidencialidad recuperacion recuperacion ' Toral tiempo original ! ) Instrumento:
O constituyen la tiene que ver después de un 8 |Deductivo. : T
BBTI SAC cuestionario
L(})J base sobre la con los ataque
que se cimienta | resultados de
todo el edificio | vulnerabilidades,
de la seguridad tiempo de - La reduccién . . C Técnica:
., l —val.
de la recuperacion y al R%c:ggﬁg)gede porcentual de la a- %)}( 100 190 HIpOEetICO Encuesta
informacion. mismo tiempo sequridad brecha de 11 | Deductivo Instrumento:
(ISO 27001, reducir la brecha g seguridad ‘| cuestionario
2016) de peligro. val ini <> val fin

Fuente: Elaboracion propia
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3.2.2. Operacionalizacion de variable Independiente

Tabla 2: Operacionalizacion de la variable independiente

£ £ TECNICA E
DEFINICION DEFINICION - : -
VARIABLE CONCEPTUAL | OPERACIONAL DIMENSION INDICADORES INDICES ITEM| METODO INSTRé)JMENT
"5 " Un protocolo es| Se utilizo la
ocx un plan que estrategia de Nivel de
5' <§E establece mejora a traves Instalacion actualizacion de Hipotéti Achica:
O < formas de | de las politicas, . Y 12 | Hipotético | Tecnica:
e actuar para |procedimientos configuracion , las . Intalacion correcta 50| 13 - Encuesta
'5 ) revenir herramientas "| del software | configuraciones || rotalsoftware instalado 14 Deductivo | Instrumento:
@ <Z,: P y - de prevencién | de seguridad en cuestionario
oy _ enfrentar tecnolégicas y ol servidor
Z < Variable amenazas,y | programas de
a o |||\r/]|gﬁrl)z?\;|1éjll\le'lr'§\e(::l tener reglas capacitacion
&) % ON DE UN minimas de | implementados
& O |PrOTOCOLO DE | COmportamient | por la empresa Boliti Grado de - | 15 | Hipotético| Técnica:
OZ | PREVENCION 0 que las BBTI S.A.C. i | cumplimiento de || Zatiesamide 155 | 16 . Encuesta
< 8 CONTRA personas para prevenir, | Procedimiento |- - politicas de P pem 17 | Deductivo | Instrumento:
59 | RANSOMWARE | adoptaran para | detectary |S deseguridad seguridad 18 cuestionario
UEJ L|>J minimizar mitigar los
W riesgos. (breve riesgos e
o x guia para hacer | asociados con c itacid Satisfaccion del ror-cono.deseads ¥ 100 19 | Hipotético Técnica:
= un protocolo de | el ransomware apacitacion y personal con la 20 - Encuesta
seguridad,2020|  ensu concientizacio formacion 21 | Deductivo | Instrumento:
) infraestructura | N del personal recibida 22 cuestionario
tecnolégica.

Fuente: Elaboracidn propia
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Segun el autor (Kerlinger, 2002) en el libro llamado “Investigacion del
comportamiento: Métodos de investigacion en ciencias sociales” se define
como variable independiente al antecedente, es aquella que suele causar cambios
en la variable dependiente, aquella que influira en la prediccion o resultado de la

variable dependiente pag 43

Segun el autor (Kerlinger, 2002) en el libro llamado “Investigacion del
comportamiento: Métodos de investigacion en ciencias sociales” define como
variable dependiente hacia aquella que se hace la prediccidén que varia de manera
concomitante a los cambios o0 variaciones en como un resultado supuesto de la
variable independiente, en general la variable dependiente es la condiciébn que
tratamos de explicar o dar cuenta del aprovechamiento pag 44
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V.

METODOLOGIA DEL PROYECTO

4.1. Disefio metodoldégico

El presente proyecto de investigacion se centra en la implementacion
de un sistema de prevencion contra ransomware en el servidor de la
empresa BBTI S.A.C., El presente trabajo es una investigacion
aplicada, ya que esto implica tomar medidas practicas para mejorar la
seguridad del servidor y prevenir ataques de ransomware, al igual que
busca solucionar un problema practico mientras busca tomar acciones

concretas y obtener una medicion de resultados

4.2. Método de investigacion

Se ha usado un método experimental ya que se llevd a cabo
manipulaciones y control de variables de manera sistematica para
llegar a observar los efectos de la manipulacion en relacién con el

problema que se esta investigando

4.3. Poblacién y muestra

4.3.1. Poblacion
La poblacion del presente trabajo de investigacién se va a
considerar al personal de trabajo de la empresa BBTI S.A.C. y
sus sedes en el periodo de 2022 con una poblacién de 200
trabajadores.

4.3.2. Muestra
La muestra de estudio estad conformada por los trabajadores de
la empresa BBTI S.A.C especificamente en la sede central, se
va considerar el total de la poblacion de 23 personas que
laboran en la sede central y que dependen del uso del servidor
2022.
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Tabla 3: Muestra de poblacién a considerar

! area de Finanzas 3
5 area de Recursos Humanos 3
? area de Logistica 4
4 area de Contabilidad 5
> area de Sistemas 1
° area de Produccion 4
! area de Disefio Grafico 1
8 area de Proyectos 1
? Gerencia 1

total, personal 23

Fuente: Elaboracion propia.

4.4. Lugar de estudio

La ubicacion del estudio es la empresa BBTI S.A.C. identificada con
RUC 20565747356 con direccion Cal. 6 Mz. D Lote. 13 - Urbanizacion
Industrial Grimanesa (Alt. de Lima Cargo City) Callao. cual realiza
desde 2014, proyectos, fabricaciones, montajes electromecéanicos

industriales y de electrificacién a lo largo y ancho de nuestro pais.

4.5. Técnicas e instrumentos para recoleccion de informacién

4.5.1. Técnica
La técnica que se usO en la presente investigacion fue la
encuesta, Esta técnica nos permite obtener informacion mas
detallada y contextualizada por parte de las personas
involucradas en el tema, tanto de su percepcion como

experiencias vividas al tema de estudio en el periodo de 2022
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a su vez que hoy en dia gracias al apoyo de plataformas como
Google encuestas nos facilitan el procesamiento y recoleccion
de datos
4.5.2. Instrumentos

El instrumento en el presente trabajo en combinacién con la
técnica a usar serd el cuestionario se utiliza para cuantificar las
variables de estudio, utilizando un conjunto sistematizado de
preguntas que se dirigen a un grupo predeterminado de
personas que poseen la informacion que interesa a la presente

investigacion

4.6. Analisis y procesamiento de datos

Para el andlisis y procesamiento se datos se utilizé el programa de
IBM SPSS STATITICS 29" endonde usando como base la
encuesta el modelo de “Likert” y el modelo de “Baremos”, se
representd dichos resultados como graficos de barras y tablas

comparativas de los resultados de la encuesta.

Segun (Rustom J., 2012) la estadistica descriptiva se enfoca en
describir, resumir y visualizar la distribucién de los datos, utilizando
medidas de dispersién central como la media, mediana, moda, rango,
desviacion estandar y varianza.

Ademas, se utilizan diversos graficos y tablas para representar los
datos, como histogramas de frecuencia, diagramas de barra y graficos
circulares. En este estudio, se recopilara informacion utilizando los
instrumentos propuestos y se analizaran los datos cuantitativos
mediante la desviacion estandar, moda, mediana y media, mientras
que los datos cualitativos se analizaran a través de graficos,

porcentajes y tablas de frecuencia.
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Por otro lado, Aguilar et al. (2022) sefialan que la estadistica
inferencial es un conjunto de métodos y técnicas que permiten realizar
deducciones e inferencias a partir de una muestra, con el propésito de
interpretar, proyectar y comparar datos. Se utilizan diversas
herramientas como pruebas de estimacion puntual, pruebas de
hipodtesis, analisis de correlacion y regresion, analisis de varianza,

entre otros.

4.7. Aspectos éticos de la investigacion

Para el presente trabajo de investigacion se considero los siguientes

aspectos éticos:

Se obtuvo el consentimiento de los involucrados en el trabajo de
investigacion de la empresa BBTI S.A.C. explicando y detallando los
procedimientos e incluso hasta posibles riesgos, al igual que la se
salvaguardo la integridad de los resultados obtenidos, el cumplimiento
del reglamento de seguridad con respecto a la privacidad y proteccion
de data y el impacto positivo que genero dicho protocolo en el servidor
de la empresa , se especifica que la informacion recopilada se utilizara

Gnicamente para fines académicos
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V. RESULTADOS
5.1. Resultados descriptivos

Tabla 4: Como calificarias a la empresa BBTI S.A.C. en su estrategia para la

recuperacion de datos en caso de un ataque de ransomware

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 3 13,0 13,0 13,0
Bueno 12 52,2 52,2 65,2
Muy buena 8 34,8 34,8 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 2: Grafica de como calificarias a la empresa BBTI S.A.C. en su estrategia para la

recuperacion de datos en caso de un ataque de ransomware

Frecuencia

Medio Bueno Muy buena

Fuente: Elaboracion propia.

En la grafica de la figura 2 se puede observar que del 100% (23) de los encuestados
respecto a "Como calificarias a la empresa BBTI S.A.C. en su estrategia para la
recuperacion de datos en caso de un ataque de ransomware", el 52.17% (12) es
bueno, 34.78% (8) es muy bueno y el 13,04% (3) es Medio.

52



Tabla 5: Qué tan satisfecho estas con la empresa BBTI S.A.C. con sus politicas y
procedimientos establecidos para garantizar que los empleados sigan las practicas de

seguridad ante ransomware

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 6 26,1 26,1 26,1
Bueno 14 60,9 60,9 87,0
Muy buena 3 13,0 13,0 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 3: Grafica de qué tan satisfecho estas con la empresa BBTI S.A.C. con sus
politicas y procedimientos establecidos para garantizar que los empleados sigan las

practicas de seguridad ante ransomware

Frecuencia

Medio Bueno Muy buena

Fuente: Elaboracion propia.

En la grafica de la figura 3 se puede observar que del 100% (23) de los encuestados
respecto a "Qué tan satisfecho estas con la empresa BBTI S.A.C. con sus politicas
y procedimientos establecidos para garantizar que los empleados sigan las
practicas de seguridad ante ransomware", el 60.87% (14) es bueno, 26.09% (6) es
medio y el 13,04% (3) es Muy Bueno.
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Tabla 6: Qué nivel consideras que la empresa BBTI S.A.C. tiene en relacion a su resistencia
ante atagues de ransomware en funcién de las lecciones aprendidas de incidentes previos

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Véalido Mala 1 4,3 4,3 4,3
Medio 3 13,0 13,0 17,4
Bueno 14 60,9 60,9 78,3
Muy buena 5 21,7 21,7 100,0
Total 23 100,0 100,0

Fuente: Elaboracidn propia.

Figura 4: Grafica de qué nivel consideras que la empresa BBTI S.A.C. tiene en relacién a
su resistencia ante ataques de ransomware en funcién de las lecciones aprendidas de

incidentes previos

73

Frecuencia
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25
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13,04%
1
4,35%
0,0 .

Mala Medio Eueno Muy buena

Fuente: Elaboracidn propia.

En la grafica de la figura 4 se puede observar que del 100% (23) de los encuestados
respecto a "Qué nivel consideras que la empresa BBTI S.A.C. tiene en relacién a
su resistencia ante ataques de ransomware en funcion de las lecciones aprendidas
de incidentes previos", el 60.87% (14) es bueno, 21.74% (5) es muy bueno, el
13,04% (3) es Medio y 4.35% (1) es Mala.
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Tabla 7: Cémo calificarias la implementacion de un protocolo de prevencién contra

ransomware en la empresa BBTI SAC como parte de la resistencia ante ataques de

ransomware
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido Medio 2 8,7 8,7 8,7
Bueno 13 56,5 56,5 65,2
Muy buena 8 34,8 34,8 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 5: Grafica de cdmo calificarias la implementacién de un protocolo de prevenciéon
contra ransomware en la empresa BBTI SAC como parte de la resistencia ante ataques

de ransomware
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Frecuencia

50

25
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Wedio Bueno Muy buena

Fuente: Elaboracion propia.

En la grafica de la figura 5 se puede observar que del 100% (23) de los encuestados
respecto a "Como calificarias la implementacion de un protocolo de prevencién
contra ransomware en la empresa BBTI SAC como parte de la resistencia ante
ataques de ransomware", el 56.52% (13) es bueno, 34.78% (8) es muy bueno vy el
8,70% (2) es Medio.
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Tabla 8: Con qué frecuencia ha experimentado la empresa BBTI S.A.C. un cambio en su
resistencia ante ataques de ransomware desde la implementacién de dicho protocolo en

comparacion al afio 2021

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Véalido Mala 1 4,3 4,3 4,3
Medio 5 21,7 21,7 26,1
Bueno 12 52,2 52,2 78,3
Muy buena 5 21,7 21,7 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.
Figura 6: Grafica de con qué frecuencia ha experimentado la empresa BBTI S.A.C. un
cambio en su resistencia ante ataques de ransomware desde la implementacién de dicho

protocolo en comparacion al afio 2021

Frecuencia

Mala Medio Bueno Wuy buena

Fuente: Elaboracion propia.

En la grafica de la figura 6 se puede observar que del 100% (23) de los encuestados
respecto a "Con qué frecuencia ha experimentado la empresa BBTI S.A.C. un
cambio en su resistencia ante ataques de ransomware desde la implementacion de
dicho protocolo en comparacion al afio 2021", el 52.17% (12) es bueno, 21.74% (5)
es muy bueno, el 21,74% (5) es Medio y 4.35% (1) es Mala.
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Tabla 9: Qué tan efectivo crees que es el plan de accién de la empresa BBTI S.A.C. para

minimizar el tiempo de inactividad en caso de un ataque de ransomware

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 5 21,7 21,7 21,7
Bueno 13 56,5 56,5 78,3
Muy buena 5 21,7 21,7 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 7: Grafica de qué tan efectivo crees que es el plan de accién de la empresa BBTI

S.A.C. para minimizar el tiempo de inactividad en caso de un ataque de ransomware
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Frecuencia
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Medio Bueno Muy buena
Fuente: Elaboracion propia.

En la grafica de la figura 7 se puede observar que del 100% (23) de los encuestados
respecto a "Qué tan efectivo crees que es el plan de accién de la empresa BBTI
S.A.C. para minimizar el tiempo de inactividad en caso de un ataque de
ransomware"”, el 56.52% (13) es bueno, 21.74% (5) es muy bueno y el 21,74% (5)
es Medio.
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Tabla 10: Como califica la efectividad de los sistemas de respaldo y prioridad S.A.C. en la

reduccion del tiempo de recuperacion después de un ataque de ransomware

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 7 30,4 30,4 30,4
Bueno 12 52,2 52,2 82,6
Muy buena 4 17,4 17,4 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.
Figura 8: Grafica de cdmo califica la efectividad de los sistemas de respaldo y prioridad

S.A.C. en la reduccién del tiempo de recuperacion después de un ataque de ransomware
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Frecuencia
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Medio Bueno Muy buena

Fuente: Elaboracion propia.

En la gréfica de la figura 8 se puede observar que del 100% (23) de los encuestados
respecto a "Como califica la efectividad de los sistemas de respaldo y prioridad
S.A.C. en la reduccion del tiempo de recuperacion después de un ataque de
ransomware”, el 52.17% (12) es bueno, 30.43% (7) es medio y el 17,39% (4) es
Muy bueno.
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Tabla 11: Qué tan efectivo crees que es la implementacién del protocolo de prevencién
contra ransomware para reducir el tiempo de recuperacion en caso de ataques de

ransomware en la empresa BBTI S.A.C.

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 5 21,7 21,7 21,7
Bueno 13 56,5 56,5 78,3
Muy buena 5 21,7 21,7 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 9: Grafica de qué tan efectivo crees que es la implementacion del protocolo de
prevencion contra ransomware para reducir el tiempo de recuperacion en caso de

ataques de ransomware en la empresa BBTI S.A.C.
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Fuente: Elaboracion propia.

En la grafica de la figura 9 se puede observar que del 100% (23) de los encuestados
respecto a “Qué tan efectivo crees que es la implementacién del protocolo de
prevencion contra ransomware para reducir el tiempo de recuperacién en caso de
ataques de ransomware en la empresa BBTI S.A.C.”, el 56.52% (13) es bueno,
21.74% (5) es muy bueno y el 21,74% (5) es Medio.
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Tabla 12: Qué tan frecuente crees que la empresa BBTI S.A.C. lleva a cabo su proceso

de mejora continua en medidas de seguridad con el objetivo de reducir las brechas de

seguridad
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido Medio 8 34,8 34,8 34,8
Bueno 10 43,5 43,5 78,3
Muy buena 5 21,7 21,7 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 10: Grafica de qué tan frecuente crees que la empresa BBTI S.A.C. lleva a cabo
su proceso de mejora continua en medidas de seguridad con el objetivo de reducir las

brechas de seguridad

Frecuencia

0

Medio Bueno Muy buena
Fuente: Elaboracion propia.

En la grafica de la figura 10 se puede observar que del 100% (23) de los
encuestados respecto a " Qué tan frecuente crees que la empresa BBTI S.A.C. lleva
a cabo su proceso de mejora continua en medidas de seguridad con el objetivo de
reducir las brechas de seguridad”, el 43.48% (10) es bueno, 34.78% (8) es medio
y el 21,74% (5) es muy bueno.
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Tabla 13: Cual es el nivel de la empresa BBTI S.A.C. en la implementacién de sus
controles de seguridad adicionales como parte de su estrategia para reducir brechas de

seguridad en el Gltimo afio

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido Medio 4 17,4 17,4 17,4
Bueno 15 65,2 65,2 82,6
Muy buena 4 17,4 17,4 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 11: Grafica de cudl es el nivel de la empresa BBTI S.A.C. en la implementacion de
sus controles de seguridad adicionales como parte de su estrategia para reducir brechas

de seguridad en el Gltimo afio

Frecuencia
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Medio Bueno Wuy buena

Fuente: Elaboracion propia.

En la gréfica de la figura 11 se puede observar que del 100% (23) de los
encuestados respecto a “Cuél es el nivel de la empresa BBTlI S.A.C. en la
implementacion de sus controles de seguridad adicionales como parte de su
estrategia para reducir brechas de seguridad en el dltimo afio”, el 65.22% (15) es
bueno, 17.39% (4) es muy bueno y el 17,39% (4) es Medio.
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Tabla 14: Como calificarias la implementacion su protocolo de prevencion contra
ransomware con el objetivo de reducir las brechas de seguridad relacionadas con el

ransomware por parte de la empresa BBBTI S.A.C.

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Véalido Medio 4 17,4 17,4 17,4
Bueno 13 56,5 56,5 73,9
Muy buena 6 26,1 26,1 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 12: Grafica de como calificarias la implementacién su protocolo de prevencion
contra ransomware con el objetivo de reducir las brechas de seguridad relacionadas con

el ransomware por parte de la empresa BBBTI S.A.C.
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Fuente: Elaboracion propia.

En la gréfica de la figura 12 se puede observar que del 100% (23) de los
encuestados respecto a "Como calificarias la implementacion su protocolo de
prevencion contra ransomware con el objetivo de reducir las brechas de seguridad
relacionadas con el ransomware por parte de la empresa BBBTI S.A.C.", el 56.52%
(13) es bueno, 26.09% (6) es muy bueno y el 17,39% (4) es Medio.
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Tabla 15: Como calificarias la seguridad del servidor de la empresa BBTI S.A.C.

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 7 30,4 30,4 30,4
Bueno 14 60,9 60,9 91,3
Muy buena 2 8,7 8,7 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 13: Grafica de cémo calificarias la seguridad del servidor de la empresa BBTI
S.A.C.
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Fuente: Elaboracion propia.

En la grafica de la figura 13 se puede observar que del 100% (23) de los
encuestados respecto a “Cémo calificarias la seguridad del servidor de la empresa
BBTI S.A.C.”, el 60.87% (14) es bueno, 30.43% (7) es medio y el 8,70% (2) es muy
bueno.
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Tabla 16: Como calificarias la efectividad de la instalacion y configuracién del software de

prevencién en el servidor de BBTI S.A.C.

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 8 34,8 34,8 34,8
Bueno 8 34,8 34,8 69,6
Muy buena 7 30,4 30,4 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 14: Grafica de cémo calificarias la efectividad de la instalacién y configuracion del

software de prevencion en el servidor de BBTI S.A.C.
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Fuente: Elaboracion propia.

En la grafica de la figura 14 se puede observar que del 100% (23) de los
encuestados respecto a " Coémo calificarias la efectividad de la instalaciéon y
configuracion del software de prevencion en el servidor de BBTI S.A.C.", el 34.78%
(8) es bueno, 34.78% (8) es muy bueno y el 30.43% (7) es Medio.
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Tabla 17: La instalacién y configuracién del software de prevencion en el servidor de

BBTI S.A.C. ha mejorado la seguridad desde su implementaciéon en el afio 2021

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 3 13,0 13,0 13,0
Bueno 17 73,9 73,9 87,0
Muy buena 3 13,0 13,0 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 15: Grafica de la instalacién y configuracion del software de prevencion en el
servidor de BBTI S.A.C. ha mejorado la seguridad desde su implementacion en el afio
2021
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Fuente: Elaboracion propia.

En la gréfica de la figura 15 se puede observar que del 100% (23) de los
encuestados respecto a “La instalacion y configuracion del software de prevencién
en el servidor de BBTI S.A.C. ha mejorado la seguridad desde su implementacién
en el afio 2021”, el 73.91% (17) es bueno, 13.04% (3) es muy bueno y el 13,04%
(3) es Medio.
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Tabla 18: Qué opinas sobre la efectividad de las politicas y procedimientos de seguridad
de la empresa BBTI S.A.C.

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 5 21,7 21,7 21,7
Bueno 12 52,2 52,2 73,9
Muy buena 6 26,1 26,1 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 16: Grafica de qué opinas sobre la efectividad de las politicas y procedimientos de

seguridad de la empresa BBTI S.A.C.
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Fuente: Elaboracion propia.

En la grafica de la figura 16 se puede observar que del 100% (23) de los
encuestados respecto a "Qué opinas sobre la efectividad de las politicas y
procedimientos de seguridad de la empresa BBTI S.A.C.", el 52.17% (12) es bueno,
26.09% (6) es muy bueno y el 21,74% (5) es Medio.
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Tabla 19: Cual es el nivel de cumplimiento de las politicas y procedimientos de seguridad

en la empresa BBTI S.A.C.

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 5 21,7 21,7 21,7
Bueno 15 65,2 65,2 87,0
Muy buena 3 13,0 13,0 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 17: Grafica de cual es el nivel de cumplimiento de las politicas y procedimientos de

seguridad en la empresa BBTI S.A.C.

Frecuencia

0

Medio Bueno Muy buena

Fuente: Elaboracion propia.

En la grafica de la figura 17 se puede observar que del 100% (23) de los
encuestados respecto a “Cudél es el nivel de cumplimiento de las politicas y
procedimientos de seguridad en la empresa BBTI S.A.C.”, el 65.22% (15) es bueno,
21.74% (5) es medio y el 13,04% (3) es Muy bueno.
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Tabla 20: Qué tan rigurosamente consideras que la seguridad del servidor de BBTI

S.A.C. aplica las politicas y procedimientos de seguridad establecidos

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 6 26,1 26,1 26,1
Bueno 11 47,8 47,8 73,9
Muy buena 6 26,1 26,1 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 18: Grafica de qué tan rigurosamente consideras que la seguridad del servidor de

BBTI S.A.C. aplica las politicas y procedimientos de seguridad establecidos

Frecuencia

Medio Bueno Wuy buena

Fuente: Elaboracion propia.

En la grafica de la figura 18 se puede observar que del 100% (23) de los
encuestados respecto a "Qué tan rigurosamente consideras que la seguridad del
servidor de BBTI S.A.C. aplica las politicas y procedimientos de seguridad
establecidos”, el 47.83% (11) es bueno, 26.09% (6) es muy bueno y el 26,09% (6)
es Medio.
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Tabla 21: Como evaluarias la seguridad del servidor de BBTI S.A.C. en relacion con las

politicas y procedimientos de seguridad

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 6 26,1 26,1 26,1
Bueno 13 56,5 56,5 82,6
Muy buena 4 17,4 17,4 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 19: Grafica de cdmo evaluarias la seguridad del servidor de BBTI S.A.C. en

relacion con las politicas y procedimientos de seguridad
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Fuente: Elaboracion propia.

En la grafica de la figura 19 se puede observar que del 100% (23) de los
encuestados respecto a “Cémo evaluarias la seguridad del servidor de BBTI S.A.C.
en relacion con las politicas y procedimientos de seguridad”, el 56.52% (13) es
bueno, 26.09% (6) es medio y el 17,39% (4) es Medio.
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Tabla 22: Como calificarias la efectividad de la capacitacion y concientizacién del

personal en relacion con la seguridad del servidor de BBTI S.A.C.

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 6 26,1 26,1 26,1
Bueno 12 52,2 52,2 78,3
Muy buena 5 21,7 21,7 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 20: Grafica de cédmo calificarias la efectividad de la capacitacién y concientizacion

del personal en relacién con la seguridad del servidor de BBTI S.A.C.

Frecuencia

Medio Bueno Muy buena

Fuente: Elaboracion propia.

En la grafica de la figura 20 se puede observar que del 100% (23) de los
encuestados respecto a "Como calificarias la efectividad de la capacitacion y
concientizacién del personal en relacion con la seguridad del servidor de BBTI
S.A.C.", el 52.17% (12) es bueno, 26.09% (6) es medio y el 21,74% (5) es muy
bueno.
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Tabla 23: Cuan informados estan los empleados de BBTI S.A.C. sobre las politicas de

seguridad del servidor

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido Medio 10 43,5 43,5 43,5
Bueno 9 39,1 39,1 82,6
Muy buena 4 17,4 17,4 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 21: Grafica de cuan informados estan los empleados de BBTI S.A.C. sobre las

politicas de seguridad del servidor

Frecuencia

0

Medio Bueno Muy buena
Fuente: Elaboracion propia.

En la grafica de la figura 21 se puede observar que del 100% (23) de los
encuestados respecto a “Cuén informados estan los empleados de BBTI S.A.C.
sobre las politicas de seguridad del servidor”, el 43.48% (10) es medio, 39.13% (9)
es buenoy el 17,39% (4) es muy bueno.
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Tabla 24: Como mejora la seguridad del servidor después de la implementacion de

programas de capacitacién y concientizacién para el personal

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido  Medio 7 30,4 30,4 30,4
Bueno 12 52,2 52,2 82,6
Muy buena 4 17,4 17,4 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 22: Grafica de cdmo mejora la seguridad del servidor después de la

implementacién de programas de capacitacion y concientizacion para el personal

12

Frecuencia
[+:]

Medio Bueno Muy buena

Fuente: Elaboracion propia.

En la grafica de la figura 22 se puede observar que del 100% (23) de los
encuestados respecto a “Como mejora la seguridad del servidor después de la
implementacion de programas de capacitacion y concientizacioén para el personal”,
el 52.17% (12) es bueno, 30.43% (7) es medio y el 17,39% (4) es muy bueno.
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Tabla 25: Como evaluarias el nivel de compromiso del personal de BBTI S.A.C. en la

promocion de la seguridad del servidor

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Medio 5 21,7 21,7 21,7
Bueno 14 60,9 60,9 82,6
Muy buena 4 17,4 17,4 100,0
Total 23 100,0 100,0

Fuente: Elaboracion propia.

Figura 23: Grafica de cémo evaluarias el nivel de compromiso del personal de BBTI

S.A.C. en la promocion de la seguridad del servidor
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Fuente: Elaboracion propia.

Muy buena

En la grafica de la figura 23 se puede observar que del 100% (23) de los
encuestados respecto a "Como evaluarias el nivel de compromiso del personal de
BBTI S.A.C. en la promocion de la seguridad del servidor", el 60.87% (14) es bueno,
21.74% (5) es medio y el 17,39% (4) es muy bueno.
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5.2. Resultados inferenciales

Prueba de hipotesis general

La implementacion de un protocolo de prevencion contra
ransomware en el servidor de BBTI S.A.C. tendr& un impacto positivo
en la seguridad del servidor de la empresa BBTI S.A.C.

Aqui analizaremos la Implementacion de un protocolo de prevencion
contra ransomware para la seguridad del servidor de BBTI S.A.C. en
el aflo 2022, en la seguridad del Servidor.

Para contrastar esta hipdtesis general, analizaremos el
comportamiento de los datos obtenidos, primero analizaremos la
Bondad de ajuste (la normalidad), luego analizaremos la correlacion
y el comportamiento de la recta de regresion de los datos usando el
SPSS v29:

Primero analizaremos la normalidad de los datos de la variable
independiente en base a la variable dependiente:
IMPLEMENTACION DE UN PROTOCOLO DE PREVENCION
CONTRA RANSOMWARE.

HO: Los datos del Protocolo de prevencion contra Ransomware en la
empresa BBTI SAC tienen una distribucion normal.

H1: Los datos del Protocolo de prevencion contra Ransomware en la
empresa BBTI SAC tienen una distribuciéon normal.

SEGURIDAD DEL SERVIDOR .

HO: Los datos de Seguridad del Servidor en la empresa BBTI SAC
tienen una distribucion normal.

H1: Los datos de Seguridad del Servidor en la empresa BBTI SAC

no tienen una distribuciéon normal.
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Tabla 26: Comparativa de variables dependiente

Seguridad del servidor | Implementacién de un protocolo de
prevencién contra ransomware
43 42
37 36
41 42
46 43
43 42
46 44
42 42
46 44
46 43
44 40
33 33
40 41
40 39
42 42
55 55
55 55
36 40
42 35
48 48
50 49
41 36
49 50
49 sl

Fuente: Elaboracion propia
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Tabla 27: Prueba de normalidad de hipétesis general de variables dependiente e independiente

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Seguridad_del_Servidor 0.102 23 0.200° 0.973 23 0.768
Implementacion_de _un_ 0.181 23 0.050 0.944 23 0.222

Protocolo_de_Prevencion
contra_Ransomware

Fuente: Elaboracion propia.

Como los datos son menos de 30, usamos la prueba de Bondad de

ajuste (Normalidad) Shapiro-Wilk.

Para los datos de Seguridad del Servidor el p-valor es 0.765 > 0.05
por lo que se acepta la hipétesis nula: “Los datos de Seguridad del
Servidor en la empresa BBTI SAC tienen una distribucién normal”.

Para la Implementacion del Protocolo de prevencion contra
Ransomware en la empresa BBTI SAC el p-valor es 0.222 > 0.05 por
lo que se acepta la hipodtesis nula: “Los datos del Protocolo de
prevencion contra Ransomware en la empresa BBTI SAC tienen una

distribucion normal”.

Anélisis de Correlacion

Ho: La Implementacion del Protocolo de prevencion contra
Ransomware no se relacionan significativamente con los datos de
Seguridad del Servidor en la empresa BBTI SAC.

Hi: La Implementacion del Protocolo de prevencion contra
Ransomware se relacionan significativamente con los datos de

Seguridad del Servidor en la empresa BBTI S.A.C
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Tabla 28: Correlacionales no paramétricas de hipotesis general dependiente e

independiente

Implementaciéon_de_un
_Protocolo_de_Preven
Seguridad_del ci6n_contra_Romsom

Servidor ware

Rho de Seguridad_del Coeficiente de 1.000 0.914"
Spearman _Servidor correlacion

Sig. (bilateral) : <.001

N 23 23

Implementacié Coeficiente de 0.914" 1.000
n_de_un_Prot correlacion

ocolo_de_Pre Sig. (bilateral) <.001 :

vencion_contr N 23 23

a_Romsomwa
re

**_La correlaciéon es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia

El Rho de Spearman es 0.914 y de acuerdo a los baremos de
estimacion de la correlacién de Spearman hay correlacion positiva
muy alta entre la Implementacion del Protocolo de prevencién contra
Ransomware y los datos de Seguridad del Servidor en la empresa
BBTI SAC.

Ademas, el nivel de significacion que nos arroja el SPSS es 0.001 es
menor que 0.05 esto indica que hay evidencias de que existe una
relacion significativa entre las dos variables, luego podemos concluir
que: “La Implementaciéon del Protocolo de prevencidn contra
Ransomware se relacionan significativamente con los datos de

Seguridad del Servidor en la empresa BBTI SAC”.
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Tabla 29: Estadistico descriptivo de hipotesis general de variables dependiente e
independiente

Desv.
Media estandar N
Seguridad_del_Servidor 44.09 5.468 23
Implementacion_de_un_Protocolo_de 43.13 5,911 23

Prevencion contra Ransomware

Fuente: Elaboracion propia

Lo que se busca es construir un modelo para determinar la
dependencia que exista entre entre la Implementacién del Protocolo
de prevencion contra Ransomware con los datos de Seguridad del
Servidor en la empresa BBTI SAC.

Cuya la variable dependiente es:

y: Seguridad del Servidor.
La variable independiente es:
x: Implementacion del Protocolo de prevencion contra Ransomware.

HIPOTESIS DE REGRESION

Ho: La Implementacion del Protocolo de prevencién contra
Ransomware no interviene en la Seguridad del Servidor en la
empresa BBTI SAC.

Hi: La Implementacion del Protocolo de prevencién contra
Ransomware interviene en la Seguridad del Servidor en la empresa
BBTI SAC.

Consideramos el Nivel de Significacion « =0.05.

Andlisis Estadistico usando Regresion

Utilizando las formulas de las ecuaciones normales a los datos
obtendremos los coeficientes de regresion o utilizando Regresion de
Andlisis de datos, en el SPSS podemos calcular también los

coeficientes de regresion:
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Tabla 30: Resumen del modelo de hipotesis general dependiente e independiente

Error Estadisticos de cambio
R estandar Cambic en Sig.
R cuadrado de la R Cambio Cambio  Durbin-
Modelo R cuadrado ajustado  estimacion  cuadrado en F gll gl2 en F Watson
1 0.91 0.840 0.832 2238 0.840 110332 1 21 <001 2.478

TE

a. Predictores: (Constante), Implementacién_de un_Protocolo_de Prevencién_contra_Ransomware

b. Variable dependiente: Seguridad del Servidor

Fuente: Elaboracidn propia

En este cuadro del andlisis tomamos el Estadistico F que evalla el
ajuste general de la ecuacién de regresion si es significativo.

La tabla recoge el valor de R?, el cambio experimentado por R? en
cada paso, y el estadistico F y su significacion. El estadistico F permite
contrastar la hipétesis de que el cambio en R? vale cero en la data.
El valor de R? es 0.840. Logicamente, en el primer paso, R?%cambio = R?.
Al contrastar la hipétesis de que el valor poblacional de RZ%cambio €S
cero se obtiene un estadistico F de 0,001 que con 1y 21 grados de
libertad, tienen un p-valor de 0,001 (como este valor es menor que
0,05), podemos afirmar que: La Implementacion del Protocolo de
prevencion contra Ransomware interviene en la Seguridad del
Servidor en la empresa BBTI SAC.

Bondad de Ajuste

R cuadrado = 0.840

El 84% de la variabilidad de la Implementacién del Protocolo de
prevencion contra Ransomware y la Seguridad del Servidor en la
empresa BBTI SAC.

El error estandar de la estimacion es 2.238.

Por lo que rechazamos la hipétesis nula y aceptamos que la
Implementacion del Protocolo de prevenciéon contra Ransomware
interviene en la Seguridad del Servidor en la empresa BBTI SAC.

Todo esto se corrobora al usar las estimaciones.
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Aqui presentamos el Anova del modelo:
Tabla 31: ANOVA de hip6tesis general dependiente e independiente

Suma de Media
Modelo cuadrados gl cuadratica F Sig.
1 Regresion 552.640 1 552.640 110.332 <.001°
Residuo 105.186 21 5.009
Total 657.826 22
a. Variable dependiente: Seguridad_del_Servidor
b. Predictores: (Constante),

Implementacion_de_un_Protocolo_de_Prevenciéon_contra_Ransomware
Fuente: Elaboracion propia

F=110.332, P=0.001 < 0.05
Se rechaza la hipétesis nula y se concluye que: La Implementacion del Protocolo
de prevencion contra Ransomware interviene en la Seguridad del Servidor en la
empresa BBTI SAC.

Tabla 32: Coeficientes de hip6tesis general dependiente e independiente

Coeficientes no Coeficientes 95.0% intervalo de
estandarizados  estandarizados confianza para B Correlaciones
Limite Limite Orden
Modelo Desv. Error Beta t Sig. inferior superior cero  Parcial  Parte
(Constante) 3513 2139 044 0.209 14.820
Implementacion_de_un_Protocolo_de 0.081 0.917 10504 =.001 0.680 1.016 0917 0917 0917

_Prevencion_contra_Ransomware

a. Variable dependiente: Sequridad del Servidor
Fuente: Elaboracion propia
Y: Seguridad del Servidor,

La variable independiente es:

X: La Implementacion del Protocolo de prevencion contra
Ransomware

80



La siguiente ecuacion de regresion es:
Y=7.15 + 0.848x
Podemos observar que la pendiente es positiva, esto quiere decir que

cuando aumenta el puntaje de la Implementacion del Protocolo de

prevencion contra Ransomware aumenta la Seguridad del Servidor.

Figura 24: Grafica de la ecuacién de regresion de hipotesis general dependiente e

independiente

Ecuacién de Regresion de La Implementacion del Protocolo de prevenciéon contra Ramsomware y la
Seguridad del Servidor

R? Lineal = 0.840

del_Servidor

Seguridad

30

30 35 40 45 a0 55

Implementacion_de_un_Protocolo_de_Prevencion_contra_Romsomware

Fuente: Elaboracion propia

La gréfica de la ecuacion de regresion confirma todo nuestro analisis.

Analizaremos los supuestos del modelo de regresion lineal:

Independencia, homocedasticidad, normalidad y linealidad.

El estadistico de Durbin-Watson (1951) proporciona informacion

sobre el grado de independencia existente entre ellos:
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El estadistico Durbin-Watson oscila entre 0 y 4, cuando toma el valor
2 son independientes, los valores menos de 2 indican autocorrelacion
positiva y los mayores que 2 autocorrelacion negativa. Se puede

asumir independencia entre los residuos cuando 1,5 < DW<2,5.

En nuestro caso DW = 2.478 se tiene autocorrelacion negativa y son

independientes.
Interpretaciones de los resultados

El 84% de la variabilidad de DW = 2.478 se tiene autocorrelacion

negativa y son independientes.

El rs= 0.914 podemos ver que en la correlacion de Spearman hay
correlacion positiva muy alta entre la Implementacién del Protocolo de
prevencion contra Ransomware y los datos de Seguridad del Servidor
en la empresa BBTI SAC.

La pendiente de la ecuacion de regresion es positiva:

Y =7.515 +0.848x
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VI. DISCUSION DE RESULTADOS
6.1. Contrastacion y demostracion de la hipotesis con los

resultados

6.1.1. Prueba de hipotesis Especifica 1

La implementacion de un protocolo de prevencidn contra ransomware,
la adecuada instalacion y configuracion del software de prevencion y
una adecuada concientizacion del personal tendran un impacto
positivo en la resistencia ante ataques de ransomware en la empresa
BBTI S.A.C.

Se analizo si la instalacion del software de prevencion tiene incidencia
en la Resistencia al ataque de Ransomware.

Para contrastar esta hipotesis especifica 1, analizaremos el
comportamiento de los datos obtenidos, primero analizaremos la
Bondad de ajuste (la normalidad), luego analizaremos la correlacién y
el comportamiento de la recta de regresion de los datos usando el
SPSS v29:

Primero analizaremos la normalidad de los datos:

INSTALACION DE SOFTWARE DE PREVENCION.

HO: Los datos de la instalacion de software de prevencion en la
empresa BBTI SAC tienen una distribucién normal.

H1: Los datos de la instalacién de software de prevencién en la
empresa BBTI SAC no tienen una distribuciéon normal.
RESISTENCIA AL ATAQUE DE RANSOWARE .

HO: Los datos de Resistencia al atague de Ransomware en la
empresa BBTI SAC tienen una distribucién normal.

H1l: Los datos de Resistencia al atague de Ransomware en la

empresa BBTI SAC no tienen una distribucién normal.
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Tabla 33: Hipotesis 1 con dimensiones VD D1y VI D1

Resistencia al ataque de ransomware Instalacion de software de prevencion
20 12
15 10
19 11
20 13
21 12
21 11
19 12
22 12
21 12
20 10
15 9
20 12
19 11
18 12
25 15
25 15
16 10
20 9
22 13
23 13
20 10
22 13
23 13

Fuente: Elaboracién propia

Tabla 34: Prueba de normalidad de hipétesis especifica 1 con dimensiones VD D1y VI

D1
Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico al Sig. Estadistico gl Sig.
Resistencia_al_Ataque_de 0.156 23 0.150 0.946 23 0.244
_Ransomware
Software_de 0172 23 0.075 0.937 23 0.155
prevencion

a. Correccidn de significacién de Lilliefors

Fuente: Elaboracion propia
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Para los datos de la instalacion de software el p-valor es 0.155
> 0.05 por lo que se acepta la hipétesis nula: “Los datos de la
instalacién de software de prevencion en la empresa BBTI SAC
tienen una distribucion normal.”.

Para los datos de Resistencia ante al ataque de Ransomware el
p-valores 0.244 > 0.05 por lo que se acepta la hipotesis nula:
‘Los datos de Resistencia al ataqgue de Ransomware en la

empresa BBTI SAC tienen una distribucién normal.

Analisis de Correlacién
Ho: La instalacion de software de prevencion no se relacionan

significativamente con la Resistencia al ataque de Ransomware
en la empresa BBTI SAC.

Hi: La instalacion de software de prevencion se relacionan
significativamente con la Resistencia al ataque de Ransomware

en la empresa BBTI SAC.

Tabla 35: Correlaciones de hip6tesis especifica 1 con dimensiones VD D1y VI D1

Resistencia al

Ataque de Software_de_
Ransomware prevencion

Rho de Resistencia al Coeficiente de 1.000 0.757"
Spearman Ataque de correlacién

Ransomware  Sig. (bilateral) . <.001

N 23 23

Software  de Coeficiente de 0.757" 1.000
prevencion correlacion

Sig. (bilateral) <.001 .

N 23 23

** La correlacién es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracidn propia
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El Rho de Spearman es 0.757 y de acuerdo a los baremos de
estimacion de la correlacion de Spearman hay correlacion
positiva alta entre el software de prevencion y la Resistencia al
ataque de Ransomware.

Ademas, el nivel de significacion que nos arroja el SPSS es
0.001 es menor que 0.05 esto indica que hay evidencias de que
existe una relacion significativa entre las dos variables, luego
podemos concluir que: La instalacién de software de prevencion
se relacionan significativamente con la Resistencia al ataque de

Ransomware en la empresa BBTI SAC.

Tabla 36: Estadisticos descriptivos de hipotesis especifica 1 con dimensiones VD D1y VI

D1
Media Desv. estandar N
Resistencia_al_Ataque de 20.26 2.649 23
Ransomware
Software _de prevencion 11.74 1.630 23

Fuente: Elaboracidn propia

Lo que buscamos es construir un modelo para determinar la
dependencia que exista entre entre el software de prevencion y
la Resistencia al ataque de Ransomware, cuya la variable

dependiente es y: Resistencia al ataque de Ransomware.
la variable independiente es x: el software de prevencion

HIPOTESIS DE REGRESION

Ho: El software de prevencion no interviene de manera
significativa en la Resistencia al ataque de Ransomware.

Hi: El software de prevencion interviene de manera significativa
en la Resistencia al atague de Ransomware.

Consideramos el Nivel de Significacion « =0.05.
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Andlisis Estadistico usando Regresion

Utilizando las férmulas de las ecuaciones normales a los datos
obtendremos los coeficientes de regresion o utilizando
Regresion de Andlisis de datos, en el SPSS podemos calcular

también los coeficientes de regresion:

Tabla 37: Resumen del modelo| de hipétesis especifica 1 con dimensiones VD D1y VI D1

Error Estadisticos de cambio
R estandar de Cambio en Sig.
R cuadrado la R Cambio Cambio  Durbin-
Modelo R cuadrado  ajustado estimacion  cuadrado en F gl gl2 enF Watson
1 0.795= 0.633 0.615 1.643 0.633 36181 1 21 <0 2237

a. Predictores: (Constante), Software de prevencion
b. Variable dependiente: Resistencia_al Ataque_de Ransomware

Fuente: Elaboracion propia

En este cuadro del andlisis tomamos el Estadistico F que evalta
el ajuste general de la ecuacion de regresion si es significativo.
La tabla recoge el valor de R?, el cambio experimentado por R?
en cada paso, y el estadistico F y su significacion. El estadistico
F permite contrastar la hipétesis de que el cambio en R? vale
cero en la data.

El valor de R? es 0.633. Légicamente, en el primer paso, R%cambio
= R?. Al contrastar la hipétesis de que el valor poblacional de
R2%cambio €S Cero se obtiene un estadistico F de 0,001 que con 1
y 21 grados de libertad, tienen un p-valor de 0,001 (como este
valor es menor que 0,05), podemos afirmar que: El software de
prevencion interviene de manera significativa en la Resistencia
al ataque de Ransomware.

Bondad de Ajuste R cuadrado = 0.633

El 63.3% de la variabilidad del software de prevencion interviene
en la Resistencia al ataque de Ransomware.

El error estandar de la estimacion es 1.643.

Por lo que rechazamos la hipoétesis nula y aceptamos que: El
software de prevencion interviene de manera significativa en la

Resistencia al ataque de Ransomware.
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Todo esto se corrobora al usar las estimaciones

Aqui presentamos el Anova del modelo

Tabla 38: ANOVA de hipétesis especifica 1 con dimensiones VD D1y VI D1

Suma de Media
Modelo cuadrados gl cuadratica F Sig.
1 Regresion 97.718 1 97.718 36.181 <.001°
Residuo 56.717 21 2.701
Total 154.435 22

a. Variable dependiente: Resistencia_al_Ataque_de_Ransomware
b. Predictores: (Constante), Software_de_prevencion

Fuente: Elaboracion propia

F = 36.181, p'= 0.001<0.05

Se rechaza la hipétesis nula y se concluye que: El software de
prevencion interviene de manera significativa en la Resistencia
al ataque de Ransomware.

Tabla 39: Coeficientes descriptivos de hipotesis especifica 1 con dimensiones VD D1y VI

D1
Coeficientes no  Coeficientes Estadisticas de
estandarizados estandarizados Caorrelaciones colinealidad
Desv. Orden
Modelo B Error Beta t Sig. cero  Parcial Parte Tolerancia VIF
1 (Constante) 5.080 2547 1.995 0.059
Software de  1.293 0215 0795 6.015 <001 0795 0.795 0.795 1.000 1.000

_prevencidn

a. Variable dependiente: Resistencia_al Ataque_de Ransomware

Fuente: Elaboracion propia

Y: Resistencia al ataque de Ransomware.la variable
independiente es:

X: el software de prevencién. La siguiente ecuacion de
regresion es:

y=5.08 + 1.293x
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Podemos observar que la pendiente es positiva, esto quiere
decir que cuando aumenta el puntaje de uso del software de

prevencion aumenta la Resistencia al ataque de Ransomware.

Figura 25: Grafica de la recta de regresiéon descriptivos de hipotesis especifica 1
dimensiones VD D1y VI D1

Recta de Regresion de la influencia del software de prevencion en la Resistencia al ataque de Ransomware
R? Lineal = 0.633

de_Ransoware

que_|

Resistencia_al_Ata

150 @ @

9 10 1 12 13 14 15

Software_de_prevencion

Fuente: Elaboracion propia

La grafica de la ecuacién de regresion confirma todo lo

analizado.

Analizaremos los supuestos del modelo de regresion lineal:

Independencia, homocedasticidad, normalidad y linealidad.

El estadistico de Durbin-Watson (1951) proporciona
informacion sobre el grado de independencia existente entre

ellos:

El estadistico Durbin-Watson oscila entre 0 y 4, cuando toma el
valor 2 son independientes, los valores menos de 2 indican
autocorrelacion positiva y los mayores que 2 autocorrelacion
negativa. Se puede asumir independencia entre los residuos
cuando 1,5 < DW=<2,5.
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En nuestro caso DW = 2.237 se tiene autocorrelacion negativa y

son independientes.
Interpretaciones de los resultados

El 63.3% de la variabilidad de los puntajes de Resistencia al
atague de Ransomware se encuentra explicada por la

instalacion de software de prevencion.

DW = 2.237 se tiene autocorrelacion negativa y son
independientes.

El rs=0.757 podemos ver que en la correlacién de Spearman hay
correlacion positiva alta entre el software de prevencion y la
Resistencia al ataque de Ransomware.

La pendiente de la ecuacion de regresion es positiva:

y=5.08 + 1.293x

6.1.2. Prueba de hipotesis especifica 1

Analizaremos si la Instalacion de Software de Prevencioén tiene
incidencia en la Reduccion de Brecha de Seguridad.

Primero analizaremos la normalidad de los datos:
INSTALACION DE SOFTWARE DE PREVENCION.

Ho: Los datos de la instalacion de software de prevencion en la
empresa BBTI SAC tienen una distribucién normal.

Hi: Los datos de la instalacion de software de prevencion en la
empresa BBTI SAC no tienen una distribucién normal.
REDUCCION DE BRECHA DE SEGURIDAD.

Ho: Los datos de Reduccion de Brecha de Seguridad en la
empresa BBTI SAC tienen una distribucién normal.

Hi: Los datos de Reduccion de Brecha de Seguridad en la

empresa BBTI SAC no tienen una distribucién normal.
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Tabla 40: Hipétesis especifica 1 con dimensiones VD D1y VI D3

Reduccion de brecha de seguridad

Instalacién de software de prevencién

12 12
12 10
11 11
13 13
11 12
12 11
11 12
12 12
12 12
11 10
9 9

10 12
10 11
12 12
15 15
15 15
11 10
10 9

14 13
14 13
11 10
14 13
13 13

Fuente: Elaboracion propia
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Tabla 41: Prueba de normalidad de hipétesis especifica 1 con dimensiones VD D1y VI D3

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Reduccion_de Brecha de 0.185 23 0.040 0.942 23 0.196
Seguridad
Software de prevencién 0.172 23 0.075 0.937 23 0.155

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia

Para los datos de Reduccion de Brecha de Seguridad el p-valor
es 0.196 > 0.05 por lo que se acepta la hipotesis nula: “Los datos
de Reduccién de Brecha de Seguridad en la empresa BBTI SAC

tienen una distribucién normal.”

Para los datos Instalacion de Software de Prevencion el p-valor
es 0.155 > 0.05 por lo que se acepta la hipétesis nula: “Los datos
de la instalacion de software de prevencion en la empresa BBTI

SAC tienen una distribucion normal”.

Andlisis de Correlacion

Ho: La instalacion de software de prevencién no se relacionan
significativamente con la Reduccion de Brecha de Seguridad en
la empresa BBTI SAC.

Hi: La instalacion de software de prevencién se relacionan

significativamente con la Reduccion de Brecha de Seguridad en
la empresa BBTI SAC.
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Tabla 42: Correlaciones no paramétricas de hipotesis especifica 1 con dimensiones VD

D1y VID3
Reduccion_de Brecha_ Software de
de Seguridad prevencion
Rho de Reducciéon_de Coeficiente de 1.000 0.827"
Spearman _Brecha _de_ correlacion
Seguridad Sig. (bilateral) <.001
N 23
Software_de  Coeficiente de 1.000
prevencion correlacion
Sig. (bilateral) :
N 23

** La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia

El Rho de Spearman es 0.827 y de acuerdo a los baremos de

estimacion de la correlacion de Spearman hay correlacion

positiva alta entre la instalacion del software de prevencion y la

Reduccion de Brecha de Seguridad.

Ademas, el nivel de significaciébn que nos arroja el SPSS es

0.001 es menor que 0.05 esto indica que hay evidencias de que

existe una relacion significativa entre las dos variables, luego

podemos concluir que: La instalacion de software de prevencion

se relacionan significativamente con la Reduccion de Brecha de

Seguridad en la empresa BBTI SAC.

Tabla 41: Estadisticos descriptivos de hipétesis especifica 1 con dimensiones VD D1y VI

D3
Media  Desv. estandar N
Reduccion_de_Brecha de 11.96 23
Seguridad
Software de prevencion 11.74 23

Fuente: Elaboracidn propia
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Lo que buscamos es construir un modelo para determinar la
dependencia que exista entre entre el software de prevencion y
la Reduccibn de Brecha de Seguridad cuya la variable
dependiente es y: Reduccion de Brecha de Seguridad.

la variable independiente es x: Software de prevencion.

HIPOTESIS DE REGRESION

Ho: El software de prevencion no interviene de manera
significativa en la Reduccion de Brecha de Seguridad.

Hi: El software de prevencion interviene de manera significativa
en la Reduccion de Brecha de Seguridad.

Consideramos el Nivel de Significacion « =0.05.

Analisis Estadistico usando Regresion

Utilizando las formulas de las ecuaciones normales a los datos
obtendremos los coeficientes de regresion o utilizando
Regresion de Andlisis de datos, en el SPSS podemos calcular

también los coeficientes de regresion:

Tabla 42: Resumen del modelo de hipétesis especifica 1 con dimensiones VD D1y VI D3

Error Estadisticos de cambio
R estandar  Cambio Sig.
R cuadrado de la en R Cambio Cambio  Durbin-
Modelo R cuadrado  ajustado  estimacién cuadrado enF g1 g2 enF Watson
1 0.847= 0.718 0.705 0.890 0718 53498 1 21 =.001 1.438

a. Predictores: (Constante), Software de prevencian
b. Variable dependiente: Reduccion_de Brecha de Seguridad

Fuente: Elaboracion propia

En este cuadro del andlisis tomamos el Estadistico F que evalta
el ajuste general de la ecuacion de regresion si es significativo.
La tabla recoge el valor de R?, el cambio experimentado por R?
en cada paso, y el estadistico F y su significacion. El estadistico
F permite contrastar la hipétesis de que el cambio en R? vale
cero en la data.

El valor de R? es 0.718. Logicamente, en el primer paso, RZcambio

= R?. Al contrastar la hipétesis de que el valor poblacional de
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R2cambio €S cero se obtiene un estadistico F de 0,001 que, con 1
y 21 grados de libertad, tienen un p-valor de 0,001 (como este
valor es menor que 0,05), podemos afirmar que: El software de
prevencion interviene de manera significativa en la Reduccién
de Brecha de Seguridad.

Bondad de Ajuste R cuadrado = 0.718.

El 71.8% de la variabilidad del software de prevencion interviene
en la Reduccion de Brecha de Seguridad.

El error estandar de la estimacion es 1.643.

Por lo que rechazamos la hipotesis nula y aceptamos que: El
software de prevencion interviene de manera significativa en la
Reduccion de Brecha de Seguridad.

Todo esto se corrobora al usar las estimaciones:

Aqui presentamos el Anova del modelo:

Tabla 43: ANOVA de hipétesis especifica 1 con dimensiones VD D1y VI D3

Suma de Media
Modelo cuadrados gl cuadratica F Sig.
1 Regresion 42.337 1 42.337 53.498 <.001°
Residuo 16.619 21 0.791
58.957 22

a. Variable dependiente: Reducciéon_de_Brecha_de Seguridad
b. Predictores: (Constante), Software_de prevencién

Fuente: Elaboracion propia

F=53.498, p=0.001 <0.05.

Se rechaza la hipotesis nula y se concluye que: EIl software de
prevencion interviene de manera significativa en la Reduccién de
Brecha de Seguridad.

Ecuacién de Regresion
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Tabla 44: Coeficientes de hipotesis especifica 1 con dimensiones VD D1y VI D3

Coeficientes no Coeficientes Estadisticas de
estandarizados  estandarizados Correlaciones colinealidad
Desv. Orden
Modelo B Error Beta t Sig. cero  Parcial Parte Tolerancia VIE
1 (Constante) 1.964 1.379 142 0.169
5
Software_de  0.851 0.116 0.847 7.31 <001 0.847 0847 0.847 1.000 1.000
prevencion 4

a. Variable dependiente: Reduccion_de Brecha_de Seguridad
Fuente: Elaboracion propia

Y: Reduccionn de Brecha de Seguridad.la variable

independiente es: X . el software de prevencion.
La siguiente ecuacion de regresion es: Y = 1.964 + 0.851x.

Podemos observar que la pendiente es positiva, esto quiere
decir que cuando aumenta el puntaje de uso del software de
prevencion aumenta la Reduccion de Brecha de Seguridad.

Figura 26: Grafica de la ecuacién de regresion de hipotesis especifica 1 con dimensiones

VD D1y VI D3
Ecuacién de Regresién de la Instalacion del Software de Prevencion en la Reduccién de la Brecha de
Seguridad
R? Lineal = 0.718
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Fuente: Elaboracion propia
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La grafica de la ecuacion de regresion confirma todo lo
analizado.

Analizaremos los supuestos del modelo de regresion lineal:
Independencia, homocedasticidad, normalidad y linealidad.

El estadistico de Durbin-Watson (1951) proporciona informacion
sobre el grado de independencia existente entre ellos: El
estadistico Durbin-Watson oscila entre 0 y 4, cuando toma el
valor 2 son independientes, los valores menos de 2 indican
autocorrelacion positiva y los mayores que 2 autocorrelacion
negativa. Se puede asumir independencia entre los residuos
cuando 1,5 < DW=<2,5.

En nuestro caso DW = 1.438 se tiene autocorrelacion positiva y

son independientes porque es muy cercano a 1.5.
Interpretacion de los resultados

El 71.8% de la variabilidad de los puntajes de Reduccién de
Brecha de Seguridad se encuentra explicada por la Instalacion
de software de prevencion, DW = 1.438 se tiene autocorrelacion

positiva y son independientes.

El rs= 0.827 podemos ver que en la correlacién de Spearman
hay correlacidn positiva alta entre el software de prevenciony la
Reduccion de Brecha de Seguridad.

La pendiente de la ecuacion de regresion es positiva:

Y=1.964 + 0.851x.

6.1.3. Hipotesis Especifica 2
La implementacion de un protocolo de prevencion contra
ransomware, combinada con una capacitacion y
concienciacién efectiva del personal, tendrd un impacto
positivo en la reduccion del tiempo de recuperacion de ataques
de ransomware en la empresa BBTI S.A.C.
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Se analiza Politicas y Procedimientos de Seguridad en la
Reduccion de la Brecha de Seguridad. Para contrastar esta
hipotesis especifica 2, analizaremos el comportamiento de los
datos obtenidos, primero analizaremos la Bondad de ajuste (la
normalidad), luego analizaremos la correlacion y el
comportamiento de la recta de regresion de los datos usando
el SPSS v29:

Primero analizaremos la normalidad de los datos:
POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD.
Ho: Los datos de Politicas y Procedimientos de Seguridad en la

empresa BBTI SAC tienen una distribucion normal.

Hi: Los datos de Politicas y Procedimientos de Seguridad en la
empresa BBTI SAC no tienen una distribucién normal.
REDUCCION DE BRECHA DE SEGURIDAD.

Ho: Los datos de Reduccion de Brecha de Seguridad en la
empresa BBTI SAC tienen una distribucion normal.

Hi: Los datos de Reduccién de Brecha de Seguridad en la
empresa BBTI SAC no tienen una distribucién normal.
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Tabla 45: Hipétesis especifica 2 con dimensiones VD D2 y VI D3

Reduccion de brecha de seguridad Politicas y procedimientos de
seguridad
16 12
12 12
17 11
16 13
15 11
17 12
16 11
16 12
15 12
14 11
12 9
16 10
14 10
15 12
20 15
20 15
16 11
12 10
17 10
18 14
13 14
18 11
20 14

Fuente: Elaboracion propia

Tabla 46: Prueba de normalidad hipétesis especifica 2 con dimension13es VD D2 y VI D3

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Reduccion_de Brecha de 0.185 23 0.040 0.942 23 0.196
_Seguridad
Politicas de Seguridad 0.130 23 0.200° 0.941 23 0.186

*. Esto es un limite inferior de la significacién verdadera.
a. Correccion de significacion de Lilliefors

Fuente: Elaboracidn propia

Para los datos de Reduccién de Brecha de Seguridad el p-valor

es 0.196 > 0.05 por lo que se acepta la hipoétesis nula: “Los datos
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de Reduccioén de Brecha de Seguridad en la empresa BBTI SAC

tienen una distribucién normal.”

Para los datos de Politicas y Procedimientos de Seguridad el p-
valor es 0.186 > 0.05 por lo que se acepta la hipétesis nula: “Los
datos de Politicas y Procedimientos de Seguridad en la empresa

BBTI SAC tienen una distribuciéon normal”.

Analisis de Correlacion

Ho: Las Politicas y Procedimientos de Seguridad no se
relacionan significativamente con la Reducciéon de Brecha de

Seguridad en la empresa BBTI SAC.

Hi: Las Politicas y Procedimientos de Seguridad se relacionan
significativamente con la Reduccion de Brecha de Seguridad en
la empresa BBTI SAC.

Tabla 47: Correlacién especifica 2 con dimensiones VD D2 y VI D3

Reduccion_de Brecha Politicas de
~de_ Seguridad Seguridad

Rho de Reduccion_de Coeficiente 1.000 0.736"

Spearman

_Brecha_de_ de
Seguridad correlacion

Sig. . <.001
(bilateral)
N 23 23

Politicas_de_  Coeficiente 0.736" 1.000
Seguridad de

correlacion

Sig. <.001

(bilateral)

N 23 23

** La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracidn propia

El Rho de Spearman es 0.736 y de acuerdo a los baremos de

estimacion de la correlacion de Spearman hay correlacion
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positiva alta entre las Politicas y Procedimientos de Seguridad y
la Reduccion de Brecha de Seguridad.

Ademas, el nivel de significacidbn que nos arroja el SPSS es
0.001 es menor que 0.05 esto indica que hay evidencias de que
existe una relacion significativa entre las dos variables, luego
podemos concluir que: Las Politicas y Procedimientos de
Seguridad se relacionan significativamente con la Reduccion de
Brecha de Seguridad en la empresa BBTI SAC.

Tabla 48: Estadisticos descriptivos especifica 2 con dimensiones VD D2 y VI D3

Media Desv. estandar N
Reduccién_de Brecha de 11.96 1.637 23
Seguridad
Politicas de Seguridad 15.87 2.399 23

Fuente: Elaboracion propia

Lo que se busca es construir un modelo para determinar la
dependencia que exista entre entre las Politicas vy
Procedimientos de Seguridad y la Reduccion de Brecha de
Seguridad. cuya la variable dependiente es y: Reduccion de
Brecha de Seguridad, la variable independiente es x: Politicas y
Procedimientos de Seguridad.

Hipdtesis de regresion

Ho: Las Politicas y Procedimientos de Seguridad no interviene
de manera significativa en la Reduccion de Brecha de
Seguridad.

Hi: Las Politicas y Procedimientos de Seguridad interviene de
manera significativa en la Reduccion de Brecha de Seguridad

Consideramos el Nivel de Significacion.

Andlisis Estadistico usando Regresion

Utilizando las férmulas de las ecuaciones normales a los datos
obtendremos los coeficientes de regresion o utilizando
Regresion de Analisis de datos, en el SPSS podemos calcular

también los coeficientes de regresion:
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Utilizando las férmulas de las ecuaciones normales a los datos
obtendremos los coeficientes de regresion o utilizando
Regresion de Andlisis de datos, en el SPSS podemos calcular

también los coeficientes de regresion:

Tabla 49: Resumen del modelo descriptivo especifica 2 con dimensiones VD D2 y

VI D3
Error Estadisticos de cambio
R estandar de  Cambio Sig.
R cuadrado la enR Cambio Cambio  Durbin-
Modelo R cuadrado ajustado  estimacion  cuadrado  enF  gll gl? en F Watson
1 0.774 0.599 0.580 1.061 0599 31375 1 21 <001 1.902

a. Predictores: (Constante), Politicas_de_Seguridad

b. Variable dependiente: Reduccion_de Brecha_de_Seguridad

Fuente: Elaboracion propia

En este cuadro del analisis tomamos el Estadistico F que evallua
el ajuste general de la ecuacion de regresion si es significativo.
La tabla recoge el valor de R?, el cambio experimentado por R?
en cada paso, y el estadistico F y su significacion. El estadistico
F permite contrastar la hipétesis de que el cambio en R? vale
cero en la data.

El valor de R? es 0.599. Légicamente, en el primer paso, R?cambio
= R?. Al contrastar la hipétesis de que el valor poblacional de
R2%cambio €S cero se obtiene un estadistico F de 0,001 que, con 1
y 21 grados de libertad, tienen un p-valor de 0,001 (como este
valor es menor que 0,05), podemos afirmar que: Las Politicas y
Procedimientos de Seguridad interviene de manera significativa
en la Reduccién de Brecha de Seguridad.

Bondad de Ajuste, R al cuadrado = 0.599.

El 59.9% de la variabilidad del las Politicas y Procedimientos de
Seguridad interviene en la Reduccion de Brecha de Seguridad.
El error estandar de la estimacion es 1.061.

Por lo que rechazamos la hipétesis nula y aceptamos que:
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Las Politicas y Procedimientos de Seguridad interviene de
manera significativa en la Reduccién de Brecha de Seguridad.
Todo esto se corrobora al usar las estimaciones:

Aqui presentamos el Anova del modelo

Tabla 50: ANOVA de hipétesis especifica 2 con dimensiones VD D2 y VI D3

Suma de Media
Modelo cuadrados gl cuadratica F Sig.
1 Regresion 35.318 1 35.318 31.375 <.001°
Residuo 23.639 21 1.126
Total 58.957 22

a. Variable dependiente: Reduccion_de Brecha de_ Seguridad
b. Predictores: (Constante), Politicas_de_Seguridad

Fuente: Elaboracion propia

F=31.375, p=0.001 <0.05
Se rechaza la hipotesis nula y se concluye que: Las Politicas y
Procedimientos de Seguridad interviene de manera significativa

en la Reduccion de Brecha de Seguridad.

Tabla 51: Coeficientes descriptivos especifica 2 con dimensiones VD D2 y VI D3

Coeficientes no  Coeficientes Estadisticas de
estandarizados = estandarizados Correlaciones colinealidad
Desv. Orden
Modelo B Error Beta t Sig. cero  Parcial Parte Tolerancia VIF
1 (Constante) 3.575 1.513 2.363 0.028
Politicas_de 0.528 0.094 0.774 5601 <001 0.774 0.774 0.774 1.000 1.000

Seguridad

Fuente: Elaboracion propia

Reduccion de Brecha de Seguridad.

La variable independiente es x: Politicas y Procedimientos de

Seguridad.

La siguiente ecuacion de regresion es:
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Y = 3.575+ 0.528x

Podemos observar que la pendiente es positiva, esto quiere
decir que cuando aumenta el puntaje de las Politicas vy
Procedimientos de Seguridad, aumenta la Reduccion de Brecha
de Seguridad.

Figura 27: Grafica de la recta de regresion descriptivos especifica 2 con dimensiones VD
D2y VID3

Recta de Regresion de como las Politicas de Seguridad influyen el la Reduccion de las Brechas de Seguridad
R? Lineal = 0.599

15 @

guridad

Reduccién_de_Brecha_de_Se

12 14 16 18 20

Politicas_de_Seguridad

Fuente: Elaboracion propia

La grafica de la ecuacion de regresion confirma todo lo

analizado.

Analizaremos los supuestos del modelo de regresion lineal:

Independencia, homocedasticidad, normalidad y linealidad.

El estadistico de Durbin-Watson (1951) proporciona informacion
sobre el grado de independencia existente entre ellos:

El estadistico Durbin-Watson oscila entre 0 y 4, cuando toma el
valor 2 son independientes, los valores menos de 2 indican

autocorrelacion positiva y los mayores que 2 autocorrelacion
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negativa. Se puede asumir independencia entre los residuos
cuando 1,5 < DW=2,5.

En nuestro caso DW = 1.902 se tiene autocorrelacion positiva y

son independientes.
Interpretando los resultados

El 59.9% de la variabilidad de los puntajes de Reduccion de
Brecha de Seguridad se encuentra explicada por las Politicas y
Procedimientos de Seguridad.

DW =1.902 se tiene autocorrelacion positiva y son

independientes.

El rs = 0.736 podemos ver que en la correlacion de Spearman

hay correlacion positiva alta entre el software de prevenciony la

Reduccién de Brecha de Seguridad.

La pendiente de la ecuacion de regresion es positiva:

Y = 3.575 + 0.528x

6.1.4. Hipotesis Especifica 3

La implementaciébn de un protocolo de prevencién contra
ransomware, combinada con una capacitacion y
concienciacién efectiva del personal, tendra un impacto positivo
en la reduccion de la brecha de seguridad en la empresa BBTI
S.A.C.
Se analiza la Capacitacion y Concientizacion del Personal en
la Reduccién de la Brecha de Seguridad para contrastar
nuestra hipoétesis especifica 3.
Para contrastar esta hipotesis especifica 3, analizaremos el
comportamiento de los datos obtenidos, primero analizaremos
la Bondad de ajuste (la normalidad), luego analizaremos la
correlacion y el comportamiento de la recta de regresion de los
datos usando el SPSS v29:
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Primero analizaremos la normalidad de los datos:

CAPACITACION Y CONCIENTIZACION DE PERSONAL.
Ho: Los datos de Capacitacion y Concientizacion de Personal

en la empresa BBTI SAC tienen una distribucion normal.
Hi: Los datos de Capacitacion y Concientizacion de Personal
en la empresa BBTI SAC no tienen una distribucion normal.
REDUCCION DE BRECHA DE SEGURIDAD.
Ho: Los datos de Reduccién de Brecha de Seguridad en la
empresa BBTI SAC tienen una distribucién normal.
Hi: Los datos de Reduccion de Brecha de Seguridad en la
empresa BBTI SAC no tienen una distribuciéon normal.

Tabla 52: Hipétesis especifica 2 con dimensiones VD D3y VI D3

Capacitacién y concientizacién del Reduccién de la brecha de seguridad
personal
14 12
14 12
14 11
14 13
15 11
16 12
14 11
16 12
16 12
16 11
12 9
13 10
14 10
15 12
20 15
20 15
14 11
14 10
18 14
18 14
13 11
19 14
18 13

Fuente: Elaboracion propia
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Tabla 53: Prueba de normalidad de Hipoétesis especifica 2 con dimensiones VD D3y VI

D3
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico o] Sig. Estadistico gl Sig.
Reduccion_de Brecha de 0.185 23 0.040 0.942 23 0.196
Seguridad
Capacitaciéon de Personal 0.225 23 0.004 0.900 23 0.025

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia

Para los datos de Reduccion de Brecha de Seguridad el p-valor es
0.196 > 0.05 por lo que se acepta la hipotesis nula: “Los datos de
Reduccion de Brecha de Seguridad en la empresa BBTI SAC tienen
una distribucion normal.”

Para los datos de Capacitacién y Concientizacion de Personal el p-
valor es 0.025 < 0.05 por lo que se rechaza la hipétesis nula y se
acepta la hipotesis alterna: “Los datos de Capacitacion y
Concientizacion de Personal en la empresa BBTI SAC no tienen una
distribucion normal’.

Andlisis de los residuos

Nuestro trabajo es analizar los residuos y ver si estos valores siguen
una distribucién normal.

Primero veremos el grafico de probabilidad normal (QQ-Plot)

Un grafico de probabilidad normal compara los residuos con una
distribucion normal tedrica. Si los puntos del QQ-Plot siguen
aproximadamente una linea recta, indica que los residuos se
distribuyen normalmente. Las desviaciones significativas de la linea
pueden indicar la no normalidad de los residuos.

El grafico de dispersion de los residuos frente a los valores ajustados
(predichos) nos ayudan a verificar si hay patrones sistematicos en
los residuos. En un modelo adecuado, los residuos deberian estar
distribuidos aleatoriamente alrededor de cero y no mostrar un patrén
claro. Si se observa un patron en el grafico, como lo es una tendencia

lineal o no lineal, podria indicar que el modelo no es adecuado.
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Figura 28: Grafica de la dispersion de variable dependiente de Hipdtesis especifica 2 con

Normal esperado

Regresion Valor predicho estandarizado

dimensiones VD D3y VI D3

Grafico de dispersion
Variable dependiente: Reduccion_de_Brecha_de_Seguridad

o

-1 0 1 2 3

Regresion Residuo estandarizado

Fuente: Elaboracion propia

Figura 29: Grafica de la Q-Q normal reduccién de brecha de seguridad

Grafico Q-Q normal de Reduccion_de_Brecha_de_Seguridad

10 12 14 16

Valor observado

Fuente: Elaboracidn propia

Observamos que en la variable Brecha de seguridad Q-Q los puntos
siguen muy cerca de la recta, pero un poco dispersos esto nos indica

que los residuos siguen una distribucion normal.
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Normal esperado

Figura 30: Grafica de la Q-Q normal capacitacion del personal

Grafico Q-Q normal de Capacitacion_de_Personal

Valor observado
Fuente: Elaboracion propia
Observamos que en la variable Capacitacion de Personal Q-Q los
puntos siguen muy cerca de la recta, pero dispersos esto nos indica
que los residuos siguen una distribucién normal.
Para obtener los residuos se restan los valores observados de los

valores predichos para nuestro modelo de regresién. Los residuos

se representan como:

€ =Y, — Y, ,donde €; es el residuo para la observacion i, Y; es el

valor observado y, Y; es el valor predicho.
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Figura 31: Grafico de la Q-Q normal Regresion residuo estandarizado

Grafico P-P normal de regresion Residuo estandarizado

Variable dependiente: Reduccién_de_Brecha_de_Seguridad
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Fuente: Elaboracidn propia

Figura 32: Grafica del Histograma reduccién de brecha de seguridad

Histograma

Variable dependiente: Reduccion_de_Brecha_de_Seguridad

Media = -5 48E-16
Desviacion estandar = 0.977

w S w

Frecuencia

ra

AN
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Regresion Residuo estandarizado

Fuente: Elaboracion propia
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Tabla 54: Recuentos de casilla y residuos Hipotesis especifica 2 con dimensiones VD D3
y VI D3

Categoria de

Recuentos de casillay residuos

respuesta NUumero de Respuestas Respuestas
NUmero pronosticada  sujetos observadas esperadas Residuo Probabilidad
LOGI 1 2.197 14 12 10.902 1.098 779
T 2 2.197 14 12 10.902 1.098 779
3 2.197 14 11 10.902 0.098 779
4 2.197 14 13 10.902 2.098 779
5 2.197 15 11 11.680 -.680 779
6 2.197 16 12 12.459 -.459 779
7 2.197 14 11 10.902 .098 779
8 2.197 16 12 12.459 -.459 779
9 2.197 16 12 12.459 -.459 779
10 2.197 16 11 12.459 -1.459 779
11 2.197 12 9 9.344 -.344 779
12 2.197 13 10 10.123 -.123 779
13 2.197 14 10 10.902 -.902 779
14 2.197 15 12 11.680 .320 779
15 2.708 20 15 15.044 -.044 .752
16 2.708 20 15 15.044 -.044 .752
17 2.197 14 11 10.902 .098 779
18 2.197 14 10 10.902 -.902 779
19 2.708 18 14 13.540 .460 .752
20 2.708 18 14 13.540 .460 .752
21 2.197 13 11 10.123 .877 779
22 2.708 19 14 14.292 -.292 .752
23 2.708 18 13 13.540 -.540 .752

Fuente: Elaboracion propia

El residuo los sometemos a la prueba de normalidad.
Como se puede observar todos los residuos estan muy cerca a “0” y

no muestran un patron claro los nos indica que tiene los residuos una

distribucion normal como los vamos a comprobar.
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Figura 33: Grafica de la Q-Q normal residuos

Grafico Q-Q normal de Residuos

Normal esperado
(=}

2 -1 1] 1 2 3

Valor observado

Fuente: Elaboracion propia

Ho: Los datos de los residuos de los datos esperados y observados
en la implementacién de protocolo de prevencidn contra ransomware
en empresa BBTI SAC tienen una distribucién normal.

Hi: Los datos de los residuos de los datos esperados y observados
en la implementacién de protocolo de prevencion contra ransomware

en empresa BBTI SAC no tienen una distribucién normal.

Tabla 55: Prueba de normalidad tabla x Recuentos de casilla y residuos Hipotesis

especifica 2 con dimensiones VD D3y VI D3

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico o] Sig.
Residuos 0.146 23 0.200° 0.958 23 0.426

*. Esto es un limite inferior de la significacion verdadera.
a. Correccion de significacion de Lilliefors

Fuente: Elaboracidn propia
El p-valor es 0.426 > 0.05 luego acepta la hipétesis nula: “Los datos
de los residuos de los datos esperados y observados en la

implementacion de protocolo de prevencion contra ransomware en

empresa BBTI SAC tienen una distribucion normal”
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OBSERVACION: Ya podemos seguir con el andlisis de validacion de
la hipotesis propuesta, siguiendo el analisis de incidencia.

Analisis de Correlacién
Ho: Los datos de Capacitacion y Concientizacion de Personal no se

relacionan significativamente con la Reducciéon de Brecha de
Seguridad en la empresa BBTI SAC.

Hi: Los datos de Capacitacion y Concientizacién de Personal se
relacionan significativamente con la Reduccion de Brecha de

Seguridad en la empresa BBTI SAC.

Tabla 56: Correlaciones Hip6tesis especifica 2 con dimensiones VD D3y VI D3

Reduccién_de
_Brecha_de  Capacitacion_
Seguridad de Personal

Rho de Reduccion_de Brecha_de_ Coeficiente de 1.000 0.822"
Spearman Seguridad correlacion

Sig. (bilateral) . <.001

N 23 23

Capacitacion_de_Personal Coeficiente de 0.822" 1.000
correlacion

Sig. (bilateral) <.001 .

N 23 23

** La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia El

Rho de Spearman es 0.822 y de acuerdo a los baremos de estimacion
de la correlacion de Spearman hay correlacién positiva alta entre las
Politicas y Procedimientos de Seguridad y la Reducciéon de Brecha de
Seguridad.

Ademas, el nivel de significacién que nos arroja el SPSS es 0.001 es
menor que 0.05 esto indica que hay evidencias de que existe una
relacion significativa entre las dos variables, luego podemos concluir
que: “Los datos de Capacitacion y Concientizacion de Personal se
relacionan significativamente con la Reduccion de Brecha de

Seguridad en la empresa BBTI SAC”.
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Tabla 57: Estadisticos descriptivos Hipoétesis especifica 2 con dimensiones VD D3y VI D3

Media Desv. estandar N
Reduccién_de Brecha _de 11.96 1.637 23
Seguridad
Capacitacion de Personal 15.52 2.294 23

Fuente: Elaboracion propia

Lo que se busca es construir un modelo para determinar la
dependencia que exista entre entre la Capacitacion y Concientizacion
de Personal y la Reduccién de Brecha de Seguridad.

Cuya la variable dependiente es y: Reduccién de Brecha de Seguridad.

La variable independiente es x: Capacitacion y Concientizacion de

Personal.

Hipodtesis de regresion

Ho: La Capacitacion y Concientizacion de Personal no interviene de
manera significativa en la Reduccién de Brecha de Seguridad.

Hi: La Capacitacion y Concientizacion de Personal interviene de
manera significativa en la Reduccién de Brecha de Seguridad.
Consideramos el Nivel de Significacion « =0.05.

Andlisis Estadistico usando Regresion

Utilizando las formulas de las ecuaciones normales a los datos
obtendremos los coeficientes de regresion o utilizando Regresion de
Andlisis de datos, en el SPSS podemos calcular también los

coeficientes de regresion:

114



Tabla 58: Resumen del modelo Hipétesis especifica 2 con dimensiones VD D3y VI D3

Error Estadisticos de cambio
R estandar  Cambio 3ig.
R cuadrado dela enR Cambio Cambio Durbin-
Modelo R cuadrado ajustado  estimacion  cuadrado enF g1 g2 enF  Watson
1 0.890 0.792 0.782 0.764 0792 80045 1 21 =001 1.627

a. Predictores: (Constante), Capacitacion de Personal
b. Variable dependiente: Reduccian_de Brecha_de Seguridad

Fuente: Elaboracion propia

En este cuadro del analisis tomamos el Estadistico F que evalla el
ajuste general de la ecuacién de regresion si es significativo.

La tabla recoge el valor de R?, el cambio experimentado por R? en cada
paso, y el estadistico F y su significacion. El estadistico F permite
contrastar la hip6tesis de que el cambio en R? vale cero en la data.

El valor de R? es 0.792. Légicamente, en el primer paso, R%cambio = R?.
Al contrastar la hipétesis de que el valor poblacional de R%cambio €S cero
se obtiene un estadistico F de 0,001 que, con 1y 21 grados de libertad,
tienen un p-valor de 0,001 (como este valor es menor que 0,05),
podemos afirmar que: La Capacitacion y Concientizacion de Personal
interviene de manera significativa en la Reduccion de Brecha de
Seguridad.

Bondad de Ajuste R cuadrado = 0.792

El 79.2% de la variabilidad del la Capacitacion y Concientizacion de
Personal interviene en la Reduccion de Brecha de Seguridad.

El error estdndar de la estimacion es 0.764. Por lo que rechazamos la
hipétesis nula y aceptamos que: La Capacitacion y Concientizacion de
Personal interviene de manera significativa en la Reduccién de Brecha
de Seguridad.

Todo esto se corrobora al usar las estimaciones.

Aqui presentamos el Anova del modelo:
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Tabla 59: ANOVA Hipoétesis especifica 2 con dimensiones VD D3y VI D3

Suma de Media
Modelo cuadrados gl cuadratica F Sig.
1 Regresion 46.704 1 46.704 80.045 <.001°
Residuo 12.253 21 0.583
Total 58.957 22

a. Variable dependiente: Reduccion_de Brecha de_Seguridad
b. Predictores: (Constante), Capacitacion_de_Personal

Fuente: Elaboracion propia

F = 80.045, p=0.001 < 0.05

Se rechaza la hipétesis nula y se concluye que: La Capacitacion y
Concientizacion de Personal interviene de manera significativa en la
Reduccion de Brecha de Seguridad.

Tabla 60: Coeficientes Hipotesis especifica 2 con dimensiones VD D3y VI D3

Coeficientes no  Coeficientes 95.0% intervalo de Estadisticas de
estandarizados estandarizados confianza para B Correlaciones colinealidad
Desv. Limite Limite  Orden
Modelo B Error Beta Sig.  inferior  superior cero  Parcial Parte Tolerancia VIF
1 (Constante) 2097 1114 0.074 0219 4412
Capacitacion_ 0635 0.071 0.890 <.001 0.488 0.783 0890 0890 0.890 1.000 1.000

de_Personal

a. Variable dependiente: Reduccién_de_Brecha_de_Seguridad

Fuente: Elaboracion propia

Y: Reduccion de Brecha de Seguridad.

La variable independiente es x: La Capacitacion y Concientizacion de
Personal.

La siguiente ecuacion de regresion es Y = 2.097 + 0.635x

Podemos observar que la pendiente es positiva, esto quiere decir que
cuando aumenta el puntaje de la Capacitacion y Concientizacion de

Personal Aumenta la Reduccién de Brecha de Seguridad.
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Figura 34: Grafica de la recta de regresion Hipoétesis especifica 2 con dimensiones VD D3

y VI D3

Recta de Regresion de la influencia de la Capacitacién y Concientizacion del Personal en la Reduccion de la
Brecha de Seguridad enla Empresa BBTI SAC

guridad

Reduccion_de_Brecha_de_Se

R? Lineal = 0.792

12 14 16 18 20

Capacitacion_de_Personal

Fuente: Elaboracion propia

La gréfica de la ecuacion de regresion confirma todo nuestro analisis.

Analizaremos los supuestos del modelo de regresion lineal:

Independencia, homocedasticidad, normalidad y linealidad.

El estadistico de Durbin-Watson (1951) proporciona informacion sobre

el grado de independencia existente entre ellos:

El estadistico Durbin-Watson oscila entre 0 y 4, cuando toma el valor 2
son independientes, los valores menos de 2 indican autocorrelacion
positiva y los mayores que 2 autocorrelacion negativa. Se puede asumir

independencia entre los residuos cuando 1,5 < DW<2,5.

En nuestro caso DW = 1.627 se tiene autocorrelacion positiva y son

independientes.
Interpretaciones de los resultados

El 79.2% de la variabilidad de los puntajes de Reduccién de Brecha de

Seguridad se encuentra explicada por la Influencia de la capacitacion y
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Concientizacion. DW = 1.627 se tiene autocorrelacion positiva y son
independientes.

El rs = 0.822 podemos ver que en la correlacion de Spearman hay
correlacion positiva alta entre la Influencia de la capacitacion y
Concientizacion.y la Reduccién de Brecha de Seguridad.

La pendiente de la ecuacion de regresion es positiva: y = 2.097 + 0.635x

Implementacion de protocolo de prevencion contra ransomware tendra
un impacto positivo en la reduccion de la brecha de seguridad en la
empresa BBTI S.A.C.

6.2. Contrastacion de los resultados con otros estudios similares.

Segun el autor (Trevejo, 2022) en la tesis titulada " Plan de
continuidad de negocio de un file server ante un ataque de malware
en Cloud " en su objetivo principal que es la elaboracion de un plan
0 guia ante un ataque de malware en cloud y nuestro objetivo es
buscar que nuestro protocolo mejorar la seguridad del servidor
contra los ataques de ransomware habiendo utilizado la metodologia
practica y experimental tomando como muestra a las empresas que
utilizan Windows server 2012r2 en adelante en la cual el investigador
uso los instrumentos de encuesta y como resultado demuestro que
se obtiene mejoras de nivel en comparacion del enfoque tradicional
y demuestra una proteccion mas eficaz ante otras metodologias
siempre y cuando se cumplan y respete las normas de perimetro
propuestas con un estricto cumplimiento.

En la presente investigacién se tuvo como objetivo general
determinar que la implementacién de un protocolo de prevencion
contra ransomware mejora la seguridad del servidor de la empresa
BBTI S.A.C. utilizado la metodologia experimental tomando como
muestra a 23 personas de la sede central del callao de la empresa
BBTI SAC uso los instrumentos de encuesta y como resultado se
demostré que la implementacion de un protocolo de prevencion

contra ransomware genero una mejora considerable a la seguridad
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tanto del servidor como el nivel de concientizacion del personal y la
manera de cOmo actuar e interpretar los problemas y se reflejado en
las encuestas ya que en gran parte de las encuesta tenemos un alto
indice de aprobacion y notoriedad de mejora por parte de los
trabajadores.

En ambos trabajos se muestra que la implementacion exitosa
de protocolos contra ransomware en diferentes contextos puede
generar un grado positivo de efectividad y eficacia de tales medidas
en diversas situaciones que son notorias tanto en las encuestas
como por parte del personal y presentes de dichos trabajos de
investigacion.

Segun el autor (chow Zamora, 2018) con su tesis titulada
“Prevencion de ataques de Ransomware conocidos en redes
informaticas, utilizando la tecnologia Check Point Sandblast en el
perimetro y en usuarios finales comprendido en el periodo de
septiembre del 2017 a abril del 2018” cuyo objetivo general es
“Evaluar si la tecnologia SandBlast de Checkpoint, es la opcion mas
viable para proteger la red informatica de una empresa de los
ataques de Ransomware Cerber, Goldeneye y Criptolocker” en su
objetivo principal que es desarrollar una propuesta de seguridad
para empresas grandes y medianas que buscan mejorar su
seguridad perimetral y mitigar amenazas de Ransomware,
incluyendo tanto los casos conocidos como los avanzados que usa
la metodologia aplicada experimental tomando como muestra
hipotética ya que el autor se refiere sistemas y redes con los
instrumentos de encuestas y resultados de eficacia de Check Point
Sandblast en la resolucion de casos conocidos y avanzados de
Ransomware.

En la presente investigacién se tuvo como objetivo general
determinar que la implementacién de un protocolo de prevencion
contra ransomware mejora la seguridad del servidor de la empresa
BBTI S.A.C. utilizado la metodologia experimental tomando como

muestra a 23 personas de la sede central del callao de la empresa
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BBTI SAC uso los instrumentos de encuesta y como resultado se
demostré que la implementacion de un protocolo de prevencion
contra ransomware genero una mejora considerable a la seguridad
tanto del servidor como el nivel de concientizacion del personal y la
manera de cOmo actuar e interpretar los problemas y se reflejado en
las encuestas ya que en gran parte de las encuesta tenemos un alto
indice de aprobacion y notoriedad de mejora por parte de los
trabajadores.

En ambos trabajos se muestra que la implementacién exitosa
de protocolos contra ransomware en empresas grandes y medianas
en diferentes contextos puede generar un grado positivo de
efectividad y eficacia de la ciberseguridad en diversas situaciones
son notorias tanto en las encuestas como en la parte del personal y
presentes de dichos trabajos de investigacion.

Segun los autores (Perez Diaz , 2021) en la tesis titulada
“Implementacién de Tecnologia Sandbox para Proteger de Ataques
Ransomware en una Red Informatica Local de una Entidad
Financiera” en su objetivo principal es la implementacién de Cuckoo
Sandbox, una herramienta de codigo abierto para el analisis de
Ransomware, con el propoésito de contribuir a la seguridad perimetral
de la red informatica. La metodologia aplicada es experimental. La
muestra a usar consiste en el laboratorio de pruebas virtualizado con
5 equipos Windows 10, que simula una red informatica similar a la
de la Coopac Norandino Ltda. Los instrumentos utilizados son
Cuckoo Sandbox y el Servidor torre Core i5 con 16 gb de RAM con
Ubuntu 20.04 LTS como plataforma de implementacion de Cuckoo
Sandbox. Los resultados demuestran que Cuckoo Sandbox es
efectivo en la contribucion a la seguridad perimetral de la red
informatica al detectar y aislar Ransomware de manera eficaz en un
entorno de laboratorio.En la presente investigacion se tuvo como
objetivo principal determinar que la implementacion de un protocolo
de prevencion contra ransomware mejora la seguridad del servidor

de la empresa BBTI S.A.C. utilizado la metodologia experimental
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tomando como muestra a 23 personas de la sede central del callao
de la empresa BBTI SAC uso los instrumentos de encuesta y como
resultado se demostré que la implementacion de un protocolo de
prevencidn contra ransomware genero una mejora considerable a la
seguridad tanto del servidor como el nivel de concientizacion del
personal y la manera de cdmo actuar e interpretar los problemas y
se reflejado en las encuestas ya que en gran parte de las encuesta
tenemos un alto indice de aprobacion y notoriedad de mejora por
parte de los trabajadores.

En ambos trabajos se muestra que la implementacion exitosa
de protocolos contra ransomware en diferentes contextos puede
generar un grado positivo de efectividad y eficacia de tales medidas
en diversas situaciones que son notorias tanto en las encuestas
como por parte del personal y presentes de dichos trabajos de
investigacion.

El segundo antecedente nacional esta desarrollado por la
autora  (Chira Castillo, 2021) sustenté la tesis con el titulo
“Implementaciéon de un plan de control y seguridad de los activos de
informacion en la Estacion de Servicios San José” en la Universidad
César Vallejo su objetivo general es Implementar un plan de control
y seguridad basado en la metodologia Cobit para la mejora de los
activos de informacion en la Estacion de Servicios San José. La
metodologia se llevd a cabo mediante una investigacion de tipo cuasi
experimental con un solo grupo. La muestra que han considerado
son 13 personas, que incluia al gerente y al personal de la estacion
de servicios. Los instrumentos que se utilizaron para recopilar datos
fueron cuestionarios sobre aceptacion del plan de control,
cuestionarios sobre eficiencia en la toma de decisiones y guias de
observacion. Los resultados indican una reduccion significativa en
los errores de facturacion, una menor frecuencia de caidas del
servidor, un mejor control en la emision de vales y una aceptacion
favorable por parte del personal. Ademas, la gerencia pudo tomar

decisiones mas eficientes gracias a la implementacién del plan.
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Estos hallazgos respaldan la eficacia del plan de control y seguridad
en la mejora de la gestidon de activos de informacion en la estacion
de servicios.

En ambos trabajos se muestra que la implementacion exitosa
de protocolos contra ransomware en diferentes contextos puede
generar un grado positivo de efectividad y eficacia de tales medidas
en diversas situaciones que son notorias tanto en las encuestas
como por parte del personal y presentes de dichos trabajos de

investigacion.
6.3. Responsabilidad ética de acuerdo a los reglamentos vigente

En el presente proyecto de investigacion, nos proponemos llevar a
cabo un estudio basado en los principios del Cédigo de Etica de
Investigacion de la Universidad Nacional del Callao (UNAC)
aprobado en el afio 2019, que busca establecer pautas claras y
compromisos éticos con el fin de regir la conducta de docentes,
estudiantes, graduados, e investigadores en general en la
realizacion de actividades cientificas.

La esencia de mi investigacion se alinea especialmente con el
Articulo 8 del codigo, donde se detallan los principios éticos del
investigador de la UNAC que se debe seguir y estos son:

En este contexto, mi trabajo se vera regido por los valores de
profesionalismo, transparencia, objetividad, igualdad, compromiso,
honestidad, confidencialidad, independencia, diligencia vy
dedicacion. Estos principios con el fin de garantizaran la integridad
de mi investigacioén, al igual que aseguraran el respeto a la dignidad
de las personas, la confidencialidad y privacidad de la empresa.
Con el respaldo legal de la Constitucion Politica del Peru, la Ley
Universitaria, y otras normativas aplicables, mi investigacion se
compromete a seguir estandares éticos elevados. Este enfoque ético
no solo fortalecera la calidad de los resultados obtenidos, sino que
también contribuird al desarrollo de la ciencia y tecnologia para el
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beneficio de la sociedad, en consonancia con la mision y vision de la
UNAC.

Asi mismo los presentes autores de este trabajo de investigacion
con nombres:

Bryam Rodas Diaz y Johan Alberto Sanchez Zorrilla declaramos
bajo juramento que:

o El presente trabajo de investigacion es de nuestra autoria.

e Se harespetado la normativa 1ISO 690.

e La presente tesis no ha sido publicada ni presentada
anteriormente.

e La informacion presentados en los resultados son reales
adquiridos personalmente por los usuarios del presente
trabajo de investigacion.

e Los autores del presente trabajo de investigacion asumimos
las consecuencias y sanciones de nuestras respectivas
acciones que se deriven, sometiéndonos a la normatividad

vigente de la Universidad Nacional del Callao.
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VIl.  CONCLUSIONES

Concluida la tesis se puede opinar sobre la empresa BBTI S.A.C. lo

siguiente:

1.

En la Tabla 4 se puede observar que del 100% (23) de los
encuestados respecto a "Como calificarias a la empresa BBTI S.A.C.
en su estrategia para la recuperacion de datos en caso de un ataque
de ransomware", el 52.17% (12) es bueno, 34.78% (8) es muy bueno
y el 13,04% (3) es Medio.

En la Tabla 13 se puede observar que del 100% (23) de los
encuestados respecto a " Cual es el nivel de la empresa BBTI S.A.C.
en la implementacion de sus controles de seguridad adicionales como
parte de su estrategia para reducir brechas de seguridad en el ultimo
afno", el 65.22% (15) es bueno, 17.39% (4) es muy bueno y el 17,39%
(4) es Medio.

La implementacion de un protocolo de prevencion contra ransomware
en el servidor de BBTI S.A.C. tendrd un impacto positivo en la
seguridad del servidor de la empresa BBTI S.A.C.

La implementacion de protocolo de prevencion contra ransomware
tendra un impacto positivo en la resistencia ante ataques de
ransomware en la empresa BBTI SAC.

La implementacion de protocolo de prevencion contra ransomware
tendra un impacto positivo en el tiempo de recuperacion de ataques
de ransomware en la empresa BBTI S.A.C.

Implementacion de protocolo de prevencion contra ransomware
tendra un impacto positivo en la reduccion de la brecha de seguridad

en la empresa BBTI S.A.C.
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VIII.

RECOMENDACIONES

Finalizada la tesis se puede recomendar a la empresa BBTI S.A.C. lo
siguiente:

La empresa BBTI S.A.C. debe seguir implementando estrategias para la
recuperacion de datos en casos de ataques de ransomware, para de esta
manera evitar pérdida de informacion.

La empresa BBTI S.A.C. debe continuar con la implementacion de
controles de seguridad adicionales como parte de la estrategia para
reducir brechas de seguridad en los proximos afos.

Dado el impacto positivo previsto de la implementacion del protocolo de
prevencién contra ransomware en el servidor de BBTI S.A.C., se
recomienda un enfoque proactivo para optimizar y fortalecer
continuamente estos protocolos.

Dado el reconocimiento del impacto positivo de la implementacion del
protocolo de prevencion contra ransomware en la resistencia ante
ataques, se recomienda centrarse en el desarrollo de una cultura de
ciberseguridad solida.

Dado el reconocimiento de que la implementacién de un protocolo de
prevencién contra ransomware tiene un impacto positivo en el tiempo de
recuperacion de ataques, se recomienda enfocarse en la optimizacion
continua de estos procesos.

Dado que la implementacién del protocolo de prevencién contra
ransomware se espera que tenga un impacto positivo en la reduccién de
la brecha de seguridad, se recomienda una estrategia integral para

fortalecer la postura de seguridad de la empresa.
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X. ANEXOS

10.1. Matriz de consistencia

“IMPLEMENTACION DE UN PROTOCOLO DE PREVENCION CONTRA RAMSOMWARE PARA LA SEGURIDAD DEL SERVIDOR DE BBTI S.A.C. EN EL ANO 2022"
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10.2. Instrumentos validados

DIMENCIONES

PREGUNTAS

VALORACION

4

3

2

RESISTENCIA
ANTE ATAQUES
DE
RANSOMWARE

1.¢,Como calificarias a la empresa BBTI S A.C en
su estrategia para la recuperacion de datos en
caso de un ataque de ransomware?

2. ¢ Qué tan satisfecho estas con la empresa BBTI
S.A.C. con sus politicas y procedimientos
establecidos para garantizar que los empleados

3.¢qué nivel consideras que la empresa BBTI
S.A.C tiene enrelacion a su resistencia ante
ataques de ransomware en funcién de las

4. ;Como calificarias la implementacion de un
protocolo de prevencion contra ransomware en la
empresa BBTI SAC como parte de la resistencia
ante ataques de ransomware?

5. ¢,Con qué frecuencia ha experimentado la
empresa BBTI SAC uncambio en su resistencia
ante ataques de ransomware desde la
implementacion de dicho protocolo en
comparacion al afo 20217

TIEMPO DE
RECUPERACION

6. ¢, Qué tan efectivo crees que es el plan de
accion de la empresa BBTI S.A.C para minimizar
el tiempo de inactividad en caso de un ataque de
ransomware?

7. ¢, Como califica la efectividad de los sistemas de
respaldo y prioridad S.A.C en la reduccién del
tiempo de recuperacion después de un ataque de
ransomware?

8. ¢ Qué tan efectivo crees que es la
implementacion del protocolo de prevencion contra
ransomware para reducir el tiempo de
recuperacion en caso de ataques de ransomware
en la empresa BBTIS.A.C?

REDUCCION DE
LA BRECHA DE
SEGURIDAD

9.¢,Qué tan frecuente crees que la empresa BBTI
S.AC. lleva a cabo su proceso de mejora continua
en medidas de seguridad con el objetivo de reducir
las brechas de seguridad?

10.¢,Cual es el nivel de la empresa BBTIS.A.C en
la implementacion de sus controles de seguridad
adicionales como parte de su estrategia para
reducir brechas de seguridad en el Gitimo afio?

11.¢,Como calificarias la implementacion su
protocolo de prevencion contra ransomware con el
objetivo de reducir las brechas de seguridad
relacionadas con el ransomware por parte de la
empresa BBBTI SAC?

133



Z0—-—0Orq4Z=TMmMmMr Vs —

mo
MIOIrS=E20nN=2>r0——2r

ZC

oOroo4o0ax$7

12.¢,Como calificarias la seguridad del servidor de
la empresa BBTI SAC?

INSTALACIONY | 13. ¢ Como calificarias la efectividad de la
CONFIGURACIO |[instalacién y configuracion del software de
N DEL prevencion en el servidor de BBTIS. A.C.?
SOFTWARE DE |14.;La instalacion y configuracién del software de
PREVENCION (prevencion en el servidor de BBTI SAC ha
mejorado la seguridad desde su implementacion
en el afio 20217
15.¢Qué opinas sobre la efectividad de las
politicas y procedimientos de seguridad de la
empresa BBTI SAC?
16.¢Cual es el nivel de cumplimiento de las
politicas y procedimientos de seguridad en la
ngggtc);lﬁmsELT e TR A G :
0S DE 17.(‘,(._)ue tan nguro.samente consideras que la
SEGURIDAD seguridad del servidor de BBTI SAC aplica las
politicas y procedimientos de seguridad
establecidos?
18.¢como evaluarias la seguridad del servidor de
BBTI SAC en relacion con las politicas y
procedimientos de seguridad?
19.¢,Como calificarias la efectividad de la
capacitacion y concientizacion del personal en
relacion con la seguridad del servidor de BBTI
SAC?
CAPACITACION 20.¢cuan informados estan los empleados de
Y BBTI SAC sobre las politicas de seguridad del
CONCIENTIZAC] [SeMidor? . . : :
ON DEL 21.(,.En tu opinion como mejora la sggundad del
PERSONAL servidor después de la implementacion de

programas de capacitacion y concientizacion para
el personal?

22.¢,Cémo evaluarias el nivel de compromiso del
personal de BBTI SAC en la promocion de la

sequridad del servidor?
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10.3. Ficha de validacion de expertos

FICHA DE VALIDEZ POR JUECES EXPERTOS (n
BtAAlIo:uncaam

Estimado (a

Esumado(a)@ ........ Q\W- U‘(Y\c\ ...... ?2(.\[.%.&9) ....... \J 12 S SO S S

Teniendo como base los criterios que a continuacion se presenta, se le solicita dar su opinion sobre el instrumento de
recoleccion de datos que se adjunta:

-
Estimado (a):_{).{.r..é.wl..:.f.@ﬂ.!?.A.N.rﬁ%;.@....ﬂﬂ}..../II.Z'AA(/A!.‘./Q./.L/?E ............

Teniendo como base los criterios que a continuacion se presenta, se le solicita dar su opinién sobre el instrumento de
recoleccion de datos que se adjunta:

Teniendo como base los criterios que a continuacion se presenta, se le solicita dar su opinién sobre el instrumento de
recoleccion de datos que se adjunta:
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FICHA DE VALIDEZ POR JUECES EXPERTOS ({U)]

/7
s Zo(p

ny
ESIMAdo (A, ... ¥ ciiniies tisaisisitaiven /

Teniendo como base los criterios que a continuacion se presenta, se le solicita dar su opinion sobre el instrumento de
recoleccion de datos que se adjunta:

Estimado (a): Dra. Bertila Garcia Diaz

Teniendo como base los criterios que a continuacion se presenta, se le solicita dar su opinion sobre el instrumento de
recoleccion de datos que se adjunta:

L
‘.{ﬁ‘;qy_a.}‘*/‘

Firma y sello del Experto Informante.
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10.4. Consentimiento Informado

bhtisac.

DOCUMENTO DE CONFIDENCIALIDAD
Con fecha de 06/09/2023, se reunen el representante Legal de la empresa BBTI
S.A.C. con RUC 20565747356, Sr. Kenji Alberto Chung Sanchez con DNI
46920214 vy los Sres Johan Alberto Sanchez Zorrilla con DNI 76472788 y Rodas

Dias Bryan con DNI 77224744

Los sefiores solicitan al representante legal de |la empresa BBTI S.A.C, poder

utilizar informacion del area de sistemas y redes de los periodos 2019 al 2023.

Esta informacion se solicita con fines academicos al informar que desarrollaran la
tesis titulada “LA IMPLEMENTACION DE UN PROTOCOLO DE PREVENCION
CONTRA RAMSOMWARE PARA OPTIMIZAR LA SEGURIDAD DEL SERVIDOR EN LA
EMPRESA BBTI S.A.C ENTRE EL ANO 2022 ” con fines de obtener el titulo
profesional de Ingeniero de Sistemas en la facultad Ingenieria Industrial y sistemas
(FIIS) de la escuela profesional de Ingenieria de sistemas (EPIS) en la universidad

nacional del callao.

De caso cumplir con los fines, los senores se comprometen a entregar una copia

de la Tesis aprobada.
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10.5. Base de datos Variable Dependiente

VARIABLE DEPENDIENTE: SEGURIDAD DEL SERVIDOR

RESISTENCIA ANTE ATAQUES DE RANSOMWARE

TIEMPO DE RECUPERACION

REDUCCION DE LA BRECHA DE SEGURIDAD

1.z Como calificarias 2 ;Qué tan 3. 5 Qué nivel 4. ;Cémo calificarias 5 ¢Con qué SUMA 6. ; Qué tan efectivo | 7. ;Cdmo calificala | 8. ;Qué tan efectivo SUMA 9.;Qué tan frecuente | 10.;Cudl es el nivel |11.;Cdmo calificarias SUMA SUMA TOTAL
ala empresa BBTl | satisfecho estds con [ consideras que la | la implementacidn de frecuencia ha crees que es el plan | efectividad de los crees que es la crees que la empresa| de la empresa BBTI | la implementacion su
SACensu la empresa BBTl | empresa BETI S.AC un protocolo de experimentado la de accidn de la sistemas de respaldo | implementacidn del BBTIS.AC. llevaa SACenla protocolo de
estrategia para la SAC consus |tiene enrelacion a su| prevencién contra empresa BBTI SAC empresa BBTI S.A.C | y prioridad S.A.C en protocolo de cabo su proceso de | implementacidn de prevencidn con el
4 4 4 4 4 20 4 3 4 1" 4 4 4 12 43
3 3 2 5 2 15 3 3 4 10 4 4 4 12 5]
4 4 4 4 3 19 4 4 3 11 3 4 4 11 4
4 3 4 5 4 20 4 4 5 13 4 5 4 13 46
5 4 4 4 4 21 3 4 4 11 3 4 4 11 43
5 4 4 4 4 2 4 4 5 13 4 4 4 12 46
4 3 4 4 4 19 4 4 4 12 3 4 4 11 42
5 4 3 ] 5 22 4 4 4 12 4 4 4 12 46
5 4 4 4 4 21 5 4 4 13 4 4 4 12 46
4 4 4 4 4 20 4 4 5 13 4 4 3 11 44
3 3 3 3 3 15 3 3 3 9 3 3 3 9 33
4 3 4 5 4 20 3 3 4 10 3 3 4 10 40
4 4 4 4 3 19 4 3 4 11 3 4 3 10 40
4 3 4 4 3 18 4 4 4 12 4 4 4 12 42
5 5 5 5 5 25 5 5 5 15 5 5 5 15 55
] ] ] ] 5 25 ] ] ] 15 5 ] ] 15 55
3 4 3 3 3 16 3 3 3 9 3 3 5 11 36
4 4 4 4 4 20 4 4 4 12 4 3 3 10 42
4 4 5 5 4 22 4 5 3 12 5 4 5 14 43
5 4 5 4 5 23 4 5 4 13 5 4 5 14 50
4 4 4 4 4 20 4 3 3 10 3 4 4 11 4
5 4 5 4 4 22 5 4 4 13 5 4 5 14 49
4 5 4 5 5 23 5 4 4 13 4 5 4 13 49
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10.6. Base de datos Variable Independiente

VARIABLE INDEPENDIENTE: IMPLEMENTACION DE UN PROTOCOLO PREVENCION CONTRA RANSOMWARE
INSTALACION ¥ CO:‘:E\LJ;&CIIC?: DE SOFTWARE DE POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD CAPACITACION Y CONCIENTIZACION DEL PERSONAL
12.; Como calificarias 13. ;Como 14.En tu opinidn. ;la SUMA 15.4 Qué opinas 16.En tu experiencia, 17.¢Que tan 18.En general, SUMA | 19.;Como calificarias| 20.En tu opinidn. 21.,Entu opinion |22 ;Cdmo evaluarias| SUMA SUMA TOTAL
la seguridad del calificarias la instalacidn y sobre |a efectividad | ;Cual es el nivel de rigurosamente ¢Como evaluarias la la efectividad de la Jcuan informados como mejora la el nivel de
senvidor de la efectividad de la configuracidn del de las politicas y cumplimiento de las | consideras que la |seguridad del servidor capacitacidn y estan los empleados |seguridad del servidor|  compromiso del
empresa BBTI SAC? instalacion y software de procedimientos de politicas y sequridad del servidor| de BBTI SAC en concientizacidn del | de BBTI SAC sobre después de la personal de BBTI
4 4 4 12 4 4 4 4 16 4 3 3 4 14 42
3 3 4 10 3 3 3 3 12 3 3 4 4 14 36
3 4 4 11 g 4 4 4 17 3 3 4 4 14 42
4 5 4 13 4 4 4 4 16 4 3 4 3 14 43
4 4 4 12 4 4 4 3 15 4 3 4 4 15 42
4 4 3 11 4 4 5 4 17 4 4 4 4 16 44
4 4 4 12 4 4 4 4 16 4 3 3 4 14 42
4 3 g 12 4 4 4 4 16 4 4 4 4 16 44
4 4 4 12 4 3 4 4 18 4 4 4 4 16 43
3 3 4 10 4 4 3 3 14 4 4 4 4 16 40
3 3 3 9 3 3 3 3 12 3 3 3 3 12 33
4 4 4 12 4 4 4 4 16 3 3 3 4 13 4
4 3 4 11 3 4 3 4 14 4 3 4 3 14 39
4 4 4 12 4 4 4 3 15 4 4 3 4 15 42
5 5 5 15 5 5 5 5 20 5 5 5 5 20 55
5 5 b 15 ] ] 5 5 20 b ] ] 5 20 55
3 3 4 10 4 4 4 4 16 4 4 3 3 14 40
3 3 3 9 3 3 3 3 12 3 4 4 3 14 35
4 5 4 13 4 4 4 5 17 4 g 4 5 18 48
4 5 4 13 5 4 5 4 18 5 4 5 4 18 49
3 3 4 10 3 3 3 4 13 3 3 3 4 13 36
4 5 4 13 5 4 5 4 18 ] 4 5 5 19 50
4 5 4 13 g g 5 5 20 g g 4 4 18 51
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10.7. Comparativa de la implementacién del protocolo en la empresa

BBTI S.A.C. previay post implementacion

PREVIO A LA IMPLEMENTACION DEL
PROTOCOLO

DESPUES DEL PROTOCOLO

FIREWALLS

*La empresa no contaba con monitoreo en la data que
se almacenaba en el servidor, por lo general se usaba
como almacenamiento de archivos personales (fotos,

videos etc)

*Cualquier usuario podia acceder a cualquier carpeta
sin limitaciones

*Los accesos a USB en los equipos estaban
completamente libres

*Libertad de navegacion en las paginas web

*Se inplemento un plan de
limpieza semanal con cada area y
sus respectivas carpetas que
manipulan

*Se restringio el acceso de
cualquier dispositivo externo a los
equipos y servidor

*Se genero una "lista negra” como
filtro en el router del internet para el
acceso a los sitios web

ACTUALIZACIONES Y

*Se contaba con versiones antiguos de programas (sgl
,windows server,etc) y se corria el riesgo de que se
pudieran explotar vulnerabilidades de determinadas
versiones de programas

*Se actualizo a la version mas

PARCHES reciente tanto los programas como
*Mo se actualizaba periodicamente las versiones o sistema operativo
parches del sistema operativo
Se restringio el acceso a todo el
*El acceso era libre y era tratado como una pc mas del persqnal no capaqtado y no
autorizado al servidor y las redes
monton
CONTROL DE ACCESO|, . . S *Se crearon usuarios y limitaron
No existia usuarios con sus limitaciones de carpetas,
; ) o o los accesos a las
todos compartian un unico usuario "admin o o
carpetas(principio de privilegio
minima), brindando salo lo
necesario para trabajar
N ) i . * Implemento herramientas de
Los archivos se almacenaban por periodos de tiempo . i
- - auditoria y monitoreo para rastrear
largos sin analizarlos o purgarlos lo cual generaba :
mucho trafico en el espacio del disco eventos y defectar posibles
AUDITORIA Y actividades maliciosas.(SOPHOS)
MONITOREO *Mo se comprobaba la seguridad de los archivos que |,
. . Se configuro alertas y
ingresaban al servidor . i
notificaciones en caso de
anomalias en la red
*Se implemento un programa de
backup diferencial de archivos que
permite salvaguardar la
informacion del servidor en forma
*Mo se contaba con copias de seguridad de los semanal a nivel general en un
archivos de proyectos (documentacion fotos y videos) |disco cifrado
RESPALDOS
REGULARES *Se implemento un programa de

"El backup de las base de datos se realizaba
semestral

backup para base de datos (SQL
BACKUP) que extrae 2 veces al
dia y se guarda en una nube, un
dispositivo USB cifrado, un disco
duro cifrado

SEGURIDAD FISICA

* La Ubicacion del servidor se encontraba en un lugar
de facil acceso y sin vigilancia

*Se creo el departamento de
sistemas resguardadao por
videovigilancia y a la vista de los
usuarios de sistemas y se mudo el
servidor a una zona mas protegida
y limitada
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*No contaba con licencias Originales de anfivirus

*Muchos de los programas con los que contaba eran

*Se adquirio licencias originales
de antivirus especializados con los
problemas comunes de
rasomware (SOPHOS y
KASPERSKY)

PROTECCION CONTRA "crakeados” *Se restringio la instalacion
ATAQUES EXTERNOS limitado solo de programas a usar
*Se tenia libertad de descarga en el servidor desde (Sal Server, antivirus STARSOFT)
cualquier lugar *Se restringio las descargas
libres, exclusivas solo de 1 equipo
externo a la red
*Se asesora a los trabajadores del
*Trabajadores desconocian el uso correcto de lared  |uso correcta tanto de la red como
de sus equipos
*Trabajadores usaban sus equipos apra guardar sus
archivos personales *Se instala antivirus a todos los
equipos
*Descargaban archivos sin filtro de virus y dudosas
paginas web *Se asesora como fratar con un
archivo sospechoso (filtros web)
FORMACION Y *Realizaban instalaciones personales de programas
CONCIENTIZACION |[sin consulta *Se limita el uso de instalaciones

*No contaban con antivirus

*Trabajaban sobres las maquinas incluso si mostraba
una clara infeccion

*Se perdia constantemente archivos y correos
improtantes

exclusivo para el area de sistemas

*Toda maquina infectada se
extraia de la red y se formateaba
con toda la data

*Cada equipo contabacon su
generador de bk exclusivo para
Correos
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10.8. Pruebas de ataque del Ransomware, encriptaciéon de la

informacion en la empresa BBTI S.A.C.

Herramientas

YOUR FILES ARE ENCRYPTED !!!

TO DECRYPT, FOLLOW THE INSTRUCTIONS:
To recover data you need decrypt tool.
To get the decrypt tool you should:

1.1n the letter include your personal ID! Send me this ID in your first email to me!

2.we can give you free test for decrypt few files (NOT VALUE) and assign the price for decryption all files!
3.After we send you instruction how to ﬂay for decrygt tool and after payment you will receive a decryption tool!
4.we can decrypt few files in quality the evidence that we have the decoder.

Do not rename, do not use third-party software or the data will be permanently damaged

CONTACT US:
mallox@stealthypost.net

If first email will not reply in 24 hours then contact with reserve address:
recohelper@cock. 11

YOUR PERSONAL ID: 44033560F5E8

YOUR FILES ARE ENCRYPTED !!!

TO DECRYPT, FOLLOW THE INSTRUCTIONS:
To recover data you need decrypt tool.
To get the decrypt tool you should:

1.In the letter include your personal ID! Send me this ID in your first email to me!
2.We can give you free test for decrypt few files (NOT VALUE) and assign the price for
decryption all files!

3.After we send you instruction how to pay for decrypt tool and after payment you will
receive a decryption tool!

4.We can decrypt few files in quality the evidence that we have the decoder.

Do not rename, do not use third-party software or the data will be permanently damaged

CONTACT US:
mallox@stealthypost.net

If first email will not reply in 24 hours then contact with reserve address:
recohelper@cock.li

YOUR PERSONAL ID: -

Ln 10, Col 1 100%  Windows (CRLF) UTF-8
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10.9. Encriptacién de archivos secuestrados

File Home Share Wiew
aneous_pictures 2 Search Miscellar

1.jpg.FARGO 2jpg.FARGO 3.jpg.FARGO 4,jpg FARGO FILE
RECOVERY.txt

1jpg.FARGO 2.png.FARGO 3.exe.FARGO 4.xIsx.FARGO

5.pptx.FARGO 6.docx.FARGO FILE
RECOVERY.txt
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