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RESUMEN

La gestion de vulnerabilidades es un desafio para la empresa Contacta Habilidad
S.A.C., quienes a menudo se encuentran con dificultades al intentar identificar,
priorizar y remediar eficazmente las vulnerabilidades en sus activos de Tecnologia

de la Informacion por lo que involucra un alto nivel operativo en esta gestion.

Con la implementacion de un Sistema de Gestion de Vulnerabilidades se busca
mejorar la productividad, reducir costos y esfuerzos de los equipos responsables

adoptando las mejores préacticas e incluyendo la priorizacion basada en riesgos.

Se realizd0 un analisis exhaustivo de las vulnerabilidades existentes en los
servidores y aplicaciones web de toda la empresa y se implement6 un software
especializado para facilitar la gestibn y la remediacion automética de estas
vulnerabilidades. Se utilizé el Framework Gartner como guia para el proceso de
gestion de vulnerabilidades que define este proceso como el ciclo para encontrar,
evaluar, remediar y mitigar las debilidades de seguridad en los activos de

Tecnologia de la Informacién.

Los resultados obtenidos proporcionaron evidencia sélida de que la
implementacion del Sistema de Gestion de Vulnerabilidades contribuyo
significativamente a mejorar la eficiencia y la eficacia en la empresa, lo que llevo

a una reduccién de vulnerabilidades y esfuerzos en la etapa de remediacion.

Implementar un sistema de gestion de vulnerabilidades es esencial para elevar la
seguridad y la eficiencia operativa de la empresa, ademas de reducir riesgos

potenciales tal como se muestra en los resultados obtenidos en esta investigacion.

Palabras clave: gestién, vulnerabilidades, productividad, riesgos, sistemas,

implementacion.



ABSTRACT

The management of vulnerabilities is a challenge for Contacta Habilidad S.A.C.,
as they often face difficulties when trying to identify, prioritize, and effectively
remediate vulnerabilities in their Information Technology assets, which is why they

involve a high operational level in this management.

With the implementation of a Vulnerability Management System, the aim is to
improve productivity, reduce costs, and efforts of the responsible team by adopting

best practices and including risk-based prioritization.

A comprehensive analysis of existing vulnerabilities in the company's servers and
web applications was conducted, and specialized software was implemented to
facilitate the management and automatic remediation of these vulnerabilities. The
Gartner Framework was used as a guide for the vulnerability management
process, which defines this process as the cycle for finding, assessing,
remediating, and mitigating security weaknesses in Information Technology

assets.

The results obtained provided solid evidence that the implementation of the
Vulnerability Management System significantly contributed to improving efficiency
and effectiveness in the company, leading to a reduction in vulnerabilities and

efforts in the remediation stage.

Implementing a vulnerability management system is essential to enhance the
security and operational efficiency of the company, as well as to reduce potential

risks, as shown in the results obtained in this research.

Keywords: management, vulnerabilities, system, implementationKeywords:

management, vulnerabilities, productivity, risks, systems, implementation.



INTRODUCCION

La presente investigacion abordé los desafios que enfrenta la empresa en la
gestion de vulnerabilidades de sus activos de Tecnologia de la Informacion el cual
tiene un impacto negativo en la productividad de la empresa Contacta Habilidad
S.A.C.

El propdsito de esta investigacion fue implementar un sistema de gestion de
vulnerabilidades que permita mejorar la productividad basandose en las
directrices del Framework de Gartner y la implementacién de un software que
facilite la remediacién automatica de vulnerabilidades con el fin de mejorar la

eficiencia y eficacia en la organizacion.

En el capitulo | se examina la problematica central, exponiendo el dilema a
investigar y proponiendo soluciones mediante establecimiento de objetivos
generales y especificos.

En el capitulo Il se centra en proporcionar las bases teoricas necesarias y
antecedentes estudiados, ofreciendo una vision general de los temas abordados
mediante una explicacién detallada.

En el capitulo Ill se dedica a formular las hip6tesis generales y especificas de la
investigacion, asi como a describir las variables de estudio empleadas para la
misma.

En el capitulo IV se detalla la metodologia empleada en la investigacion, se
identifican los problemas a resolver y se determina cémo se llevara a cabo la
medicion de la propuesta, delineando las estrategias utilizadas y validando las
hipotesis propuestas.

En el capitulo V se presentan los resultados de la investigacion, especialmente de
forma descriptiva, mostrando los reportes en accién hacia la propuesta planteada
en este trabajo de investigacion.

En el capitulo VI se analiza los resultados obtenidos para luego proceder a la

elaboracién de las conclusiones extraidas del trabajo realizado.



En el capitulo VIl se exponen las conclusiones derivadas de la investigacion,
haciendo hincapié en la validacion de la propuesta inicial y comparando los
aspectos positivos y negativos de los resultados obtenidos.

En el capitulo VIII se presentan recomendaciones que podrian complementar la
propuesta definida en este trabajo y permite analizarla desde diferentes

perspectivas para su posible implementacion.



. PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion de larealidad problematica

A nivel global la creciente interconectividad ha llevado a un aumento exponencial
de los ciberataques. Las organizaciones de todos los rubros enfrentan desafios
significativos en la proteccion de sus activos digitales. Segun "Internet Security
Threat Report" de Symantec (2020), se observo un incremento del 12% en las
brechas de seguridad reportadas en comparacion con el afio anterior, con mas de
4,1 mil millones de registros expuestos. Este incremento subraya la necesidad
urgente de soluciones robustas para la gestién de vulnerabilidades, ya que la
ciberseguridad se ha convertido en una prioridad critica para mantener la

integridad y confidencialidad de los datos.

A nivel Latinoamérica la situacion es igualmente preocupante. El ESET Security
Report (2020) reveld que el 60% de las empresas latinoamericanas reportaron al
menos un incidente de seguridad durante el afio. Entre estos incidentes, la
infeccion por cédigos maliciosos es el caso mas comun, afectando al 33% de las
empresas. Este alto porcentaje de incidentes destaca la vulnerabilidad de las
organizaciones en la region y la necesidad de fortalecer sus defensas
cibernéticas. La falta de implementacion de sistemas de gestion de
vulnerabilidades eficientes deja a muchas empresas expuestas a amenazas que

podrian haberse prevenido con medidas adecuadas.

A nivel nacional, En Perq, la situacion es igualmente critica. Segun el Diario
Gestion (2018), las pymes peruanas muestran un notable desinterés en la
ciberseguridad, reflejado en una baja inversion en esta area y en los 21,800
ataques cibernéticos registrados en el pais, equivalentes a 60 ataques diarios.
Este desinterés se evidencié en una encuesta de Optical Networks, donde solo el
30% de las pymes realizaron un diagnostico sobre las vulnerabilidades de sus
sistemas informaticos. La falta de conciencia y accion en ciberseguridad no solo
expone a estas empresas a riesgos significativos, sino que también amenaza su

continuidad operativa y su capacidad para competir en el mercado.



Contacta Habilidad S.A.C. se especializa en proporcionar plataformas inteligentes
de negocio bidireccionales y autoadministrables que facilitan la comunicacion
entre empresas y clientes. Su sistema integral esta disefiado para agilizar la toma
de decisiones, maximizar la efectividad de la comunicacion y ofrecer servicios
como mensajeria instantanea, evaluacion de campafas en tiempo real y
configuracion de llamadas con prioridad. A pesar de estas fortalezas, la empresa
enfrenta serios desafios en la identificacion y resolucién oportuna de

vulnerabilidades en su infraestructura tecnologica.

La ausencia de un sistema de gestion de vulnerabilidades eficiente no solo expone
a Contacta Habilidad S.A.C. a riesgos constantes de ataques cibernéticos y
pérdida de datos, sino que también afecta directamente su productividad y eficacia
operativa. Esta situacion genera interrupciones no planificadas en las
operaciones, lo que impacta negativamente en la productividad y la efectividad del
personal. Ademas, la falta de una respuesta agil y eficiente ante incidentes de
seguridad contribuye a prolongar los tiempos de inactividad y aumentar los costos

operativos.

La gestion inadecuada del tiempo de atencidén a las vulnerabilidades también
incide en la eficiencia de la empresa. Sin directrices claras para priorizar y resolver
las vulnerabilidades de manera rapida y efectiva, se produce una utilizacién
ineficiente de los recursos, tanto humanos como tecnoldgicos. Esto se traduce en
una disminucion en la capacidad de respuesta ante situaciones criticas y en una

menor eficacia en la proteccién de los activos de informacion.

Este andlisis FODA proporciona una vision clara de las fortalezas, oportunidades,
debilidades y amenazas de Contacta Habilidad S.A.C. antes de la implementacién
del sistema de gestion de vulnerabilidades, resaltando la importancia y el potencial

impacto positivo de nuestra investigacion.
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Tabla N° 1:

FODA Contacta Habilidad S.A.C.

FORTALEZAS

DEBELIDADES

Contacta Habilidad SAC se destaca por ofrecer
plataformas inteligentes que facilitan la
comunicacion bidireccional y autoadministrable
entre empresas y clientes.

Su sistema integral esta disefiado para agilizar
la toma de decisiones y maximizar la
efectividad de la comunicacion empresarial.
Capacidad de adaptacion rapida a las
necesidades del mercado y de los clientes,
proporcionando soluciones personalizadas y
efectivas.

e Los procesos manuales pueden resultar en un

tiempo de respuesta mas lento para identificar y
mitigar vulnerabilidades.

La ausencia de herramientas avanzadas de
escaneo y mitigacion de vulnerabilidades puede
limitar la capacidad de la empresa para manejar
amenazas complejas.

Los costos asociados a la implementacion de
nuevas tecnologias y sistemas de gestion de
vulnerabilidades pueden ser significativos y

representar un desafio financiero.

OPORTUNIDADES

AMENAZAS

La creciente necesidad de soluciones de
comunicacion empresarial ofrece
oportunidades para expandir la base de
clientes.

La implementacion de un sistema de gestion
de vulnerabilidades puede mejorar
significativamente la seguridad de las
aplicaciones y servidores y la eficiencia
operativa, reduciendo riesgos y optimizando
recursos.

La automatizacion de la identificacion y
mitigacién de vulnerabilidades puede reducir la
dependencia del trabajo manual, aumentando

la eficiencia y precision.

La rapida evolucion de las amenazas
cibernéticas requiere una vigilancia constante y
la capacidad de adaptacion rapida.

La existencia de vulnerabilidades no
descubiertas puede poner en riesgo la
seguridad de la informacion.

El incumplimiento de las normativas de
seguridad puede resultar en sanciones y dafios
a la reputacion de la empresa.

La creciente cantidad de empresas en el sector
de soluciones de comunicacion empresarial
aumenta la competencia, lo que puede afectar
la cuota de mercado y presionar los margenes

de beneficio.

Fuente: Elaboracion Propia
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Figura N° 1. Organigrama de la empresa Contacta Habilidad S.A.C

} Gerencia ‘
General

Gerencia
Sistemas

Jefatura de ~Jefatura de Jefatura de Jefatura de Jefatura de
Desarrollo Datos Seguridad Infraestructura Soporte

Fuente: Elaboracion Propia

1.2 Formulacién del Problema

1.2.1 Problema General

¢De qué manera la implementacion de un Sistema de Gestién de
Vulnerabilidades mejora la productividad en la empresa Contacta Habilidad
S.A.C,, Lima - 20247

1.2.2 Problemas Especificos

e ;De qué manera la implementacion de un Sistema de Gestion de
Vulnerabilidades mejora la eficiencia en la empresa Contacta Habilidad
S.A.C,, Lima - 20247

e ;De gqué manera la implementacion de un Sistema de Gestion de
Vulnerabilidades mejora la eficacia en la empresa Contacta Habilidad
S.A.C,, Lima - 20247
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1.3 Objetivos

1.3.1 Objetivo General

Determinar de qué manera la implementacion de un Sistema de Gestion de
Vulnerabilidades mejora la productividad en la empresa Contacta Habilidad
S.A.C., Lima - 2024.

1.3.2 Objetivos Especificos

e Determinar de qué manera la implementacion de un Sistema de
Gestidn de Vulnerabilidades mejora la eficiencia en la empresa Contacta
Habilidad S.A.C., Lima - 2024

e Determinar de qué manera la implementacion de un Sistema de
Gestidn de Vulnerabilidades mejora la eficacia en la empresa Contacta
Habilidad S.A.C., Lima - 2024

1.4 Justificacion

1.4.1 Justificacién Tebrica

El proyecto de tesis radica en la necesidad de contribuir al corpus de conocimiento
existente en el ambito de la gestiébn de vulnerabilidades, especificamente en
relacion con su impacto en la productividad en el area de seguridad de las
organizaciones, cuyos resultados podran sistematizarse en una propuesta, para
ser incorporado como conocimiento al area de seguridad, ya que se estaria
demostrando que la gestion de vulnerabilidades mejora la productividad en el area

de seguridad.
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1.4.2 Justificacion Metodologica

El proyecto de tesis se justifica metodoldgicamente debido a que se realizé un
analisis a nuestras variables, tanto dependiente como independiente, lo que nos
ayudd a examinar de manera sistematica y objetiva la relacion entre la
implementacion del sistema de gestion de vulnerabilidades y la mejora de la

productividad.

El analisis cuantitativo permitié aumentar la validez y la fiabilidad de los resultados
obtenidos, mismos que podran ser utilizados en otros proyectos de tesis y

pequefias empresas.

1.4.3 Justificacion Practica

Al centrarse en la implementacién de un sistema de gestion de vulnerabilidades y
su impacto en la productividad en la empresa Contacta Habilidad S.A.C., este
estudio busca proporcionar resultados tangibles que puedan ser utilizados para
mejorar la eficiencia y la eficacia en la gestion de vulnerabilidades ofreciendo
soluciones concretas y aplicables a una problematica real en el ambito

empresarial.

1.5 Delimitantes de la investigacion

Con el propésito de hacer viable la propuesta de este proyecto de investigacion
se establecieron criterios que delimitan el alcance del proyecto. Las cuales se

dividen en tedrico, espacial y temporal.

1.5.1 Tedrico

La propuesta de la implementacion de un sistema de gestién de vulnerabilidades
se desarrolla utilizando habilidades tedricas metodoldgicas, terminologia y
enfoques que han demostrado mejorar la productividad, para esto existen
multiples herramientas que permiten identificar, priorizar, mitigar y validar la

correcta gestion de vulnerabilidades de acuerdo a los requerimientos que influyen
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para mejorar la productividad en una pequefia empresa, generando informacion

de los avances y teorias desarrollados en el primer trimestre del afio 2024.

1.5.2 Temporal

La obtencion de resultados para validar la relacion de un sistema de gestion de
vulnerabilidades y la productividad del area de la empresa CONTACTA
HABILIDAD S.A.C. comenzara en el dltimo trimestre del afio 2023 y finalizara en

el primer trimestre del afio 2024.

1.5.3 Espacial

La propuesta del proyecto de investigacion se delimitara en todos los activos de
Tecnologia de Informacion de la empresa CONTACTA HABILIDAD S.A.C.
Especificamente en los servidores y aplicaciones que forman parte de la operativa

de la organizacion.
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. MARCO TEORICO

2.1 Antecedentes

2.1.1. Antecedentes Internacionales

Catuto Pilar (2021), en su estudio “Analisis de amenazas y vulnerabilidades
informaticas basado en la Norma ISO 27002, en el proceso de citas del servidor
web de una Institucion Santa Elena, 20217, el objetivo es analizar los posibles
riesgos, amenazas del sistema informatico de citas, consultas e historiales,
mediante la norma ISO 27002 para mejorar la confiabilidad en las areas de la
clinica. Se realizé un estudio investigativo de tipo exploratorio ya que se llevara a
cabo las diferentes técnicas de recopilacion de informacién, consultar los
problemas a los que se enfrenta la institucion ya que anteriormente no se ha
realizado un analisis de amenazas y vulnerabilidades informéatica en la institucion.
Con los resultados de los riesgos existentes y de los activos que se involucran
antes las pérdidas de informacion, se espera minimizar los riesgos empleando
controles de seguridad de la norma ISO 27002 lo cual ayuda a fortalecer tres
aspectos importantes: la confidencialidad, integridad y disponibilidad de la
informacion que corresponda a las necesidades de seguridad informatica, de esta
forma tendremos una proteccion de los datos, una vez aplicada politicas de
seguridad informatica mejorando los niveles de seguridad de la informacién de los
procesos de la clinica. (Catuto, 2021)

Cuesta Morante (2019), en su investigacion “Andlisis de Amenazas vy
Vulnerabilidades dentro del Sistema de Gestion del Voluntariado en la Cruz Roja
ubicada en la Ciudad de Babahoyo, Ecuador 20197, el objetivo de este estudio es
hacer el analisis al sistema corregir estas vulnerabilidades para evitar o minimizar
los riesgos de fuga de informacion, para este estudio se utiliz6 el método
cuantitativo ya que la informacion fue obtenida a través de encuestas realizadas
a los voluntarios de la cruz roja, recopilando datos concretos estructurados y
estadisticos para el desarrollo y respaldo del estudio de caso. El presente estudio

de caso logra demostrar que el sistema de gestion del voluntariado de la cruz roja
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presenta varias fallas de seguridad que pueden poner en peligro la integridad de
los datos y de su infraestructura tecnoldgica. La utilizacion de herramientas como
“‘Nessus” que permiten analizar el sistema para encontrar vulnerabilidades,
proporciona informacion que puede ser utilizada para corregir y mejorar el
funcionamiento para tener un mayor grado de seguridad en la informacion
sensible de la organizacion. Los resultados obtenidos en el andlisis al sistema
informatico permiten identificar brechas de seguridad las cuales pueden ser
aprovechadas por piratas informaticos para fines no éticos, el objetivo de hacer el
analisis al sistema es corregir estas vulnerabilidades para evitar o minimizar los

riesgos de fuga de informacion. (Morante,2019)

Cedeiilo Zambrano (2021), en su investigacion “Deteccién de vulnerabilidades
mediante pruebas de penetracion a la red de servidores y servicios del Instituto
Superior Tecnolégico Sucre Cohorte, 2021”, cuyo objetivo desarrollar un plan de
mejoras que permita mitigar vulnerabilidades identificadas mediante la ejecucion
de pruebas de penetracion en la red de servidores y servicios del Instituto Superior
Tecnoldgico Sucre. Se utilizé la metodologia de investigacion cualitativa con un
enfoque exploratorio, empleando ademas una investigacion de campo mediante
la realizacion de entrevistas, la observacion, listas de cotejo y la ejecucion de
pruebas de penetracion externas de caja negra sobre la red de servidores y
servicios del Instituto Superior Tecnoldgico Sucre. Las pruebas de penetracion se
las realiz6 siguiendo un proceso de fases, tal es el caso, que en primer lugar se
ejecutd una fase de reconocimiento y recopilacion de informacién a través del uso
de herramientas para analizar el dominio, pagina web y direcciones IP
proporcionadas por el Instituto, para posteriormente realizar una fase de analisis
para detectar y obtener las vulnerabilidades que afectan dichas aplicaciones y
servicios, lo cual permiti6 ademéas conocer el nivel de criticidad de cada
vulnerabilidad; con estos datos se pudo ejecutar la fase de explotacion de las
vulnerabilidades criticas que afectan a dichos servicios. Con la ejecucion
adecuada de las pruebas de penetracion se logré detectar de forma eficiente las
vulnerabilidades que afectan a la red de servidores y servicios del Instituto

Superior Tecnoldgico Sucre, lo cual, permiti6 ademas, desarrollar un plan de
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mejora que contiene las recomendaciones de las acciones que el Instituto
Superior Tecnologico Sucre debe implementar para mitigar las vulnerabilidades
que afectan a su red y asi minimizar los riesgos a los que su infraestructura se
encuentra expuesta, garantizando asi cumplir con lo dispuesto en la Norma ISO
27001 en cuanto a asegurar en todo momento la integridad, disponibilidad y

confidencialidad de la informacion. (Cedafio,2021)

Borbor Toala (2022), en su investigacion “Estudio de la Seguridad Informatica a
los servidores de una cooperativa de Transporte de la Provincia de Santa Elena,
Ecuador 2022”, Este estudio tiene como finalidad el estudio de la seguridad
informatica en los servidores de una cooperativa de transporte de la provincia de
Santa Elena, ya que se considera uno de los activos de informacién mas
importantes para dicha empresa, este estudio se centra en la obtencién de
vulnerabilidades y busca contrarrestar los futuros riesgos a los que pueden estar
sometidos a través de la propuesta de soluciones para poner fin a dichas
vulnerabilidades. La metodologia de investigacion diagndstica es la interpretacion
de unarealidad, por ello expresa y explica las caracteristicas de su funcionamiento
y evolucion. La metodologia de investigacion exploratoria tiene por objeto definir
o clarificar conceptos, conocer el problema con mayor profundidad y generar
hipétesis o propuestas explicativas relacionadas con el fenédmeno objeto de
estudio. Con los resultados obtenidos de este analisis podremos establecer
medidas de seguridad que nos permitan minimizar riesgos en la operatividad de
la organizacién evitando asi la fuga de informacién sensible lo que puede

desencadenar en dafos incalculables. (Borbos,2022)

Oscar Cossio (2022), en su estudio “Vulnerabilidades de Ciberseguridad en
Sistema de Control Industrial y accesibilidad a través de redes publicas”, el
objetivo de este trabajo es obtener informacién sobre las caracteristicas y la
prevalencia de las principales vulnerabilidades de ciberseguridad en redes de
control industrial, sistemas de control industrial, protocolos de comunicacion de
dispositivos de campo y SCADA., la metodologia que se usd fue de tipo

experimental como resultado de este trabajo se evidencio que existe un enorme
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trabajo a realizar para asegurar que tanto las companiias industriales como los
servicios publicos de infraestructura estén protegidos de la mejor manera posible
contra el riesgo permanentemente y creciente de brechas de ciberseguridad que
vulnera los entornos de control industrial. A pesar de la toma de conciencia y la
supuesta preparacion por parte de las organizaciones, a menudo son
subestimados tanto la fuente como el alcance de estos incidentes. Es esencial
gue se lleven a cabo los pasos necesarios para identificar los riesgos a los
entornos de sistemas de control industriales, con politicas y procesos rigurosos y
bien definidos para administrar el riesgo de manera tal que la organizacion esté

en la mejor posicion posible para asegurar su tecnologia operacional.

2.1.2. Antecedentes Nacionales

Aliaga Yupanqui (2021), en su estudio titulado "Implementacion de un Sistema de
Ciberseguridad para la prevencion de los ataques cibernéticos en la Empresa
Radiadores Fortaleza, 2021", se busco aplicar un sistema de ciberseguridad con
el fin de mitigar los ataques cibernéticos en dicha empresa. Este trabajo se
enmarca en un estudio de tipo aplicado, con un disefio preexperimental, y tuvo
como muestra a 50 empleados de la empresa Radiadores Fortaleza. Los
resultados del analisis, reflejados en una diferencia significativa entre las medias
del pretest y postest, respaldados por una prueba de Student con un valor de -
46.680 y un p valor de 0,000, menor al nivel de significancia establecido (p<0,05),
llevaron al rechazo de la hipétesis nula (Ho) y la aceptacion de la hipotesis general
(Ha) planteada en la investigacion. La implementacion del modelo de
ciberseguridad demostro ser efectiva, evidenciando una mejora en la defensa
contra ataques informaticos y una reduccién en las vulnerabilidades, lo que se
tradujo en un mejor desempeiio del negocio para la empresa Radiadores
Fortaleza (Aliaga, 2021).

Davila Angeles y colaboradores (2021), en su estudio titulado "Propuesta de una

Implementacion de un programa de Gestion de Vulnerabilidades de Seguridad

Informatica para mitigar los siniestros de la informacion en el policlinico de salud
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AMC alineado a la NTP-ISO/IEC 27001:2014 en la ciudad de Lima - 2021", se
busca implementar un programa de Gestion de Vulnerabilidades con el objetivo
de mejorar el nivel de Seguridad Informatica en el Policlinico AMC. EIl enfoque
metodoldgico empleado fue descriptivo, centrado en la recopilacion de
informacion de la organizacion mencionada para fundamentar el estudio. Se
privilegiaron las fuentes de informacion como la documentacion y registros de la
empresa, entre otros, para orientar la investigacion segun los hallazgos obtenidos.
Como conclusiéon, se destaca la importancia de disefiar e implementar un
programa de Gestion de Vulnerabilidades en el Policlinico AMC como una medida
necesaria y efectiva para gestionar adecuadamente las vulnerabilidades en su
entorno informatico. Los resultados obtenidos sefialan la urgencia de abordar las
vulnerabilidades de severidad critica/alta en el menor tiempo posible. Se
determind que la incorporacién de controles conforme a la normativa NTP-ISO
27001 garantizara una gestion adecuada de la operacion, el control de activos y
la gestion de las vulnerabilidades técnicas detectadas, asi como la mejora

continua del proceso (Davila Angeles et al., 2021).

Huaman Mauricio y colaboradores (2022), en su investigacion titulada "Propuesta
de implementacion de politicas de seguridad basado en CISCO ISE (ldentity
Services Engine) en la red LAN de Caja Huancayo", se buscO elaborar una
propuesta de politicas de seguridad para la Red LAN de Caja Huancayo, basada
en la tecnologia informatica Cisco ISE (ldentity Services Engine). Para lograr este
objetivo, se empled una investigacién cualitativa de tipo descriptiva. Se aplicé la
metodologia PPDIOO de Cisco, que comprende las etapas de preparar, planear,
disefiar, implementar, operar y optimizar para su respectiva simulacion, con el fin
de identificar la causa, el problema y el efecto de un riesgo, y asi implementar
medidas para mitigar amenazas, proteger y asegurar los datos e informacién. En
resumen, se espera reducir los riesgos de accesos no autorizados mediante una
simulacién con ISE, siempre y cuando se garantice el acceso Unicamente a
recursos necesarios y se autentifiguen los equipos. Se sugiere el uso de

herramientas que faciliten la identificacion de posibles amenazas o
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vulnerabilidades para corregirlas y prevenir ataques informaticos (Huaman
Mauricio et al., 2022).

Avalos Mendoza y colaboradores (2023), en su estudio titulado "Disefio de un
modelo de Gestidn en Seguridad Digital para la aplicacion en entidades peruanas
del Sector Publico”, se propuso disefiar un modelo de Gestion de Seguridad Digital
aplicable a las entidades del sector publico peruano, con el fin de fortalecer sus
capacidades de prevencién y respuesta en materia de seguridad digital. Este
modelo se basaria en estandares, normativas, mejores practicas y marcos
relacionados con la Seguridad Digital, alineados con la normativa vigente. Para
alcanzar este objetivo, se empled una investigacion cualitativa, ya que era
necesario examinar el estado actual de las entidades estatales en cuanto a los
estandares y marcos de seguridad digital existentes. Basandose en el andlisis de
los resultados de una encuesta realizada y en fuentes secundarias, se decidio
tomar como referencia el marco de ciberseguridad NIST, COBIT, asi como el
ISO/IEC 27001:2014, como parte del disefio del modelo de gestion de seguridad
digital. Este enfoque busca fortalecer las capacidades de prevencion y respuesta
en materia de seguridad digital en las instituciones publicas peruanas (Avalos
Mendoza et al., 2023).

Huara Mere (2019), en su investigacion titulada "Gestién de riesgos de seguridad
de la informacién para empresas del sector de las telecomunicaciones", se planteé
como objetivo determinar la influencia de la gestién de riesgos de seguridad de la
informacion basada en la norma NTP ISO/IEC 31000 en el control de riesgos en
empresas del sector de las telecomunicaciones. Este estudio se enmarca en la
investigacion no experimental. Como resultado de la investigacion, se concluyo
gue la implementacién de una gestion de riesgos de seguridad de la informacion
basada en el estandar internacional NTP ISO/IEC 31000 efectivamente influye en
el control de riesgos en las empresas del sector de las telecomunicaciones.
Ademas, este enfoque permite establecer normas para analizar de manera

coherente los riesgos, proporcionar indicadores y métricas de gestion que reflejen
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el panorama actual de la empresa, y servir como un respaldo continuo para la Alta
Direccion (Huara, 2019).

2.2 Bases Teodricas

Son el conocimiento tedrico de los problemas que permiten investigarlos a través
de la exposicion y el analisis de aquellas teorias o enfoques tedricos que se
relacionan con el tema de investigacion.

Considerando las leyes, principios, y teorias cientificas que sirven de base o
fundamento para el cuerpo del conocimiento cientifico del informe final de

investigacion. (Creswell, 2017).

a) Bases Metodologicas

ISO/IEC 27001:2013

Es una norma internacional que establece los requisitos para un sistema de
gestion de seguridad de la informacion (SGSI).

La ISO/IEC 27001 se centra en la identificaciébn y gestion de los riesgos de
seguridad de la informacion a través de un enfoque basado en riesgos, el ciclo
PDCA, un enfoque basado en procesos y controles de seguridad de la
informacién. Esta norma proporciona un marco soélido para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar continuamente un
sistema de gestion de seguridad de la informacién en una organizacién. (ISO/IEC,
2023)

ISO/IEC 27002:2013
La norma ISO/IEC 27002 proporciona un marco completo de controles de
seguridad de la informacion que las organizaciones pueden implementar para

proteger sus activos de informacion y garantizar la confidencialidad, integridad y

disponibilidad de la informacion.
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Aborda la proteccion de los activos de informacion contra amenazas fisicas y
ambientales, incluye la gestion de accesos de usuarios, control de contrasefas,
autenticacion, autorizacion y control de accesos remotos para garantizar que solo
las personas autorizadas tengan acceso a los recursos de informacion. (ISO/IEC
27002, 2013)

NIST Cybersecurity Framework:

El Instituto Nacional de Estandares y Tecnologia (NIST) de los Estados Unidos ha
desarrollado el Marco de Ciberseguridad del NIST (NIST Cybersecurity
Framework), que proporciona un conjunto de estandares, pautas y mejores
practicas para mejorar la ciberseguridad de las organizaciones.

El marco aborda la ciberseguridad de manera integral, considerando aspectos
como la prevencion, deteccion, respuesta y recuperacion de incidentes de
seguridad. Esto permite a las organizaciones desarrollar una estrategia de
ciberseguridad completa que aborde todos los aspectos de la gestién de riesgos
de ciberseguridad. (NIST, 2018)

Figura N° 2: Ciclo NIST Cybersecurity Framework

NIST

o Cybersecurity -

'6‘, Framework ‘YI
© ~
(o) (o]
% &

DETECT

Fuente: NIST Cybersecurity Framework

23



b)

ISO 31000:2018

Es una norma internacional que establece los principios y directrices para la
gestion del riesgo en organizaciones. La norma proporciona un marco para
evaluar los riesgos, que incluye la identificacion de los riesgos existentes y
potenciales, la evaluacién de su probabilidad e impacto, y la determinacion de las

medidas de control apropiadas.

Figura N° 3: Proceso Gestion de Riesgos
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Fuente: ISO/IEC:2018

Bases de la Seguridad de la Informacion

Esta teoria aborda la proteccion de la confidencialidad, integridad y disponibilidad
de la informacion en una organizacién. Examina principios, practicas y tecnologias
para prevenir, detectar y responder a las amenazas a la seguridad. (Whitman &
Mattord, 2019).
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Gestion de Riesgos en Tecnologia de Informacion

Este enfoque se basa en el andlisis sistematico de posibles amenazas y
vulnerabilidades, asi como en la evaluacion de su impacto potencial en los
objetivos del negocio. La gestion de Riesgos en Tecnologia de Informacion lica la
implementacion de procesos y controles para reducir la probabilidad de ocurrencia
de eventos adversos y minimizar su impacto en caso de que ocurran (Chapple,
2017).

Bases de Gestion de Vulnerabilidades

Este enfoque se apoya en procesos estructurados y metodologias especificas
disefiadas para gestionar proactivamente las amenazas a la seguridad de la
informacion, implica la identificacién temprana de posibles puntos débiles en los
sistemas, la evaluaciéon de su impacto potencial y la implementacion de medidas
correctivas para reducir o eliminar los riesgos asociados. Este enfoque se basa
en el uso de herramientas tecnoldgicas como escaneres de vulnerabilidades y
sistemas de gestion de parches, asi como en la integracion con otros procesos de

seguridad de la informacion. (Park Foreman, 2019).

2.3 Marco Conceptual

Comprende los principales conceptos en base a los avances o evolucion del
conocimiento cientifico-tecnolégico y su estado relacionado con el area de
investigacion. Es obligatoria la presentacion y citacion de la bibliografia de libros,
revistas, papers especializados en el area o tema de investigacion. (Wayne Booth,
2008)

Framework Gartner

El Framework Gartner proporciona una estructura conceptual sélida que ayuda a
las organizaciones a establecer y mantener programas efectivos de gestion de

vulnerabilidades. Al seguir este enfoque, las organizaciones pueden mejorar su
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capacidad para identificar, priorizar y remediar las vulnerabilidades de manera
proactiva, lo que contribuye a fortalecer su postura de seguridad y proteger sus

activos criticos de informacién. (Gartner, 2021)

Ciclo de vida de la Gestion de Vulnerabilidades

El marco de Gartner establece un proceso estructurado que abarca desde la
identificacion inicial de vulnerabilidades hasta la implementacion de medidas
correctivas y el seguimiento continuo. Este ciclo de vida ayuda a garantizar que
las organizaciones aborden de manera completa y sistematica las amenazas

potenciales a la seguridad de sus sistemas. (Gartner, 2021)

Figura N° 4. Proceso de Gestion de Vulnerabilidades

The Vulnerability Management Cycle
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Fuente: Framework Gartner
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Gestion del Ciclo de Vulnerabilidades

Ciclo o proceso utilizado para administrar y abordar las vulnerabilidades de

seguridad en una organizacion, siguiendo las mejores practicas recomendadas

por Gartner, se mencionan las fases:

a)

b)

d)

Identificacion: Esta fase implica la identificacion proactiva de
vulnerabilidades en los sistemas y redes de la organizacion, utilizando
herramientas de escaneo de vulnerabilidades, andlisis de seguridad y otros

meétodos de evaluacion de vulnerabilidades. (Gartner, 2021)

Priorizacion: Una vez identificadas las vulnerabilidades, se deben priorizar
segun su criticidad y el impacto potencial en la organizacion. Las
vulnerabilidades mas criticas y urgentes deben abordarse primero para
mitigar los riesgos mas importantes. En esta etapa, se realiza un analisis
mas detallado de las vulnerabilidades identificadas, evaluando su impacto
potencial en los activos de informacion y los sistemas de la organizacion,
asi como la probabilidad de explotacion y los posibles efectos adversos.
(Gartner, 2021)

Remediacion: Basandose en los resultados del andlisis de riesgos, se
desarrollan y aplican medidas correctivas y soluciones para abordar las
vulnerabilidades identificadas, que pueden incluir parches de seguridad,
actualizaciones de software, cambios de configuracion y otras acciones

correctivas. (Gartner, 2021)

Validacién: Una vez implementadas las soluciones de remediacién, es
importante verificar la efectividad de las medidas correctivas
implementadas. Después de aplicar las correcciones 0 soluciones
recomendadas, se vuelve a realizar un escaneo de vulnerabilidades para
verificar si las vulnerabilidades identificadas previamente han sido
correctamente remediadas. (Gartner, 2021)
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e) Mejora Continua: La gestion de vulnerabilidades es un proceso continuo
y en evolucién. Se requiere monitoreo constante, evaluacion de nuevas
amenazas y actualizacion de politicas y controles de seguridad para
garantizar la proteccion continua de los activos de informacion de la

organizacion. (Gartner, 2021)

Integracion de Procesos de Tecnologia de Informacién

El marco de Gartner promueve la integracion de la gestion de vulnerabilidades con
otros procesos de tecnologia de la informacién, como la gestion de cambios, la
gestién de configuraciones y la gestion de incidentes. Esta integracion ayuda a
garantizar una respuesta coherente y coordinada a las vulnerabilidades en toda la

organizacioén. (Gartner, 2021)

Automatizacion y Herramientas Tecnologicas

El framework reconoce la importancia de la automatizacion y el uso de
herramientas tecnoldgicas para mejorar la eficiencia de la gestion de
vulnerabilidades. Esto puede incluir el uso de escaneres de vulnerabilidades,
sistemas de gestion de parches y plataformas de inteligencia de amenazas.
(Gartner, 2021)

2.4 Definiciones de términos basicos

Segun Smith y Jones (2022) define la clarificacion de términos como el proceso
esencial de establecer y delinear con precision los significados de los términos
utilizados en un estudio particular. Este proceso busca garantizar un consenso
comun en cuanto a la interpretacion y aplicacion de estos términos entre los

investigadores y lectores.
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Vulnerabilidad:

Una vulnerabilidad en el contexto de la seguridad de la informacion es una
debilidad en un sistema, proceso o protocolo que puede ser explotada por una
amenaza para comprometer la seguridad de la informacién. Las vulnerabilidades
pueden existir en cualquier aspecto de un sistema, desde el software y hardware
hasta los procedimientos operativos. ldentificar y mitigar estas vulnerabilidades es
crucial para proteger la integridad, confidencialidad y disponibilidad de los activos
de informacion de una organizacion (Schneider, 2014).

Eficiencia

La eficiencia se refiere a la capacidad de realizar tareas o producir resultados
utilizando la menor cantidad de recursos posibles, minimizando el desperdicio y
maximizando la produccion, implica la mejora continua y la capacidad de
adaptacion a cambios en el entorno empresarial, asegurando asi la sostenibilidad
a largo plazo. Las organizaciones eficientes son aquellas que pueden responder
rapidamente a las demandas del mercado y ajustarse a nuevas condiciones sin

incurrir en costos excesivos ni desperdiciar recursos. Richter (2018),

La eficiencia en la gestion de vulnerabilidades incluye la implementacion de
procesos automatizados y herramientas de escaneo que permiten a las
organizaciones detectar y corregir vulnerabilidades de manera rapida y precisa. El
estudio destaca que las empresas eficientes en este ambito son capaces de
reducir significativamente el tiempo de respuesta a las amenazas y disminuir la
cantidad de recursos necesarios para gestionar la seguridad. Esto implica
optimizar el uso del tiempo, personal, y tecnologias disponibles para minimizar los

riesgos de seguridad de manera rentable y efectiva. (Humphreys, 2018)

Eficacia

La eficacia se define como la capacidad de lograr sus objetivos estratégicos y

operativos de manera efectiva, utilizando de manera Optima sus recursos
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humanos y tecnoldgicos. Se ve impulsada por la capacidad de adaptacion al
cambio, la innovacion continua y la alineacion de los procesos internos con los
objetivos de la organizacion. La eficacia subraya la importancia de la
implementacion de sistemas de gestion del rendimiento y de la evaluacion
continua para asegurar que todas las actividades de la organizacion estén

orientadas hacia la consecucion de sus metas. (Lopez,2023).

La eficacia en la gestion de vulnerabilidades se refiere a la capacidad de una
organizacion para alcanzar sus objetivos de seguridad, asegurando que las
vulnerabilidades sean adecuadamente identificadas, priorizadas y mitigadas para
proteger los activos criticos de la organizacion. La eficacia en este contexto implica
no solo la implementacion de controles y medidas de seguridad adecuadas, sino
también la alineacion de las estrategias de seguridad con los objetivos generales
de la organizacion. (Shameli-Sendi, 2018).

Gestion Empresarial

La gestién empresarial se refiere al conjunto de actividades y procesos destinados
a dirigir y administrar una empresa para lograr sus objetivos. Esto incluye la
planificacion estratégica, la toma de decisiones, la asignacion de recursos y la
supervision de operaciones. La gestion empresarial abarca areas como la gestiéon
financiera, la gestion de recursos humanos, la gestion de operaciones y la gestion
de marketing (Robbins & Coulter, 2017).

Seguridad de la Informacion

La seguridad de la informacién se refiere al conjunto de medidas y controles
disefiados para proteger la confidencialidad, integridad y disponibilidad de la
informacion contra amenazas como el acceso no autorizado, la manipulacién o la

destruccion.
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La seguridad de la informacién involucra la implementacion de politicas,
procedimientos y tecnologias para proteger los activos de informacion de una
organizacion (Whitman & Mattord, 2016).

[l. HIPOTESIS Y VARIABLES
3.1 Hipotesis
3.1.1 Hipotesis General

La implementacion de un sistema de gestibn de vulnerabilidades mejora la
productividad en la empresa Contacta Habilidad S.A.C - LIMA en el primer

trimestre del afio 2024.

3.1.2 Hipotesis Especificas

La implementacion de un sistema de gestién de vulnerabilidades mejora la
eficiencia en la empresa Contacta Habilidad S.A.C. - LIMA 2024

La implementacion de un sistema de gestion de vulnerabilidades mejora la eficacia
en la empresa Contacta Habilidad S.A.C. - LIMA 2024

3.2 Operacionalizacion de Variables
3.2.1 Definicion conceptual de las variables

Para realizar este trabajo se identificaron dos variables de estudio que sirvieron
para conducir la investigacion. Se identificé como variable independiente Sistema

de Gestion de Vulnerabilidades y como variable dependiente la Productividad.
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Sistema de Gestion de Vulnerabilidades

La gestion de vulnerabilidades es el proceso de remediar y encontrar las
vulnerabilidades de softwares con el proposito de mantener los riesgos del
Sistema de Informacién en un nivel aceptable. Todos los sistemas y aplicaciones
de Tecnologia de Informacion tienen vulnerabilidades. Una vulnerabilidad es una
debilidad que permite a un atacante reducir las caracteristicas fundamentales de

los Sistemas de Informacion. (Davila, et al, 2021)

De acuerdo con nuestro analisis, sistema de gestion de vulnerabilidades es una
herramienta disefiada para identificar, priorizar, remediar, validar y mejora
continua de vulnerabilidades, la cual permite automatizar el proceso de encontrar,
gestionar y solucionar vulnerabilidades en las aplicaciones e infraestructura con
el fin de mantener la integridad, disponibilidad y confidencialidad de los datos y

recursos informaticos en una organizacion.

Productividad

La productividad se define como la relacién entre la produccion obtenida y los
recursos utilizados para obtenerla. En otras palabras, representa la eficiencia con
la que se utilizan los recursos para generar resultados tangibles. Esta definicion
enfatiza la capacidad de una organizacion para maximizar la produccion utilizando
la menor cantidad de recursos posibles. La capacidad de una empresa para
mantener altos niveles de productividad puede influir significativamente en su
posicion en el mercado y su capacidad para adaptarse a los cambios en el entorno

empresarial. (Garcia et al, 2022)
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Para demostrar y comprobar nuestra propuesta de investigacion se procedio a operacionalizar las variables, se considerd hacer

el estudio de las caracteristicas o dimensiones, asi como sus indicadores correspondientes, partiendo desde lo mas general

hasta lo mas especifico, dicha demostracion se encuentra en la Tabla N°2.

Tabla N° 2: Operacionalizacion de las variables
Variable Definicion Conceptual Definicion Operacional Dimension Indicador ﬁgdﬁlc?grf
Se define un Sistema de Gestion
La gestion de vulnerabilidades es el | de Vulnerabilidades es un
proceso de remediar y encontrar las | enfoque integral y sistemético
vulnerabilidades de softwares con el | para identificar, clasificar y
propésito de mantener los riesgos gestionar las vulnerabilidades en Identificacié
! - . - A entificacion.
. del Sistema de Informacién en un los sistemas de informacion de Co
Variable ) : s Priorizacion
. . nivel aceptable. Todos los sistemas | una organizacion. Este enfoque N .
Independiente: S ., e - . Remediacion NC==
. » y aplicaciones de Tecnologia de implica la implementacion de o ) .
Sistema de Gestion Inf o | bilidad d | Validacion Ejecutado/Planificado
de Vulnerabilidades nformacion tienen vulnerabilidades. | procesos estructurados para la Mejora
Una vulnerabilidad es una debilidad | evaluacion continua de las Continua Razén

que permite a un atacante reducir
las caracteristicas fundamentales
de los Sistemas de Informacion.
(Déavila, et al, 2021)

amenazas, la priorizacion de las
vulnerabilidades y la aplicacion de
controles de seguridad adecuados
para mitigar los riesgos asociados
(White, et al,2016)
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Variable

Definicion Conceptual

Definicion Operacional

Dimensiéon

Indicador

Escalade

Medicion
Eficiencia en la Gestion
de Vulnerabilidades:
La productividad se define como la Numero de
i6 i6 ) - L vulnerabilidades
relacion entre |a produccion Se define la productividad en el Eficiencia diad
obtenida y los recursos utilizados e - . remediadas
ambito de la ciberseguridad £
para obtenerla. En otras palabras, automaéticamente /
e puede entenderse como la
representa la eficiencia con la que eficiencia con la que una Total de
se utilizan los recursos para generar organizacion es?iona responde Vulnerabilidades
resultados tangibles. Esta definicion a I%\s vulnerabgilidades é’e P corregidas x 100%
enfatiza la capacidad de una X ;
Variable organizacion para maximizar la fsegurlda.d,en Sus sistemas de
Dependiente: roduccion utilizando la menor informacion. Se relaciona
penciente- prod . directamente con la capacidad de
Productividad cantidad de recursos posibles. La | S o
: a organizacion para mantener un Eficacia de
capacidad de una empresa para o e
- entorno tecnologico seguro y vulnerabilidades
mantener altos niveles de rotegido, garantizando al mismo mitigadas: .
productividad puede influir protegido, garanti X 9 : Razon
L . tiempo la continuidad operativa y
significativamente en su posicién en o - .
) minimizando los riesgos de Numero de
el mercado y su capacidad para o ; .
adaptarse a los cambios en el incidentes de seguridad. vulnerabilidades
P (Aghajani,et al, 2017) Eficacia criticas o de alta de

entorno empresarial. (Garcia et al,
2022)

severidad mitigadas/
Total de
vulnerabilidades
criticas o de alta de
severidad
comprometidas x 100%

Fuente: Elaboracion propia
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IV. METODOLOGIA DEL PROYECTO

4.1 Disefio Metodolégico

Tipo de Investigacion

Este estudio se categorizé de la siguiente manera:

Se tratdé de un estudio aplicado, ya que su propdsito fue investigar, examinar y
hallar soluciones a los problemas actuales dentro de la empresa, con el fin de
mejorar la productividad empresarial y de esa forma potenciar la competitividad y
oportunidades comerciales. En términos de su enfoque en la comprension
orientada al calculo, se especifica que este estudio adoptdé una perspectiva
cuantitativa y de nivel explicativo. Esto se debe a que se llevé a cabo un minucioso

analisis y recopilacion de datos para comprender los pormenores del estudio.
Disefio de la Investigacion:

Hernandez Sampieri (2014) El disefio Pretest - postest es una
estrategia de investigacion en la que se realiza una medicién inicial de
la variable dependiente antes de la aplicacion de un tratamiento o
intervencién (pretest), seguida de una medicion posterior después de
la implementacién del tratamiento. Este disefio permite comparar los
niveles de la variable dependiente antes y después del tratamiento

para evaluar su efectividad.

El estudio se caracterizd por tener un disefio experimental de tipo pre
experimentado que incluye pruebas previas y posteriores. Su
propoésito radica en la manipulacion de una variable independiente
particular para examinar su influencia en la variable dependiente
"productividad". Este enfoque implica la aplicacién de un estimulo tras
una prueba inicial en un grupo especifico, seguido de una evaluacion

posterior tras la intervencion.
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Esto se muestra en el siguiente diagrama:

Donde:

M: Representa la muestra en la que realizamos el estudio.

O1: N° de observaciones previos al programa educativo
(pre- test).

X: Programa educativo (Intervencion).

O2: N° de observaciones post taller (post — test).

4.2 Método de Investigacion

El método de esta investigacion es deductivo con enfoque cuantitativo.

4.3 Poblacion y Muestra

4.3.1 Poblacion

Segun Neuman (2019), la poblacién se refiere al conjunto completo de
unidades de analisis que son objeto de estudio en una investigacion.
Estas unidades pueden ser personas, grupos, organizaciones o cualquier
otro tipo de entidad que comparta una caracteristica comun y sea

relevante para los objetivos de la investigacion.

La poblacion objetivo para este estudio comprende el estudio de los
activos de tecnologia de informacion de la empresa Contacta Habilidad
S.A.C., empresa especializada en brindar soluciones de pago a clientes

utilizando herramientas digitales que favorecen la contabilidad.
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Esta poblacion incluye tanto los servidores como las aplicaciones
utilizadas por la empresa para llevar a cabo sus operaciones comerciales

y de gestion.

4.3.2 Muestra de Estudio

Para este estudio, se ha seleccionado una muestra representativa de los
activos de Tecnologia de la informacion de la empresa Contacta Habilidad
S.AC.

La muestra es la misma que la poblacién, la cual incluye el estudio de 16
servidores y 6 aplicaciones, de los ambientes de produccion y desarrollo,
los cuales se consideran criticos para la operacion y seguridad de la

empresa.
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4.4 Lugar de estudio y periodo desarrollado

El lugar donde se realizé el presente trabajo de investigacion fue en la sede
principal de la empresa Contacta Habilidad S.A.C., en la Av. Javier Prado Este
228-501, Lima - Peru. El periodo de estudio comprendio el primer trimestre del
afo 2024.

4.5 Técnicas e Instrumentos de Recoleccion de Datos

Segun Hernandez Sampieri (2014): Las técnicas de recoleccion de datos
son procedimientos especificos utilizados por el investigador para obtener
informacion sobre las variables de interés en su estudio. Estas técnicas
pueden incluir entrevistas, cuestionarios, observacion directa, analisis

documental, entre otras.

Para la recoleccion de datos, se utilizaron técnicas de andlisis de
vulnerabilidades, que incluyeron escaneos de seguridad y pruebas de
penetracion. Se emplearon herramientas especializadas de seguridad
informéatica, como escéneres de vulnerabilidades y software de evaluacion
de seguridad, para identificar y catalogar las vulnerabilidades presentes

en los servidores y aplicaciones seleccionadas.

Herramientas de Escaneo Automatizado

Uso de herramientas de escaneo automatizado utilizadas para identificar

y analizar vulnerabilidades en los activos de informacién de la empresa.

a) Nessus

Es una herramienta de escaneo de vulnerabilidades desarrollada por
Tenable Network Security. Funciona mediante la realizacién de escaneos
automéaticos en la red objetivo y la identificacion de vulnerabilidades

conocidas en los sistemas y aplicaciones escaneados.
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b)

Nessus realiza escaneos automatizados en la red objetivo
utilizando una variedad de técnicas de escaneo, como escaneos

de puertos, deteccion de servicios y analisis de vulnerabilidad

Qualys

Es una herramienta de escaneo de vulnerabilidades que funciona de
manera similar a Nessus. Es una solucion basada en la nube que ofrece
una amplia gama de funcionalidades de seguridad, lo que significa que los
escaneos se ejecutan desde los servidores de Qualys en la nube, esto
permite realizar escaneos de manera remota sin necesidad de instalar

software adicional en el sistema objetivo.

Pruebas de Penetracion

Las pruebas de penetracion, también conocidas como pentesting, son una

técnica avanzada utilizada para evaluar la seguridad de un sistema informatico

mediante la simulacién de ataques reales. Consisten en intentar descubrir y

explotar vulnerabilidades en los sistemas, redes, aplicaciones y otros activos de

informacion de una organizacion, con el objetivo de identificar &reas de debilidad

que podrian ser explotadas por atacantes maliciosos.

a)

b)

Caja Negra (Black Box):

En este enfoque, el equipo de pruebas no tiene informacion previa sobre
la infraestructura o el sistema que se esta evaluando. Simula un ataque
desde la perspectiva de un atacante externo que no tiene conocimiento
interno del sistema. Esto permite evaluar la capacidad de deteccion y

respuesta del sistema ante un ataque real.
Caja Gris (Gray Box):

En este enfoque, el equipo de pruebas tiene un conocimiento parcial del

sistema que se esta evaluando. Esto puede incluir informacién sobre la
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arquitectura, la configuracion o ciertos aspectos de la infraestructura. La
prueba se realiza desde la perspectiva de un atacante interno o un usuario

con ciertos privilegios dentro del sistema.

c) Caja Blanca (White Box):

En este enfoque, el equipo de pruebas tiene acceso completo y detallado
a la infraestructura y al sistema que se esta evaluando. Esto permite una
evaluacion exhaustiva de la seguridad del sistema, ya que el equipo
puede revisar el codigo fuente, la configuracion y otros aspectos internos
del sistema. Este enfoque es util para identificar vulnerabilidades

especificas y realizar pruebas de seguridad mas profundas.

Fichaje

La técnica de recoleccion de datos empleada en esta investigacion implica
registrar y monitorear activamente el comportamiento de las vulnerabilidades en
todos los servidores y aplicaciones de la empresa Contacta Habilidad S.A.C.
Este software desarrollado funcion6 como una herramienta centralizada para
registrar y analizar los datos relevantes, proporcionando una vision completa del
panorama de seguridad de la empresa facilitando la identificacion y priorizacién
de las vulnerabilidades mas criticas, asi como la implementacion de medidas de

remediacion adecuadas para mitigar los riesgos de seguridad.

4.6 Analisis y procesamiento de datos

En la fase de analisis y procesamiento de datos, se utilizo el software informatico
SPSS 26 para examinar detalladamente la informacion recopilada sobre las
vulnerabilidades identificadas en los sistemas de la empresa Contacta Habilidad
S.A.C.

Las vulnerabilidades encontradas fueron categorizadas segun su gravedad y
nivel de riesgo, utilizando criterios estdndar de la industria de seguridad

informatica. Esto permitio priorizar las vulnerabilidades mas criticas que
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representaban una mayor amenaza para la seguridad de los activos de

informacion de la empresa.

Con base en esta priorizacion, se elaboré un plan de accién integral para la
correcciéon y mitigacion de las vulnerabilidades identificadas. Este plan incluyo
medidas especificas para abordar cada vulnerabilidad, con el objetivo de
fortalecer la seguridad de los sistemas y reducir el riesgo de incidentes de

seguridad.

El andlisis y procesamiento de datos fueron fundamentales para tomar
decisiones informadas y disefiar estrategias efectivas para mejorar la seguridad
de la empresa logrando desarrollar los indicadores con éxito.

4.7 Aspectos Eticos en Investigacion

Durante el seguimiento y elaboracién de la tesis, se mantuvo un compromiso
firme con los aspectos éticos en la investigacion, en linea con las leyes peruanas
de confidencialidad y proteccién de datos personales, especificamente la Ley N°
29733.

Ademas, se aseguro el cumplimiento de las normas de seguridad establecidas
por la empresa Contacta Habilidad S.A.C., asi mismo se siguieron las
recomendaciones éticas de seguridad proporcionadas por la universidad
considerando el Reglamento General de Investigacion de la Universidad

Nacional del Callao.

Se garantizé el respeto a la confidencialidad de la informacion recolectada,
conforme a las leyes peruanas vigentes en la materia y la organizacion. Se
protegié la privacidad de los datos de los participantes y se asegurd el
consentimiento adecuado cuando correspondia. Se promovio la transparencia y
la integridad en el manejo de los datos, asi como la honestidad en la
presentacion de los resultados, cumpliendo con los estandares éticos y legales

requeridos.
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V. RESULTADOS

La combinacion de una reduccién en el nimero de vulnerabilidades, una mejor
priorizaciéon y resolucién mas rapida de las mismas, junto con el cumplimiento
normativo y la reducciobn de riesgos, respaldan la efectividad de la
implementacion de un sistema de Gestion de Vulnerabilidades en proteger los

activos de informacion de la organizacion.

5.1 Resultados Descriptivos

Con la implementacion del Sistema de Gestidén de Vulnerabilidades, se ha
logrado una notable mejora en la identificacidon y gestion de las vulnerabilidades
en el sistema. Esto se evidencia claramente en los datos recopilados durante el
periodo de prueba y después de la implementacion.

Este notable cambio puede atribuirse a la mayor visibilidad proporcionada por
el Sistema de Gestidon de Vulnerabilidades, que integra herramientas de
escaneo especializadas. Estas herramientas permiten una identificacion mas
exhaustiva de las vulnerabilidades, lo que a su vez facilita la priorizacion de su

atencion y mitigacion.

Tabla N° 3: Resultados de Identificacion de Vulnerabilidades
PRE-TEST POST-TEST
Tiempo Total de Tiempo Total de
Vulnerabilidades Vulnerabilidades
OCT 2023 354 ENE 2024 1190
NOV 2023 471 FEB 2024 681
DIC 2023 492 MAR 2024 475
Sumatoria 1371 TOTAL 2346

Fuente: Elaboracion propia
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Tabla N° 4:

Porcentaje Resolucion de Vulnerabilidades Mitigadas

TOTAL DE VULNERABILIDADES MITIGADAS

Aplicaciones

Servidores

Tiempo / Activos

N.° Vulnerabilidades

% Resolucion
de
Vulnerabilidades

N.° Vulnerabilidades

% Resolucién
de
Vulnerabilidades

Mitigadas Mitigadas
oct-23 48 0% 306 5%
nov-23 53 8% 418 14%
dic-23 55 8% 437 14%
ene-24 265 48% 925 60%
feb-24 128 70% 553 70%
mar-24 91 80% 384 80%

Fuente: Elaboracion propia

Tabla N° 5: Resultados de Identificacion de Vulnerabilidades

Etiquetas de Criticidad Criticidad Criticidad Criticidad
fila BAJO MEDIO ALTO CRITICO

2023 376 305 320 316

Trim.4 376 305 320 316

oct 104 85 88 77

nov 143 106 112 110

dic 129 114 120 129

2024 744 562 527 513

Trim.1 744 562 527 513

ene 395 310 260 225

feb 195 159 163 164
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mar 154 93 104 124

Total general 1120 867 847 829

Fuente: Elaboracion propia

Este resultado demuestra que la adopcién de esta solucion tecnologica no solo
ha permitido identificar las vulnerabilidades de manera mas efectiva, sino que
también ha facilitado su mitigacion de forma automatizada, eliminando la
necesidad de realizar procesos manuales que consumen tiempo y recursos.
Ademas, se observo un aumento significativo en el porcentaje de resolucion de
vulnerabilidades, un mayor porcentaje de resolucion indica una reduccion en la
exposicidn a riesgos de seguridad y una mayor proteccion para la organizacion

y sus activos digitales.

a) Resultados de Productividad

Tabla N° 6: Resultados de Productividad Post-Test y Post-Test

PRE-TEST POST-TEST
Tiempo % Productividad Tiempo % Productividad
OCT 2023 0.71 % ENE 2024 83.23%
NOV 2023 211 % FEB 2024 72.34%
DIC 2023 2.36 % MAR 2024 77.99 %
PROMEDIO 1.72% TOTAL 77.85%

Fuente: Elaboracion propia

La mejora del 76.13% en la productividad entre el pre-test y el post-test indica un
progreso significativo en la capacidad de la empresa para gestionar las
vulnerabilidades después de la implementacion del sistema de gestién de
vulnerabilidades. Este aumento considerable sugiere que el sistema ha tenido
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un impacto positivo en la eficiencia y eficacia de la gestion de vulnerabilidades

en la empresa.

b) Resultados de la Eficiencia en la gestion de vulnerabilidades

Este indicador evalla la capacidad de la empresa para gestionar

eficientemente las vulnerabilidades identificadas calculando el porcentaje

de vulnerabilidades que se han corregido de manera automética, sin

necesidad de intervencién manual del personal de seguridad. Un mayor

porcentaje de correccion automatica indica una mayor eficiencia y ahorro

de esfuerzo del personal.

Nimero de vulnerabilidades remediadas automaticamente

X 100%

Eficiencia =

Total de Vulnerabilidades corregidas

Figura N°5: Diagrama de Vulnerabilidades Remediadas vs Vulnerabilidades

no Remediadas

. 67

oct-23 nov-23 dic-23

B VULNERABILIDADES REMEDIADAS

Fuente: Elaboracion propia

97
510
378
680
ene-24 feb-24 mar-24

B VULNERABILIDADES NO REMEDIADAS
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Figura N°6: Diagrama de Vulnerabilidades Remediadas Manualmente vs

Vulnerabilidades Automaticamente

i
- E B i

oct-23 nov-23 dic-23 ene-24 feb-24 mar-24

B REMEDIADAS MANUALMENTE B REMEDIADAS AUTOMATICAMENTE
Fuente: Elaboracion propia

Tabla N° 7: Resultados de Eficiencia Post-Test y Post-Test

Tiempo % Eficiencia Tiempo % Eficiencia
OCT 2023 5% ENE 2024 66.47%
NOV 2023 11.5% FEB 2024 45.92%
DIC 2023 10% MAR 2024 60.84%

PROMEDIO 8.83% TOTAL 57.74%

Fuente: Elaboracién propia

Se observa una mejora significativa en la eficiencia después de la
implementacion del Sistema de Gestion de Vulnerabilidades. Antes de la
implementacion, en el pretest, se registrd un porcentaje de eficiencia del 8.83 %
en todos los meses. Sin embargo, después de la implementacién, en el postest,

se observa un aumento notable en la eficiencia del 48.91%.
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En promedio general de eficiencia en el postest es del 57.74%, lo que indica una

mejora significativa en el tiempo empleado para abordar las vulnerabilidades.

c) Eficaciade vulnerabilidades mitigadas

Este indicador calcula el porcentaje de vulnerabilidades comprometidas que se
han mitigado con éxito. Un mayor porcentaje de mitigacion indica una mayor
eficacia en la gestion de vulnerabilidades comprometidas y una reduccion en el
riesgo para la empresa, lo que contribuye a una mayor productividad y ahorro de

costos al evitar posibles incidentes de seguridad.

Nimero de vulnerabilidades criticas
y de alta de severidad mitigadas

. . — 0,
Eficacia Total de vulnerabilidades criticasy * 100%
de alta severidad comprometidas
Tabla N° 8: Vulnerabilidades Mitigadas
oct-23 nov-23 dic-23 ene-24 feb-24 mar-24

15 43 34 2 12 44
MEDIO 2 16 25 163 144 90
ALTO 1 8 10 260 163 100
CRITICO 1 0 0 255 160 124

Fuente: Elaboracién propia
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Gréafico N°3: Diagrama de vulnerabilidades altas y criticas mitigadas

oct-23

8

nov-23

10

dic-23

EALTO HCRITICO

Fuente: Elaboracion propia

feb-24

124
100

mar-24

Tabla N° 9: Resultados de Eficacia Post-Test y Post-Test
PRE-TEST POST-TEST
Tiempo % Eficacia Tiempo % Eficacia
OCT 2023 1.42 % ENE 2024 100 %
NOV 2023 4.23 % FEB 2024 98.77 %
DIC 2023 472 % MAR 2024 98.24 %
PROMEDIO 3.45% TOTAL 99 %

Fuente: Elaboracién propia

Se observa una mejora significativa en la eficacia en la mitigacion de

vulnerabilidades altas y criticas después de la implementacion del Sistema de

Gestion de Vulnerabilidades. Antes de la implementacion, en el pretest, se

registré un porcentaje de eficacia del 3.45 % como resultado del ultimo trimestre

del 2023. Sin embargo, después de la implementacion, en el postest se tiene un

promedio de eficacia postest del 99%, se observa un aumento notable en la

eficacia del 95.55% de vulnerabilidades altas y criticas mitigadas con respecto al

compromiso del 100%.
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5.2 Resultados Inferenciales

5.2.1 Resultados Inferenciales primera Hipotesis de la Variable
Dependiente

Prueba de Normalidad de Variable Dependiente

En el estudio de la investigacion, se opto por la prueba de normalidad de Shapiro-
Wilk a causa de que el ejemplar utilizado consta menos 50 datos. Esta prueba
se aplico para evaluar las hipoétesis relacionadas con la productividad,
centrandose en las diferencias:

Si el valor de p (nivel de significancia) es mayor que 0.05, los datos de la
notificacién derivan de un suministro normal, en cuya contingencia se admite Ho.
Si el valor de p (nivel de significancia) es menor 0.05, los datos de la notificacion

en absoluto no proceden de un suministro normal, se admite Ha.

Tabla N° 10:  Prueba de Normalidad Variable Dependiente

Pruebas de normalidad
Kolmogorov-Smirnov2 Shapiro-Wilk
Estadistico al Sig. Estadistico al Sig.
Diferencia
5 0,199 3 0 0,995 3 0,867
Produccion

Fuente: Elaboracion Propia
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Disquisicion:

De acuerdo con lo que se puede apreciar en la Tabla N°9, el valor de p obtenido
mediante la muestra de significativa muestra un resultado de 0.867 el cual es
mayor que 0.05. El presente resultado sugiere que los datos sometidos a esta
prueba siguen una distribucion normal, consolidando asi la idea de que estos
datos se ajustan a un perfil paramétrico. Este hallazgo refuerza la validez del
enfoque estadistico empleado, confirmando que los supuestos asociados con la
distribucion paramétrica se cumplen de manera satisfactoria.

En lo que respecta al andlisis inferencial:

Sig. (nivel de significancia) < 0.05 son datos no paramétricos, se utiliza el test
Wilcoxon

Sig. (nivel de significancia) > 0.05 son datos paramétricos, se utiliza el test de T-
Student

Se concluye que utilizamos T-Student por ser datos paramétricos

Validacién de la primera Hipotesis de la Variable Dependiente

La implementacion de un sistema de gestion de vulnerabilidades mejora la
productividad en la empresa Contacta Habilidad S.A.C - LIMA en el primer

trimestre del afio 2024.

Ha: Hipotesis alterna.

Ho: Hipodtesis nula.

Ha: La implementacion de un sistema de gestion de vulnerabilidades mejora la
productividad en la empresa Contacta Habilidad S.A.C - LIMA en el primer

trimestre del afio 2024.

Ho: La implementacion de un sistema de gestion de vulnerabilidades no mejora
la productividad en la empresa Contacta Habilidad S.A.C - LIMA en el primer
trimestre del afio 2024.

E= 0.05 (nivel de significancia)
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Entonces, estadisticamente se hall6 que el p < 0.05

Si p<0.05, se rechaza la hipétesis nula, se acepte la hipétesis alterna

Si p> 0.05 se acepta la hipotesis nula, se rechaza la hipétesis alterna

Tabla N° 11: Estadisticas de Muestras Emparejadas - Productividad
Estadisticas de muestras emparejadas
Desv. Error
Media N Desv. Desviacion ]
promedio
Productividad
77,8533 3 5,44629 3,14441
Después
Par 1
Productividad
1,7267 3 0,88929 0,51343
antes

Fuente: Elaboracién propia

Tabla N° 12: Comparaciéon pre y post muestra del Sistema

vulnerabilidades para mejorar la productividad

de Gestidon de

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de

Sig.
Desv Desv. confianza de la t gl
Media - Error diferencia (bilateral)
Desviacion
promedio
Inferior | Superior
Productividad
Par Después - 76,126 | 6,16004 3,55650 | 60,82429 | 91,42904 | 21,405 | 2 0,002
1 Productividad 67
antes

Fuente: Elaboracién propia
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Como p 0.002<0.05, se rechaza la hipétesis nula, se acepta la hipétesis alterna

Ha: La implementacion de un sistema de gestion de vulnerabilidades mejora la
productividad en la empresa Contacta Habilidad S.A.C - LIMA en el primer

trimestre del afo 2024.

5.2.2 Resultades inferenciales de la primera Hip6tesis especifica — indice
de Eficiencia

Prueba de Normalidad de la primera Hipotesis Especifica — Indice de
Eficiencia

En el estudio de la investigacion, se optd por la prueba de normalidad de
Shapiro-Wilk a causa de que el ejemplar utilizado consta menos 50 datos. Esta
prueba se aplicé para evaluar las hipétesis relacionadas con la productividad,
centrandose en las diferencias:

Si el valor de p (nivel de significancia) es mayor que 0.05, los datos de la
notificacién derivan de un suministro normal, en cuya contingencia se admite Ho.
Si el valor de p (nivel de significancia) es menor 0.05, los datos de la notificacion

en absoluto no proceden de un suministro normal, se admite Ha.

Tabla N° 13: Prueba de Normalidad de los indices de eficiencia

Pruebas de normalidad

Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico al Sig. Estadistico gl Sig.
Diferencia Eficiencia 0,223 3 0 0,985 3 0,765

Fuente: Elaboracién propia
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Disquisicion:

De acuerdo con lo que se puede apreciar en la Tabla N°12, el valor de p obtenido
mediante la muestra de significativa muestra un resultado de 0.765 el cual es
mayor que 0.05. El presente resultado sugiere que los datos sometidos a esta
prueba siguen una distribucion normal, consolidando asi la idea de que estos
datos se ajustan a un perfil paramétrico. Este hallazgo refuerza la validez del

enfoque estadistico empleado, confirmando que los supuestos asociados con la

distribuciéon paramétrica se cumplen de manera satisfactoria.

En lo que respecta al andlisis inferencial:

Sig. (nivel de significancia) < 0.05 son datos no paramétricos, se utiliza el test
Wilcoxon

Sig. (nivel de significancia) > 0.05 son datos paramétricos, se utiliza el test de T-
Student

Se concluye que utilizamos T-Student por ser datos paramétricos

Validacion de la primera Hip6tesis Especifica — indice de Eficiencia

La implementacion de un sistema de gestiébn de vulnerabilidades mejora la
eficiencia en la empresa Contacta Habilidad S.A.C. - LIMA 2024.

Ha: Hipdtesis alterna.

Ho: Hipotesis nula.

Ha: La implementacion de un sistema de gestion de vulnerabilidades mejora la
eficiencia en la empresa Contacta Habilidad S.A.C. - LIMA 2024.

Ho: La implementacion de un sistema de gestion de vulnerabilidades no mejora
la eficiencia en la empresa Contacta Habilidad S.A.C. - LIMA 2024.

E= 0.05 (nivel de significancia)
Entonces, estadisticamente vamos a hallar el p (nivel de significancia o SIG)
Si p<0.05, se rechaza la hipotesis nula, se acepte la hipotesis alterna

Si p> 0.05 se acepta la hipétesis nula, se rechaza la hipotesis alterna
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Tabla N° 14: Estadisticas de muestras emparejadas — Eficiencia

Estadisticas de muestras emparejadas
Desv. Error
Media N Desv. Desviacion )
promedio
Eficiencia después 57,7433 3 10,61921 6,13100
Par 1
Eficiencia antes 8,8333 3 3,40343 1,96497

Fuente: Elaboracion propia

Tabla N° 15: Comparacién pre y post muestra de la implementacién del Sistema

de gestion de vulnerabilidades sobre el indicador Eficiencia

Prueba de muestras emparejadas

Diferencias emparejadas

Desv.

95% de intervalo de

f de | g Sig.
confianza de la t

Vedia | DSV | ETOr o | | (bilateral)

Desviacion | promedi diferencia
0 Inferior Superior
Productividad
Par Después - 48,910 | 13,62789 | 7,86806 | 15,05645 | 82,76355 | 6,216 |2 | 0,025
1 Productividad 0
antes

Fuente: Elaboracion propia

Como p 0.025<0.05, se rechaza la hip6tesis nula, se acepte la hipotesis alterna

Ha: La implementacién de un sistema de gestion de vulnerabilidades mejora la
eficiencia en la empresa Contacta Habilidad S.A.C. - LIMA 2024.

54



5.2.3 Resultades inferenciales de la Segunda Hipotesis especifica — indice

de Eficacia

Prueba de Normalidad de la segunda Hipétesis Especifica — indice de

Eficacia

En el estudio de la investigacion, se opto por la prueba de normalidad de Shapiro-

Wilk a causa de que el ejemplar utilizado consta menos 50 datos. Esta prueba

se aplico para evaluar las hipoétesis relacionadas con la productividad,

centrandose en las diferencias:

Si el valor de p (nivel de significancia) es mayor que 0.05, los datos de la

notificacion derivan de un suministro normal, en cuya contingencia se admite Ho.

Si el valor de p (nivel de significancia) es menor 0.05, los datos de la notificacion

en absoluto no proceden de un suministro normal, se admite Ha.

Tabla N° 16:  Prueba de Normalidad de los indices de eficacia
Pruebas de normalidad
Kolmogorov-Smirnov2 Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Diferencia Eficacia 0,313 3 0 0,894 3 0,366

Fuente: Elaboracion propia
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Disquisicion:

De acuerdo con lo que se puede apreciar en la Tabla N°15, el valor de p obtenido
mediante la muestra de significativa muestra un resultado de 0.366 el cual es
mayor que 0.05. El presente resultado sugiere que los datos sometidos a esta
prueba siguen una distribucion normal, consolidando asi la idea de que estos
datos se ajustan a un perfil paramétrico. Este hallazgo refuerza la validez del
enfoque estadistico empleado, confirmando que los supuestos asociados con la

distribucion paramétrica se cumplen de manera satisfactoria.

En lo que respecta al andlisis inferencial:

Sig. (nivel de significancia) < 0.05 son datos no paramétricos, se utiliza el test

Wilcoxon

Sig. (nivel de significancia) > 0.05 son datos paramétricos, se utiliza el test de T-
Student

Se concluye que utilizamos T-Student por ser datos parameétricos

Validacion de la segunda Hip6tesis Especifica — indice de Eficacia

La implementacion de un sistema de gestion de vulnerabilidades mejora la
eficacia en la empresa Contacta Habilidad S.A.C. - LIMA 2024.

Ha: Hipotesis alterna.

Ho: Hipotesis nula.

Ha: La implementacion de un sistema de gestion de vulnerabilidades mejora la
eficacia en la empresa Contacta Habilidad S.A.C. - LIMA 2024.

Ho: La implementacion de un sistema de gestion de vulnerabilidades no mejora
la eficacia en la empresa Contacta Habilidad S.A.C. - LIMA 2024.
E= 0.05 (nivel de significancia)

Entonces, estadisticamente vamos a hallar el p (nivel de significancia o SIG)
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Si p<0.05, se rechaza la hipétesis nula, se acepte la hipotesis alterna

Si p> 0.05 se acepta la hipétesis nula, se rechaza la hipotesis alterna

Tabla N° 17:

Estadisticas de muestras emparejadas — Eficacia

Estadisticas de muestras emparejadas

Desuv. Error
Media N Desv. Desviacion )
promedio
Eficacia desp 99,0033 3 ,90290 ,52129
Par 1
Eficacia antes 3,4567 3 1,78074 1,02811

Fuente: Elaboracion propia

Tabla N° 18:

sistema de gestion de vulnerabilidades sobre el indicador de Eficacia

Comparacion pre y post muestra de la implementacién del

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de Sig.
Desv. Desv. .
confianza de la t gl | (bilate
Media | Desviacio Error . .
diferencia ral)
n promedio - ]
Inferior Superior
Par | Eficaciadespués | 95546 | 2,67599 1,54498 | 88,89913 | 102,19420 | 61,843 | 2 | 0,000
1 Eficacia antes 67

Fuente: Elaboracién propia

Como p 0.00<0.05, se rechaza la hipétesis nula, se acepte la hipotesis alterna

Ha: La implementacién de un sistema de gestion de vulnerabilidades mejora la

eficacia en la empresa Contacta Habilidad S.A.C. - LIMA 2024.

57




VI.

6.1

b)

DISCUSION DE RESULTADOS

Contrastacion y demostracion de la hipotesis con los resultados

Al contrastar y demostrar la variable dependiente, es decir, la
productividad, se puede observar en la tabla N°12 resultados con un valor
de significancia de 0.002, por debajo del umbral establecido de 0.05 por
lo tanto, se declina la Ho y se valida Ha.

Esta diferencia estadisticamente significativa en la productividad antes y
después de la implementacibn del Sistema de Gestion de
Vulnerabilidades indica un cambio positivo y notable en el rendimiento de
la empresa. El incremento del 76.12% en la productividad post-
implementacion refleja la eficacia de este sistema en mejorar la eficiencia
y la efectividad operativa de la organizacion, lo que se traduce en un
impacto significativo en su desempeio general y su capacidad para

alcanzar sus objetivos estratégicos.

Al contrastar y demostrar la dimension de la eficiencia, se examinaron los
resultados presentados en la Tabla N°15. Aqui, el valor de significancia
obtenido es de 0.025, por debajo del nivel de significancia establecido.
Esto indica que la hip6tesis nula ha sido rechazada, confirmando que ha
habido un cambio significativo en la eficiencia después de Ila
implementacion del Sistema de Gestion de Vulnerabilidades. El
incremento del 48.91% en el indice de eficiencia subraya el impacto
positivo de esta implementacién en la capacidad de la empresa para

utilizar sus recursos de manera mas efectiva.

Al contrastar y demostrar la dimension de eficacia al consultar la Tabla
N°18, se observa que el valor de significancia obtenido es 0.000,
situandose por debajo de 0.05. Por lo tanto, se rechaza la hipdtesis nula
y se valida la alternativa.

Este hallazgo refleja una mejora significativa en la media del indice de

eficacia, que ha experimentado un aumento del 95.54%. Por lo tanto, se
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puede afirmar que existe una diferencia estadisticamente significativa en
la productividad. La implementacion del Sistema de Gestion de
Vulnerabilidades para mejorar la eficacia en la empresa Contacta
Habilidad S.A.C. - 2024, resulta en un marcado aumento del 95.54% en

el indice de eficacia.

6.2 Contrastacion de los resultados con estudios similares

En la tesis de Aliaga Yupanqui, “Implementacién de un Sistema de
Ciberseguridad para la prevencion de los ataques cibernéticos en la Empresa
Radiadores Fortaleza, 2021” se implementé un sistema de ciberseguridad que
influyd de manera positiva en la prevencién ataques cibernéticos en la
mencionada empresa y se mejor6 notablemente la defensa de los ataques
informaticos y se disminuyd las vulnerabilidades la cual conllevo a un mejor
desemperio del negocio. Nuestra investigacion se centra en la implementacion
de un Sistema de Gestion de Vulnerabilidades, lo que resulté en una mejora
notable del 76.12 % en la productividad y un alto nivel de aceptacién post

propuesta.

En la tesis de Davila Angeles y otros, “Propuesta de una Implementacién de un
programa de Gestién de Vulnerabilidades de Seguridad Informética para mitigar
los siniestros de la informacién en el policlinico de salud AMC alineado a la NTP-
ISO/IEC 27001:2014 en la ciudad de Lima — 2021”, se determiné que la
implementacion de este programa de gestion garantizara la correcta gestion de
la Operacion, control de activos y Gestion de las Vulnerabilidades técnicas
detectadas y mejora continua del proceso. De forma similar, en nuestra
investigacién, se asegura una gestion adecuada, respaldada por resultados de
pretesty post test que evidencian una eficacia del 95.54%. En resumen, mientras
que estas tesis abordan diferentes enfoques y contextos, todas comparten el
objetivo comun de mejorar la seguridad informatica y la gestion de

vulnerabilidades en sus respectivas organizaciones.

En la tesis de Huaman Mauricio y otros “Propuesta de implementacion de

politicas de seguridad basado en CISCO ISE (identity services engine) en la red
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LAN de Caja Huancayo cuyo objetivo es elaborar una propuesta de
implementacion de politicas de seguridad para la Red LAN de Caja Huancayo,
basado en la tecnologia informatica Cisco ISE (Identity Services Engine).” En
contraste con la propuesta de implementacion de politicas de seguridad, nuestro
enfoque se centra en mejorar la productividad mediante la implementacion de un
sistema de gestion de vulnerabilidades. Mientras que el estudio de Huaman
Mauricio y otros se enfoca en atenuar los riesgos de accesos no autorizados
mediante la simulacion con ISE y la autenticacion de equipos, nuestra
investigacion se dirige hacia la identificacion y mitigacion automatizada de
vulnerabilidades.

Nuestro trabajo busca optimizar la eficiencia y la eficacia al gestionar las
vulnerabilidades existentes, lo que se traduce en una reduccion de los riesgos
de pérdida de informacién y en una mejora continua de la seguridad informética.
Al automatizar la mitigacién de vulnerabilidades y garantizar una gestion mas
efectiva de los recursos necesarios, nuestra propuesta se alinea con el objetivo
de incrementar la seguridad de la informacién y mantener un entorno de red

seguro y protegido.

En la tesis de Avalos Mendoza y otros, en su estudio “Disefio de un modelo de
Gestion en Seguridad Digital para la aplicacién en entidades peruanas del Sector
Publico” examino el estado actual de las entidades estatales con respecto a los
estandares y marcos de seguridad digital existentes basandose en el analisis de
los resultados de la encuesta realizada, asi como en fuentes secundarias, el
estudio decidié tomar como base al marco de ciberseguridad NIST, COBIT, asi
como el ISO/IEC 27001:2014, como parte del disefio del modelo de gestién de
seguridad digital para la aplicacion en entidades peruanas del sector publico que
permitidé fortalecer las capacidades de prevencion y respuesta en materia de
seguridad digital en las instituciones publicas peruana. Nuestro enfoque estuvo
dirigido hacia la mejora de la productividad mediante la implementacion de dicho
sistema, logrando un aumento del 76.12 % y un alto nivel de aceptacion post

propuesta.
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Ambos estudios comparten la meta de fortalecer las capacidades de prevencion
y respuesta en seguridad digital, aunque lo hacen desde enfoques y estrategias
diferentes. Mientras que Avalos Mendoza y su equipo se centraron en el disefio
de un modelo de gestion, nuestra investigacion se enfocd en la aplicacion
practica de un Sistema de Gestion de Vulnerabilidades para obtener mejoras

concretas en la productividad.

6.3 Responsabilidad ética

Este estudio ha sido desarrollado en estricta conformidad con las normativas y
directrices tanto a nivel nacional como internacional, asi como los estandares

establecidos por la Universidad Nacional del Callao.

Para garantizar la integridad y fiabilidad de los resultados, se ha seguido un
riguroso proceso metodoldgico, desde la recoleccion de datos hasta su analisis.
Se ha prestado especial atencion al respeto de los codigos de ética, asegurando
gue no se hayan realizado distorsiones ni alteraciones en los datos presentados.
Los datos recopilados se sustentan en los resultados obtenidos mediante la
aplicacion del Pre-Test y Post-Test, los cuales fueron procesados utilizando el

software SPSS 26, siguiendo practicas estandar de analisis estadistico.
Ademas, se ha garantizado en todo momento el nivel de confidencialidad

requerido por la empresa involucrada en este analisis, asegurando la proteccién

de la informacion sensible y la privacidad de los participantes.
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VIl.  CONCLUSIONES

De acuerdo con los resultados obtenidos en el trabajo de investigacion se llego

a las siguientes conclusiones:

La implementacion de un Sistema de Gestion de Vulnerabilidades ha
demostrado ser una estrategia efectiva para mejorar la productividad en
la empresa Contacta Habilidad S.A.C. Esta conclusion se fundamenta en
los resultados obtenidos, que indican que dicho sistema ha optimizado la
identificacion, gestién y remediacién de vulnerabilidades en los activos
informéticos de la organizacién. La mejora en la productividad se
evidencia en un aumento del 76,13% en la eficiencia operacional y la

eficacia en el manejo de las vulnerabilidades.

Se demostr6 una mejora sustancial en la eficiencia operativa de la
empresa, se reflejo en una significativa reduccion en los tiempos de
remediacion de vulnerabilidades, asi como en un aumento en la
identificacion efectiva de estas. Como resultado, se logré una mejora del
48.91% en el indice de eficiencia de la empresa. Este incremento en la
eficiencia operativa fue efectiva para optimizar los procesos de seguridad
de la empresa y mejorar su capacidad para enfrentar las nuevas

vulnerabilidades en ciberseguridad.

Se concluyé que la implementacion del sistema de Gestiébn de
Vulnerabilidades mejoré significativamente la eficacia en la mitigacion de
vulnerabilidades en Contacta Habilidad S.A.C. Esta mejora se reflejé en
un aumento del 95.55% en el indice de eficacia, o que indica un mayor
compromiso y éxito en la mitigacion de vulnerabilidades. Ademas, el
cumplimiento del Benchmarking de ciberseguridad sugiere que la
empresa ha alcanzado estandares de desempefio en la gestion de

vulnerabilidades, lo que fortalece aun mas su postura de seguridad.
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Vill. RECOMENDACIONES

Es fundamental centralizar todas las vulnerabilidades identificadas en un
repositorio Unico y establecer un proceso claro y estructurado para su
gestion. Esto incluye la clasificacion, priorizacion y asignacion de
responsabilidades para la mitigacion de cada vulnerabilidad. La
centralizacion y gestion eficiente de las vulnerabilidades facilitara la
coordinacion entre los equipos de seguridad y TI, garantizando una

respuesta mas rapida y efectiva.

Se sugiere investigar y evaluar software de identificacion de
vulnerabilidades més avanzado y especializado. Estas herramientas
pueden ofrecer capacidades avanzadas de deteccion, analisis y
correlacién de amenazas, permitiendo una identificacién mas precisa y
exhaustiva de vulnerabilidades en los sistemas de la empresa. Ademas,
algunas soluciones pueden integrar inteligencia de amenazas y analisis

de riesgos permitiendo descartar falsos positivos.

Se recomienda enfocarse en la automatizacion de los procesos de
mitigacion de vulnerabilidades La automatizacion puede agilizar
significativamente la respuesta a las vulnerabilidades al permitir la
implementacion rapida de parches, la configuracion de reglas de
seguridad y la aplicacion de medidas correctivas de manera programada
y sistematica. Esto no solo reduce el tiempo de respuesta, sino que
también minimiza el riesgo de errores humanos y garantiza una

respuesta consistente y eficiente ante las amenazas.
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ANEXO 01: MATRIZ DE CONSISTENCIA

X.  ANEXOS

“IMPLEMENTACION DE UN SISTEMA DE GESTION DE VULNERABILIDADES PARA MEJORAR LA PRODUCTIVIDAD EN LA EMPRESA
CONTACTA HABILIDAD S.A.C - LIMA 2024”

Matriz de Consistencia

Prgliie | Cieives | LipiEsi : Definicion Definicion o : ;
Variable - Dimension Indicador Instrumento | Metodologia
Conceptual Operacional
. Se define un
La gestion de )
vulnerabilidades es S'Ste.ma de
el proceso de Gestion de TIPO DE
Problema proc Vulnerabilidades ESTUDIO
Problema General remediar y es un enfoque APLICADA
General Problema encontrar las integral y q
. General La vulnerabilidades de | o0 4tico para DISENO DE
¢be qué . softwares con el .
m . implementa L. identificar, ESTUDIO
anera la Determinar de . proposito de .
: . . cion de un clasificar y EXPERIMEN
implementaci | qué manera la : : mantener los :
. . .. |sistema de |Variable . . gestionar las e TAL
on de un implementacion - . riesgos del Sistema - Identificacion.
. ; gestion de | Independiente ” vulnerabilidades N
Sistema de de un Sistema - de Informacion en - Priorizacion — <
> > vulnerabilid . en los sistemas N NC== . POBLACION
Gestion de de Gestion de ades meiora | Sistema de un nivel aceptable. de informacion de Remediacion Eiecutado/ Fichas de 16 Servidores
Vulnerabilidad | Vulnerabilidade ) ot Todos los sistemas .. | Validacion jecu’ registro
. - la Gestion de SR una organizacion. . Planificado 6
es mejorala |s mejorala - - y aplicaciones de Mejora Co
L . productivida | Vulnerabilidad : Este enfoque . Aplicaciones
productividad | productividad denla es Tecnologia de imolica la Continua MUESTRA
enlaempresa | en la empresa Informacién tienen | P > ;
c empresa - implementacién 16 Servidores
ontacta Contacta vulnerabilidades.
Habili o Contacta o de procesos 6
abilidad Habilidad Habilidad Una vulnerabilidad estructurados Aplicaciones
SAC.-LIMA [SAC.-LIMA |58 es una debiidad | 27 P
20247?" T i L,
2024. LIMAen el gg;cgr?{g]rlézgclijrnlas evaluacion METODO DE
primer - continua de las INVESTIGAC
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2024 los Sistemas de priorizacion de Hipotetico
las deductivo

67



Matriz de Consistencia

Problema Objetivos Hipotesis NP L
: ° Variable DEETT Def|n|(_:|on Dimension Indicador Instrumento | Metodologia
Conceptual Operacional
Informacion. vulnerabilidades
(Davila, etal, 2021) |y la aplicacién de ESCALA DE
controles de MEDICION
seguridad TECNICA
adecuados para Fichaje
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riesgos
asociados (White, INSTRUMEN
et al,2016) TO
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Registro
define como la Se define la Eficiencia
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manera la de qué manera |implementa produccion el ambito de la Gestion de
implementaci |la cion de un obtenida y los ciberseguridad Vulnerabilid
6n de un implementacion | sistema de recursos utilizados | puede ades:
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- - . ariable ;
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. : ...~ | Dependiente: S s Eficiencia : :
es mejorala |s mejorala la eficiencia L eficiencia con la organizacion remediadas registro
SN A Productividad - . o
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Contacta Contacta Contacta generar resultados | vulnerabilidades Total de
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2024? 2024 LIMA 2024 la capacidad de informacion. Se corregidas x

una organizacion
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100%
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P2: ¢De qué
manera la
implementaci
6n de un
Sistema de
Gestion de
Vulnerabilidad
es mejora la
eficacia en la
empresa
Contacta
Habilidad
S.AC, -
LIMA 2024?

02: Determinar
de qué manera
la
implementacion
de un Sistema
de Gestion de
Vulnerabilidade
s mejora la
eficacia en la
empresa
Contacta
Habilidad
S.A.C.-LIMA
2024

H2: La
implementa
cion de un
sistema de
gestion de
vulnerabilid
ades mejora
la eficacia
enla
empresa
Contacta
Habilidad
S.AC. -
LIMA 2024

para maximizar la
produccion
utilizando la menor
cantidad de
recursos posibles.
La capacidad de
una empresa para
mantener altos
niveles de
productividad
puede influir
significativamente
en su posicién en
el mercado y su
capacidad para
adaptarse a los
cambios en el
entorno
empresarial.
(Garcia et al, 2022)

directamente con
la capacidad de
la organizacion
para mantener
un entorno
tecnoldgico
seguro y
protegido,
garantizando al
mismo tiempo la
continuidad
operativa y
minimizando los
riesgos de
incidentes de
seguridad.
(Aghajani, et al,
2017)

Eficacia

Eficacia de
vulnerabilid
ades
mitigadas:
NUmero de
vulnerabilid
ades
criticas o de
alta de
severidad
mitigadas/
Total de
vulnerabilid
ades
criticas o de
alta de
severidad
comprometi
das x 100%

Ficha de
registro
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ANEXO 02:

ACTIVOS DE LA EMPRESA CONTACTA HABILIDAD S.A.C

Ne ID Nombre Tipo Descripcion Propietario Ambiente Clasificacion

1 Sv1 vm-prd-sw-mes-sige-dwh-us- Servidor Es un servidor de aplicaciones que almacena Product Owner Produccién Alto
east los war de las app. Infraestructura

2 SvV2 vm-prd-postgre-main-us-east Servidor | Es un servidor que almacena la base de datos. Product Owner Produccion Alto
Infraestructura

3 Sv3 VIM-prd-sw-mes2-app-Us-east Servidor Es un servidor que almacena el servicio Product Owner Produccién Alto
mes2app Infraestructura

4 sva vm-prd-ml-task-arm-javall-us- Servidor Es un servidor que almacena las tareas Product Owner Produccion Alto
east desarrolladas en Javall Infraestructura
Es un servidor donde se conecta el equipo de Product Owner

5 SV5 vm-prd-contacta-python-us-east Servidor | sms para descargar el archivo de Sullana, con Produccion Alto
. o Infraestructura

el objetivo de crear una campana.

6 SV6 vir-prd-contactahabilidad-portal Servidor Servidor que aimacena y levanta wordpress de | Product Owner Produccion Alto
MOWA. Infraestructura

7 Sv7 vir-prd-contacta-wordpress Servidor Servidor que almacena y Ieygnta wordpress de | Product Owner Produccion Alto
ContactaHabilidad Infraestructura

8 Svs vm-prd-task-main-us-east Servidor Servidor que almacena las tareas automéaticas Product Owner Produccion Alto
en Java 8. Infraestructura

9 Svg | Vm-prd-sfp-extemals-users-us- | oo ior | Servidor que almacena el SFTP del Santander Product Owner Produccion Alto
east-1 Infraestructura

Servidor que almacena la aplicacién que
. . ) Product Owner L

10 | svio vm-prd-mst-main-us-east Servidor soporta el manejo de la URL corta desde la Produccion Alto

Infraestructura
plataforma MES.
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Ne ID Nombre Tipo Descripcion Propietario Ambiente Clasificacion
. Servidor que almacena el proyecto Analytics
11 | svii vm-prd-ml-analytics-python3-us Servidor de MOWA de las aplicaciones: MES, SIGE, Product Owner Produccion Alto
east Infraestructura
DWH.
12 | svi2 vm-prd-external-minera-corona- Servidor Servidor que almacena el sistema que permite Product Owner Produccién Alto
us-east generar Documento Seguro. Infraestructura
. . Servidor que almacena las aplicaciones para Product Owner .
13 | svi3 vm-dev-mes-sige-dwh-us-east Servidor . Desarrollo Medio
el ambiente de desarrollo. Infraestructura
14 | svi4 vm-prd-ncorto-us-east Servidor Servidor que.almacepa el S|stgma gue envia Product Owner Produccion Alto
los mensajes del tipo de salida de corto Infraestructura
15 | svis vm-dev-postgre Servidor Servidor que almacena la base de datos para Product Owner Desarrollo Medio
el ambiente de desarrollo. Infraestructura
16 | sSvie vm-dev-contacta-us-east Servidor Servidor que aimacena pruebas en Docker Product Owner Desarrollo Medio
entre otras. Infraestructura
17 | APP1 | app.contactahabilidad.com/MES Aplicacio Aplicacion web de la plataforma MES Product Owner Produccion Alto
n Infraestructura
. . Aplicaci6 L Pr wner L
18 | APP2 | app.contactahabilidad.com/sige plicacio Aplicacién web de la plataforma SIGE oduct Owne Produccion Alto
n Infraestructura
19 | APP3 app.contactahabilidad.com/DW Aplicacio Aplicacion web de la plataforma DWH Product Owner Produccion Alto
H n Infraestructura
20 | APP4 web.contactahabilidad.com Aplicacio Aplicacion web Contacta Habilidad Product Owner Produccion Alto
n Infraestructura
Aplicacio L Pr ner L
21 | APP5 WWwW.mowa.com.pe plicacio Aplicaciéon web Mowa Contact oduct Owne Produccion Alto
n Infraestructura
22 | APP6 www.m.mstpe.com Aplicacio Aplicacién web de documento seguro Product Owner Produccion Alto
n Infraestructura

Fuente: Elaboracion propia
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ANEXO 03: INSTRUMENTOS VALIDADOS

CARTA DE PRESENTACION
Sefior(a): Experto Validador
Asunto: VALIDACION DE INSTRUMENTOS

Me es grato comunicarme con usted para expresarle mi saludo y, asimismo,
hacer de su conocimiento que, siendo estudiantes de la Facultad de Ingenieria
Industrial y de Sistemas de la Universidad Nacional del Callao, requiero validar
los instrumentos con los cuales recogeré la informacién necesaria para poder
desarrollar la investigacion. El titulo del proyecto de investigaciéon es
“Implementaciéon de un Sistema de Gestion de Vulnerabilidades para
mejorar la Productividad en la empresa Contacta Habilidad S.A.C., Lima -
2024”7, y siendo imprescindible contar con la aprobacion de docentes
especializados para poder aplicar los instrumentos en mencion, he considerado
conveniente recurrir a usted, ante su connotada experiencia en temas de
Ingenieria de Sistemas, aplicacion de metodologias y herramientas de calidad,
y/o investigacion. El expediente de validacion, que le hago llegar contiene lo

siguiente:

e Definiciones conceptuales de las variables y dimensiones.
e Matriz de operacionalizacion de las variables.
e Certificado de validez de contenido de los instrumentos.
e Protocolo de evaluacion de instrumento
Expresandole mis sentimientos de respeto y consideracion, me despido de

usted, no sin antes agradecerle por la atencidén que dispense a la presente.

Atentamente.
MARIA INES FLORES HUANCA FIORELLA ARACELI NUNEZ ZEGARRA
DNI:77174623 DNI: 77096692

ANDREA GIULIANA VILLEGAS
DNI: 73684340
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Definiciones Conceptuales de las variables y dimensiones

Variable Independiente:

Sistema de Gestion de Vulnerabilidades

La gestion de vulnerabilidades es el proceso de remediar y encontrar las
vulnerabilidades de softwares con el propdsito de mantener los riesgos del
Sistema de Informacién en un nivel aceptable. Todos los sistemas y aplicaciones
de Tecnologia de Informacién tienen vulnerabilidades. Una vulnerabilidad es una
debilidad que permite a un atacante reducir las caracteristicas fundamentales de

los Sistemas de Informacion. (Davila, et al, 2021)

De acuerdo con nuestro analisis, sistema de gestion de vulnerabilidades es una
herramienta disefiada para identificar, priorizar, remediar, validar y mejora
continua de vulnerabilidades, la cual permite automatizar el proceso de
encontrar, gestionar y solucionar vulnerabilidades en las aplicaciones e
infraestructura con el fin de mantener la integridad, disponibilidad vy
confidencialidad de los datos y recursos informéticos en una organizacion.

Dimensiones
Identificacion

Esta fase implica la identificacion proactiva de vulnerabilidades en los sistemas
y redes de la organizacién, utilizando herramientas de escaneo de
vulnerabilidades, analisis de seguridad y otros métodos de evaluacion de
vulnerabilidades. (Gartner, 2021)

Priorizacion

Una vez identificadas las vulnerabilidades, se deben priorizar segun su criticidad

y el impacto potencial en la organizacion. Las vulnerabilidades mas criticas y
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urgentes deben abordarse primero para mitigar los riesgos mas importantes. En
esta etapa, se realiza un andlisis mas detallado de las vulnerabilidades
identificadas, evaluando su impacto potencial en los activos de informacion y los
sistemas de la organizacion, asi como la probabilidad de explotacion y los
posibles efectos adversos. (Gartner, 2021)

Remediacién

Basandose en los resultados del andlisis de riesgos, se desarrollan y aplican
medidas correctivas y soluciones para abordar las vulnerabilidades identificadas,
gue pueden incluir parches de seguridad, actualizaciones de software, cambios

de configuracion y otras acciones correctivas. (Gartner, 2021)

Validacion

Una vez implementadas las soluciones de remediacion, es importante verificar
la efectividad de las medidas correctivas implementadas. Después de aplicar las
correcciones o soluciones recomendadas, se vuelve a realizar un escaneo de
vulnerabilidades para verificar si las vulnerabilidades identificadas previamente

han sido correctamente remediadas. (Gartner, 2021)

Mejora Continua

La gestion de vulnerabilidades es un proceso continuo y en evolucién. Se
requiere monitoreo constante, evaluacion de nuevas amenazas y actualizacion
de politicas y controles de seguridad para garantizar la proteccién continua de

los activos de informacion de la organizacion. (Gartner, 2021)

Productividad

La productividad se define como la relacion entre la produccion obtenida y los
recursos utilizados para obtenerla. En otras palabras, representa la eficiencia
con la que se utilizan los recursos para generar resultados tangibles. Esta
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definicion enfatiza la capacidad de una organizacibn para maximizar la
produccion utilizando la menor cantidad de recursos posibles. La capacidad de
una empresa para mantener altos niveles de productividad puede influir
significativamente en su posicion en el mercado y su capacidad para adaptarse
a los cambios en el entorno empresarial. (Garcia et al, 2022)

Eficiencia

La eficiencia se refiere a la capacidad de realizar tareas o producir resultados
utilizando la menor cantidad de recursos posibles, minimizando el desperdicio y
maximizando la produccion, implica la mejora continua y la capacidad de
adaptacion a cambios en el entorno empresarial, asegurando asi la
sostenibilidad a largo plazo. Las organizaciones eficientes son aquellas que
pueden responder rdpidamente a las demandas del mercado y ajustarse a
nuevas condiciones sin incurrir en costos excesivos ni desperdiciar recursos.
Richter (2018),

La eficiencia en la gestiéon de vulnerabilidades incluye la implementacion de
procesos automatizados y herramientas de escaneo que permiten a las
organizaciones detectar y corregir vulnerabilidades de manera rapida y precisa.
El estudio destaca que las empresas eficientes en este &mbito son capaces de
reducir significativamente el tiempo de respuesta a las amenazas y disminuir la
cantidad de recursos necesarios para gestionar la seguridad. Esto implica
optimizar el uso del tiempo, personal, y tecnologias disponibles para minimizar

los riesgos de seguridad de manera rentable y efectiva. (Humphreys, 2018)

Eficacia

La eficacia se define como la capacidad de lograr sus objetivos estratégicos y
operativos de manera efectiva, utilizando de manera Optima sus recursos
humanos y tecnoldgicos. Se ve impulsada por la capacidad de adaptacion al
cambio, la innovacion continua y la alineacion de los procesos internos con los

objetivos de la organizacion. La eficacia subraya la importancia de la
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implementacion de sistemas de gestion del rendimiento y de la evaluacion
continua para asegurar que todas las actividades de la organizacion estén

orientadas hacia la consecucion de sus metas. (Lopez,2023).

La eficacia en la gestion de vulnerabilidades se refiere a la capacidad de una
organizacion para alcanzar sus objetivos de seguridad, asegurando que las
vulnerabilidades sean adecuadamente identificadas, priorizadas y mitigadas
para proteger los activos criticos de la organizacion. La eficacia en este contexto
implica no solo la implementacion de controles y medidas de seguridad

adecuadas, sino también la alineacion de las estrategias de seguridad con los

objetivos generales de la organizacion. (Shameli-Sendi, 2018),

Matriz de Operacionalizacion de Variables

Escala
Variable Definicion Deflnlc_:lon Dimensién Indicado dg >y
Conceptual Operacional r Medicid
n
La gestion de
vulnerabilidades es Se define un Sistema
el proceso de de Gestion de
remediary encontrar | Vulnerabilidades es un
las vulnerabilidades | enfoque integral y
de softwares con el sistemético para
proposito de identificar, clasificar y
mantener los gestionar las
Variable riesgos del Sistema | vulnerabilidades en los Identificacié
Independ | de Informacion en sistemas de informacion n Razon
iente: un nivel aceptable. de una organizacion. o .
. - o Priorizacion | NC==
Sistema Todos los sistemas Este enfoque implica la o )
> . . Remediacié | Ejecutad
de y aplicaciones de implementacion de "
., . n o/Planific
Gestion Tecnologia de procesos estructurados o
P - Validacion ado
de Informacion tienen para la evaluacion Meiora
Vulnerabi | vulnerabilidades. continua de las 10f
. . Continua
lidades Una vulnerabilidad amenazas, la
es una debilidad que | priorizacion de las
permite a un vulnerabilidades y la
atacante reducir las | aplicacion de controles
caracteristicas de seguridad
fundamentales de adecuados para mitigar
los Sistemas de los riesgos asociados
Informacion. (Davila, | (White, et al,2016)
et al, 2021)
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Variable
Dependi
ente:
Productiv
idad

La productividad se
define como la
relacién entre la
produccién obtenida
y los recursos
utilizados para
obtenerla. En otras
palabras, representa
la eficiencia con la
que se utilizan los
recursos para
generar resultados
tangibles. Esta
definicion enfatiza la
capacidad de una
organizacion para
maximizar la
produccién
utilizando la menor
cantidad de
recursos posibles.
La capacidad de
una empresa para
mantener altos
niveles de
productividad puede
influir
significativamente
en su posicion en el
mercado y su
capacidad para
adaptarse a los
cambios en el
entorno empresarial.
(Garcia et al, 2022)

Se define la
productividad en el
ambito de la
ciberseguridad puede
entenderse como la
eficiencia con la que
una organizacion
gestiona y responde a
las vulnerabilidades de
seguridad en sus
sistemas de
informacion. Se
relaciona directamente
con la capacidad de la
organizacion para
mantener un entorno
tecnoldgico seguro y
protegido, garantizando
al mismo tiempo la
continuidad operativa y
minimizando los riesgos
de incidentes de
seguridad. (Aghajani,et
al, 2017)

Eficiencia

Eficiencia
enla
Gestion
de
Vulnerabi
lidades:

Nudmero
de
vulnerabil
idades
remediad
as
automati
camente
/ Total de
Vulnerabi
lidades
corregida
s x 100%

Eficacia

Eficacia
de
vulnerabil
idades
mitigadas

Numero
de
vulnerabil
idades
criticas o
de alta
de
severida
d
mitigadas
/ Total de
vulnerabil
idades
criticas o
de alta
de
severida
d
comprom
etidas x
100%

Razén
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Certificado de validez de contenido del instrumento que mide el Sistemade

Gestion de Vulnerabilidades

DIMENSIONES Pertinencia |Relevancia | Claridad Sugerencias
DIMENSION 1: Identificacion Sl [NO| SI [NO| SI | NO
NC = Ejecutado X X X

Planificado
DIMENSION 2: Priorizacién SI | NO |SI NO |SI |NO
NC = Ejecutado X X X
Planificado
DIMENSION 3: Remediacion SI |[NO| SI | NO| SI | NO
NC = Ejecutado X X X
Planificado
DIMENSION 4: Validacién Sl [NO| SI [NO| SI | NO
NC = Ejecutado X X X
Planificado
DIMENSION 5: Mejor Continua | SI | NO| SI | NO| SI | NO
NC = Ejecutado X X X
Planificado
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Certificado de validez de contenido del

Productividad

instrumento que mide la

N° DIMENSIONES Pertinencia |Relevancia Claridad | Sugerencias
DIMENSION 1: Eficiencia S |[NO| SI | NO | SI [ NO
Numero de vulnerabilidades remediadas
1| = automaticamente X X X
Total de Vulnerabilidades corregidas
X 100%
DIMENSION 2: Eficacia SI | NO[SI |NO |SI [NO
Numero de vulnerabilidades criticas
y de alta de severidad mitigadas
2 Total de vulnerabilidades criticasy X X X
de alta de severidad comprometidas
X 100%
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Protocolo de evaluacion de instrumento

Observaciones:

Opinion de aplicabilidad:

Aplicable [x] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador:

DNI del juez validador:

Firma del Experto Validador

Pertinencia: El item corresponde al concepto tedérico formulado.

Relevancia: ElI item es apropiado para representar al
componente o dimension especifica del constructo

Claridad: Se entiende sin dificultad alguna el enunciado del item,
es conciso, exacto y directo
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CARTA DE PRESENTACION
Sefior(a): Experto Validador
Asunto: VALIDACION DE INSTRUMENTOS

Me es grato comunicarme con usted para expresarle mi saludo y, asimismo,
hacer de su conocimiento que, siendo estudiantes de la Facultad de Ingenieria
Industrial y de Sistemas de la Universidad Nacional del Callao, requiero validar
los instrumentos con los cuales recogeré la informacién necesaria para poder
desarrollar la investigacion. El titulo del proyecto de investigacion es
“Implementaciéon de un Sistema de Gestion de Vulnerabilidades para
mejorar la Productividad en la empresa Contacta Habilidad S.A.C., Lima -
2024”7, y siendo imprescindible contar con la aprobacién de docentes
especializados para poder aplicar los instrumentos en mencién, he considerado
conveniente recurrir a usted, ante su connotada experiencia en temas de
Ingenieria de Sistemas, aplicaciéon de metodologias y herramientas de calidad,
y/o investigacion. El expediente de validacion, que le hago llegar contiene lo

siguiente:

e Definiciones conceptuales de las variables y dimensiones.
e Matriz de operacionalizacion de las variables.
e Certificado de validez de contenido de los instrumentos.

e Protocolo de evaluacion de instrumento

Expresandole mis sentimientos de respeto y consideracion, me despido de

usted, no sin antes agradecerle por la atencidén que dispense a la presente.

Atentamente.
MARIA INES FLORES HUANCA FIORELLA ARACELI NUNEZ ZEGARRA
DNI:77174623 DNI: 77096692

ANDREA GIULIANA VILLEGAS
DNI: 73684340
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Definiciones Conceptuales de las variables y dimensiones
Variable Independiente:
Sistema de Gestion de Vulnerabilidades

La gestion de vulnerabilidades es el proceso de remediar y encontrar las
vulnerabilidades de softwares con el proposito de mantener los riesgos del
Sistema de Informacién en un nivel aceptable. Todos los sistemas y aplicaciones
de Tecnologia de Informacion tienen vulnerabilidades. Una vulnerabilidad es una
debilidad que permite a un atacante reducir las caracteristicas fundamentales de
los Sistemas de Informacion. (Davila, et al, 2021)

De acuerdo con nuestro analisis, sistema de gestion de vulnerabilidades es una
herramienta disefiada para identificar, priorizar, remediar, validar y mejora
continua de vulnerabilidades, la cual permite automatizar el proceso de
encontrar, gestionar y solucionar vulnerabilidades en las aplicaciones e
infraestructura con el fin de mantener la integridad, disponibilidad vy
confidencialidad de los datos y recursos informéticos en una organizacion.

Dimensiones
Identificacion

Esta fase implica la identificacion proactiva de vulnerabilidades en los sistemas
y redes de la organizacién, utilizando herramientas de escaneo de
vulnerabilidades, analisis de seguridad y otros métodos de evaluacion de
vulnerabilidades. (Gartner, 2021)

Priorizacion

Una vez identificadas las vulnerabilidades, se deben priorizar segun su criticidad
y el impacto potencial en la organizacion. Las vulnerabilidades mas criticas y
urgentes deben abordarse primero para mitigar los riesgos mas importantes. En

esta etapa, se realiza un andlisis mas detallado de las vulnerabilidades
identificadas, evaluando su impacto potencial en los activos de informacion y los
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sistemas de la organizacion, asi como la probabilidad de explotacion y los

posibles efectos adversos. (Gartner, 2021)

Remediacion

Basandose en los resultados del analisis de riesgos, se desarrollan y aplican
medidas correctivas y soluciones para abordar las vulnerabilidades identificadas,
gue pueden incluir parches de seguridad, actualizaciones de software, cambios

de configuracion y otras acciones correctivas. (Gartner, 2021)

Validacién

Una vez implementadas las soluciones de remediacion, es importante verificar
la efectividad de las medidas correctivas implementadas. Después de aplicar las
correcciones o0 soluciones recomendadas, se vuelve a realizar un escaneo de
vulnerabilidades para verificar si las vulnerabilidades identificadas previamente

han sido correctamente remediadas. (Gartner, 2021)

Mejora Continua

La gestion de vulnerabilidades es un proceso continuo y en evolucién. Se
requiere monitoreo constante, evaluacion de nuevas amenazas y actualizacion
de politicas y controles de seguridad para garantizar la proteccién continua de

los activos de informacion de la organizacion. (Gartner, 2021)

Productividad

La productividad se define como la relacién entre la produccion obtenida y los
recursos utilizados para obtenerla. En otras palabras, representa la eficiencia
con la que se utilizan los recursos para generar resultados tangibles. Esta
definicidbn enfatiza la capacidad de una organizacidbn para maximizar la
produccion utilizando la menor cantidad de recursos posibles. La capacidad de

una empresa para mantener altos niveles de productividad puede influir
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significativamente en su posicién en el mercado y su capacidad para adaptarse

a los cambios en el entorno empresarial. (Garcia et al, 2022)

Eficiencia

La eficiencia se refiere a la capacidad de realizar tareas o producir resultados
utilizando la menor cantidad de recursos posibles, minimizando el desperdicio y
maximizando la produccién, implica la mejora continua y la capacidad de
adaptacibn a cambios en el entorno empresarial, asegurando asi la
sostenibilidad a largo plazo. Las organizaciones eficientes son aquellas que
pueden responder rapidamente a las demandas del mercado y ajustarse a
nuevas condiciones sin incurrir en costos excesivos ni desperdiciar recursos.
Richter (2018),

La eficiencia en la gestion de vulnerabilidades incluye la implementacion de
procesos automatizados y herramientas de escaneo que permiten a las
organizaciones detectar y corregir vulnerabilidades de manera rapida y precisa.
El estudio destaca que las empresas eficientes en este &mbito son capaces de
reducir significativamente el tiempo de respuesta a las amenazas y disminuir la
cantidad de recursos necesarios para gestionar la seguridad. Esto implica
optimizar el uso del tiempo, personal, y tecnologias disponibles para minimizar

los riesgos de seguridad de manera rentable y efectiva. (Humphreys, 2018)

Eficacia

La eficacia se define como la capacidad de lograr sus objetivos estratégicos y
operativos de manera efectiva, utilizando de manera Optima sus recursos
humanos y tecnoldgicos. Se ve impulsada por la capacidad de adaptacion al
cambio, la innovacion continua y la alineacion de los procesos internos con los

objetivos de la organizacion. (Lopez,2023).

La eficacia en la gestion de vulnerabilidades se refiere a la capacidad de una
organizacion para alcanzar sus objetivos de seguridad, asegurando que las

vulnerabilidades sean adecuadamente identificadas, priorizadas y mitigadas
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para proteger los activos criticos de la organizacion. La eficacia en este contexto
implica no solo la implementacion de controles y medidas de seguridad
adecuadas, sino también la alineacion de las estrategias de seguridad con los

objetivos generales de la organizacion. (Shameli-Sendi, 2018).

Matriz de Operacionalizacién de Variables

Escala
Variable Definicion Definicion Dimensién Indicado de
Conceptual Operacional r Medicio
n
La gestién de
vulnerabilidades es Se define un Sistema
el proceso de de Gestién de
remediary encontrar | Vulnerabilidades es un
las vulnerabilidades | enfoque integral y
de softwares con el sistematico para
proposito de identificar, clasificar y
mantener los gestionar las
Variable riesgos del Sistema | vulnerabilidades en los e
— . - > Identificacio
Independ | de Informacion en sistemas de informacion n
iente: un nivel aceptable. de una organizacion. o, _
i . o Priorizacion | NC==
Sistema Todos los sistemas Este enfoque implica la o )
o h L Remediacié | Ejecutad
de y aplicaciones de implementacion de " 3
. ) n o/Planific Razén
Gestion Tecnologia de procesos estructurados o
P - Validacion ado
de Informacion tienen para la evaluacion .
. - . Mejora
Vulnerabi | vulnerabilidades. continua de las .
: . Continua
lidades Una vulnerabilidad amenazas, la
es unadebilidad que | priorizacion de las
permite a un vulnerabilidades y la
atacante reducir las | aplicacion de controles
caracteristicas de seguridad
fundamentales de adecuados para mitigar
los Sistemas de los riesgos asociados
Informacion. (Davila, | (White, et al,2016)
et al, 2021)
La productividad se Se define la Eficiencia
define como la productividad en el enla
relacién entre la ambito de la Gestién
produccién obtenida | ciberseguridad puede de
y los recursos entenderse como la Vulnerabi
utilizados para eficiencia con la que lidades:
Variable obtenerla. En otras una organizacion
Dependi palabras, representa | gestionay responde a Numero
ente: la eficiencia con la las vulnerabilidades de Eficiencia | de
Productiv | que se utilizan los seguridad en sus vulnerabil Razd
idad recursos para sistemas de idades azon
generar resultados informacion. Se remediad
tangibles. Esta relaciona directamente as
definicion enfatizala | con la capacidad de la automati
capacidad de una organizacion para camente
organizacion para mantener un entorno / Total de
maximizar la tecnolégico seguro y Vulnerabi
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produccion
utilizando la menor
cantidad de
recursos posibles.
La capacidad de
una empresa para
mantener altos
niveles de
productividad puede
influir
significativamente
en su posicién en el
mercado y su
capacidad para
adaptarse a los
cambios en el
entorno empresarial.
(Garcia et al, 2022)

protegido, garantizando
al mismo tiempo la
continuidad operativa y
minimizando los riesgos
de incidentes de
seguridad. (Aghajani, et
al, 2017=

lidades
corregida
s x 100%

Eficacia

Eficacia
de
vulnerabil
idades
mitigadas

Ndamero
de
vulnerabil
idades
criticas o
de alta
de
severida
d
mitigadas
/ Total de
vulnerabil
idades
criticas o
de alta
de
severida
d
comprom
etidas x
100%
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Certificado de validez de contenido del instrumento que mide el Sistemade

Gestion de Vulnerabilidades

N° DIMENSIONES Pertinencia  |Relevancia | Claridad | Sugerencias
DIMENSION 1: Identificacion SI NO Sl NO | SI | NO
1 NC = Ejecutado X X X
Planificado
DIMENSION 2: Priorizacion Sl NO |SI NO |SI |NO
> NC = Ejecutado X X X
Planificado
DIMENSION 3: Remediacién SI NO SI NO | SI | NO
3
NC = Ejecutado X X X
Planificado
DIMENSION 4: Validacion Sl NO Sl NO | SI | NO
4
NC = Ejecutado X X X
Planificado
DIMENSION 5: Mejor Continua Si NO Sl NO | SI | NO
5
NC = Ejecutado X X X
Planificado
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Certificado de validez de contenido del instrumento que mide la Productividad

N° DIMENSIONES Pertinencia |Relevancia | Claridad | Sugerencias
DIMENSION 1: Eficiencia Sl NO | Sl NO | SI | NO
Numero de vulnerabilidades remediadas
1 | = automaticamente X X X
Total de Vulnerabilidades corregidas
X 100%
DIMENSION 2: Eficacia SI NO | Sl NO | SI | NO
Numero de vulnerabilidades criticas
y de alta de severidad mitigadas
2 Total de vulnerabilidades criticasy X X X
de alta de severidad comprometidas
X 100%
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Protocolo de evaluacion de instrumento

Observaciones:

Opinion de aplicabilidad:

Aplicable [x] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador:

DNI del juez validador:

Firma del Experto Validador

Pertinencia: El item corresponde al concepto teorico
formulado.

Relevancia: El item es apropiado para representar al
componente o dimensién especifica del constructo

Claridad: Se entiende sin dificultad alguna el enunciado del
item, es conciso, exacto y directo
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CARTA DE PRESENTACION
Sefior(a): Experto Validador
Asunto: VALIDACION DE INSTRUMENTOS

Me es grato comunicarme con usted para expresarle mi saludo y, asimismo,
hacer de su conocimiento que, siendo estudiantes de la Facultad de Ingenieria
Industrial y de Sistemas de la Universidad Nacional del Callao, requiero validar
los instrumentos con los cuales recogeré la informacién necesaria para poder
desarrollar la investigacion. El titulo del proyecto de investigacion es
“Implementacion de un Sistema de Gestion de Vulnerabilidades para
mejorar la Productividad en la empresa Contacta Habilidad S.A.C., Lima -
2024”7, y siendo imprescindible contar con la aprobacién de docentes
especializados para poder aplicar los instrumentos en mencién, he considerado
conveniente recurrir a usted, ante su connotada experiencia en temas de
Ingenieria de Sistemas, aplicaciéon de metodologias y herramientas de calidad,
y/o investigacion. El expediente de validacion, que le hago llegar contiene lo

siguiente:

e Definiciones conceptuales de las variables y dimensiones.
e Matriz de operacionalizacion de las variables.
e Certificado de validez de contenido de los instrumentos.

e Protocolo de evaluacion de instrumento

Expresandole mis sentimientos de respeto y consideracion, me despido de

usted, no sin antes agradecerle por la atencidén que dispense a la presente.

Atentamente.
MARIA INES FLORES HUANCA FIORELLA ARACELI NUNEZ ZEGARRA
DNI:77174623 DNI: 77096692

ANDREA GIULIANA VILLEGAS
DNI: 73684340
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Definiciones Conceptuales de las variables y dimensiones

Variable Independiente:
Sistema de Gestion de Vulnerabilidades

La gestion de vulnerabilidades es el proceso de remediar y encontrar las
vulnerabilidades de softwares con el propdésito de mantener los riesgos del
Sistema de Informacién en un nivel aceptable. Todos los sistemas y aplicaciones
de Tecnologia de Informacion tienen vulnerabilidades. Una vulnerabilidad es una
debilidad que permite a un atacante reducir las caracteristicas fundamentales de
los Sistemas de Informacion. (Davila, et al, 2021)

De acuerdo con nuestro analisis, sistema de gestion de vulnerabilidades es una
herramienta disefiada para identificar, priorizar, remediar, validar y mejora
continua de vulnerabilidades, la cual permite automatizar el proceso de
encontrar, gestionar y solucionar vulnerabilidades en las aplicaciones e
infraestructura con el fin de mantener la integridad, disponibilidad vy

confidencialidad de los datos y recursos informéticos en una organizacion.

Dimensiones
Identificacion

Esta fase implica la identificacion proactiva de vulnerabilidades en los sistemas
y redes de la organizacién, utilizando herramientas de escaneo de
vulnerabilidades, analisis de seguridad y otros métodos de evaluacién de
vulnerabilidades. (Gartner, 2021)

Priorizacion

Una vez identificadas las vulnerabilidades, se deben priorizar segun su criticidad
y el impacto potencial en la organizacion. Las vulnerabilidades mas criticas y

urgentes deben abordarse primero para mitigar los riesgos mas importantes. En
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esta etapa, se realiza un analisis mas detallado de las vulnerabilidades
identificadas, evaluando su impacto potencial en los activos de informacion y los
sistemas de la organizacion, asi como la probabilidad de explotacién y los

posibles efectos adversos. (Gartner, 2021)

Remediacién

Basandose en los resultados del analisis de riesgos, se desarrollan y aplican
medidas correctivas y soluciones para abordar las vulnerabilidades identificadas,
gue pueden incluir parches de seguridad, actualizaciones de software, cambios
de configuracién y otras acciones correctivas. (Gartner, 2021)

Validacion

Una vez implementadas las soluciones de remediacién, es importante verificar
la efectividad de las medidas correctivas implementadas. Después de aplicar las
correcciones o0 soluciones recomendadas, se vuelve a realizar un escaneo de
vulnerabilidades para verificar si las vulnerabilidades identificadas previamente

han sido correctamente remediadas. (Gartner, 2021)

Mejora Continua

La gestion de vulnerabilidades es un proceso continuo y en evolucion. Se
requiere monitoreo constante, evaluacion de nuevas amenazas y actualizacion
de politicas y controles de seguridad para garantizar la proteccion continua de
los activos de informacion de la organizacion. (Gartner, 2021)

Productividad

La productividad se define como la relacion entre la produccion obtenida y los
recursos utilizados para obtenerla. En otras palabras, representa la eficiencia
con la que se utilizan los recursos para generar resultados tangibles. Esta

definicion enfatiza la capacidad de una organizacion para maximizar la
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produccién utilizando la menor cantidad de recursos posibles. La capacidad de
una empresa para mantener altos niveles de productividad puede influir
significativamente en su posicidon en el mercado y su capacidad para adaptarse

a los cambios en el entorno empresarial. (Garcia et al, 2022)

Eficiencia

La eficiencia se refiere a la capacidad de realizar tareas o producir resultados
utilizando la menor cantidad de recursos posibles, minimizando el desperdicio y
maximizando la produccion, implica la mejora continua y la capacidad de
adaptacion a cambios en el entorno empresarial, asegurando asi la
sostenibilidad a largo plazo. Las organizaciones eficientes son aquellas que
pueden responder rdpidamente a las demandas del mercado y ajustarse a
nuevas condiciones sin incurrir en costos excesivos ni desperdiciar recursos.
Richter (2018),

La eficiencia en la gestion de vulnerabilidades incluye la implementacién de
procesos automatizados y herramientas de escaneo que permiten a las
organizaciones detectar y corregir vulnerabilidades de manera rapida y precisa.
El estudio destaca que las empresas eficientes en este &mbito son capaces de
reducir significativamente el tiempo de respuesta a las amenazas y disminuir la
cantidad de recursos necesarios para gestionar la seguridad. Esto implica
optimizar el uso del tiempo, personal, y tecnologias disponibles para minimizar

los riesgos de seguridad de manera rentable y efectiva. (Humphreys, 2018)

Eficacia

La eficacia se define como la capacidad de lograr sus objetivos estratégicos y
operativos de manera efectiva, utilizando de manera éOptima sSus recursos
humanos y tecnoldgicos. Se ve impulsada por la capacidad de adaptacion al
cambio, la innovacion continua y la alineacion de los procesos internos con los

objetivos de la organizacion. (Lopez,2023).
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La eficacia en la gestion de vulnerabilidades se refiere a la capacidad de una
organizacion para alcanzar sus objetivos de seguridad, asegurando que las
vulnerabilidades sean adecuadamente identificadas, priorizadas y mitigadas
para proteger los activos criticos de la organizacion. La eficacia en este contexto
implica no solo la implementacion de controles y medidas de seguridad
adecuadas, sino también la alineacion de las estrategias de seguridad con los

objetivos generales de la organizacion. (Shameli-Sendi, 2018).

Matriz de Operacionalizacién de Variables

Escala
Variable Definicion Def|n|(_:|on Dimension Indicado dg >y
Conceptual Operacional r Medicio
n
La gestién de
vulnerabilidades es Se define un Sistema
el proceso de de Gestion de
remediary encontrar | Vulnerabilidades es un
las vulnerabilidades | enfoque integral y
de softwares con el sistemético para
proposito de identificar, clasificar y
mantener los gestionar las
Variable riesgos del Sistema | vulnerabilidades en los .
. . - - Identificacié
Independ | de Informacion en sistemas de informacion n )
iente: un nivel aceptable. de una organizacién. o _ Razon
. . o Priorizacion | NC==
Sistema Todos los sistemas Este enfoque implica la N )
> . i Remediacié | Ejecutad
de y aplicaciones de implementacion de "
L . n o/Planific
Gestion Tecnologia de procesos estructurados o
P T Validacion ado
de Informacion tienen para la evaluacion Meiora
Vulnerabi | vulnerabilidades. continua de las 10f
X - Continua
lidades Una vulnerabilidad amenazas, la
es una debilidad que | priorizacion de las
permite a un vulnerabilidades y la
atacante reducir las | aplicacion de controles
caracteristicas de seguridad
fundamentales de adecuados para mitigar
los Sistemas de los riesgos asociados
Informacion. (Davila, | (White, et al,2016)
et al, 2021)
La productividad se Se define la Eficiencia
define como la productividad en el enla
relacién entre la ambito de la Gestién
Variable produccién obtenida | ciberseguridad puede de
Dependi | y los recursos entenderse como la Vulnerabi
ente: utilizados para eficiencia con la que Eficiencia | lidades:
Productiv | obtenerla. En otras una organizacion 3
idad palabras, representa | gestionay responde a Nidmero Razon
la eficiencia con la las vulnerabilidades de de
que se utilizan los seguridad en sus vulnerabil
recursos para sistemas de idades
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generar resultados
tangibles. Esta
definicion enfatiza la
capacidad de una
organizacion para
maximizar la
produccion
utilizando la menor
cantidad de
recursos posibles.
La capacidad de
una empresa para
mantener altos
niveles de
productividad puede
influir
significativamente
en su posicién en el
mercado y su
capacidad para
adaptarse a los
cambios en el
entorno empresarial.
(Garcia et al, 2022)

informacion. Se
relaciona directamente
con la capacidad de la
organizacion para
mantener un entorno
tecnolégico seguro y
protegido, garantizando
al mismo tiempo la
continuidad operativa 'y
minimizando los riesgos
de incidentes de
seguridad. (Aghajani,et
al, 2017=

remediad
as
automati
camente
[ Total de
Vulnerabi
lidades
corregida
s x 100%

Eficacia

Eficacia
de
vulnerabil
idades
mitigadas

Ndamero
de
vulnerabil
idades
criticas o
de alta
de
severida
d
mitigadas
/ Total de
vulnerabil
idades
criticas o
de alta
de
severida
d
comprom
etidas x
100%

95



Certificado de validez de contenido del instrumento que mide el Sistemade

Gestion de Vulnerabilidades

DIMENSIONES Pertinencia | Relevancia Claridad | Sugerencias
DIMENSION 1: Identificacion Sl NO Sl NO | SI | NO
NC = Ejecutado X X X

Planificado
DIMENSION 2: Priorizacion Sl NO |SI NO |SI NO
NC = Ejecutado X X X
Planificado
DIMENSION 3: Remediacion Sl NO Sl NO | SI | NO
NC = Ejecutado X X X
Planificado
DIMENSION 4: Validacién Sl NO Sl NO | SI | NO
NC = Ejecutado X X X
Planificado
DIMENSION 5: Mejor Continua Si NO Sl NO | SI | NO
NC = Ejecutado X X X
Planificado
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Certificado de validez de contenido del instrumento que mide la Productividad

Sugerenci
DIMENSIONES

Pertinencia |Relevancia Claridad
as

DIMENSION 1: Eficiencia Sl NO | SI NO SI | NO

Numero de vulnerabilidades remediadas

automaticamente X X X
Total de Vulnerabilidades corregidas
X 100%
DIMENSION 2: Eficacia Sl NO | Sl NO SI | NO

Numero de vulnerabilidades criticas
y de alta de severidad mitigadas
Total de vulnerabilidades criticas y X X X
de alta de severidad comprometidas
x 100%
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Protocolo de evaluacion de instrumento

Observaciones:

Opinion de aplicabilidad:

Aplicable [X] Aplicable después de corregir[ ]

Apellidos y nombres del juez validador:

DNI del juez validador:

No aplicable [ ]

Firma del Experto Validador

Pertinencia: El item corresponde al concepto teérico formulado.

Relevancia: El item es apropiado para representar al componente
o dimension especifica del constructo

Claridad: Se entiende sin dificultad alguna el enunciado del item,
es conciso, exacto y directo
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ANEXO 04: CONSENTIMIENTO INFORMADO

— _FACULTAD DE INQ[NI{RI,{‘_!’YP!‘_‘\_T;RI,_AEY»EL_‘S_['STI'MAS ’%
UNIDAD DE INVESTIGACION 5
“ano de launidady lapag y el desarrollo”

SOLICITO: AUTORIZACION PARA REALIZAR ESTUDIO

CONSENTIMIENTO INFORMADO

Usted ha sido invitado a participar en el estudio titulado “IMPLEMENTACION DE UN
SISTEMA DE GESTION DE VULNERABILIDADES PARA MEJORAR LA
PRODUCTIVIDAD EN LA EMPRESA CONTACTA HABILIDAD S.A.C., LIMA-2024", por
esta razén es muy importante que conozca y entienda la informacion necesaria sobre
el estudio de forma que permita tomar una decision sobre su participacion en el mismo.
Cualquier duda o aclaracién que surja respecto al estudio, le sera aclarada por el
investigador responsable.

El estudio pretende determinar de qué manera la implementacion de un Sistema de
Gestion de Vulnerabilidades mejora la productividad en la empresa Contacta Habilidad
S.AC., Lima-2024.

Por medio de este documento se autoriza la investigacién en la empresa Contacta
Habilidad S.AC. y se asegura la total confidencialidad de la informacién suministrada
por usted. Queda explicito que los datos obtenidos serén de uso y analisis exclusivo
del estudio de investigacion con fines netamente académicos.

DECLARACION PERSONAL

He sido invitado a participar en el estudio titulado “IMPLEMENTACION DE UN
SISTEMA DE GESTION DE VULNERABILIDADES PARA MEJORAR LA
PRODUCTIVIDAD EN LA EMPRESA CONTACTA HABILIDAD S.A.C., LIMA-2024", Me
han explicado y he comprendido satisfactoriamente el propésito de la investigacion y se
me han aclarado dudas relacionadas con mi participacion en dicho estudio. Por lo tanto,
acepto participar de manera voluntaria en el estudio y brindo mi total autorizacién para
que se pueda realizar el estudio, aportando la informacién necesaria para el estudio y
sé que tengo el derecho a terminar mi participacion en cualquier momento.

Lima, 4 de mayo de 2024

RENTE GENERAL

Erick E. Cardenas Acuia
DNI 46966805

UNIVERSIDAD NACIONAL DEL CALLAO /%,
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ANEXO 05: FICHA DE REGISTRO

Reporte Vulnerabilidades

M Codigo gid Nombre de escenario

Enero VCEOL Pruebas de Ataque y Penetracidn Externa Soporte de versién no segura de TLS MEDIO
Febrero VCEOL Pruebas de Atague y Penetracidn Externa Soporte de versién no segura de TLS 5 MEDIO
Marzo VCEOL Pruebas de Atague y Penetracion Externa Soporte de version no segura de TLS 5 MEDIO
Abril VCEOL Pruebas de Atague y Penetracion Externa Soporte de version no segura de TLS 5 MEDIO
Enero VCEOL Pruebas de Ataque y Penetracion Externa Soporte de version no segura de TLS 5 MEDIO
Febrero VCEOL Pruebas de Atague y Penetracion Externa Soporte de version no segura de TLS 5 MEDIO
Marzo VCEOL Pruebas de Atague y Penetracidn Externa Soporte de versién no segura de TLS 5 MEDIO
Enero VCEOL Pruebas de Atague y Penetracion Externa Exposicion de IP interna 6.2 MEDIO
Enero WVCE03 Pruebas de Seguridad de Aplicaciones Web Ausencia de Strict-Trasnport-Security 4.8 MEDIO
Enero VCEO3 Pruebas de Seguridad de Aplicaciones Web Exposicion de Informacién en Mensaje de Erro 3.5 BAJO
Enero WVCE03 Pruebas de Seguridad de Aplicaciones Web Soporte de suites de Cifrados Débiles 3.7 BAJO
Enero VCEO3 Pruebas de Seguridad de Aplicaciones Web Soporte de suites de Cifrados Débiles 3.7 BAJO
Enero VCEO3 Pruebas de Seguridad de Aplicaciones Web Soporte de suites de Cifrados Débiles 3.7 BAJO
Enero VCE03 Pruebas de Seguridad de Aplicaciones Web Soporte de suites de Cifrados Débiles 3.7 BAJO
Enero VCEO3 Pruebas de Seguridad de Aplicaciones Web Soporte de suites de Cifrados Débiles 3.7 BAJO
Enero VCE03 Pruebas de Seguridad de Aplicaciones Web Soporte de suites de Cifrados Débiles 3.7 BAJO
Enero VCEOB Pruebas de Seguridad de Aplicaciones Moviles Insuficiente ofuscamiento de Codigo 3.5 BAJO
Enero VCEOB Pruebas de Seguridad de Aplicaciones Maviles Insuficiente ofuscamiento de Codigo 3.5 BAJO
Enero VCE12 Pruebas de Seguridad de Aplicaciones Cloud Compatible con conjuntos de cifrado SSLde pc 6.5 MEDIO
Enero VCE12 Pruebas de Seguridad de Aplicaciones Cloud Compatible con conjuntos de cifrado SSLde pc 6.5 MEDIO
Enero VCEL2 Pruebas de Seguridad de Aplicaciones Cloud Compatible con conjuntos de cifrado SSLde pc 6.5 MEDIO
VCEL2 Pruebas de Seguridad de Aplicaciones Cloud Compatible con conjuntos de cifrado SSLde pc 6.5 MEDIO
Enero
Enero VCE12 Pruebas de Seguridad de Aplicaciones Cloud Compatible con conjuntos de cifrado SSLdepc 6.5 MEDIO
Enero VCE12 Pruebas de Seguridad de Aplicaciones Cloud Version insegura de TLS 6.5 MEDIO
Enero VCE12 Pruebas de Seguridad de Aplicaciones Cloud Versidn insegura de TLS 6.5 MEDIO
Enero VCE12 Pruebas de Seguridad de Aplicaciones Cloud Version insegura de TLS 6.5 MEDIO
Enero VCE12 Pruebas de Seguridad de Aplicaciones Cloud Version insegura de TLS 6.5 MEDIO
Enero VCE12 Pruebas de Seguridad de Aplicaciones Cloud Version insegura de TLS 6.5 MEDIO
Enero VCE12 Pruebas de Seguridad de Aplicaciones Cloud Version insegura de TLS 6.5 MEDIO

IBM WebSphere Application Server

6.5 ALTO
Enero VCEO3 Pruebas de Seguridad de Aplicaciones Web 8.5.5.8 vulnerable
Enero VCEO3 Pruebas de Seguridad de Aplicaciones Web Soporte de Versidn Insegura de TLS 7.5 ALTO
Enero VCEO3 Pruebas de Seguridad de Aplicaciones Web Soporte de Versidn Insegura de TLS 7.5 ALTO
Enero VCEO3 Pruebas de Seguridad de Aplicaciones Web Fallas en el cifrado y autenticacion de 7.5 ALTO
Enero VCEO3 Pruebas de Seguridad de Aplicaciones Web Ausencia de Strict-Transport-Security 7.5 ALTO
Enero VCED3 Pruebas de Seguridad de Aplicaciones Web Ausencia de Strict-Transport-Security 7.5 ALTO
Enero VCEO3 Pruebas de Seguridad de Aplicaciones Web Ausencia de Strict-Transport-Security 7.5 ALTO
Enero VCEO3 Pruebas de Seguridad de Aplicaciones Web Ausencia de Strict-Transport-Security 7.5 ALTO
Escaner modo 6 del protocolo de tiempo 75 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web dered (NTP) i
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Libreria JS Vulnerable 7.5 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Mo se requiere firma SMB 7.5 ALTO
Suites de cifrado 55L de resistencia
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web media compatibles (SWEET32) 75 ALTO
Suites de cifrado 55L de resistencia
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web media compatibles (SWEET32) 75 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Identificacidn de Versidn de Servidor 7.5 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Identificacidn de Versidn de Servidor 7.5 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Soporte de suites de Cifrado Débiles 7.5 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Soporte de suites de Cifrado Débiles 7.5 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Soporte de suites de Cifrado Débiles 7.5 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Soporte de suites de Cifrado Débiles 7.5 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Soporte de suites de Cifrado Débiles 7.5 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Soporte de suites de Cifrado Débiles 7.5 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Cookie de Sesion sin el Atributo Secure 7.5 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Cookie de Sesion sin el Atributo Secure 7.5 ALTO
Exposicion de Informacidn en Mensaje 75 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web de Error i
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Inadecuada validacion de variables 7.5 ALTO
Marzo VCEO3 Pruebas de Seguridad de Aplicaciones Web Inadecuada validacion de variables 7.5 ALTO
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ANEXO 06: HOJA DE DATOS

MEDIO2 MEDIO

APP1 APLICACION PRODUCCION 5 1 1 2 1 0 ] [] 0 0 0% 10/01/23
APP2 APLICACION PRODUCCION 10 2 3 5 [ 0 0 o 0 0 0% 10/01/23
APP3 APLICACION PRODUCCION 5 1 2 2 o [ [ o 0 0 0% 10/01/23
APP4 APLICACION PRODUCCION 10 2 3 4 1 [ [ 0 0 0 0% 10/01/23
APPS APLICACION PRODUCCION 8 3 2 2 1 0 0 o 0 0 0% 10/01/23
APPB APLICACION PRODUCCION 10 4 2 2 2 0 0 o 0 o 0% 10/01/23
sv1 SERVIDOR PRODUCCION 10 4 2 2 2 1 1 o 0 0 5% 10/01/23
sv2 SERVIDOR PRODUCCION 10 4 2 2 2 1 [ 1 0 0 5% 10/01/23
sv3 SERVIDOR PRODUCCION 15 5 0 5 5 1 1 0 0 0 5% 10/01/23
sva SERVIDOR PRODUCCION 16 3 4 3 6 1 0 o 1 0 5% 10/01/23
SVS SERVIDOR PRODUCCION 12 6 3 2 1 1 1 o 0 o 5% 10/01/23
V6 SERVIDOR PRODUCCION 14 3 5 3 3 1 [ o 0 1 5% 10/01/23
sv7 SERVIDOR PRODUCCION 13 5 7 5 2 1 1 o 0 o 5% 10/01/23
sv8 SERVIDOR PRODUCCION 20 3 4 5 8 1 1 o 0 0 5% 10/01/23
sve SERVIDOR PRODUCCION 15 4 2 5 4 1 0 1 0 0 5% 10/01/23
SV10 SERVIDOR PRODUCCION 20 5 7 5 3 1 1 o 0 o 5% 10/01/23
svi1 SERVIDOR PRODUCCION 30 10 6 6 8 2 2 0 0 0 5% 10/01/23
sv12 SERVIDOR PRODUCCION 25 10 5 5 5 1 1 o 0 0 5% 10/01/23
5v13 SERVIDOR DESARROLLO 30 10 6 3 8 2 2 o 0 o 5% 10/01/23
svi4 SERVIDOR DESARROLLO 40 10 10 10 10 2 2 o 0 0 5% 10/01/23
SV15 SERVIDOR DESARROLLO 20 5 7 5 3 1 1 o 0 0 5% 10/01/23
SV16 SERVIDOR DESARROLLO 10 4 2 2 2 1 1 0 0 0 5% 10/01/23
APP1 APLICACION PRODUCCION 12 6 3 2 1 1 1 o 0 0 10% 11/01/23
APP2 APLICACION PRODUCCION 15 5 ) 5 5 2 0 o 2 o 10% 11/01/23
APP3 APLICACION PRODUCCION 5 1 1 2 1 1 1 o 0 0 10% 11/01/23
APP4 APLICACION PRODUCCION 4 3 1 [ o 1 1 o 0 0 5% 11/01/23
APPS APLICACION PRODUCCION 8 3 2 2 1 1 1 0 0 0 5% 11/01/23
APPG APLICACION PRODUCCION k] 2 3 2 2 1 1 o 0 0 10% 11/01/23
sv1 SERVIDOR PRODUCCION 15 5 ) 5 5 2 0 o 2 o 15% 11/01/23
sv2 SERVIDOR PRODUCCION 15 5 0 5 5 2 [ 2 0 0 10% 11/01/23
sv3 SERVIDOR PRODUCCION 30 10 6 6 8 3 3 o 0 o 10% 11/01/23
sva SERVIDOR PRODUCCION 25 10 5 5 5 4 2 2 0 0 15% 11/01/23
SV5 SERVIDOR PRODUCCION 40 10 10 10 10 8 8 o 0 0 20% 11/01/23
SVe SERVIDOR PRODUCCION 14 4 4 3 3 1 [ o 1 0 10% 11/01/23
V7 SERVIDOR PRODUCCION 13 5 7 5 2 4 0 4 0 0 20% 11/01/23
svs SERVIDOR PRODUCCION 30 10 6 6 8 3 3 o 0 0 10% 11/01/23

MEDIO2 MEDIO

SVIL SERVIDOR PRODUCCION 30 10 6 6 8 6 [ 3 3 ) 20% 12/01/23
svi2 SERVIDOR PRODUCCION 40 10 10 10 10 4 4 0 1] 0 10% 12/01/23
5V13 SERVIDOR DESARROLLO 30 10 6 6 8 3 1 2 o 0 10% 12/01/23
svia SERVIDOR DESARROLLO 40 10 10 10 10 8 8 0 o 0 20% 12/01/23
SV15 SERVIDOR DESARROLLO 20 3 4 5 8 4 2 2 o 0 20% 12/01/23
SV16 SERVIDOR DESARROLLO 15 4 2 5 4 3 o 0 3 0 20% 12/01/23
APPL APLICACION PRODUCCION 40 10 10 10 10 16 o 0 6 10 40% 01/01/24
APPZ APLICACION PRODUCCION 50 20 10 10 10 22 o 2 10 10 45% 01/01/24
APP3 APLICACION PRODUCCION 45 15 10 10 10 23 o 3 10 10 50% 01/01/24
App4 APLICACION PRODUCCION 35 10 10 10 5 18 o 3 10 5 50% 01/01/24
APPS APLICACION PRODUCCION 40 10 10 10 10 20 o 0 10 10 50% 01/01/24
APPE APLICACION PRODUCCION 55 20 10 15 10 28 o 3 15 10 50% 01/01/24
V1 SERVIDOR PRODUCCION 80 20 20 20 20 40 [ 0 20 20 50% 01/01/24
V2 SERVIDOR PRODUCCION 60 20 20 10 10 36 [ 16 10 10 60% 01/01/24
V3 SERVIDOR PRODUCCION 50 20 10 10 10 30 [ 10 10 10 60% 01/01/24
Sva SERVIDOR PRODUCCION 50 20 10 10 10 30 [ 10 10 10 60% 01/01/24
svs SERVIDOR PRODUCCION 70 20 20 20 10 42 o 2 20 20 60% 01/01/24
SV6 SERVIDOR PRODUCCION 50 20 10 10 10 30 1] 10 10 10 60% 01/01/24
V7 SERVIDOR PRODUCCION 50 20 10 10 10 30 o 10 10 10 60% 01/01/24
svs SERVIDOR PRODUCCION 65 20 20 15 10 39 o 0 19 20 60% 01/01/24
sV SERVIDOR PRODUCCION 50 20 10 10 10 30 o 16 10 10 60% 01/01/24
SV10 SERVIDOR PRODUCCION 60 20 20 10 10 36 o 16 10 10 60% 01/01/24
SVIL SERVIDOR PRODUCCION 60 20 20 10 10 36 o 16 10 10 60% 01/01/24
svi2 SERVIDOR PRODUCCION 70 20 20 20 10 a2 o 2 20 20 60% 01/01/24
SV13 SERVIDOR DESARROLLO 50 20 10 10 10 30 o 10 10 10 60% 01/01/24
svi4 SERVIDOR DESARROLLO 40 10 10 10 10 24 o 4 10 10 60% 01/01/24
V15 SERVIDOR DESARROLLO 60 20 20 10 10 36 o 16 10 10 60% 01/01/24
V16 SERVIDOR DESARROLLO 60 20 20 10 10 42 2 20 10 10 70% 01/01/24
APPT APLICACION PRODUCCION 16 3 4 3 6 1 [ 2 3 6 70% 02/01/24
APP2. APLICACION PRODUCCION 23 5 5 8 5 16 [ 3 8 5 70% 02/01/24
APP3 APLICACION PRODUCCION 23 5 5 8 5 16 [ 3 8 5 70% 02/01/24
APP4 APLICACION PRODUCCION 18 3 5 5 5 13 [ 3 5 5 70% 02/01/24
APPS APLICACION PRODUCCION 20 3 4 5 8 14 o 1 5 8 70% 02/01/24
APPE APLICACION PRODUCCION 28 10 5 5 8 20 2 5 5 8 70% 02/01/24
sv1 SERVIDOR PRODUCCION 40 10 10 10 10 28 o 8 10 10 70% 02/01/24
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ANEXO 07: SOFTWARE DESARROLADO E IMPLEMENTADO

VULNERACONTACT

## VULNERACONTACT Search.. B = -
@*
Q l Active Engagements ; E Last Seven Days Closed In Last Seven Days
i 2
&
@ HISTORIAL DE VULNERABILIDADES REPORTE DE VULNERABILIDADES POR MES
st M cRiTICO
Ao 1400
& MEDIO 1200
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i) INFORMATIVO 1000
o 800
| 600
© \
400
200
OCTUBRE NOVIEMBRE DICIEMBRE ABRIL MAYO JUNIO
# VULNERACONTACT Soacn B = -
@*
= Ll Métricas  fCompromiso [~  # Vuls [EZN- & Activos [Ell - & Normativa ~  ©f Configuracién
Q
Description © Metadata
i . :
" Criticidad del Negocio  Alto
-FACIL DE INSTALAR- SOLO REQUIERE JAVA Y UN MOTOR SERVIET-
£ -AUTOCONTENIDO - NO DEPENDENGIAS ADICIONALES DISTINTAS DE 2 EN LA LINEA ANTERIOR
L L Tipo de Producto Ventas
-FACIL DE CAMBIAR SOBRE LA MARCHA - TODA LA FUNCIONALIDAD ESTA IMPLEMENTADA EN JSPS, POR LO QUE NO SE
B REQUIERE IDE * PLATAFCRMA CRUZADA
-CODIGO ABIERTO" NO HAY UNA BASE DE DATOS SEPARADA PARA INSTALAR Y CONFIGURAR- UTILIZA NO HAY UNA BASE DE Tipo de Plataforma Web
DATOS EN MEMORIA QUE SE ESTABLECE AUTOMATICAMENTE
Lol INVESTIGACION Ambiente Desarrollo
&
© Metrics
&
° 20 20 20 20 20
CRITICO MEDIO BAJO INFORMATIVO TOTAL "u Languages

-
= B -
o] == |

Apache 2.0 ‘GDPR EU & EU Data Extra-Territorial Applicability

Total Files: 55 Lines of Code: 10,400
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ANEXO 08: PRESUPUESTO PARA LA ELABORACION DE TESIS

Tabla: Costos de Elaboracion de Tesis

PRESUPUESTO PARA LA ELABORACION DE TESIS

TITULO: "IMPLEMENTACION DE UN SISTEMA DE GESTION DE
VULNERABILIDADES PARA MEJORAR LA PRODUCTIVIDAD EN LA
EMPRESA CONTACTA HABILIDAD S.A.C., LIMA-2024"

TESISTAL: FLORES HUANCA MARIA INES

TESISTA2: NUNEZ ZEGARRA FIORELLA ARACELI

TESISTA3: VILLEGAS PACHECO ANDREA GIULIANA

COSTO COSTO $

ITEM PARTIDAS s/.

1.1. ASESORAMIENTO 6000 1500
1.2. OTROS 200

2.1. IMPRESIONES 100

2.2. PAPELERIA 100

2.3. FOTOCOPIAS 80

2.4, OTROS 60

3.1. LUZ 280 70
3.2. MOWVILIDAD 80 20
3.3. INTERNET 1380 45

Fuente: Elaboracion propia
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