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RESUMEN

En el Perd, los delitos contra el patrimonio se han incrementado
considerablemente en los ultimos diez afos, estos generalmente realizados con
armas de fuego o punzocortantes, poniendo en riesgo la integridad de la persona
afectada. Pese a los esfuerzos que realizan los gobiernos locales por mejorar la
seguridad ciudadana instalando camaras de vigilancia o mediante patrullajes
policiales o de serenazgo continuos, éstos ultimos también se pueden ver
afectados por el desconocimiento de los tipos de armas que puedan portar los
criminales que cometen delitos como robo, hurto, sicariato, etc., al momento de

confrontarlos.

Ante ello, se propuso el desarrollo e implementacion de un sistema de alerta y
videovigilancia que pueda detectar diferentes tipos de armas las cuales fueron
categorizadas en AFCA (Armas de Fuego de Corto Alcance), AFLA (Armas de

Fuego de Largo Alcance) y APC (Armas punzocortantes).

En primera instancia se evaluaron los diferentes tipos de camaras a elegir
compatibles con Raspberry Pi 4B, asi como el tipo de notificacién a implementar.
Para la deteccion de armas, se utilizd como base el modelo de deteccion
YOLOV8 y se establecieron 3 modificaciones, las cuales se denominaron
(YOLOvV8n-1 y YOLOvVS8n-Il, basados en el modelo YOLOv8n) y (YOLOv8s-I
basado en el modelo YOLOvS8s). Para cada modelo se especificaron parametros
de entrenamiento como la cantidad de épocas, cantidad de imagenes de
entrenamiento y validacion, tamafio del lote (batch) y tamafio de imagen de
entrenamiento. Para las métricas de desempefio del sistema, se consideraron la

Precision, FPS, Recall, F1-Score, Matriz de Confusién y el mAP.

Se obtuvo que, el modelo YOLOv8n-II tuvo el mejor rendimiento respecto a los
modelos YOLOv8n-1 y YOLOvVS8s-I. El modelo se escogié en base a la tasa
promedio de fotogramas por segundo (FPS) de 3.5, una precision de 83.3%, un
Recall de 89.5% y un F1-Score de 88.9% para las 3 categorias. Adicionalmente
se tuvo un tiempo promedio de 2 segundos para el envio de las notificaciones

conteniendo las imagenes de las armas detectadas al aplicativo de Telegram.



El sistema se puso a prueba en un entorno real y a una distancia de 1.5 a 7
metros, logrando una deteccidon de las armas correspondientes a las categorias
indicadas. Este sistema puede utilizarse para ser implementado en entornos
urbanos o residenciales, pudiendo notificar a las autoridades competentes sobre

los tipos de armas que los delincuentes puedan portar.
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ABSTRACT

In Peru, crimes against property have increased considerably in the last ten
years, generally committed with firearms or sharp-edged weapons, putting the
integrity of the affected person at risk. Despite the efforts made by local
governments to improve citizen security by installing surveillance cameras or
through continuous police patrols or serenazgo, the latter can also be affected by
the lack of knowledge of the types of weapons that criminals who commit crimes

such as robbery, theft, contract killings, etc. may carry when confronted.

Therefore, the development and implementation of an alert and video
surveillance system that can detect different types of weapons was proposed,
which were categorized into AFCA (short-range firearms), AFLA (long-range

firearms) and APC (sharp weapons), by its acronym in Spanish.

In the first instance, the different types of cameras to choose compatible with
Raspberry Pi 4B were evaluated, as well as the type of notification to implement.
For the detection of weapons, the YOLOvV8 detection model was used as a base
and 3 modifications were established, which were named (YOLOv8n-l and
YOLOv8n-Il, based on the YOLOv8n model) and (YOLOv8s-lI based on the
YOLOv8s model). For each model, training parameters such as number of
epochs, number of training and validation images, batch size, and training image
size were specified. For the system performance metrics, Precision, FPS, Recall,

F1-Score, Confusion Matrix and mAP were considered.

It was obtained that, the YOLOv8n-Il model had the best performance with
respect to the YOLOv8n-I and YOLOv8s-I models. The model was chosen based
on an average frames per second (FPS) rate of 3.5, an accuracy of 83.3%, a
Recall of 89.5% and an F1-Score of 88.9% for the 3 categories. Additionally, an
average time of 2 seconds was used to send the notifications containing the

images of the detected weapons to the Telegram application.

The system was tested in a real environment and at a distance of 1.5 to 7 meters,
achieving detection of weapons corresponding to the indicated categories. This

system can be used to be implemented in urban or residential environments,

1



being able to notify the competent authorities about the types of weapons that

criminals may carry.
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INTRODUCCION

Los sistemas de videovigilancia son ampliamente utilizados a nivel mundial por
personas y organizaciones [1], esto es gracias al desarrollo tecnologico gradual
[2], y mas aun por la creciente necesidad e interés de mejorar la seguridad, sea
en el sector publico y/o privado, pues estos sistemas permiten controlar y obtener
un registro visual e historico de cualquier actividad en una determinada area [3].
Adicionalmente, junto con estos sistemas de videovigilancia, se emplean
tecnologias de recopilacion de datos [4] (imagenes, video, localizacion, etc.) para
su procesamiento y tratamiento posterior en tiempo real utilizando Big Data o
algoritmos de inteligencia artificial [5]. Estos algoritmos como por ejemplo Faster-
RCNN, RFCN, YOLO y SSD se han ido integrando al analisis de imagenes para
la deteccion o rastreo de objetos, y en la resolucion de problemas de vision por
computadora [6], que han permitido reforzar o mejorar los sistemas de
videovigilancia existentes. Siendo estos ultimos (YOLO y SSD) ampliamente

utilizados en dispositivos de recursos computacionales y de memoria bajos [6],
[7], [8].

Ante ello, la presente investigacion tiene como objetivo el desarrollo de un
dispositivo que emplee este tipo de algoritmos utilizando una Raspberry Pi 4B,
que permita la deteccién de armas y el envio de alertas en para la mejora de la
seguridad ciudadana. Primero, se recopilaran imagenes de diferentes bases de
datos de internet para el entrenamiento de la red neuronal. Luego se evaluaran
entre diferentes modelos de deteccion de objetos que permita tener un tiempo
de respuesta menor y alta tasa de precision para la deteccion. Posteriormente,
se evaluara el tipo de alerta y la aplicacion de mensajeria a emplear (SMS,
WhatsApp, Telegram) teniendo como parametro de medicién el tiempo de envio.
Por ultimo, se integrara el sistema en una Raspberry Pi 4B y se recopilaran
parametros de desempeno del algoritmo utilizado (Precision, F1-score, Recall,
mMAPS50, etc.), el tiempo de envio de la alerta, asi como la cantidad de fotogramas

por segundo (FPS) que puede capturar el sistema.

Esta investigacion se organizara en ocho capitulos. ElI primer capitulo, del

planteamiento del problema, especifica la necesidad de implementar este tipo de
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dispositivos o sistemas para la mejora de la seguridad ciudadana o residencial,
tomando como referencia un mapeo cientifico mediante un simplificado analisis
bibliométrico. El segundo capitulo, del marco tedrico, presenta un panorama
general de investigaciones nacionales e internacionales referentes al
procesamiento de imagenes para la deteccion de armas y explica los
fundamentos teoricos utilizados para esta investigacion. El tercer capitulo, de las
hipotesis, se establecen las suposiciones y aseveraciones a comprobar para la
viabilidad del sistema, asi como la operacionalizacion de las variables con las
definiciones conceptuales de las variables planteadas del proyecto. El cuarto
capitulo, de la metodologia, muestra los pasos realizados para la obtencion de
las imagenes, los modelos modificados en base a YOLOvVS para la deteccion de
armas, también la implementacion de la notificacion del evento acontecido una
vez se detecten armas en fotogramas de video, y la integracion de estos en el
sistema propuesto. El quinto capitulo, de los resultados, muestra mediante
graficas estadisticas y figuras, las detecciones realizadas una vez el sistema se
ha implementado, también muestra informacién sobre las métricas de
desempeno del sistema desarrollado. El sexto capitulo, de la discusion de
resultados, contrasta las métricas del sistema implementado con otros trabajos
mencionados en los antecedentes. Por ultimo, en el capitulo sétimo y octavo se
presenta las conclusiones y recomendaciones de la investigacion

respectivamente.
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I PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de la realidad problematica

La inseguridad ciudadana es un problema a nivel nacional e internacional, que
se ve reflejado generalmente por hechos tales como homicidios, secuestros,
asaltos y terrorismo, generalmente cometidos con armas de fuego y/o
punzocortantes. A pesar de que estos delitos se encuentren regulados por
algunos paises, ya sea con sentencias judiciales y/o penales severas, estas no
siempre logran erradicar la problematica debido a que existen factores
adicionales que también agravan el problema, tales como la desigualdad
economica y social, el desempleo, factores culturales, o la escasa
implementacion de sistemas tecnoldgicos que permitan combatirla o en el mejor
de los casos, anticiparla. Por lo que, se podrian mejorar los sistemas de
seguridad existentes o implementar nuevos, que permitan mejorar la seguridad
ciudadana, ofreciendo un respaldo a las personas afectadas mediante un
registro visual de los criminales que utilicen armas como medio para cometer sus

crimenes.

Ante ello, y como una alternativa de solucion, se observa la importancia de
implementar sistemas de seguridad que puedan detectar y alertar actividades
delictivas que involucren el uso de armas (punzocortantes, pistolas y/o rifles)
presentes en las diferentes actividades delictivas mencionadas anteriormente.
Pues, estos sistemas pueden brindar una respuesta rapida a las autoridades al
identificar y alertar sobre la presencia de armas de manera rapida y eficiente,
mejorando la seguridad en general en los espacios publicos y/o privados. Mas
aun, ayudando con el cumplimiento de las regulaciones legales existentes

respecto a la seguridad y el uso de armas.

Para evaluar la problematica general y tener un panorama respecto a las
publicaciones cientificas sobre la cual se centra esta investigacion, se incorpora
un breve y simplificado analisis bibliométrico, técnica ampliamente utilizada en
diferentes areas del conocimiento para proporcionar una base tedrica y

contextual sdlida. Es por ello, que se incluye este breve analisis para definir el

15



origen y el avance en este campo de investigacién, asi como para identificar las

brechas y vacios del conocimiento.
1.1.1. Breve Analisis Bibliométrico (panorama internacional)

El analisis bibliométrico utilizd informacién obtenida de la base de datos de
Scopus, considerando como ecuacion de busqueda la siguiente: (TITLE-ABS-
KEY ("surveillance" OR "monitoring") AND TITLE-ABS-KEY ("detect™ OR
"segment®™ OR "identif*™" OR "classif*" OR "recogn*') AND TITLE-ABS-KEY
("weapon" OR "gun" OR "handgun" OR "firearm" OR "rifle" OR "fusil" OR
"shotgun" OR "pistol" OR "knife") AND TITLE-ABS-KEY ("camera" OR "video"
OR "CCTV" OR "image")) AND (LIMIT-TO (DOCTYPE, "cp") OR LIMIT-TO
(DOCTYPE, "ar" ) OR LIMIT-TO (DOCTYPE,"ch")) AND (LIMIT-TO (LANGUAGE,
"English")). Estas palabras utilizadas como filtro, se avocan principalmente a
encontrar investigaciones enfocadas en el reconocimiento de armas en entornos

videovigilados.

Como criterio de inclusion se consideraron a articulos de revista, articulos de
conferencia, capitulos de libros, y solo se examinaron investigaciones realizadas
enidiomainglés. Los datos obtenidos, luego de haber sido filtrados se exportaron
en formato “.csv” y se cargaron en el software Bibliometrix [9]. El disefio del

analisis bibliométrico se muestra en la Fig. 1.
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Figura 1. Disefio de la revision bibliométrica.

Fuente: Elaboracién propia.
1.1.1.1. Evolucion de la produccién cientifica global

El incremento de la cantidad de publicaciones cientificas referente a los sistemas
de vigilancia para la deteccion de armas refleja la importancia e influencia que
han tenido a lo largo de estos afios. De acuerdo con la informacion recopilada
como se muestra en la Fig. 2, se observé que de los 577 documentos obtenidos
de Scopus, el 57,9% (334 documentos) son documentos de conferencia, el
38,1% (220 documentos) son articulos de revista y el 4,0% (23 documentos) son

capitulos de libros. La tasa anual de crecimiento desde 1973 al 2023 fue del

17



8,71%. A partir del 2006, se tuvo un crecimiento acelerado en las publicaciones
sobre sistemas de vigilancia para la deteccion de armas, teniendo una tendencia
exponencial a partir del aino 2015, esto se debe al incipiente desarrollo de
algoritmos de deteccidn de objetos tales como YOLO [10], Single Shot MultiBox
Detector (SSD) [11], Faster R-CNN [12], Fast R-CNN [13] y R-CNN minus R [14].
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Figura 2. Cantidad de publicaciones por afo.

Fuente: Elaboracion propia.
1.1.1.2. Filiaciones mas relevantes

En la Fig. 3 se muestra la relacién de las afiliaciones mas productivas e
influyentes en el campo de sistemas de deteccion de armas, siendo |la Battelle
Memorial Institute (Estados Unidos) la que lidera con 25 documentos. Seguido
por la Universidad de Granada (Espafa) con 23 documentos. Entidades
principalmente extranjeras (de Estados Unidos, Europa y Asia), no
encontrandose alguna universidad con una alta cantidad de publicaciones en
Sudamérica. Esto indica, posiblemente, que investigaciones referentes a
sistemas de deteccion de armas no han sido implementadas o son escasas en

esta area geografica.
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Figura 3. Filiaciones mas relevantes.

Fuente: Elaboracion Propia.
1.1.1.3. Paises con mayor produccion cientifica

Esto ultimo se contrasta con el mapa mostrado en la Fig. 4, donde se aprecia
que investigaciones en ese campo han sido desarrolladas en gran medida en
paises como Estados Unidos (564 documentos), India (410 documentos) y China
(221 documentos). En Latinoamérica, se obtuvieron documentos para Peru 8
documentos, 15 documentos para Brasil y 1 documento para Colombia. Estos
numeros indican cuantos investigadores participan en calidad de coautores,

sugiriendo la importancia de investigar en esta area del conocimiento.

A o dl

Figura 4. Produccion cientifica por paises.

Fuente: Elaboracién propia utilizando la libreria Bibliometrix.
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1.1.1.4. Palabras clave autogeneradas mas frecuentes

Esta seccidon nos brinda un panorama respecto al analisis de contenido de los
documentos, como la identificacion de los temas emergentes o de tendencia en
de investigacién [15]. Se puede observar de acuerdo con la Fig. 5, que las
palabras clave extraidas mas comunes dentro de este campo de investigacion
son “security systems” con una frecuencia f = 186, “deep learning” con f = 113,
“object detection” con f = 91, “monitoring” con f = 82 y “cameras” con f = 73. Esto
indica que existe una sinergia de investigaciones con la utilizacion de estas
palabras clave en la realizacion de manuscritos cientificos. De esto se puede
desprender también que, cada vez se busca implementar sistemas de seguridad
con tecnologias de aprendizaje profundo o inteligencia artificial para la deteccion
de objetos, no necesariamente para la deteccion de armas, sino de forma

general.

security systems
deep learning
object detection
monitoring
cameras

object recognition

Palabras clave

video surveillance

article

crime

convolutional neural networks

0 20 40 60 80 100 120 140 160 180

Ocurrencia

Figura 5. Palabras clave por Ocurrencia (Keyword Plus).

Fuente: Elaboracién propia.

De igual manera, del analisis previo, se puede extrapolar para la Fig. 6, donde
se analizan las palabras clave colocadas por los autores de los manuscritos
cientificos, que, tanto los términos “deep learning” y “object detection” son los
mas utilizados e identifican una tendencia de investigacion, validando el analisis
respecto a la cantidad de publicaciones existentes, donde se emplean técnicas
de aprendizaje profundo para la resolucion de problemas que involucren

deteccion de objetos en imagenes.
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Figura 6. Palabras claves por ocurrencia (Autor).

Fuente: Elaboracion propia.
1.1.1.5. Red de coocurrencia de palabras clave (autor)

En la Fig. 7 se presenta el analisis de la estructura conceptual de un campo de
investigacion, este mapa en particular muestra las palabras clave usadas por los
autores de los manuscritos consultados, siendo la mas predominante “deep
learning” con 59 ocurrencias, “object detection” con 42 ocurrencias, seguido por
“‘weapon detection” con 37. La estrecha correlacion que existe entre Deep
learning y weapon detecion se puede comprender a través de una exploracion
extensa de trabajos académicos relevantes, como los de Bhatti et. al [16] y Jain
et. al [17]. Esto puede indicar, que estas palabras clave también pueden
determinar un area de especializacién predominante o en desarrollo de acuerdo
con los datos obtenidos, de igual manera, puede indicar que estos autores
podrian estar realizando o colaborando con proyectos similares. Sin embargo,
esto no puede describir la calidad o impacto de las publicaciones realizadas por

los autores, y tampoco garantizaria si el trabajo es innovador o influyente.
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Figura 7. Red de Coocurrencias de palabras clave (Autores)

Fuente: Elaboracién propia utilizando la libreria Bibliometrix.

Ante lo expuesto anteriormente, se refleja que el area del Deep learning o
aprendizaje profundo esta en constante crecimiento de acuerdo con las
investigaciones recopiladas de Scopus para este breve y simplificado analisis
bibliométrico, por lo que se valida también que existe una escasez de
investigaciones enfocadas a la aplicacion de IA para la deteccidén de armas. Por
lo que es necesario profundizar y explorar diferentes soluciones que ayuden a
concretar proyectos que se enfoquen a esa problematica. Al ser el area de
inteligencia artificial un campo muy vasto y con mucho trabajo colaborativo, cada
dia se desarrollan diferentes algoritmos que ayudan a perfeccionar los existentes
o creando nuevos con el fin de optimizarlos, de este modo se pueden aplicar
estos nuevos algoritmos con la finalidad de obtener mejores resultados. Y como
si fuera poco, también se podrian ir germinando nuevas lineas de investigacion
que ayuden a consolidar el campo del Deep learning y su aplicacién en areas

relacionadas a ciudades inteligentes, seguridad ciudadana y residencial.
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1.1.2. Breve Anadlisis (panorama nacional)

Luego de haber revisado el panorama internacional a través de las publicaciones
cientificas, a nivel nacional podemos apreciar que en los ultimos afios se ha visto
un incremento gradual de los delitos contra el patrimonio, estos delitos no solo
acarrean en agresion fisica, sino que, en algun caso extremo, también peligra la
integridad de la persona afectada, y en el peor de los casos, conlleva a la muerte

de la persona por ofrecer resistencia o por tratar de proteger sus bienes.

Pese al incremento de la seguridad ciudadana con las camaras de vigilancia y
los patrullajes policiales continuos en los distritos para la vigilancia de las calles
y vecindarios, en general, estos no se logran abastecer para acaparar grandes
distritos o lugares no muy concurridos, debido en cierta medida al
desconocimiento de éstos por parte del personal competente. Por lo tanto, es
necesario reducir los tiempos de respuesta desde que la persona agraviada
comunica a las autoridades correspondientes sobre el delito, hasta que las

autoridades policiales o de serenazgo se apersonan al lugar de los hechos.

Por ello, es de suma importancia que se tengan tiempos de respuesta casi
inmediatos por parte del personal de serenazgo o de la policia, con el fin de evitar
posibles pérdidas de vidas humanas durante la ejecucion de un acto delictivo y

en el mejor de los casos, atrapar a los criminales.

En el Peru, los sistemas de videovigilancia son utilizados por los gobiernos
locales y regionales para combatir los indices de delincuencia que, después de
la pandemia del COVID-19, se han incrementado sucesivamente luego de que
las restricciones sanitarias y de confinamiento fueran gradualmente levantadas
[18]. Esto ultimo se contrasta segun datos obtenidos por el INEI, el cual indica
que en el semestre de julio — diciembre del aino 2022 considera que, a nivel
nacional urbano, alrededor del 18,5% de la poblacién urbana mayor de 15 afios,
el 20,5% de personas en ciudades de mas de veinte mil habitantes y el 13,4%
de personas de centros poblados urbanos entre dos mil y menos de veinte mil
habitantes se han visto afectados por algun hecho delictivo, en la Fig. 8 se

aprecia el porcentaje de los afectados segun el tipo de arma [19].
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Figura 8. Porcentaje de poblacién afectada por hechos delictivos segun el tipo
de arma

Fuente: Instituto Nacional de Estadistica e Informatica [19]

Estos valores son alarmantes, pues se aprecia que un porcentaje considerable
se ha visto expuesto ante este tipo de asaltos con armas letales, los cuales

podrian haberse desencadenado en hechos funestos.

La preocupacion se incrementa al ver las cifras de las estimaciones de las tasas
de homicidios por cada cien mil habitantes brindadas por el MININTER [20], que
muestra las proyecciones de los ultimos 14 afios desde el 2010 — 2023, un

fragmento de esa informacién (10 afos) se puede apreciar en la Fig. 9.
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Figura 9. Proyeccion de numero y tasa de homicidios desde 2014 al 2023

Fuente: Ministerio del Interior [20]
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A pesar de que las municipalidades cuenten con camaras de vigilancia o incluso
tengan integradas tecnologias de deteccion de intrusos, deteccion de rostros o
de transmision de video en tiempo real, estos no cuentan con la capacidad de
detectar el peligro que tendrian estas personas al momento de ser acechadas

por individuos armados, ya sea con armas blancas o de fuego.

Por lo que es necesario implementar sistemas que integren este tipo de
detecciones para incrementar las funcionalidades de éstas, pudiendo ayudar a
reducir los riesgos latentes de sufrir asaltos con armas y de modo preventivo

para que las autoridades sepan con qué tipo de amenaza se enfrentan.
1.2. Formulacién del problema
1.2.1. Problema general

¢ El desarrollo de un sistema de alerta y videovigilancia utilizando Raspberry Pi

4B puede realizar la deteccion de armas en la Region Callao, 20237
1.2.2. Problemas especificos

PE1: ;Cual es el modelo de deteccion de objetos a utilizar en un sistema de
alerta y videovigilancia utilizando Raspberry Pi 4B para la deteccion de armas en
la Region Callao, 20237

PE2: ;Cual es el tipo de notificaciéon a utilizar en un sistema de alerta y
videovigilancia utilizando Raspberry Pi 4B para la deteccion de armas en la
Region Callao, 20237

1.3. Objetivos
1.3.1. Objetivo general

Desarrollar un sistema de alerta y videovigilancia utilizando Raspberry Pi 4B para

la deteccion de armas en la Region Callao, 2023.
1.3.2. Objetivos especificos

OE1: Evaluar el modelo de deteccién de objetos a utilizar en el sistema de alerta
y videovigilancia utilizando Raspberry Pi 4B para la deteccién de armas en la
Region Callao, 2023.
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OE2: Evaluar el tipo de notificacion a utilizar en el sistema de alerta y
videovigilancia utilizando Raspberry Pi 4B para la deteccién de armas en la
Regién Callao, 2023

1.4. Justificacion
1.4.1. Justificacién tecnolégica

El presente dispositivo por desarrollar busca implementar funcionalidades
adicionales que los sistemas de videovigilancia convencionales no pueden
realizar, como la deteccion de armas en tiempo real y el envio de alertas, e
integrados en sistemas de bajos recursos computacionales como la Rasbperry
Pi 4B.

1.4.2. Justificacion practica

El desarrollo de un sistema de alerta y videovigilancia utilizando Raspberry Pi 4B
para la deteccién de armas en la region Callao, 2023 permite notificar a las
autoridades competentes cuando se ejecuten delitos con armas, pudiendo
contribuir a la reduccion de los indices de criminalidad e incrementando la

seguridad ciudadana.
1.4.3. Justificacion econémica

El sistema desarrollado permitira a las municipalidades y/o entidades publicas o
privadas, minimizar costos por el personal que realiza el monitoreo en camaras
de videovigilancia debido a la automatizacion del proceso de identificaciéon y

envio de alertas por delitos con armas.
1.5. Delimitantes
1.5.1. Delimitante tedrica

La presente investigacion se limita al estudio de algoritmos de deteccion de
objetos aplicados en sistemas de bajo poder computacional como una Raspberry
Pi 4B. Asimismo, se evaluaran tecnologias disponibles para la emision de alertas
por medio de conexién a una red celular, internet y aplicaciones maoviles con el

fin de obtener un menor tiempo de respuesta.
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1.5.2. Delimitante temporal

La presente investigacion tendra una duracion de 12 meses, viéndose
principalmente afectada por la dificultad que se tuvo para encontrar réplicas de

armas de fuego de corto y largo alcance debido a las regulaciones existentes.
1.5.3. Delimitante espacial

La investigacion se realizé en la Region Callao, el uso del dispositivo creado esta
limitado a utilizarse en entornos urbanos, rurales y residenciales. Ademas, esta
investigacion se limita a detectar armas en ambientes diurnos y/o bien

iluminados.
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. MARCO TEORICO

2.1. Antecedentes: Internacionales y nacionales
2.1.1. Internacionales

En investigaciones realizadas a nivel internacional, se encontré en el articulo de
Ingle et al. [21], los autores desarrollaron un método de deteccion de diferentes
tipos de armas como pistolas y cuchillos en tiempo real utilizando una red
neuronal convolucional. La base de datos de imagenes que utilizaron para
entrenar la red neuronal fue de ImageNet e IMFDB, Open Image Dataset V4 y
Olmos [22] donde el 75% de las imagenes obtenidas se usaron para el
entrenamiento, 15% para la validacion y el 10% para las pruebas. El desarrollo
del algoritmo se hizo con las librerias de Tensorflow y Keras, el entrenamiento
de la red neuronal se realizé con una tarjeta grafica Nvidia RTX 2060, y para la
prueba del algoritmo se utilizd6 una camara web Logitech C920 Pro HD con una
Raspberry Pi 4B. EI método del algoritmo propuesto en la investigaciéon para la
deteccion de pistolas y cuchillos obtuvo una tasa de deteccion del 97.50% en el
conjunto de datos de ImageNet e IMFDB, 90.5% con Open Image Dataset V4,
93% con el conjunto de datos de Olmos y 90.7% de precision en camaras

multivista.

En la tesis de Onate [23], se tuvo como objetivo el disefio y construccion de
nodos inteligentes para la deteccion de armas dentro de una red de
videovigilancia empleando técnicas de vision artificial, para ello utilizaron una
base de datos de 4 500 imagenes con armas y 8 000 imagenes sin armas para
el entrenamiento de la red neuronal. El desarrollo del algoritmo se implemento
con el lenguaje de programacién Python utilizando la libreria de OpenCV, la
alerta del sistema se implementé con un moédulo GSM SIM 800L en conjunto con
una Raspberry Pi V3 y una camara de Raspberry Pi B1.3. Las pruebas realizadas
en la investigacién determinaron que el tiempo promedio de envio de la alerta
GSM fue de 6.5 segundos y para el envio y almacenamiento en la base de datos

de Gmail tuvo un tiempo promedio de 10 segundos.
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En la tesis de Suarez [24], se desarroll6 un sistema para la deteccion de
actividades criminales en sistemas de videovigilancia para su uso por la Policia
Nacional de Colombia. Este sistema fue implementado utilizando técnicas de
Deep Learning y de Redes Neuronales Convolucionales (R-CNN) para la
deteccion de armas de fuego de corto alcance y hurtos utilizando la arquitectura
de la red neuronal AlexNet. El entrenamiento de la red neuronal se realizé en
una computadora con una GPU GTX 1070, y realizandolo en 100 épocas. El
desarrollo de la investigacidon demostré que la utilizacion de R-CNN es viable
para su implementacion en sistemas de deteccion de actividades criminales. El
autor concluyé que el sistema esta limitado por la calidad de la imagen
suministrada a la red neuronal, como baja iluminacién y condiciones climaticas

u otros factores que pueden afectar la deteccion las actividades criminales.

Aguilar [25], realiz6 una investigacidn que abordd la identificacion de armas
utilizando una tarjeta Raspberry Pi 3B+. El objetivo principal de la tesis fue
identificar personas utilizando armas en tiempo real. El disefio de la investigacion
abordd en primera instancia la adquisicion de imagenes de armas con una
minicamara a una resolucion de 4608x2592 pixeles para el entrenamiento, luego
aplicé un preprocesamiento redimensionando las imagenes a 640x480 pixeles.
El entrenamiento lo realizé con la libreria de OpenCV utilizando imagenes
positivas y negativas de las armas (pistolas y cuchillos) y de personas mediante
un clasificador HAAR y LBP. Los principales resultados indicaron que la
utilizacién del clasificador tipo HAAR obtuvo mejores resultados con una
precision del 78% para las armas (pistolas y cuchillos) y el clasificador LBP con

60 y 72% respectivamente.

En el trabajo de Criollo-Leal y Avendafio-Guzman [26], tuvieron como objetivo el
desarrollo de un método para la deteccion de armas utilizando técnicas de
aprendizaje profundo. Para la recopilacion de los datos, obtuvieron videos de
YouTube donde se visualizaban armas de mano para el modelamiento del
algoritmo. Utilizaron la arquitectura Faster-RCNN como modelo de deteccidn,
teniendo una métrica de desempeno mayor al 60% de mAP, considerado

aceptable por los autores para emplearse para la deteccién de armas.
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2.1.2. Nacionales

A nivel nacional, en la tesis de Huaman [27], se desarrollé6 un sistema para la
deteccion de armas utilizando la red neuronal convolucional YOLO, logrando un
rendimiento de 45 fotogramas por segundo con una tasa de deteccion del

97.30% aproximandose a una deteccion en tiempo real.

En el articulo Leturia et al. [28], los autores desarrollaron un algoritmo para la
deteccion de objetos (cuchillos, bates de beisbol, pistolas) y patrones de
movimiento utilizando el modelo de YOLOv3 en combinacion con técnicas de
algoritmos genéticos. La base de datos empleada estuvo conformada por 100
imagenes y modificadas con técnicas de “Data Augmentation” para la
diversificacion de las imagenes. La precision del modelo desarrollado logré un
81% de deteccidn y al utilizarse en conjunto con el algoritmo genético se logro
un 96.5% de precisiéon para la deteccion de comportamientos anormales como

mejor resultado.

En la tesis de Pacco [29], se desarroll6 un sistema de videovigilancia y alerta
utilizando una Raspberry Pi 4 para el reconocimiento de armas (pistolas,
cuchillos), con el clasificador de imagenes Haar Cascade. El dataset de
imagenes que utilizacion fue de 500 y 1000 imagenes respectivamente (positivas
y negativas) para el entrenamiento de la red neuronal empleando una camara
Hikvision Turbo HD. Concluyeron que el desarrollo de la investigacién obtuvo
una tasa de deteccidon de armas del 90.30% y 88.31% de precision y exactitud
respectivamente. La utilizacién de alertas por WhatsApp en la investigacion no
mostré tiempos cortos de respuesta (6 segundos de retardo) frente a las
actividades delictivas debido a que se utilizan librerias para navegar por la
plataforma mencionada antes de enviar las notificaciones. Las imagenes
obtenidas por camaras digitales tuvieron que ser redimensionadas debido a la
resolucidn mayor que se obtienen de ellas para hacer la inferencia con el

algoritmo de deteccion desarrollado.

En el trabajo de Aliaga y Pariona [30], tuvieron como objetivo principal el
desarrollar un algoritmo para la identificacién de gestos corporales en asaltos a

mano armada en un local comercial. Utilizaron el lenguaje de programacion
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Python 3.7 y una tarjeta Raspberry Pi. Para la validacién del modelo utilizaron
métricas como la Curva ROC, matriz de confusién, precisién y el coeficiente de
Matthews. Como resultado de la investigacién, lograron un 89.01% de precision

y un 84.40% de rendimiento.

En la tesis de Blas y Jimenez [31], tuvieron como objetivo la implementacion de
un algoritmo para la deteccion de actos delictivos en Comas. El disefio de la
investigacion fue pre-experimental con enfoque cuantitativo. Utilizaron YOLO
como algoritmo para la deteccion de objetos sobre una muestra de 16 videos
para el analisis. Dentro de los parametros para la evaluacién del algoritmo
utilizaron métricas de precisidén, sensibilidad, F1 score y exactitud. En los
resultados obtenidos tuvieron un 89% de precision, 69% de sensibilidad, 72% de

F1 score y 63% de exactitud.
2.2. Bases tedricas
2.2.1. Sistemas de videovigilancia

Desde el punto de vista tradicional, la videovigilancia, implica la observacién de
la conducta humana, actividades y/o alteraciones del entorno por parte de
operadores cualificados, con la intencidon de salvaguardar un area determinada

[32], la descripcidn grafica de la definicion se muestra en la Fig. 10.

Figura 10. Sistemas de videovigilancia tradicional.

Fuente: Agencia Peruana de Noticias [33].
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Por otra parte, un sistema de videovigilancia inteligente radica en su capacidad
para la realizaciéon de analisis automaticos de la escena, sin la necesidad de
personal cualificado, y, ademas, abarcan diferentes tareas cruciales como la
deteccion, seguimiento e identificacion de personas u objetos [34] que pueden
presentar un riesgo potencial para las personas circundantes, tal como muestra
la Fig. 11.

SOSPECHOSO

Figura 11. Sistemas de videovigilancia inteligente.

Fuente: Extraido de [32].

En ambos puntos de vista, tanto tradicional como inteligente, estos sistemas se
utilizan con dispositivos de almacenamiento para guardar las imagenes
recopiladas, o se integran a través del uso de internet para la transmision de la

informacion de los hechos a ubicaciones remotas.
2.2.2. Sistemas de alerta

Este tipo de sistemas funcionan como un modo de comunicacion, transmitiendo
informacion crucial sobre amenazas potenciales. Poseen la capacidad de
transmitir y recibir esta informacion, lo que permite a las personas u
organizaciones abordar rapidamente cualquier peligro o emergencia inminente,
garantizando respuestas rapidas a peligros potenciales por parte de las
autoridades [35].

2.2.2.1. Tecnologias de difusién de alertas

El desarrollo progresivo de la ciencia y tecnologia ha permitido la creacion de
dispositivos 0 componentes que puedan ir integrandose en sistemas de bajo
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consumo, como celulares, computadoras de bolsillo, dispositivos 0T y relojes

inteligentes.

Estos a su vez tienen incluidos diferentes tecnologias de comunicacién, como el
envio de informacion por SMS, correo electrénico, notificaciones de mensajeria

instantanea, llamadas de voz, entre otros.
- SMS

Por su traduccion al espanol “Servicio de mensajes cortos” por la limitacion de
caracteres que tienen [36], es una forma efectiva de enviar rapidamente
notificaciones a otros dispositivos maoviles, aprovechando las capacidades de los
proveedores de servicios de mensajeria para trasmitir texto automaticamente,
ademas de enviar notificaciones en zonas donde no haya conexion a internet
[37]. Para el uso de este tipo de alerta, se necesitan de dispositivos que
incorporen un moédulo GSM que utilizan una SIM o chip de algun operador de
telefonia [38], [39], entre los dispositivos que integran este modulo tenemos por
ejemplo el SIM800OL, SIM900, SIM7600, etc.

- Correo electréonico

Es una plataforma digital que facilita la creacion, transmisidon y recepcion de
diferentes tipos de contenido digital entre usuarios utilizando el protocolo SMTP
y POP3/IMAP, para el envio y recepcion respectivamente. Se requiere de una
conexion a internet y un dispositivo con capacidad de navegaciéon web o

compatible con aplicaciones de correo electrénico [40].
- Notificaciones de mensajeria instantanea

Las notificaciones de mensajeria instantdnea son alertas que se envian
dispositivos electronicos, incluidos teléfonos modviles o computadoras, para
informar a los usuarios sobre diferentes sucesos. Estas notificaciones se
generan cada vez que se producen nuevos mensajes, llamadas o interacciones
dentro de la plataforma de mensajeria que, a su vez, pueden integrar también el
envio archivos, audios, imagenes y videos [41]. Este proceso se realiza mediante
la utilizacién de servicios y protocolos para garantizar la entrega rapida y fluida
de la alerta al destinatario previsto. Dentro de las ventajas que tienen este tipo
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de tecnologias, es que permite a los usuarios recepcionar y enviar informacion o
notificaciones en tiempo real. Mas aun, estas notificaciones pueden
automatizarse sin la necesidad de que exista un usuario que envie la notificacion,
ya que se puede crear un Bot para que realice este proceso, y aplicaciones

moviles como Telegram integran esta funcion [42].
2.2.4. Vision por computadora

La visidn por computadora, también conocida como percepcion visual, abarca
una coleccion de tecnologias y herramientas que permiten a las computadoras
capturar imagenes del mundo real, procesarlas y extraer informacion valiosa

mediante un analisis para la resolucion de tareas especificas [43].
2.2.4.1. Deteccidn de objetos

Se refiere a la identificacion y el posicionamiento preciso de objetos dentro del
contenido visual. Este proceso tiene como objetivo identificar en donde se
encuentran los diversos objetos presentes dentro de una escena o fotograma,
proporciona informacién invaluable sobre la disposicidn espacial exacta de cada
objeto mediante la utilizaciéon de coordenadas delimitadoras, también conocidas

como cuadros delimitadores [44], tal como se muestra en la Fig. 12.

Mona Lisa by
Leonardo da Vinci

Donald Trump’s face Eiffel Tower

Specific Objects

Generic Object Categories

Figura 12. Ejemplos de deteccion de objetos.

Fuente: Extraido de [45].
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- Deteccidon de armas

La deteccion de armas implica la abstraccion de armas de fuego u otros
armamentos dentro de medios visuales, que sirven como un componente de la
deteccidon de objetos. Esta tecnologia encuentra una amplia aplicacion en los
ambitos de la seguridad, incluidos, entre otros, aeropuertos, estaciones de tren,
instituciones educativas y diversos espacios publicos. Al emplear técnicas
sofisticadas de vision por computadora, esta disciplina abarca tanto

metodologias convencionales como de aprendizaje profundo [46].
2.3. Marco conceptual
2.3.1. Redes Neuronales Convolucionales (CNN)

Son un tipo de modelo de aprendizaje disefiado para analizar imagenes o videos,
este tipo de redes tienen la capacidad de extraer caracteristicas como bordes,
texturas y patrones complejos que le permiten realizar predicciones. El nucleo
de funcionamiento de las CNN se basa especificamente en la operacion de
convolucién, siendo un filtro o también denominado kernel a una matriz
usualmente de 3x3, 5x5 o de otras dimensiones de acuerdo con los
requerimientos, que se aplica y se desliza sobre toda la region de la imagen.
Estos filtros, refinan continuamente sus valores durante todo el proceso
permitiéndoles comprender los datos analizados. Ademas, al utilizar CNN, se
puede reducir el tamano de los datos y al mismo tiempo extraer las
caracteristicas fundamentales, reduciendo asi la complejidad de la red [47]. El
proceso de aplicacion del kernel sobre un dato de entrada se puede apreciar en
la Fig. 13.
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Figura 13. Proceso de una CNN bidimensional.

Fuente: Extraido de [48].
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Asimismo, de forma simplificada se muestra en la Fig. 14 una CNN de cinco

capas.

convolution
w/ReLu pooling fully-connected

’, B ®

mput

output

fully-connected
w/ ReLu

Figura 14. Arquitectura de una CNN comprendida por 5 capas.

Fuente: Extraido de [49].
2.3.2. Modelos de deteccién de objetos
2.3.21. R-CNN

Este modelo fue propuesto en 2013 por Girshick et al., en la Fig. 15 se muestra
el funcionamiento del modelo en primera instancia utiliza regiones caracteristicas
independientes que especifican las posibles detecciones sobre una imagen
ingresada, luego una CNN extrae informacion sobre las caracteristicas de cada
region y finalmente utilizando SVM lineales, define la deteccion de las categorias

de objetos sobre la imagen [50], [51].

R-CNN: Regions with CNN features
- warped region ’a aeroplane? no. |

e —— o ——

erson” es.
=>{p 2y |

%

____________________

ﬂ tvmon1t0r° no. |

1. Input 2. Extract region 3. Compute 4. Classify
image proposals (~2k) CNN features regions

Figura 15. Proceso propuesto por el modelo R-CNN.

Fuente: Extraido de [51].
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2.3.2.2. Fast R-CNN

Este modelo también fue propuesto por Girshick en el 2015, el modelo propone
una mejora sobre la anterior arquitectura disefiada de R-CNN, implementando
una agrupacion de ROlI's, (regiones de interés), que reduce la carga
computacional ya que no genera regiones caracteristicas independientes con

posibles detecciones sobre la imagen [13], la arquitectura propuesta se muestra

en la Fig. 16.

—r Outputs:

:."fDeep e
= ; softmax regressor
"m‘ConvNet e '

. Rol FC FC
= pooling
3 oo = layer FCs
X e |- projection\\
Il "W Conv X Rol feature
feature map VeCtor For each Rol

Figura 16. Arquitectura Fast R-CNN.
Fuente: Extraido de [13].

2.3.2.3. Faster R-CNN

Modelo propuesto por Ren et al. en 2015, este eleva las capacidades del modelo
Fast R-CNN al incorporar una red de propuesta de regiones (RPN) junto a una
red CNN, permitiendo que la RPN aproveche las caracteristicas convolucionales
de la red de deteccion, estas RPN se generan de manera eficiente, eliminando
la necesidad de escanear cada posicion potencial dentro de las imagenes, lo que
permite tener un costo computacional minimo [12]. El principio de funcionamiento

de la red Faster R-CNN se muestra en la Fig. 17.
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Figura 17. Red Faster R-CNN.
Fuente: Extraido de [12].

2.3.24. YOLO

Este modelo emplea una red neuronal que procesa de forma integral toda la
imagen, dividiéndola en regiones para luego predecir cuadros delimitadores y
mapas de probabilidades para cada regién, utilizando umbrales de confianza y
supresion no maxima (NMS). Cada cuadro delimitador predicho posee valores
como el centro del objeto detectado (x,y), la altura y ancho (h,w) del objeto
detectado respecto a toda la imagen, y el valor de confianza, que muestra la
prediccion de un objeto sobre todos los cuadros de la imagen que representan
la categoria predefinida para ese mismo objeto. La Fig. 18 muestra el

funcionamiento del modelo YOLO.

(]

al detections

Class probability map

Figura 18. Funcionamiento del modelo YOLO.

Fuente: Extraido de [10].
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2.4. Definicion de términos basicos

Aumento de datos: Es una practica ampliamente utilizada dentro del ambito de
la inteligencia artificial, especificamente dentro de las redes neuronales
convolucionales (CNN), para la obtencion de un mayor conjunto de imagenes o

informacion cuando se tienen datos limitados [52].

Matriz de confusion: Permite evaluar la eficacia de un modelo de clasificacion
tanto en el ambito estadistico como en el del aprendizaje automatico. Esta matriz
presenta la precision de las predicciones, distinguiendo entre las clasificaciones
precisas y erroneas realizadas por el modelo, mientras alinea las clases

verdaderas que se encuentran dentro del conjunto de datos.

Raspberry Pi: La Raspberry Pi es una microcomputadora que funciona con
sistema operativo Linux y es compatible con lenguajes de programaciéon como
Scratch, Python, etc. Ademas, tiene pines que permiten comunicarse con

diferentes tipos de sensores utilizando protocolos 12C, SPl y UART [53].

Bot: Herramienta o programa utilizado para la automatizacion de tareas
especificas y que buscan imitar el comportamiento humano que puede tener
diferentes aplicaciones, estos también pueden trabajar de forma mucho mas
rapida [54].

Computacion de borde: Se refiere a la ubicacién y despliegue de la potencia
informatica en un dispositivo electrénico fisico que se encuentra cerca de la
fuente de los datos, lo cual permite obtener mayor agilidad y confiabilidad para
los usuarios finales, esto debido a la reduccion de la latencia que se genera al
no enviarse los datos a procesar a servidores externos, sino que estos son

procesados en el propio dispositivo [55].

Transferencia de aprendizaje: Es una técnica que utiliza una red neuronal que
ha sido previamente entrenada con un gran conjunto de datos, para que luego,
los parametros existentes de dicha red neuronal puedan ser utilizados para

entrenar un nuevo modelo con usos personalizados [56].

Tasa de aprendizaje: Parametro fundamental de las redes neuronales

profundas, este valor es dinamico, y su eleccion es crucial para determinar si un
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modelo alcanzara una precision elevada y una convergencia mucho mas rapida
[57].

Cuantizacion: Técnica utilizada para disminuir el costo computacional y de
memoria requerido al ejecutar inferencias en un modelo de redes neuronales,
mediante una reduccion del numero de bits en los pesos del modelo, pudiendo

impactar también en la precision del modelo [58].

Non-maximum supression (NMS): Es una técnica que se aplica principalmente
en modelos de deteccion de objetos, su objetivo es la de seleccionar el cuadro
delimitador que mejor se ajusta al objeto entre un grupo de cuadro superpuestos
[59].

Instancias positivas y negativas: Se refiere a la caracteristica o atributo que

nos interesa detectar o clasificar como “positiva” o “negativa” respectivamente.

Predicciones positivas y negativas: Se refiere a una prediccién que el modelo
identifica como perteneciente a la clase deseada como “positiva” o “negativa”

respectivamente.
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. HIPOTESIS Y VARIABLES

3.1. Hipétesis
Hipoétesis general:

El desarrollo de un sistema de alerta y videovigilancia utilizando Raspberry Pi 4B

realiza la deteccion de armas y envio de alertas en la Region Callao, 2023.
Hipotesis especificas:

HE1: El modelo de deteccion de objetos seleccionado e implementado en una

Raspberry Pi 4B realiza la deteccion de armas en la Regién Callao, 2023.

HE2: El tipo de alerta seleccionado e implementado en una Raspberry Pi 4B
realiza el envio de alertas y/o notificaciones de la deteccién de armas en la
Region Callao, 2023.
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3.1.1. Operacionalizacién de variable

Tabla 1. Operacionalizacion de la variable independiente y dependiente.

VARIABLE

DEFINICION
OPERACIONAL

Variable
Independiente
Sistema de
Alerta 'y
Videovigilancia

DEFINICION
CONCEPTUAL
Un sistema de alerta vy
videovigilancia es un

dispositivo electrénico que
permite el registro de la
actividad en escenas
publicas o privadas mediante
una camara [60], y tiene
integrado un hardware de
comunicacion que notifica
cuando se detecta alguna
actividad o evento especifico.

Sera medido a través
del registro visual de la
calidad de las imagenes
y videos captados por el
sistema, la interfaz de
comunicacion 'y el
tiempo de envio de los
datos.

Variable
Dependiente
Deteccién de

armas

Es proceso computacional
que permite la deteccién de
armas especificas en
imagenes o videos [61], [62].

Es la variable que indica
el modelo de deteccidn
de objetos a utilizar para
la deteccidon de armas,
evaluado con métricas
de desempefo del
algoritmo.

DIMENSION INDICADOR
Resolucién
Tipo de Camara Interfaz
Autofoco
Tipo de Alerta Tiempo de
envio
Armas punzocortantes mAP
Precision
Armas de fuego de corto alcance Recall
FPS
Armas de fuego de largo alcance | 1-Score

Fuente: Elaboracion propia.
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IV. METODOLOGIA DEL PROYECTO

4.1. Disefno metodolégico

De acuerdo con [63], [64], esta investigacion es de tipo tecnoldgica-aplicada,
pues la esencia de este trabajo es la de resolver un problema en particular de
nuestra sociedad a través de la aplicacion de resultados de los conocimientos de
investigaciones basicas; utilizando modelos de deteccion de objetos basados en
aprendizaje por computadora para su implementacion en microcomputadores
con el fin de detectar armas, y realizar la identificacion del tipo de comunicacion

para el envio de la notificaciones.

Esta investigacion posee un disefio preexperimental tal como muestra la Fig. 19,
pues solo existe un grupo de prueba al cual se realizara una sola medicion
(posprueba), ademas que se carece de control sobre las variables desconocidas
[63], [64], [65].

G X M

Figura 19. Disefo de la Investigacion.

Fuente: Adaptado de Sampieri R. y Mendoza C. [65].
Donde:
G: Grupo de Estudio (Imagenes y videos de escenas con armas)

X: Variable Independiente (Sistema de alerta y videovigilancia utilizando
Raspberry Pi 4B)

M: Medicién (Métricas de evaluacion del sistema)
4.2. Método de investigacion

Cuantitativo, esto es, porque se describen las variables existentes de una
determinada muestra o poblacion. La finalidad de este método es la de evaluar
y analizar posteriormente los datos, para cumplir los requerimientos de la

presente investigacion a través de métricas de evaluacion.
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4.2.1. Diseio general del sistema propuesto

El diagrama de funcionamiento propuesto del sistema para la deteccion y alerta
de armas se muestra en la Fig. 20. El sistema analiza continuamente los
entornos videovigilados donde se encuentre instalado, los cuales pueden ser
avenidas, calles, transporte publico, oficinas, negocios, colegios, hogares, etc.,
mediante un modulo de camara instalado en el Raspberry Pi 4B. Luego, esta
imagen es analizada empleando un modelo de deteccién de objetos, que
especifica también el tipo de arma. El modelo valida si existe un arma dentro del
entorno videovigilado, y, de encontrarse algun tipo de arma en especifico, el
sistema envia una notificacion al aplicativo de Telegram, con el fin de que pueda
notificar a las autoridades competentes para que puedan apersonarse a la

escena del delito o crimen.

—>§—>

Médulo de ; Autoridades
. e competentes
Camara - )
Raspberry Pi 4

Arma detectada

Entornos videovigilados
(Calles, transporte publico, oficinas, negocios,
colegios, etc...)

Figura 20. Diagrama de funcionamiento del sistema propuesto.

Fuente: Elaboracion propia.
4.2.2. Etapas del sistema
4.2.2.1. Seleccion de los tipos de armas a detectar

De acuerdo con lo visto en el marco tedrico, se puede inferir que los delitos
pueden efectuarse tanto con armas de fuego como armas punzocortantes. Por
lo que se consideraron como tipo de armas de fuego a clasificar pistolas y
revolveres dentro de la categoria de armas de corto alcance (AFCA); rifles,
ametralladoras y armas de francotirador en la categoria de armas de largo

alcance (AFLA); y cuchillos, navajas en la categoria de armas punzocortantes
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(APC). Esto con el fin de tener variedad para la deteccion de armas en los
entornos videovigilados, asi como el de alertar sobre con qué tipo de amenaza

se enfrentarian las autoridades al momento de ser notificadas.
4.2.2.2. Selecciéon del médulo de camara

Los modulos de camara elegidos que pueden ser utilizados con Rasberry Pi se
detallan en la Tabla 2, los criterios para la seleccion de la camara incluyeron
resolucion de la imagen, cantidad de megapixeles, sensibilidad a la luz,
compatibilidad con el puerto CSl y el precio. Se descartaron los modelos NOIR
(Sin filtro de luz Infrarrojos) debido a que se priorizé la deteccion en ambientes
diurnos e iluminados, también se descartaron las camaras que utilizan interfaz
USB para su conexion debido a que se requiere que exista una menor latencia 'y
una alta tasa de transferencia para el envio de las imagenes. Sin embargo, esto
si lo proporcionan las camaras con interfaz CSI ya que permite una conexién
directa desde el médulo de la camara hacia el procesador de la Raspberry. Otra
desventaja, es el tamano de las camaras USB, ya que aumenta ligeramente la
complejidad al momento de integrar funcionalmente el sistema en entornos de
videovigilancia, por lo que la utilizacién de médulos de camaras con interfaz CSI

hacen mas compacto el sistema en comparacion con las camaras USB.

Tabla 2. Comparacion de médulos de camaras para RPI 4.

Criterio HQ CAMERA RPI CAM V3 ARDUCAM V3
Sensor IMX477R IMX708 IMX519
Resolucién 4056 x 3040 4608 x 2592 4656 x 3496

Megapixeles 12.3 MP 12 MP 16MP
Csl S Sl S
Velocidad de 1080p@30 fps, 1080p@50 fps, 4K@30 fps,
fotogramas de 720p@60 fps, 720p@100 fps, 1080p@30 fps,
video 640x480@60/90 fps | 480p@120 fps 720p@60 fps
Dimensiones 38x38x18.58 25x24x11.5 25x23.86x10.67
(mm)
Caracteristicas | Lentes adicionales, PDAF, CDAF, PDAF, CDAF
adicionales IR-CUT High SNR
Precio (soles) S/350.00 S/140.00 S/180.00

Fuente: Elaboracion propia.
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La camara elegida fue el médulo IMX519 (ver Fig. 21), debido a que posee un
equilibrio de caracteristicas para la aplicacion de esta investigacion, incluyendo
el costo y la calidad y también el autofoco, permitiendo que la camara ajuste
automaticamente la distancia focal cuando exista movimiento de personas y
objetos, logrando obtener una imagen nitida, esencial para aplicaciones de vision

por computadora y deteccion de objetos.

ArduCam
SKU: BO371

16vr 80°
Figura 21. Sensor de camara IMX519.
Fuente: Extraido de [66].
4.2.2.3. Seleccion del tipo de notificaciéon

Actualmente se disponen de diferentes herramientas y tecnologias para poder
notificar sobre los posibles eventos identificados por el sistema, en la Tabla 3 se

puede visualizar una comparativa realizada de diferentes tipos de notificacion.

Tabla 3. Comparativa de diferentes tipos de notificacion

o Correo Llamadas
Caracteristica Telegram Whatsapp electronico SMS de Voz
Protocolo de . . SMTP, IMAP, Red de
Comunicacion APl propia | API propia POP3 GSM telefonia
. . Texto, Texto, Texto,
Tipo de Mensaje | 1 itimedia | Mulimedia | Mulimedia | X0 | Voz texto
Comunicacién Si Si Si Si No
Asincrona
Creacion de bots Alta Limitada No No No
Variable Variable
Interfazlde Faq[ e Fac_ll_ e segun el Limitada segan
Usuario Intuitiva Intuitiva cliente de dispositivo
correo P
Almacenamiento | . oq0 | flimitado | Limitado No No

de mensajes

Fuente: Elaboracién propia
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Ante lo mostrado en la Tabla 3, se puede inferir que las caracteristicas de las
notificaciones por aplicaciones moviles en la nube predominan frente a las
convencionales como correo electronico, mensajes de texto (SMS) o llamadas

de voz.

Para los requerimientos de la investigacion, se priorizd el envio de archivos
multimedia (texto e imagenes), por lo que las notificaciones convencionales
quedaron descartadas. El correo electronico tiene la desventaja de depender del
almacenamiento de acuerdo con el proveedor de servicios de correo electronico

a utilizar (Gmail, Outlook, Yahoo!, iCloud, etc..).

Por otra parte, las notificaciones por mensajes de texto y llamadas de voz no se
almacenan generalmente de forma permanente en servidores externos, sino
dentro del mismo dispositivo, por lo que dificulta su accesibilidad a través de
otras plataformas pudiendo ponerse en riesgo la informacién almacenada en
caso el dispositivo se extravie. Otro rasgo importante que considerar es que,
para las llamadas de voz y mensajes de texto a pesar de poder enviarse
rapidamente, estos pueden verse afectados por situaciones donde exista

congestion en la red movil local.

En contraste, las aplicaciones moviles mencionadas en la tabla comparativa
tienen la ventaja de almacenar la informacion en la nube de manera ilimitada, y
también se podrian acceder a ello desde cualquier dispositivo y de manera
simultanea, aunque también un punto en concreto a considerar es que su
desempeno y rapidez se ven influenciados en gran medida por la velocidad de
la conexidn a internet que posean, asi como la ubicacién geografica (pais) donde

se encuentre el dispositivo, que puede limitar el acceso a estas.

Ante las consideraciones anteriores presentadas, la notificacion utilizada fue el
aplicativo de Telegram, se considero utilizar esta aplicacion frente a las demas
existentes como Whatsapp u otras plataformas como correo electrénico, SMS o
llamadas de voz, debido a que Telegram permite la creacion de Bots
personalizados para las necesidades especificas del proyecto. Estos Bots
también pueden interactuar con los usuarios para realizar determinadas

acciones a través de comandos y mensajes, el cual permite realizarse también
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con diferentes personas y al mismo tiempo. De igual importancia, permite
almacenar los mensajes de forma permanente, pudiendo acceder a ellos sin la
necesidad de realizar copias de seguridad de los archivos que se envien dentro
aplicativo, con el fin de que exista un historial de detecciones que sirvan como

evidencia para futuras acciones legales.
Creacién y configuracion del Bot para las notificaciones en Telegram

Para crear y configurar el Bot, ingresamos al aplicativo de Telegram y buscamos
la herramienta de BotFather. La interfaz de creacién de Bots de Telegram se

muestra en la Fig. 22.
BotFather &

Xp, Traducir al espafio

¢Qué puede hacer este bot?

BotFather is the o it to rule them all. Use it to create new bot

accounts and ma

Figura 22. Interfaz del BotFather de Telegram.

Fuente: Elaboracion propia.

Luego ingresamos los comandos para nombrar al bot a crear, en este caso
RPI4BAlertUNACDbDot, y con ello, se nos brindara el nombre del bot y un Token
que nos permitira acceder luego desde la Raspberry, mediante la libreria telepot,
hacia el Bot para realizar el envio de las notificaciones. El mensaje que se nos
retornara de BotFather luego de crear el bot se visualiza en la Fig. 23. La
habilitacion de la conexion a internet fue mediante el puerto gigabit ethernet que
posee la Raspberry Pi 4B, permitiendo reducir costos de implementacion con
otros sensores o médulos que permitan su conexion a internet como por ejemplo

a través de modulos con ranura SIM.
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BotFather #

your cool bot,
rit. Just make

Use this token to access the HTTP API:

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

Figura 23. Mensaje de confirmacion de creacion del Bot.

Fuente: Elaboracion propia.
4.2.2.4. Seleccion del modelo de deteccion

Dentro del abanico de modelos de deteccion YOLO existentes, se utilizd la
version YOLOvVS8, lanzada en enero de 2023 por Ultralytics, misma empresa que
realizé también YOLOvVS5. En la Fig. 24, YOLOv8 se muestra como un modelo
eficiente, en contraste con versiones anteriores de YOLO, logrando una mejora

destacable en cuestidn de precision y velocidad deteccion [67].

55 55
50 - 50 -
a a
%‘,;U 45 é@ 45
% %
E 401 E 401
3 3
S 35 —— YOLOVS O 35 —— YOLOVS
© Small YOLOVT © Fast YOLOVT
| majer YOLOV6-2.0 | aster YOLOV6-2.0
30 30
YOLOV5-7.0 YOLOV5-7.0
0 20 40 60 80 1.0 1.5 2.0 25 3.0 3.5
Parameters (M) Latency A100 TensorRT FP16 (ms/img)

Figura 24. Comparacion del modelo YOLOvVS8 con versiones anteriores.

Fuente: Extraido de [68].

Esta version, tiene una precision mas alta, al utilizar modelos mas pequefios y
rapidos como YOLOv8n, permitiendo ejecutarse en dispositivos con limitada
capacidad computacional [69], [70]. YOLOv8 ademas dispone de cinco modelos
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(YOLOvV8x, YOLOVS8I, YOLOvV8m, YOLOvV8s y YOLOV8n), que pueden utilizarse
para tareas de clasificacion, deteccion y segmentacion, siendo YOLOv8x el mas
preciso, alcanzando un mAP50-95 de 53.9% sobre imagenes con un tamario de
640 pixeles y utilizando una tarjeta grafica NVIDIA A100 con TensorRT [68], tal

como se muestra en la Tabla 4.

Tabla 4. Precision de los modelos de YOLOVS8 con el set de datos de COCO.

i Apva S@SE" Speed FLOP
Si|ze m arams S

Model  os) 5095 ONNX | AL00 TensorRT p(M) 8)

(ms) (ms)

YOLOvV8n | 640 | 37.3 80.4 0.99 3.2 8.7
YOLOV8s | 640 | 44.9 | 1284 1.2 112 | 2856
YOLOV8m| 640 | 502 | 2347 1.83 259 | 78.9
YOLOv8I | 640 | 52.9 | 3752 2.39 437 | 165.2
YOLOV8X | 640 | 53.9 | 479.1 3.53 68.2 | 257.8

Fuente: Extraido de [68].

Ante lo visto anteriormente con las comparativas hechas de desempefio que
posee frente a otros modelos de YOLO, se probaron diferentes configuraciones
de YOLOVS8, tomando a YOLOv8n y YOLOV8s como modelos de deteccion base
a los cuales se les aplicé la técnica de transferencia de aprendizaje. Se eligieron
estos modelos con la finalidad de que puedan ser ejecutados en la Raspberry Pi

4B a un bajo costo computacional.
4.2.2.5. Establecimiento del entorno de entrenamiento en Google Colab

Se configuré la plataforma para realizar el entrenamiento del modelo de
deteccion de objetos YOLOvV8 en Google Colab, esta nos permite ejecutar codigo
en lenguaje Python y también por la facilidad de utilizar gratuitamente y de forma
limitada una Tarjeta Grafica NVIDIA T4.

Para tener el tiempo suficiente que demanda realizar el entrenamiento del
modelo y para las pruebas, se adquirieron 100 unidades de procesamiento

ofrecidos en el servicio de Google Colab.

Primero, se subieron a una carpeta de Google Drive las imagenes con los datos

de entrenamiento y validacion en un formato zip, y se descomprimié el contenido
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siguiendo la siguiente estructura de ubicacidon de carpetas y archivos, como se

muestra en la Fig. 25.

COLAB

|— data

I |— images
I | |— train
| | L— valid
| L 1ahels
I
I

|— train
L valid
|— data.zip
|— config.yaml

|— yolov8n.pt
L yolov8s.pt

Figura 25. Estructura jerarquica de ubicacién de los archivos de trabajo.

Fuente: Elaboracion propia.

Una vez realizado, en el entorno virtual de Google Colab, se instalaron las
librerias y dependencias de Ultralytics, el cual nos permite utilizar el modelo de
YOLOvVS8 y sus modelos respectivos. En la Fig. 26 se muestra el proceso de

instalacion de la libreria.

Ipip install ultralytics

Requirement already satisfied: py-cpuinfo in fusr/local/lib/python3.1@/dist-packages (from ultr
Collecting tho -1.1 (from ul’ ics)

Downloading thop-8.1.1.post2209072238-py3-none-any.whl (15 kB)
Requirement already satisfied: panda .4 in /usr/local/lib/python3
Requirement already satisfied: seaborn>
Requirement already satisfied: y>=1.0.1 in fusr/local/lib/python
Requirement already satisfied: cycle .18 in / /local/lib/python3.18/dist-packages (from matplotlib>=3.3.
Requirement already satisfied: fonttools»>-4.22.@ in /usr/local/lib/python3.18/dist-packages (from matplotlib:
Requirement already satisfied: kiwis -8.1 in fusr/local/lib/python3.18/di ackages (from matplotlib:
Requirement already satisfied: 5 local/1lib/python i om matplotlib>=3
Requirement already satisfied: ckagi .8 in / f al/lib/python3.108/dist-packages (from matplotlib>=3
Requirement already satisfied: pyparsis -3.1 in /usr/local/lib/python3.18/dist-packages (from matplotlib>
Requirement already satisfied: python-da i 7 in fusr/local/lib/python3.10/dist-packages (from matplotlib> ©8->ultraly
Requirement already satisfied 820.1 in fusr/local/lib/python3. < (from pandas .1.4->ultralytics) (2023.4)
Requirement already satisfied t .1 in / /1i ) i (from panda -1.4->ultralytics) (2024.1)
Requirement already satisfied: s i 2 in fusr/local/lib/python3.1@ a uests»=2.23.@->ultralytics) (3
Requirement already satisfied: 2.5 i local/lib/python3.16/dist-packag ( quests>=2. 8->ultralytics) (3.6)
Requirement already satisfied: urlli -21.1 in fusr/local/lib/python3.16/d < rom reque 5 ->ultralytic ( )
Requirement already satisfied: i 17.4.17 in /usr/local/lib/python3.18/d. ck rom requests>=2. -»ultralytics) (2024.2.2)
Requirement already satisfied: local/lib/pythol is < (fr -8.8->ultralyti (3.13.4)
Requirement already satisfied i ensi =4.8.8 in fusr i y i ages (from torch>= ultralytics) (4.11.8)
Requirement already satisfied ) / /1ib/python3 .18, < (fr r .8->ultralytic:
Requirement already satisfied x in /usr/local/lib/pythol (fr -8.8->ultralyti
Requirement eady satisfied: in /usr/local/1ib/python3.10/dist-packages (from torc ->ultralyti
Requirement eady satisfied in /usrflocal/1ib/python3.10/dist-packages (from torc
Collecting nvidia-cuda-nvrtc-cul2 .1.185 (from torch>=1.8.8->ultralytics)

Instalacién de la libreria ultralytics
Fuente: Elaboracion propia

Luego, se editod el archivo ‘config.yaml’, donde se especificd la ubicacién de las
imagenes y etiquetas para el entrenamiento del modelo YOLOv8n y YOLOvS8s,
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asi como la cantidad de clases a detectar, el contenido del archivo ‘config.yaml’

se puede observar en la Fig. 26, con las clases a detectar.

train: /content/drive/MyDrive/COLAB/data/images/train
val: /content/drive/MyDrive/COLAB/data/images/val

# Classes
names:
©: AFCA
1: AFLA
2: APC

Figura 26. Contenido del archivo 'config.yaml'
Fuente: Elaboracion propia
Al haber realizado esta configuracion previa, se procedié a establecer el entorno
para el entrenamiento. La tarjeta grafica utilizada dentro del entorno de Google

Colab fue la NVIDIA Tesla V100 con 16 GB de memoria VRAM, dentro de los

parametros de entrenamiento se consideraron los siguientes:

Tabla 5. Comparacion de parametros de los modelos entrenados.

Parametro/Modelo YOLOv8n-I YOLOv8n-Il YOLOvS8s
Cantidad de 200 100 100
épocas

Optimizador AdamW AdamW AdamW
Tasa de 0.001 0.001429 0.001
aprendizaje

Tamano de lote 32 320 64
Imgsz 640 320 640
Cantidad ~ ~ de 1500 4800 4800
imagenes utilizadas

Fuente: Elaboracién propia

Una vez configurado el entorno virtual, se eligioé la cantidad de imagenes que
contendria cada modelo, la obtencion de las imagenes y las técnicas utilizadas
para obtener una mayor cantidad de informacion se detallan en el apartado 4.5.

La Fig. 27 muestra la interfaz de Google Colab realizando el entrenamiento del
modelo YOLOvV8 con uno de los parametros especificados en la Tabla 5.
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[-1, 12]
-1
-1
[-1, 9]
-1

1]
[15, 18, 21] [3. [64, 128, 256]]
Model summary: 225 layers, 38 s

Figura 27. Interfaz de Google Colab durante el entrenamiento.

Fuente: Extraido de Google Colab.
Técnicas de optimizaciéon

Una vez realizado el entrenamiento, se obtuvieron los modelos entrenados con
los pesos ajustados durante la transferencia de aprendizaje con las tres
categorias (APC, AFCAY AFLA).

Los modelos conseguidos funcionan con operaciones de 32bits de punto
flotante, por lo que para poder ejecutar el modelo con rapidez y se reduzca la
capacidad computacional necesaria para su despliegue en una Raspberry Pi 4B,
se aplico la técnica de cuantizacion, esta técnica redujo las operaciones a 8 bits.
Los modelos obtenidos denominados como “best.pt” automaticamente por

YOLOVvV8 para cada entrenamiento, se convirtieron a modelos de TensorFlow Lite.
4.2.2.6. Establecimiento del entorno en la Raspberry Pi 4B

La Raspberry Pi 4B utilizada tiene una memoria RAM de 8GB, integra
dispositivos de red inalambrica (WLAN) y un puerto LAN para la transmision de
informacion a Internet. El modelo del sistema operativo elegido para la Raspberry
Pi 4B fue el Raspberry Pi OS Bullseye Legacy 64-bit. La instalacién de este S.O.
fue a través de la herramienta Raspberry Pi Imager en una tarjeta microSD de

128GB. El uso de la herramienta se muestra en la Fig. 28.
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Sistema operativo X
| i g g e g
A port of Debian Bullseye with security updates, desktop environment and recommended applications
Publicado: 2023-12-05
En linea - 2.4 GB descarga

Raspbarry Pi 05 (Legacy, 64-bit)
A port of Debian Bullseye with security updates and desktop environment
Publicado: 2023-12-05

&
@
@

Raspberry Pi 05 (Legacy, 64-bit) Lite

A port of Debian Bullseye with security updates and no desktop environment
Publicado: 2023-12-05

En linea - 0.3 GB descarga

Raspberry Pi 05 (Legacy, 64-bit) Full

A port of Debian Bullseye with security updates, desktop environment and recommended applications

Publicado: 2023-12-05
En linea - 2.3 GB descarga

Figura 28. Interfaz del Raspberry Pi Imager

Fuente: Elaboracion propia.

Luego de haber instalado el sistema operativo, se procedié a instalar las
siguientes librerias de opency, ultralytics, pytorch, tensorflow, tensorboard y
picameraz, esta ultima para configurar el médulo de camara IMX519 elegido. La
Raspberry Pi 4B fue manipulada desde una computadora utilizando RealVNC, la

Fig. 29 muestra la interfaz una vez instalada las librerias necesarias.

Figura 29. Interfaz del sistema operativo con las librerias instaladas.

Fuente: Elaboracion propia.
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4.3. Poblacion y muestra

La poblacion estuvo conformada por imagenes y fotogramas de videos que
contienen armas de fuego (pistolas, revolveres, rifles) y armas punzocortantes
(cuchillos y navajas), la muestra estuvo conformada por 4620 imagenes
recopiladas de diferentes bases de datos, y luego aumentadas a 4800 utilizando
técnicas de aumento de datos para el entrenamiento del modelo de deteccién

YOLOVS8, esta técnica se detalla en el apartado 4.5.
4.4. Lugar de estudio y periodo desarrollado

La investigacion se realizé en la region Callao y el periodo comprendido para la

ejecucion y desarrollo de la investigacion fue de 12 meses.
4.5. Técnicas e instrumentos para la recoleccion de la informacién
Adquisicion del conjunto de imagenes de armas para el entrenamiento

Se recopilaron imagenes de diferentes fuentes, como fragmentos de videos de
YouTube, datasets de la Internet Movie Firearms Database (IMFDB) [71],
Datasets de la IEEE Dataport [72], [73] y de acceso abierto [74], se seleccionaron
como imagenes para el entrenamiento a aquellas donde se mostraron armas de

fuego de corto y largo alcance, asi como armas punzocortantes.

Las imagenes extraidas de las bases de datos mencionadas fueron
preseleccionadas con el criterio de que posean una dimension mayor a 500
pixeles en ancho o en alto con el fin de obtener una buena calidad de éstas para
el entrenamiento del modelo de deteccion de objetos. El cddigo mostrado en la

Fig. 30 fue utilizado para realizar este filtrado del banco de imagenes.
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import cv2
import os
from pathlib import Path, PurePath

i=20

for file in os.listdir():
print(file)

if file.endswith('.py'):
break

im = cv2.imread(file)

h = im.shape[@]

w = im.shape[1]

if h > 499 or w > 499:
print("0K™)

else:
os.remove(file)

Figura 30. Cddigo implementado para filtrar las imagenes con una cantidad de
pixeles mayor a 500 en ancho o alto.

Fuente: Elaboracién propia

Las imagenes se etiquetaron en tres categorias: Armas de Fuego de Corto
Alcance: AFCA, Armas de Fuego de Largo Alcance: AFLA, y Armas

Punzocortantes: APC.
Primera categoria: Armas de fuego de Corto Alcance (AFCA)

Las armas de fuego de corto alcance comprendieron a pistolas y revolveres. La
muestra de la primera categoria estuvo conformada por 1600 imagenes, una

muestra de ellas se puede observar en la Fig. 31.
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AFCA_01529.jpg AFCA_0702.jpg

A

AFCA_092.jpg AFCA_01180.png

1

AFCA_01592.jpg AFCA_01519.jpg AFCA_0387.jpg

o,

AFCA_0640.jpg AFCA_0428.pg

[ Do
P e
AFCA_01398.jpg AFCA_01233.jpg AFCA_0359.jpg AFCA_0860.jpg

Figura 31. Recopilacion de las imagenes de la categoria AFCA.

Fuente: Elaboracién propia.
Segunda categoria: Armas de Fuego de Largo Alcance (AFLA)

Las armas de fuego de largo alcance comprendieron rifles de asalto modernos,
escopetas y armas de francotirador. La muestra de la segunda categoria estuvo

compuesta por 1420 imagenes, un fragmento de ellas se puede observar en la
Fig. 32.

AFLA_01371.jpg AFLA_0998.jpg AFLA_01330.jpg AFLA_054.jpg AFLA_01290.jpg
ORI, 277 - ¥ I 1

AFLA_0950.jpg

AFLA_0562.jpg AFLA_0143.jpg AFLA_01243.jpg

Figura 32. Recopilacion de armas de la categoria AFLA.

Fuente: Elaboracion propia.
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Tercera categoria: Armas Punzocortantes (APC)

Las armas punzocortantes comprendieron a cuchillos y navajas. El muestreo de
la tercera categoria tuvo 1600 imagenes, y un fragmento de ellas se puede

observar en la Fig. 33.

APC_0513.png

APC_01201.jpg APC_080.png APC_0997.jpg

"

APC_01594.jpg

APC_028.jpg APC_0564.jpg

_0671.png APC_0380.png

APC_0414.jpg

Figura 33. Recopilacion de imagenes de la categoria APC.

Fuente: Elaboracién propia.

De las categorias mencionadas anteriormente, se obtuvieron con facilidad
imagenes de la clase AFCAy APC, teniendo dificultad de encontrar imagenes de
calidad para la categoria AFLA, por lo que se procedié a emplear la técnica

denominada “aumento de datos”.
Data Augmentation o aumento de datos

Para tener mas variedad del set de datos elaborado de la categoria AFLA, se
procedié a utilizar la técnica de data augmentation o “aumento de datos”, esto
es, aplicar transformaciones sobre el set de datos existentes para incrementar la

cantidad de informacion disponible [75].

Para ello se utilizé la libreria de Keras, el cdédigo mostrado en la Fig. 34
ejemplifica el uso de la técnica de data augmentation para las imagenes del set
de datos de la categoria AFLA.
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from keras.preprocessing.image import ImageDataGenerator
from skimage import io

datagen = ImageDataGenerator(

- %
[T

for

rotation_range = 45,

width_shift_range = 0.1, height_shift_range = 0.1,
shear_range = 0.2, zoom_range = 0.2,

horizontal_ flip = True, vertical_flip = True,
fill_mode = 'constant', cval = 125

io.imread('test/AFLA_©238.jpg")
x.reshape((1, ) + x.shape)

2]

batch in datagen.flow(x, batch_size = 16, save_to_dir = "test/augmented’,
save_prefix = 'aug', save_format = 'jpg'):

i+=1

if i > 20:

break

Figura 34. Cédigo utilizado para la técnica de data augmentation.

Fuente: Elaboracion propia.

Con ello se aplicaron rotaciones sobre las imagenes existentes (desde 0° a 45°),

se aplicaron variaciones corrimiento de la imagen vertical y horizontal en un 10%,

perspectiva horizontal y vertical en 10%, aumento y alejamiento de la imagen en

10%, giro horizontal y vertical de la imagen, los cuales fueron afadidas a la

categoria AFLA y permitieron tener las 1600 imagenes necesarias para equipar

el set de datos de cada categoria, la aplicaciéon de la técnica mencionada se

aprecia en la Fig. 35.

AUG_0176.jpg AUG_0104.jpg

AUG_0148.jpg AUG_079.jpg AUG_069.jpg AUG_032.jpg

AUG_0174.jpg

AUG_010.jpg AUG_0166.jpg

Figura 35. Aplicacion de Data Augmentation para la Categoria AFLA.

Fuente: Elaboracion propia utilizando ImageDataGenerator de Keras.
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Seleccion de imagenes para entrenamiento y validacion del modelo

Se considero realizar tres pruebas sobre modelos base (YOLOv8n y YOLOvS8s)
para determinar cual de ellos tuvo mejor rendimiento al momento de ser
implementada en la Raspberry Pi 4B. Los modelos de prueba se denominaron
YOLOv8n-I, YOLOV8n-Il y YOLOv8s-l. Para el modelo YOLOv8n-I se
consideraron 1500 imagenes (divididas en 1200 de entrenamiento y 300 de
validacion) tomando la proporcién de 80/20. Para YOLOv8n-Il y YOLOv8s-I, se
realiz6 la particion del set de datos considerando un 85% para el entrenamiento
del modelo y un 15% para validacion, esto debido a la grande cantidad de
imagenes. Teniendo respectivamente: 4080 imagenes para entrenamiento (1360
de la categoria AFCA, 1360 de la categoria AFLA y 1360 de la categoria APC) y
720 imagenes para validacion (240 de la categoria AFCA, 240 de la categoria
AFLA 'y 240 de la categoria APC).

En la Fig. 36 se muestra la cantidad de imagenes utilizadas para el
entrenamiento y validacion de cada variante de los modelos escogidos de
YOLOvV8n-Il y YOLOvVS8s-I.
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Figura 36. Imagenes de entrenamiento por cada modelo YOLOVS.

Fuente: Elaboracién propia
Etiquetado de las imagenes

Para el etiquetado de las imagenes, se utilizé la herramienta de Labellmg [76],
debido a su facilidad de uso ya que posee una interfaz grafica. Las etiquetas
utilizadas fueron AFCA, AFLA y APC. El uso de la herramienta para el etiquetado
de los datos se muestra en la Fig. 37.
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Figura 37. Proceso de etiquetado de las imagenes utilizando Labellmg.

Fuente: Elaboracién propia utilizando Labellmg.
4.6. Analisis y procesamiento de datos

Las siguientes métricas se utilizaron para evaluar el rendimiento general del
modelo, los valores que se obtendran de las métricas directamente se

recopilaran después de la ejecucion del entrenamiento del modelo de YOLOVS.
4.6.1. Métricas de desempeio
Precisién (P)

Esta métrica es un valor porcentual que se calcula utilizando el VP (verdadero
positivo) y FP (falso positivo), la ecuaciéon se calcula como la cantidad de

verdaderos positivos entre el numero total de predicciones positivas [77]:

. VP
" VP +FP

Recall o sensibilidad (R)

Esta métrica es un valor porcentual que se calcula utilizando el VP (verdadero
positivo) y el FN (falso negativo), la ecuacion se calcula como la cantidad de

verdaderos positivos entre el numero total de instancias positivas [77]:
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. VP
" VP+FN

F1-Score

Esta métrica se calcula como la media armdnica que considera tanto la Precision

y el Recall [77], se calcula de la siguiente manera:

F = X

Precision promedio media (mAP)

Es una métrica que permite evaluar la efectividad de un modelo de deteccion de
objetos. Esta no solo indica si un modelo de deteccidon de objeto puede detectar
multiples clases de objetos correctamente, sino también con precision. Este valor
se obtiene promediando las AP de todas las clases de objetos presentes en el
conjunto de datos [77]. La forma de calcular este valor se da mediante la

siguiente ecuacion:

AP,

-

AP = !
mAE =N
=0
Donde N es el numero total de clases y el AP; es la precision promedio (AP) de

la i-ésima clase.
Matriz de confusion

Es una herramienta que se utiliza para evaluar el rendimiento de un modelo de
clasificacién, esta disefiada para evaluar la capacidad del modelo para clasificar
correctamente objetos de diferentes clases. Muestra los valores de VP, FP, VN 'Y
FN resultantes de las predicciones del modelo en relacion con las clases reales

dentro del conjunto de datos.
4.7. Aspectos Eticos en Investigacién

La realizacion de la presente investigacion se fundamenta en el “Cddigo de ética
de investigacién” de la Universidad Nacional del Callao, basandose en: la

probidad, profesionalismo, transparencia, obijetividad, igualdad, compromiso,
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honestidad, confidencialidad, independencia, diligencia y dedicacion con la
finalidad de asegurar el conocimiento, la comprensién y mejora de la condiciéon

humana y el desarrollo progresivo de la sociedad.
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V. RESULTADOS

5.1. Resultados descriptivos

5.1.1. Cantidad de imagenes recopiladas

En la recopilacion de la informacion se obtuvieron 4800 imagenes de diferentes
fuentes, teniendo las clases APC, AFCA Y AFLA, cada una de ellas con 1600

imagenes, la distribucion realizada en entrenamiento y validacion se puede

apreciar en la Fig. 38.

1400
1200

1000

agenes

\

800
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400

Cantidad de Im

200

APC

Figura 38. Distribucidon de las imagenes en entrenamiento y validacion.

Fuente: Elaboracion propia.

AFCA

Categoria de Armas

AFLA

Il Entrenamiento

[ ] Vvalidacion

El balanceo de los datos se hizo con el fin de equiparar la informaciéon de las

clases o categorias y evitar el desarrollo de sesgos al momento de realizar el

entrenamiento, pues si existiesen clases con menos informaciéon (imagenes), el

modelo detectado podria tener un rendimiento menor para determinadas clases.

5.1.2. Tiempos de entrenamiento por modelo

La cantidad de horas de entrenamiento por cada modelo de YOLOVS, se puede

observar en la siguiente Fig. 39.
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YOLOv8n-I

YOLOvV8n-II 3.43

Modelo de YOLOv8

YOLOv8s-I 5.46
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0 1 2 3 4 5 6
Tiempo de entrenamiento del modelo (Horas)

Figura 39. Tiempos de entrenamiento por cada modelo YOLOVS.

Fuente: Elaboracién propia

Se visualiza que para el modelo base de YOLOvS8s-I, el algoritmo se entren6 en
5.46 horas debido a que tiene una mayor cantidad de pesos en su arquitectura.
Para el modelo YOLOv8n-I, se tuvo un tiempo de 2.78 horas de entrenamiento,
esto a pesar de que fue entrenado con una menor cantidad de imagenes (1200
de entrenamiento y 300 de validacion), debido también al tamano del batch (lote)
de 32 como parametro. Y para el modelo base de YOLOv8n-Il se tuvo un tiempo
de 3.43 horas para 100 épocas y 4800 imagenes (4080 de entrenamiento y 720
de validacién). La cantidad de tiempo utilizada para el entrenamiento del modelo
YOLOv8n-Il fue relativamente cercano al del modelo YOLOv8n-I, sugiriendo que
la configuracion del tamario del lote, asi como el tamafio de la imagen redujeron

el tiempo de ejecucion para cada época de entrenamiento de este modelo.
5.1.3. Tamano de los archivos luego de la cuantizacion de los modelos

A continuacion, en la Fig. 40 se muestra el tamafio de los archivos en MB, luego
de la aplicacién de la técnica de cuantizacion para que éstos puedan ser
ejecutados en la Raspberry Pi 4B. La cuantizacién se realizé exportando

utilizando la libreria de Ultralitycs al formato TFLite.
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Figura 40. Tamano de los modelos luego de aplicar cuantizacion.

Fuente: Elaboracion propia.

Los tamanos de los modelos de YOLOV8 utilizados se redujeron en casi un 50%
en todos los casos luego de aplicar cuantizacion, debido a que esta técnica no

almacena los pesos en numeros de 32 bits, sino en un formato de 8 bits enteros.
5.1.2. Métricas del entrenamiento del modelo de deteccion de objetos
Métricas de desempeino por modelo

Luego de haber hecho el entrenamiento utilizando Google Colab y aplicando
transferencia de aprendizaje en YOLOv8. Se presentan a continuaciéon los
resultados obtenidos considerando las métricas de evaluacion, mismas que se
recopilaron usando la plataforma de Tensorboard para Vvisualizar el

entrenamiento de cada época de los modelos.
Métricas para el modelo YOLOv8n-I

La matriz de confusion del modelo se muestra en la Fig. 41, donde se visualizan
los valores de VP, VN, FP Y FN para cada clase. La clase AFCA tuvo un mayor
Recall con 94%, mientras que la menor fue la de la clase APC con 67%. Para
este modelo con el conjunto de datos de 1500, existe una deteccion erronea por
parte de las clases confundiéndolas con el fondo de la imagen (32% para APC).
Esto puede indicar que el modelo no realiza correctamente la inferencia para
imagenes de la categoria APC al confundirlas probablemente con objetos

similares del entorno dentro de la imagen.
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Figura 41. Matriz de confusién del modelo YOLOv8n-I (a) y su version

normalizada (b).

Fuente: Elaboracién propia.

En la Fig. 42 se aprecia las tres categorias para el modelo entrenado YOLOv8n-

I, de la cual se observa que la categoria donde tuvo menores valores para

realizar una correcta prediccion fue para la clase APC (arma punzocortante),

teniendo valores para la Precision, Recall y F1-Score de 78.4%, 66.7% y 72%

respectivamente. Para la clase AFCA (arma de fuego de corto alcance), se tuvo

mejores valores de métricas tanto para la Precision, Recall y F1-Score,

obteniendo 87.7%, 93.9% y 90.7% respectivamente.

1.0

0.8 1

Valor

0.4 1

0.24

0.0

Precision (P)

Recall (R)

Métrica (Modelo YOLOv8n-I)

[ AFCA
B AFLA
I APC

F1-Score

Figura 42. Métricas de desempefio del modelo YOLOv8n-|

Fuente: Elaboracion propia.
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Métricas del modelo YOLOvS8n-II

La matriz de confusion del modelo se muestra en la Fig. 43, donde se visualizan
los valores de VP, VN, FP Y FN para cada clase. Las clases AFCA y AFLA
tuvieron una mayor tasa de deteccion con 93%, mientras que la menor fue de la
clase APC con 83%. Para este modelo con el conjunto de datos de 4800, existe
una deteccion errénea confundiéndolas con el fondo de la imagen (17% para

APC), menor en comparacion con el modelo YOLOv8n-l.

Matriz de Confusién Matriz de Confusidn normalizada
AFCA 17 =0 oY 093 e 0 B s
200
T AFLA &y T AFLA e
[J] [0]
o L 150 o
(O] (0]
S o Hoa
G APC 46 o O APCH 0.17
0.2
BG| 28 25 38 0 [ BGg| 031 027 0.42 0.0
T T T T —o0 —Lo.
AFCA AFLA  APC BG AFCA AFLA  APC BG °°
Clase Predicha Clase Predicha

(@) (b)

Figura 43. Matriz de confusién del modelo YOLOv8n-II (a), y su version
normalizada (b).

Fuente: Elaboracién propia.

En la Fig. 44 se aprecia las tres categorias para el modelo entrenado YOLOv8n-
II, de la cual se observa que la categoria donde tuvo menores valores para
realizar una correcta prediccion fue para la clase APC (arma punzocortante),
teniendo valores de Precision, Recall y F1-Score, obteniendo 85.1%, 82.7% y
83.9% respectivamente. Para la clase AFCA (arma de fuego de corto alcance),
se tuvo mayores valores de métricas para la Precision, Recall y F1-Score,
obteniendo 90.2%, 93.3% y 91.7% respectivamente. Se observa que la
diferencia porcentual entre las clases no es mayor a comparacion con el modelo
de YOLOvV8n-I.
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1.0
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0.0

Recall (R) F1-Score
Métrica (Modelo YOLOv8n-II)

Precision (P)

Figura 44. Métricas de desempefio del modelo YOLOv8n-II.

Fuente: Elaboracion propia.

Métricas del modelo YOLOvS8s-I

La matriz de confusion del modelo se muestra en la Fig. 45, donde se visualizan
los valores de VP, VN, FP Y FN para cada clase. La clase AFCA tuvo una mayor
tasa de deteccidn con 94%, mientras que la menor fue de la clase APC con 89%.
Para este modelo existe una deteccion errobnea mucho menor por parte de las

clases, clasificandolas con el fondo de la imagen (11% para APC).

Matriz de Confusién Matriz de Confusidn normalizada
AFCA 12 250 AFCA 094 o . 004 os
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Clase Predicha Clase Predicha
(a) (b)

Figura 45. Matriz de confusion del modelo YOLOv8s-I (a), y su version
normalizada (b).

Fuente: Elaboracion propia.

En la Fig. 46 se aprecia las tres categorias para el modelo entrenado YOLOv8s-

I, de la cual se observa que la categoria que tuvo menor valor para realizar una
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correcta prediccién fue para la clase APC (arma punzocortante), teniendo valores
de Recall y el F1-Score de 89.2% y 89.5% respectivamente. Para la clase AFCA
(arma de fuego de corto alcance), se tuvo valores de métricas para la Precision,

Recall y F1-Score de 94.6%, 94.3% y 94.4%, mejor que el modelo YOLOv8n-II.

[ JAFCA
B AFLA
I APC

1.0

0.92 0.895

0.8+

0.2 1

0.0
Precision (P) Recall (R) F1-Score

Métrica (Modelo YOLOv8s-I)

Figura 46. Métricas de desempefio del modelo YOLOv8s-|

Fuente: Elaboracion propia.
Comparacion de métricas de desempeno entre modelos

Para la clase de AFCA, se muestra en la Fig. 47, las métricas de desempefio de
los diferentes algoritmos, teniendo un mayor valor de F1-Score para el modelo
YOLOv8s-I de 94.4%, seguido por el modelo YOLOv8n-Il con 91.7% y finalmente

con menor valor para el modelo YOLOv8n-I con 90.7%.

[ ] YOLOvSs-I
I YOLOv8N-|
I YOLOv8n-II

0.907 0.917

Precision (P) Recall (R) F1-Score
Comparacion métricas (AFCA)

Figura 47. Comparacion de métricas de los modelos para la clase AFCA.

Fuente: Elaboracion propia.
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Para la clase de AFLA, se muestra en la Fig. 48 las métricas de desempefio de
los diferentes modelos, teniendo un mayor valor de F1-Score para el modelo
YOLOv8s-I de 92%, seguido por el modelo YOLOv8n-Il con 91% vy finalmente

con menor valor para el modelo YOLOv8n-I con 88.6%.

] YOLOvSs-I
I YOLOv8N-|
I YOLOv8n-II

1.0 1
0.948
0.925 0.
0.911 92 0.886 0.91

Precision (P) Recall (R) F1-Score
Comparaciéon métricas (AFLA)

Figura 48. Comparaciéon de métricas de los modelos para la clase AFLA.

Fuente: Elaboracion propia.

Para la clase de APC, se muestra en la Fig. 49, las métricas de desempefio de
los diferentes algoritmos, teniendo un mayor valor de F1-Score para el modelo
YOLOv8s-I de 89.5%, seguido por el modelo YOLOv8n-Il con 83.9% y finalmente

con menor valor en las métricas para el modelo YOLOv8n-I con 72%.

] YOLOvSs-I
I YOLOvSN-|
I YOLOv8n-II

0.898 0.892 0.895

0.839

Precision (P) Recall (R) F1-Score
Comparacion métricas (APC)

Figura 49. Comparacién de métricas de los modelos para la clase APC.

Fuente: Elaboracion propia.
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Comparacion de meétricas de desempeno durante el entrenamiento

(histérico) de los modelos de deteccién
mAP50

En la Fig. 50, podemos apreciar la métrica de los modelos entrenados,
destacando que, para la métrica de mAP50, el cual considera correcto si existe
al menos un 50% de superposicidon con el objeto real y al mismo tiempo no existe
superposicion con el fondo en ese mismo porcentaje, los modelos YOLOv8s-l y
YOLOvV8n-Il, fueron los unicos con una precision superior al 90%, logrando
valores finales del 94.5% y 91.7% respectivamente, y para el modelo YOLOv8n-
| un 84.6%, siendo este muy inferior a los anteriores.

1.0+ /0.94569

9174 0.84649
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0.6 4

mAP50
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0.0
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Epoca

Figura 50. Métrica mAP50

Fuente: Elaboracién propia
mAP50-95

En la Fig. 51, podemos apreciar la métrica de los modelos entrenados,
observando que para la métrica de mAP50-90, el cual considera correcto si
existe al menos un 50-90% de superposicion con el objeto real y al mismo tiempo
no existe superposicién con el fondo en ese mismo porcentaje, los modelos
YOLOv8s-l y YOLOvV8n-ll, lograron valores finales del 77.7% y 71.2%
respectivamente, y para el modelo YOLOv8n-l un 65.9%, siendo este muy

inferior a los dos anteriores.
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Figura 51. Métrica mAP50-95

Fuente: Elaboracién propia
Precision

Para la métrica de precision, tal como muestra la Fig. 52, se aprecia que los
valores para los modelos YOLOv8s-1 y YOLOv8n-II tuvieron un 92.6% y 91.9%
respectivamente, sin embargo, para el modelo YOLOv8n-| logré un valor final de
86.3%, con valores pico sobre el 90% pero teniendo valores oscilantes durante
las primeras 10 épocas de entrenamiento. Este ultimo modelo tuvo un
rendimiento inferior. Estos valores en general para esta métrica indican que el

modelo predijo correctamente las clases de los objetos en las imagenes.
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Figura 52. Métrica Precision

Fuente: Elaboracion propia
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Recall

Para la métrica de Recall, tal como muestra la Fig. 53, se aprecia que los valores
para los modelos YOLOv8s-l y YOLOv8n-Il tuvieron un 90.5% y 85.1%
respectivamente, sin embargo, para el modelo YOLOv8n-I logré un valor final de
79.4%. El valor de esta métrica indica que los modelos predijeron correctamente

los casos positivos en las imagenes de validacion.

1.0+

— 085105 0.79481
0.8 \
_ 0.6+
S b
5}
04 —— YOLOw8n-|
V1 —— YOLOV8s-I
= YOLOvV8n-II
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0.0 T T T T T T T T T 1
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Epoca

Figura 53. Métrica Recall

Fuente: Elaboracién propia
Resultados de deteccion del modelo con el set de datos de validacion

Para el modelo YOLOv8n-l, en la Fig. 54 (a) se muestra las imagenes
etiquetadas de validacion para el modelo con su respectiva clase. Asimismo, en
la Fig. 54 (b), se muestra las predicciones hechas por el modelo con las
imagenes de validacién, se observa que no pudo identificar correctamente
algunas de las clases, y las cajas de deteccidn no se ajustan al objeto identificado

y/o son clasificados erroneamente.
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Figura 54. Conjunto de imagenes de validacion del modelo YOLOv8n-| (a),
resultados de la deteccion (b)

Fuente: Elaboracion propia

Para el modelo YOLOv8s-l, en la Fig. 55 (a) se muestra las imagenes
etiquetadas de validacion para el modelo con su respectiva clase. Asimismo, en
la Fig. 55 (b), se muestran las predicciones hechas por el modelo con las
imagenes de validacion, se observa que pudo identificar correctamente las
clases en ese conjunto de muestra, y las cajas de deteccion se ajustaron mejor

al objeto identificado.

Esto puede deberse debido a que el modelo posee una mayor cantidad de pesos
y las operaciones que realiza consumen una mayor cantidad de memoria

computacional logrando operaciones mas precisas a un alto costo.
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Figura 55. Conjunto de imagenes de validacién del modelo YOLOv8s-I (a),
resultados de la deteccion (b)

Fuente: Elaboracion propia

Para el modelo YOLOv8n-Il, en la Fig. 56 (a) se muestra las imagenes
etiquetadas de validacion para el modelo con su respectiva clase. Asimismo, en
la Fig. 56 (b), se muestran las predicciones hechas por el modelo con las
imagenes de validacién, se observa que también se pudo identificar
correctamente las clases en esa imagen de muestra, y las cajas de deteccion se

ajustan mejor al objeto identificado.
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Figura 56. Conjunto de imagenes de validacion del modelo YOLOv8n-Il (a),
resultados de la deteccion (b)

Fuente: Elaboracion propia
5.2. Resultados inferenciales

Para esta investigacion, la inferencia se define como la ejecucion del modelo
entrenado, elegido e implementado en el sistema en accion para procesar datos
nuevos o no etiquetados con el fin de realizar predicciones, a continuacioén, se
muestra la inferencia realizada del dispositivo en escenarios reales, en la cual se
evalud la precisién, velocidad de deteccion y tiempo de envio de notificaciones
frente a situaciones en donde se visualizan objetos de las categorias con las que

fue entrenado dicho modelo.

En la Fig. 57 se muestra la primera prueba con la categoria APC, hecha por el
sistema de alerta y monitoreo implementado con la Rasbperry Pi 4B, la distancia
aproximada de la persona a la camara fue de 1.5 a 3 metros, las imagenes
recopiladas fueron realizadas directamente por la camara IMX519 conectada a
la interfaz CSI del Raspberry Pi 4B.
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Figura 57. Prediccion del sistema para la categoria APC a una distancia de 1.5
a 3 metros.

Fuente: Elaboracion propia

En las Fig. 58 se muestra la prueba hecha por el sistema para la clase AFCA, la

distancia aproximada de la camara a la persona fue de 1.5 a 3 metros.
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Figura 58. Prediccion del sistema para la categoria AFCA a una distancia
aproximada de 1.5 a 3 metros.

Fuente: Elaboracién propia.

En las Fig. 59 se muestra la prueba hecha por el sistema para la clase AFLA, la

distancia aproximada de la camara a la persona fue de 1.5 a 3 metros.
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Figura 59. Prediccion del sistema para la categoria AFLA a una distancia
aproximada de 1.5 a 3 metros.

Fuente: Elaboracién propia

En la Fig. 60 se observa prueba ejecutada para la categoria APC con una

distancia de 6 a 7 metros aproximadamente.
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Figura 60. Prediccion del sistema para la categoria APC a una distancia de 6 a
7 metros.

Fuente: Elaboracion propia.

En la Fig. 61 se observa prueba ejecutada para la categoria AFCA con una

distancia de 6 a 7 metros aproximadamente.
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Figura 61. Prediccion del sistema para la categoria AFCA a una distancia de 6
a 7 metros.

Fuente: Elaboracion propia.

En la Fig. 62 se observa prueba ejecutada para la categoria AFLA con una
distancia de 6 a 7 metros aproximadamente.
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Figura 62. Prediccion del sistema para la categoria AFLA a una distancia de 6 a
7 metros.

Fuente: Elaboracion propia.

Resultados de envio de las notificaciones con las imagenes de la deteccion

mediante el Bot de Telegram

En la Fig. 63 se observa las detecciones hechas por el sistema y enviados a
Telegram, el tiempo de envio de las alertas fueron en intervalos de 2 segundos
en promedio, estas alertas se enviaron mediante internet usando el médulo WiFi

integrado de la Raspberry Pi 4B.
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Figura 63. Deteccion de las armas y envio de la notificacion via Telegra
las tres categorias.

Fuente: Elaboracion propia.
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VI. DISCUSION DE RESULTADOS

6.1. Contrastacion y demostracion de la hipotesis con los resultados
Hipoétesis general:

El desarrollo de un sistema de alerta y videovigilancia utilizando Raspberry Pi 4B

realiza la deteccion de armas y envio de alertas en la Region Callao, 2023.
Contrastacion de la hipotesis general

Se logro el desarrollo de un sistema de alerta y videovigilancia empleando una
microcomputadora Raspberry Pi 4B, el sistema se implement6 con una camara
con interfaz CSI que permitid enviar las imagenes directamente para el
procesado con el modelo entrenado de YOLOv8n-Il. Este modelo luego de
analizar las imagenes capturadas por la cdmara realiza una prediccién, y en caso
de encontrarse algun arma de las categorias predefinidas (APC, AFCA y AFLA)

envia una notificacion por el aplicativo moévil Telegram.

Por lo que, se demuestra la hipétesis principal es valida, ya que, de acuerdo con
los resultados obtenidos, este sistema logra realizar la deteccién de armas
utilizando modelos de deteccion de objeto existentes como YOLOvVS8, pudiéndose
ejecutar en dispositivos de bajo consumo. Asimismo, se logré el envio de

notificaciones con la deteccién realizada con las categorias entrenadas.
Hipotesis especificas:

HE1: El modelo de deteccion de objetos seleccionado e implementado en una

Raspberry Pi 4B realiza la detecciéon de armas en la Region Callao, 2023.
Contrastacion de la hipotesis especifica 1

De los modelos de YOLOVS8 existentes, se eligié a la variacion YOLOv8n-II para
su implementacion en la Raspberry Pi 4B, este modelo se ejecuto y realizé las
predicciones sin sacrificar la cantidad de fotogramas, obteniendo 3.5 FPS en

promedio, y sin sacrificar las métricas propuestas de rendimiento.

Por lo que se demuestra que la hipotesis especifica 1 es valida.
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HE2: El tipo de alerta seleccionado e implementado en una Raspberry Pi 4B
realiza el envio de alertas y/o notificaciones en la deteccién de armas en la
Region Callao, 2023.

Contrastacion de la hipotesis especifica 2

Se eligié e implemento el tipo de alerta que realice el envio de la informacion con
un tiempo promedio de 2 segundos y permitié automatizar el proceso de envio
de las notificaciones, esto se logré utilizando la libreria de Python “telepot”, el
cual permitié enviar imagenes a un Bot preconfigurado en la aplicacién movil

Telegram, desde la Raspberry Pi 4B.
Por lo que se demuestra que la hipotesis especifica 2 es valida.
6.2. Contrastacién de los resultados con otros estudios similares

Del trabajo citado de Ingle et al., desarrollaron un modelo de deteccidon de armas
utilizando una camara USB y una GPU Nvidia RTX 2060, teniendo una tasa de
deteccion de 97.5%, 90.5% y 90.7% de precision con diferentes sets de datos.
Para la presente investigacion, se tuvo una precision de 88.3%, cercana a la

precision obtenida por ellos.

Respecto al trabajo de Onate, obtuvieron un tiempo de envio de la alerta de 6.5
segundos una vez se detectan armas, y 10 segundo en promedio para el envio
de estas. Este trabajo de investigacion logré un tiempo promedio de 2 segundos
para el envio de las alertas, asimismo, esta alerta enviada mediante mensaje al

aplicativo movil permite automaticamente también su almacenamiento.

En la Investigacidén de Aguilar, el autor obtuvo una precision del 78% para armas
(pistolas y cuchillos) en un modelo implementado en una Raspberry Pi 3B+. Sin
embargo, la presente investigacion logré una precision del 88.3%, mostrando un

mejor desempeno.

En la tesis de Pacco, el sistema de videovigilancia implementado para el
reconocimiento de armas (pistolas y cuchillos) implementado con el clasificador
de imagenes Haar Cascade mostré una tasa de deteccion de armas del 90.3%

y 88.31% de precision y exactitud, adicionalmente, utilizaron Whatsapp como
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medio para enviar las notificaciones, logrando un tiempo promedio de 6
segundos. Por otra parte, esta investigacion desarrollada, logré obtener menores
tiempos para el envio de las notificaciones, con un tiempo promedio de 2

segundos luego de hecha la deteccion del arma.

De acuerdo con el trabajo de Aliaga y Pariona, se tuvo propuso desarrollar un
algoritmo para analizar los gestos corporales en asaltos a mano armada en un
local comercial, utilizando Raspberry Pi, dentro de las métricas obtenidas por su
investigacion, lograron un 89.01% de precision y un 84.40% de exactitud. La
presente investigacion, logré obtener un 88.3% de precision y 89.5 de exactitud,

mostrando un rendimiento similar en la precision y superior en la exactitud.
6.3. Responsabilidad ética de acuerdo con los reglamentos vigentes

El presente trabajo de investigacion se fundamenta en el “Cédigo de ética de
investigacion” de la Universidad Nacional del Callao, basandose en: la probidad,
profesionalismo, transparencia, objetividad, igualdad, compromiso, honestidad,
confidencialidad, independencia, diligencia y dedicacion con la finalidad de
asegurar el conocimiento, la comprension y mejora de la condicion humana, asi

como el desarrollo progresivo de la sociedad.
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VII. CONCLUSIONES

La deteccion de armas en entornos videovigilados es de vital importancia ya que
la integridad y seguridad de las personas dependen de ello. Esta investigacion
mostro la implementacion de sistema de deteccidn de armas categorizadas en
tres clases (armas de corto alcance, armas de largo alcance y armas
punzocortantes) adoptando el algoritmo de deteccién de objetos YOLOvVS8. En
este estudio se compararon los resultados de los modelos YOLOv8s y YOLOv8n
sus variantes experimentales (YOLOv8n-l y YOLOv8n-Il), para diferentes
cantidades de épocas, tamano de set de datos y tamafio de imagen ingresadas
al algoritmo para entrenamiento. Luego, estos modelos fueron implementados
en una Rasbperry Pi 4B con el fin de evaluar el rendimiento en tiempo real. Los
parametros considerados para evaluar el rendimiento fueron la Precisién, Recall,
F1-Score, mAPS50 y el mAP50-95. Se demostré que el modelo que mejor se
ajusta para utilizar con la Rasbperry Pi 4B fue la variante propuesta de YOLOv8n-
I, siendo superior en tiempos de respuesta en la deteccion en comparacion con
la variante YOLOvS8s-I, el cual consume recursos excesivos debido a la cantidad
de parametros y conexiones que esta posee, incrementando también la cantidad

computacional requerida para su ejecucion.

El algoritmo de YOLOv8n-Il entrenado tuvo un 88.3% de precision, estando en
un rango de deteccion optimo para la identificacion de armas, pudiendo detectar
adecuadamente objetos superpuestos o incluso en condiciones de luz y
perspectiva distintas, logrando un valor promedio de 3.5 FPS en la deteccion de
armas y 2 segundos en promedio para el envio de la notificacién una vez hecha

la deteccion.

Este sistema podria ser utilizado en ambientes de circuito cerrado y para el
monitoreo en espacios urbanos, donde existen altos indices delictivos, que, en
coordinacion con las autoridades competentes, podria reducir los asaltos o robos
que hagan uso de estos tipos de armas, mitigando la posibilidad de pérdidas de

vidas humanas.

Telegram se posiciona como una aplicacién polivalente y con tiempos de

procesamiento cortos para el envio de mensajes con contenido multimedia
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utilizando las libreria telepot para manipular el envio de mensajes, el cual puede
funcionar como un Bot que emite alertas y también como una base de datos, ya
que almacena las imagenes de las detecciones en tiempo real que han sido
enviadas por el sistema de deteccién de objetos, siendo esto de gran utilidad
para aplicaciones loT, de monitoreo y seguimiento, que pueden ser aplicados a

diferentes proyectos.

Se pueden usar plataformas en la nube como Google Colab, para desarrollar
modelos de inteligencia artificial que requieran procesamiento computacional
elevado, ya que permiten usar entornos virtuales con tarjetas graficas de uso
gratuito y de paga para entrenar diferentes tipos de algoritmos existentes o por

desarrollar.

La implementacion del modelo YOLOvV8 es practica y se puede implementar
utilizando pocas lineas de cddigo, ya sea utilizando la linea de comandos (CLI)
o con el lenguaje de programacion Python. En comparacion de desarrollar un
algoritmo desde cero, esto reduce el tiempo necesario para implementar una
idea de proyecto de investigacion de clasificacion, deteccion o segmentacion de

objetos.

Esta investigacion brinda a los investigadores una base para poder utilizar el
modelo de deteccion de objetos YOLOVS8 en dispositivos de bajo consumo como
la Rasbperry Pi 4B, asi de como implementar de notificaciones o alertas de
actividades predefinidas por el investigador que involucren la deteccion de

objetos en cuadros de imagenes en videos.

Finalmente, esta investigacién no solo se restringe a la deteccion de armas,
pudiéndose utilizar como referencia para implementar otro tipo de detecciéon de

objetos que se apliquen en tiempo real.
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VIIL.

RECOMENDACIONES

Utilizar camaras infrarrojas para poder realizar detecciones de armas en
ambientes poco iluminados o nocturnos, ya que estas camaras permiten
detectar objetos en situaciones de baja luminosidad y visibilidad.

Dentro de la gama de modelos YOLOVS8 existentes, se sugiere
experimentar modificando los hiper parametros de entrenamiento (tamafo
de lote, cantidad de épocas y tamafo de imagen de entrada), asi como la
cantidad de imagenes utilizadas para el entrenamiento, con el fin de
encontrar mejores meétricas de desempefio.

Experimentar utilizando otros dispositivos de bajo consumo como Jetson
nano, Orange Pi, etc, y evaluar otros modelos existentes basados en
YOLO.

Comparar los otros modelos existentes para detectar objetos y evaluar si
su implementacion en la Raspberry Pi u otro microcomputador ofrece un

desempenio superior.
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X. ANEXOS

Matriz de Consistencia

Tabla 6. Matriz de Consistencia.

Método

Problema

PG: ¢ El desarrollo de un sistema
de alerta vy videovigilancia
utilizando Raspberry Pi 4B puede
realizar la deteccion de armas en
la regién Callao, 2023?

Objetivos

OG: Desarrollar un sistema de
alerta y videovigilancia utilizando
Raspberry Pi 4B para la
deteccion de armas en la region
Callao, 2023.

Hipétesis

HG: El desarrollo de un sistema
de alerta y videovigilancia
utilizando Raspberry Pi 4B
realiza la deteccién de armas y
envio de alertas en la Region
Callao, 2023.

PE1l: ¢Cual es el modelo de
deteccion de objetos a utilizar en
un sistema de alerta vy
videovigilancia utilizando
Raspberry Pi 4B para la
deteccion de armas en la regién
Callao, 2023?

OE1l: Evaluar el modelo de
deteccion de objetos a utilizar en
el sistema de alerta vy
videovigilancia utilizando
Raspberry Pi 4B para la
deteccion de armas en la region
Callao, 2023.

HE1L: El modelo de deteccion de
objetos seleccionado e
implementado en una Raspberry
Pi 4B realiza la deteccion de
armas en la Region Callao, 2023.

Variables

X: Sistema de
Alerta 'y
Videovigilancia

PE2: ¢ Cudl es el tipo de alerta a
utilizar en un sistema de alerta y
videovigilancia utilizando
Raspberry Pi 4B para la
deteccién de armas en la regién
Callao, 2023?

OE2: Evaluar el tipo de alerta a
utilizar en el sistema de alerta 'y
videovigilancia utilizando
Raspberry Pi 4B para la
deteccion de armas en la region
Callao, 2023

HE2: El tipo de alerta
seleccionado e implementado en
una Raspberry Pi 4B realiza el
envio de alertas ylo
notificaciones de la deteccion de
armas en la Region Callao, 2023.

Y: Deteccién de
armas

Dimension Indicador
Resolucion
Tipo de Interfaz de
Céamara comunicacion
Autofoco
Alerta Tlempp de
envio
Armas
punzocortantes
mAP
Armas de Precision
fuego de corto Recall
alcance FPS
Armas de F1-Score
fuego de largo
alcance

Tipo vy disefio de
investigacion:
Tecnoldgica-aplicada,
experimental

pre-

Método de Investigacion:
Cuantitativo

Poblacion 'y  muestra:
Conjunto de iméagenes de
armas. Se seleccionaron
4800 iméagenes de armas
(cuchillos, pistolas y fusiles)

Lugar de estudio:
Callao, Peru

Técnicas para el analisis e
interpretacion de datos:
Se utilizaron métricas de
desempefio y  graficos
estadisticos implementados
con Python y el Software
Origin Pro.

Fuente: Elaboracion propia.
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Cédigo para la configuracion de la camara IMX519

from picamera2 import Picamera2

picam2 = Picamera2()

dispW 1080

dispH = 1086

picam2.preview configuration.main.size = (dispW, dispH)
picam2.preview_configuration.main.format= "RGB888"
picam2.preview_configuration.align()
picam2.configure("preview")
picam2.set_controls({"AfMode": 2, "LensPosition": @})
picam2.start()

Caédigo para la configuracion de enlace de la Raspberry con Telegram

import telepot

def handle(msg):
global telegramText
global chat_id
global receiveTelegramMessage
chat_id = msg['chat']['id"]
telegramText = msg['text']
print(“Message received from " + str(chat_id))

if telegramText == "/start":
bot.sendMessage(chat_id, "Bienvenido al RPI4BAlertUNACbhot")
else:

receiveTelegramMessage = True

bot = telepot.Bot (" XXXXXXXXXXXX : XXXXXXXXKXXXXHXXKXXXXXXXXXKXXXXXXK ")
bot.message_loop(handle)

receiveTelegramMessage = False

sendTelegramMessage = False

Imagenes del sistema implementado

Li"\u

Nota final: Para consultas sobre el codigo general implementado y sobre la base

de datos utilizada para el entrenamiento del algoritmo, pueden remitir un correo

electronico a: dennis.hyrigoin@hotmail.com
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