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INTRODUCCION

La seguridad de los datos es un aspecto fundamental en la gestion de datos
y registros en todas las organizaciones, especialmente en instituciones
educativas como la Universidad Nacional del Callao. La proteccion de
datos académicos y administrativos es esencial para garantizar la
confidencialidad, integridad y disponibilidad de los datos y para cumplir con
los requisitos de las leyes y regulaciones aplicables.

En este contexto, la norma ISO 27001:2013 se presenta como una
referencia internacional un marco para crear, implementar, mantener y
mejorar un sistema de gestion de seguridad de la informacion (SGSI) en
una organizacion. La implementacién de este estandar en los archivos
académicos y archivos de la Universidad Nacional del Callao puede
fortalecer significativamente la seguridad de la informacion y reducir los
riesgos asociados a posibles amenazas y vulnerabilidades.

El propodsito de este estudio es desarrollar la seguridad de la informacion.
plan basado en la norma ISO 27001:2013 de Registros Académicos de la
Universidad Nacional de Calais. Para ello se realiza un analisis de la
situacion actual de seguridad de la informacion de la oficina, en el que se
identifican los activos de informacion, las amenazas y vulnerabilidades, asi
como los requisitos legales y reglamentarios aplicables.

A continuacion un SGSI conforme a ISO 27001: 2013, incluida la definicién
de seguridad. politicas y procedimientos, realizando andlisis de riesgos,

implementando medidas de control de seguridad y realizando auditorias



internas y externas para garantizar el cumplimiento de los requisitos

establecidos. .
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RESUMEN

Las ciencias aplicadas permite que los procesos mejoren, y por ello las
universidades pueden enfrentar desafios en la modernizacion de sus
infraestructuras tecnoldgicas, lo que puede dejarlas mas vulnerables a ataques,
la falta de regulaciones especificas o estandares de seguridad puede dejar a las
instituciones académicas mas susceptibles a riesgos de seguridad de la
informacion, en la investigacion aplicada pretendid conocer como mejora la
seguridad de la informacién de la Unidad de Registros Académicos aplicando la
ISO 27001:2013, se trabajé con una poblacion de 25 personas, logrando los
siguientes resultados que la seguridad de la informacion mejora
significativamente en 42.4% gracias a la ISO 27001:2013, concluyendo que la
ISO 27001:2013 mejora significativamente la Seguridad de la Informacion,
ademas influye significativamente en la integridad, confidencialidad,
disponibilidad de la seguridad de la informacion de la Unidad de Registros

Académicos de la Universidad Nacional del Callao.
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ABSTRACT

Applied sciences allow processes to improve, and therefore universities can
face challenges in modernizing their technological infrastructures, which
can leave them more vulnerable to attacks, the lack of specific regulations
or security standards can leave academic institutions more susceptible to
information security risks, in the applied research titled Information Security
applying 1SO 27001:2013 for the academic records and archives office of
the National University of Callao, the objective was to know how security is
improved of the information from the Academic Records and Archive Office
applying 1SO 27001:2013, we worked with a population of 25 people,
achieving the following results that information security improves
significantly by 42.4% thanks to 1SO 27001:2013, concluding that 1SO
27001:2013 significantly improves Information Security, and also
significantly influences the confidentiality, availability and integrity of the
information security of the Academic Records Office of the National

University of Callao.
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PLANTEAMIENTO DEL PROBLEMA

1.1. Determinacion del problema

La seguridad de la informacion en los registros académicos universitarios
es un tema crucial en la era digital, ya que la informacion personal y
educativa de los estudiantes, profesores y personal administrativo est4 en
riesgo debido a diversas amenazas cibernéticas. A nivel mundial, cada
vez mas, las universidades enfrentan ataques de hackers vy
ciberdelincuentes que intentan acceder a informacion confidencial, como
datos personales, calificaciones, y registros financieros, la falta de medidas
de seguridad adecuadas ha llevado a brechas de seguridad en
universidades de renombre, exponiendo informacion sensible y
comprometiendo la confianza de los estudiantes y profesores, muchas
instituciones académicas utilizan sistemas de gestidn de registros antiguos
y desactualizados que pueden presentar vulnerabilidades de seguridad.(1)
En algunos paises de América Latina, las universidades pueden enfrentar
desafios en la modernizacion de sus infraestructuras tecnoldgicas, lo que
puede dejarlas méas vulnerables a ataques, la falta de regulaciones
especificas o estdndares de seguridad puede dejar a las instituciones
académicas mas susceptibles a riesgos de seguridad de la informacion,
aunque hay esfuerzos por mejorar la seguridad de la informacién, las
regulaciones en el ambito de la proteccion de datos pueden estar aln en
desarrollo, lo que podria dejar lagunas en la proteccién de la informacién

en registros académicos.(2)
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En nuestro pais, existe una necesidad de crear mayor conciencia sobre la
importancia de la seguridad de la informacion en las universidades

peruanas, tanto a nivel de gestion como entre los usuarios finales.(3)

La Universidad Nacional del Callao tiene a su cargo la Unidad de Archivo
General, la cual tiene la tarea de organizar, administrar y preservar el
acervo documental de la UNAC como un sistema de archivo institucional,
conformado por 11 facultades que conforman la institucion siguiendo los
actuales procedimientos técnicos-archivisticos; que trabaja conjuntamente
con la Unidad de Registros Académicos; La Universidad Nacional del
Callao se encuentra abocada al buen funcionamiento del fondo documental
del Archivo General de la UNAC lo que demuestra que es limitado. No
encontramos medidas preventivas, medidas de respuesta y sistemas
técnicos que permitan seguridad y proteccion en la Oficina del Archivo
Académico debido a la incertidumbre sobre la seguridad de los fondos
documentales. Hay evidencia de posibles atacantes que pudieron acceder
al sistema y robar datos de esta unidad. Durante la entrevista realizada en
la URA se comprobaron cuestiones de confidencialidad, integridad y
disponibilidad.

Para ello se trabajo un cuestionario que permita conocer la problemética de
la inseguridad de informacion en el ambito de su gestion para determinar

las posibles incidencias en esta investigacion

14
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Figura 1. Evidencia de Confidencialidad de informacion URA

Confidencialidad

Fuente propia.

Figura 2. Evidencia de Disponibilidad de informacion -URA

Disponibilidad

Fuente propia.
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Figura 3. Evidencia de Integridad de Informacion URA

Integridad

Fuente propia.

1.2. Formulacién del problema

Problema general

PG: ¢Aplicando la ISO 27001:2013 cémo la Unidad de Registros
Académicos mejora la seguridad de la informacion de la Unidad de

Registros Académicos?
Problemas especificos

PE1 ¢La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimensidn confidencialidad de la seguridad de la

informacion?

PE2 ¢La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimensién disponibilidad de la seguridad de la

informacion?

16



PE3 ¢La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimension integridad de la seguridad de la

informacion?

1.3. Objetivos de lainvestigacion

Objetivo general

OG: Mejorar la seguridad de la informacion de la Unidad de Registros

Académicos aplicando la ISO 27001:2013

Objetivos especificos

OE1Relacionar la ISO 27001:2013 con la Unidad de Registros
Académicos en la dimensién confidencialidad de la seguridad de la

informacion

OE2: Relacionar la ISO 27001:2013 con la Unidad de Registros
Académicos en la dimension disponibilidad de la seguridad de la

informacion

OES: Relacionar la ISO 27001:2013 con la Unidad de Registros
Académicos en la dimension integridad de la seguridad de la

informacion

1.4. Justificacion

Justificacion Tecnologica:

La oficina de expedientes y archivos académicos de la UNAC
implementara basada en la norma ISO 27001:2013 sistema de
gestion de seguridad de la informacion. La confidencialidad, integridad

y disponibilidad de la informacién estara asegurada por el conjunto de

17



controles y practicas recomendadas que establece la norma ISO

27001:2013

Justificacion Legal:

La Universidad Nacional del Callao podra cumplir con las leyes y
regulaciones aplicables en materia de proteccion de datos y seguridad
de la informacién como resultado de la implementacion de un SGSI.
Existen leyes y regulaciones que exigen que las organizaciones
protejan adecuadamente la informacion personal y sensible en
muchos paises, y la aplicacion de la norma ISO 27001:2013 es una

medida eficaz para cumplir con estos requisitos.

Justificacion Teorica:

La oficina de expedientes y archivos académicos de la UNAC se basa
en principios de buenas practicas de seguridad de la informacion
aceptados internacionalmente. El estdndar se basa en el ciclo de
mejora continua Planificar-Hacer-Verificar-Actuar (PDCA), que
garantiza que el SGSI se mantenga actualizado y se ajuste a los

cambios en el entorno de seguridad de la informacion.

Justificacion Institucional:

La Universidad Nacional del Callao se dedica a proteger la
informacion académica y administrativa. Este compromiso
institucional y el hecho de que la universidad se toma en serio la

seguridad de la informacién quedan demostrados con la

18



implementacion de un SGSI. La reputacion y la imagen de la
universidad se pueden mejorar mediante la implementacion de la
norma ISO 27001: 2013, que resulta beneficiosa para atraer y retener

a estudiantes y personal talentosos.

1.5 Delimitantes de lainvestigacion

Delimitante tedrica

De acuerdo a la investigacion que se realizara tenemos limitantes en
cuanto a la busqueda de informacion especifica en bibliotecas
especializadas por contar con escasos recursos que permitan mayor

informacion.

Delimitante espacial
Se establecera dentro del espacio de trabajo de la unidad de registros
académicos que nos permitird seguir con los procedimientos de la

investigacion.

Delimitante temporal

Se trabaj6 un cronograma de actividades de 05 meses para la elaboracion

de la investigaciéon en su totalidad.
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MARCO TEORICO

2.1. Antecedentes del estudio

Smith, J. (2019). En su tesis titulada Implementation of ISO 27001:2013 in
Small and Medium Enterprises. University of Oxford; tuvo como Obijetivo
General: Evaluar la efectividad de la implementacion de 1ISO 27001:2013
en pequefas y medianas empresas (PYMESs), contando con una poblacion:
50 PYMEs en el Reino Unido; con un tipo de Investigacion: Estudio de caso
cualitativo. Presentado los resultados: La implementacion mejor6
significativamente la gestidn de riesgos y la conciencia sobre la seguridad
de la informacién, con las siguientes conclusiones: La adopcion de 1SO
27001:2013 es viable y beneficiosa para las PYMEs, aumentando la

confianza de los clientes y la seguridad interna.

Wang, L. (2020). En su tesis titulada Assessing the Impact of ISO
27001:2013 on Organizational Performance. Tsinghua University; tuvo
como Objetivo General: Investigar el impacto de la certificacion 1SO
27001:2013 en el rendimiento organizacional, contando con una poblacion:
100 empresas tecnolégicas en China; con un tipo de Investigacion:
Cuantitativa, mediante encuestas. Presentado los resultados: Las
empresas certificadas mostraron una mejora del 25% en la eficiencia
operativa, con las siguientes conclusiones: La certificacion no solo fortalece
la seguridad de la informacion, sino que también mejora el rendimiento

general de la organizacion.
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Garcia, M. (2021). En su tesis titulada Challenges in Implementing ISO
27001:2013 in Public Sector Organizations. University of Sao Paulo; tuvo
como Objetivo General: Identificar los desafios en la implementacion de
ISO 27001:2013 en el sector publico, contando con una poblacion: 30
agencias gubernamentales en Brasil; con un tipo de Investigacion: Estudio
cualitativo. Presentado los resultados: Los principales desafios incluyen la
resistencia al cambio y la falta de recursos, con las siguientes conclusiones:
La formacion y el apoyo gubernamental son esenciales para una

implementacion exitosa.

Rahman, A. (2019). En su tesis titulada The Role of ISO 27001:2013 in
Enhancing Cybersecurity in Financial Institutions. National University of
Singapore; tuvo como Objetivo General: Evaluar como 1SO 27001:2013
mejora la ciberseguridad en instituciones financieras, contando con una
poblacion: 20 bancos en Singapur; con un tipo de Investigacion: Mixta,
cualitativa y cuantitativa. Presentado los resultados: Reducciéon del 30% en
incidentes de seguridad tras la implementacion, con las siguientes
conclusiones: La norma es altamente efectiva en fortalecer las defensas

cibernéticas de los bancos.

Brown, D. (2020). En su tesis titulada 1ISO 27001:2013 and its Impact on
Information Security Culture. Stanford University; tuvo como Objetivo
General: Investigar el impacto de ISO 27001:2013 en la cultura de

seguridad de la informacién, contando con una poblacién: 15
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multinacionales en Estados Unidos; con un tipo de Investigacion: Estudio
de caso. Presentado los resultados: Mejora notable en la cultura de
seguridad y la participacion de los empleados, con las siguientes
conclusiones: La norma no solo mejora los procesos, sino también la

mentalidad de seguridad en las organizaciones.

Kim, S. (2021). En su tesis titulada Effectiveness of 1ISO 27001:2013 in
Preventing Data Breaches. Korea University; tuvo como Objetivo General:
Analizar la efectividad de ISO 27001:2013 en la prevencién de brechas de
datos, contando con una poblacion: 25 empresas de Tl en Corea del Sur;
con un tipo de Investigacion: Cuantitativa. Presentado los resultados:
Reduccion significativa en el nimero de brechas de datos reportadas, con
las siguientes conclusiones: La certificacion es crucial para minimizar

riesgos de seguridad de datos.

Ali, H. (2019). En su tesis titulada Implementing 1SO 27001:2013 in
Healthcare Organizations. University of Melbourne; tuvo como Objetivo
General: Evaluar la implementacion de ISO 27001:2013 en organizaciones
de salud, contando con una poblacién: 10 hospitales en Australia; con un
tipo de Investigacion: Cualitativa. Presentado los resultados: Mejoras en la
proteccion de datos de pacientes y cumplimiento normativo, con las
siguientes conclusiones: La norma es vital para la proteccion de

informacién sensible en el sector salud.
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Gonzalez, R. (2020). En su tesis titulada ISO 27001:2013 and Risk
Management in Telecommunications. University of Madrid; tuvo como
Objetivo General: Explorar el impacto de ISO 27001:2013 en la gestion de
riesgos en telecomunicaciones, contando con una poblacién: 15 empresas
de telecomunicaciones en Espafia; con un tipo de Investigacion: Mixta.
Presentado los resultados: Mejoras en la identificacion y mitigacion de
riesgos, con las siguientes conclusiones: La norma fortalece

significativamente la gestion de riesgos en el sector.

Kumar, P. (2021). En su tesis titulada Cost-Benefit Analysis of ISO
27001:2013 Implementation. Indian Institute of Technology; tuvo como
Objetivo General: Realizar un andlisis costo-beneficio de la implementacion
de 1ISO 27001:2013, contando con una poblacion: 20 empresas de Tl en
India; con un tipo de Investigacion: Cuantitativa. Presentado los resultados:
Beneficios superan los costos a largo plazo, con las siguientes
conclusiones: La inversién en la certificacion es rentable y beneficiosa para

la seguridad de la informacion.

Nguyen, T. (2022). En su tesis titulada ISO 27001:2013 in the Context of
Cloud Computing. Vietnam National University; tuvo como Objetivo
General: Evaluar la implementacion de ISO 27001:2013 en servicios de
computacion en la nube, contando con una poblacion: 10 proveedores de
servicios en la nube en Vietnam; con un tipo de Investigacion: Estudio de

caso. Presentado los resultados: Mejora en la seguridad de los datos

23



almacenados en la nube, con las siguientes conclusiones: La norma es
efectiva para garantizar la seguridad de la informacion en entornos de

computacion en la nube.

Tesis Nacionales sobre Seguridad de la Informacion Aplicando 1SO

27001:2013

Ramirez, J. (2019). En su tesis titulada Implementacion de 1ISO 27001:2013
en Instituciones Financieras Peruanas. Universidad Nacional Mayor de San
Marcos; tuvo como Objetivo General: Evaluar la implementacion de ISO
27001:2013 en instituciones financieras peruanas, contando con una
poblacion: 5 bancos en Lima; con un tipo de Investigacion: Cuantitativa.
Presentado los resultados: Reduccion de incidentes de seguridad en un
40%, con las siguientes conclusiones: La norma mejora la seguridad y

genera confianza entre los clientes.

Fernandez, L. (2020). En su tesis titulada ISO 27001:2013 en el Sector
Salud en el Perl. Universidad Peruana Cayetano Heredia; tuvo como
Objetivo General: Analizar la implementacion de 1SO 27001:2013 en el
sector salud, contando con una poblacion: 7 hospitales en Lima; con un tipo
de Investigacion: Cualitativa. Presentado los resultados: Mejoras en la
proteccion de datos de pacientes, con las siguientes conclusiones: La

norma es crucial para la seguridad de la informacion en el sector salud.

Pérez, M. (2021). En su tesis titulada Eficacia de ISO 27001:2013 en
Empresas de Telecomunicaciones. Pontificia Universidad Catolica del
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Peru; tuvo como Objetivo General: Evaluar la eficacia de 1ISO 27001:2013
en empresas de telecomunicaciones, contando con una poblacion: 10
empresas en Lima; con un tipo de Investigacion: Mixta. Presentado los
resultados: Reduccion del 30% en riesgos de seguridad, con las siguientes

conclusiones: La norma es altamente efectiva en la gestion de riesgos.

Torres, S. (2019). En su tesis titulada 1SO 27001:2013 en Pequeias
Empresas Peruanas. Universidad de Lima; tuvo como Objetivo General:
Evaluar la implementacion de ISO 27001:2013 en pequefias empresas,
contando con una poblacion: 20 PYMEs en Lima; con un tipo de
Investigacion: Estudio de caso. Presentado los resultados: Mejoras en la
gestibon de seguridad y satisfaccidon del cliente, con las siguientes

conclusiones: La norma es viable y beneficiosa para las PYMEs.

Garcia, A. (2020). En su tesis titulada Impacto de 1ISO 27001:2013 en
Universidades Peruanas. Universidad Nacional de Ingenieria; tuvo como
Objetivo General: Evaluar el impacto de ISO 27001:2013 en universidades,
contando con una poblacion: 5 universidades en Lima; con un tipo de
Investigacion: Cuantitativa. Presentado los resultados: Mejoras en la
proteccion de datos académicos, con las siguientes conclusiones: La norma

es esencial para la seguridad de la informacion en el ambito académico.

Vargas, E. (2021). En su tesis titulada ISO 27001:2013 y su Aplicacion en
Gobiernos Locales. Universidad Nacional del Callao; tuvo como Objetivo
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General: Analizar la aplicacion de ISO 27001:2013 en gobiernos locales,
contando con una poblacion: 10 municipios en Lima; con un tipo de
Investigacion: Cualitativa. Presentado los resultados: Mejoras en la gestion
de la seguridad de la informacion, con las siguientes conclusiones: La

norma es fundamental para la seguridad en el sector publico.

Lépez, C. (2022). En su tesis titulada Evaluacion de 1ISO 27001:2013 en el
Sector Energético. Universidad Nacional Agraria La Molina; tuvo como
Objetivo General: Evaluar la implementacion de ISO 27001:2013 en el
sector energético, contando con una poblacion: 5 empresas energéticas en
Lima; con un tipo de Investigacion: Mixta. Presentado los resultados:
Reduccién de riesgos de seguridad en un 35%, con las siguientes
conclusiones: La norma es altamente efectiva para la seguridad en el sector

energeético.

Martinez, D. (2019). En su tesis titulada 1ISO 27001:2013 en Empresas de
Tecnologia. Universidad Peruana de Ciencias Aplicadas; tuvo como
Objetivo General: Evaluar la implementacién de ISO 27001:2013 en
empresas de tecnologia, contando con una poblacién: 10 empresas en
Lima; con un tipo de Investigacién: Cuantitativa. Presentado los resultados:
Mejoras en la gestion de riesgos y seguridad, con las siguientes
conclusiones: La norma es crucial para la proteccion de datos en el sector

tecnoldgico.
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Rojas, F. (2020). En su tesis titulada 1ISO 27001:2013 y la Gestion de
Riesgos en Bancos. Universidad Ricardo Palma; tuvo como Objetivo
General: Analizar la gestion de riesgos en bancos con 1ISO 27001:2013,
contando con una poblacién: 5 bancos en Lima; con un tipo de
Investigacion: Estudio de caso. Presentado los resultados: Reduccion
significativa de incidentes de seguridad, con las siguientes conclusiones:

La norma es esencial para la seguridad de la informacion en bancos.

Sanchez, H. (2021). En su tesis titulada Implementaciéon de ISO
27001:2013 en Instituciones Educativas. Universidad Nacional Federico
Villarreal; tuvo como Objetivo General: Evaluar la implementacion de 1SO
27001:2013 en instituciones educativas, contando con una poblacién: 10
colegios en Lima; con un tipo de Investigacion: Cuantitativa. Presentado los
resultados: Mejoras en la proteccion de datos estudiantiles, con las
siguientes conclusiones: La norma es fundamental para la seguridad de la

informacion en el sector educativo

2.2. Bases Teoricas

2.2.1. Seguridad

La seguridad de los datos es una forma de gestion empresarial
inteligente que previene los tres peligros de la era digital: deudas,
demandas y pérdidas. Del mismo modo, la seguridad es un medio
para lograr un fin y la confianza es parte integral de la propuesta de
valor, del mismo modo que en la banca la seguridad se convierte en

un habilitador fundamental.(16)
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"En general, el objetivo de la seguridad es evitar que alguien haga
cosas que usted no desea hacer con su computadora 0 Sus
periféricos." "La seguridad es un proceso, no un producto”, es decir.
Seguridad no es lo mismo que un conjunto de medidas de seguridad.
@am.

El objetivo de la seguridad discutido en este estudio es crear controles
gue protejan contra algunos de los riesgos que enfrentan las

organizaciones, en este caso las universidades. (18)

2.2.2. Seguridad de lainformacién

La seguridad de la informacion se define como el conjunto de medidas
y procedimientos disefiados para proteger la confidencialidad,

integridad y disponibilidad de la informacion. ( 19).

La Seguridad Informética y mencionada por Aceituno,V.,( 2004) como
“Las medidas y controles que aseguran la confidencialidad, integridad
y disponibilidad de los aspectos tecnoldgicos, sino también los
procesos, politicas y practicas de gestion relacionadas con la

proteccion de la informacion”( 20).

De igual forma, la seguridad de la informacién es un proceso que
incluye diversos elementos como: B. Aspectos técnicos, gestion
organizativa, recursos humanos, economia, negocios, asuntos
legales, cumplimiento, etc. Incluye no so6lo aspectos informéaticos y de
telecomunicaciones, sino también aspectos fisicos, ambientales,

humanos, etc. ( 21)
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La seguridad de la informacion se logra mediante la implementacion
de controles y medidas apropiadas, incluidas politicas, practicas,
procedimientos, estructuras organizativas y caracteristicas del
software. Estos controles deben establecerse para garantizar que se
cumplan los objetivos de seguridad especificos de una organizacion,
minimizar los dafos a la seguridad y maximizar el clima de inversion

y las oportunidades comerciales. ( 22)
2.2.3. Seguridad Fisica

La seguridad fisica segun Alvarez,G., y Pérez,P.,( 2004), se refiere a
la proteccion de los activos fisicos de una organizaciébn, como
servidores, equipos de red y documentos impresos. Incluye medidas
como la seguridad de las instalaciones, el control de acceso fisico, la
proteccion contra incendios y la seguridad ambiental.

Proteccion de Instalaciones: Implica asegurar las instalaciones fisicas
donde se almacena o procesa la informacién. Esto puede incluir el uso
de cerraduras, sistemas de alarma, camaras de seguridad y controles
de acceso.

Control de Acceso Fisico: Se refiere a los mecanismos utilizados para
regular quién puede ingresar a las instalaciones. Esto puede incluir
sistemas de tarjetas de acceso, reconocimiento biométrico o guardias
de seguridad.

Proteccion contra Desastres: Involucra la implementacion de medidas
para prevenir o mitigar los efectos de desastres naturales o
provocados por el hombre, como incendios, inundaciones, terremotos

o sabotaje.
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Seguridad Ambiental: Se refiere a mantener condiciones ambientales
Optimas para los equipos de tecnologia de la informacion, como

temperatura, humedad y suministro eléctrico estable. ( 23)

2.2.4. Seguridad Légica

La seguridad logica se centra en la proteccion de los activos digitales
de una organizacion, como datos, sistemas y redes.

Incluye medidas como la autenticacion de usuarios, el control de
acceso logico, la encriptacion de datos y la deteccion de intrusiones.
Autenticacion de Usuarios: Consiste en verificar la identidad de los
usuarios antes de permitirles el acceso a los sistemas o datos. Esto
puede incluir contrasefas, tarjetas inteligentes, biometria o0 métodos
multifactoriales.

Control de Acceso Lagico: Se refiere a los mecanismos utilizados para
regular qué recursos digitales pueden ser accedidos por usuarios
autorizados. Esto incluye listas de control de acceso (ACL), roles y
permisos ( 24)

Encriptacion de Datos: Implica codificar la informacion para que solo
las partes autorizadas puedan acceder y comprender los datos. Esto
protege la confidencialidad de la informacion, especialmente durante
la transmision o el almacenamiento.

Deteccion de Intrusiones: Involucra la monitorizacién activa de la red
y los sistemas para identificar y responder a actividades sospechosas

o0 intentos de acceso no autorizado ( 25)

2.2.5. Controles
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Los controles de seguridad son medidas especificas implementadas

para mitigar riesgos y proteger los activos de la organizacion.

Pueden clasificarse en controles fisicos, técnicos y administrativos, y
pueden incluir politicas, procedimientos, tecnologias y préacticas de

gestion. ( 26).

Controles Fisicos: Incluyen medidas como cercas, puertas con
cerradura, sistemas de alarma, camaras de vigilancia y controles de

acceso biométricos. ( 27).

Controles Técnicos: Implican el uso de tecnologia para proteger la
informacién, como firewalls, antivirus, sistemas de deteccion de
intrusiones (IDS), sistemas de prevencion de pérdida de datos (DLP)

y software de encriptacion. (28).

Controles Administrativos: Se refieren a politicas, procedimientos y
practicas de gestion disefiadas para promover la seguridad de la
informacion. Esto puede incluir politicas de seguridad, entrenamiento
de empleados, evaluaciones de riesgos y programas de

concientizacion sobre seguridad (29).

2.2.6. Amenazas

Las amenazas son eventos potenciales que pueden causar dafio a los
activos de informacion. Los ataques son acciones deliberadas
llevadas a cabo por personas u entidades con el objetivo de explotar

vulnerabilidades y comprometer la seguridad de la informacion.
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Amenazas Internas: Provienen de personas dentro de la organizacion,
como empleados descontentos, ex empleados, o errores humanos
involuntarios. ( 30).

Amenazas Externas: Provienen de fuentes externas a la organizacion,

como hackers, malware, competidores o desastres naturales. ( 31).

2.2.7. Ataques

Ataques Cibernéticos: Incluyen una amplia gama de acciones
maliciosas, como ataques de denegacién de servicio (DDoS),
phishing, ransomware, robo de datos y ataques de ingenieria social.(
32)

Entre ellos se encuentran ISO 27001, NIST SP 800-53, GDPR,
HIPAA, entre otros, que proporcionan directrices y requisitos
especificos para la gestion de la seguridad de la informacion ( 33).
Existen numerosas normativas y estandares relacionados con la
seguridad de la informacion, que pueden ser obligatorios o voluntarios

dependiendo del contexto y la industria.( 34)

2.2.8. Riesgo

Carracedo,J.,( 2004) opina que la gestién de riesgos es un proceso
sistematico para identificar, evaluar y mitigar los riesgos de seguridad
de la informacion. Incluye actividades como la realizacion de
evaluaciones de riesgos, la implementacion de controles de seguridad
y la monitorizacion continua del entorno de seguridad.

Los riesgos son la probabilidad de que una amenaza se materialice y

cause un impacto negativo en la organizacion.
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Riesgos de Cumplimiento: Relacionados con el incumplimiento de
leyes, regulaciones o estandares de seguridad de la informacién, lo
gue puede resultar en sanciones legales o dafios a la reputacion de la
organizacion.

NORMA 1SO 27001:2013

Gestion de la Seguridad de la Informacion (GSI):

En el centro de la ISO 27001 se encuentra el concepto de que la
seguridad de la informacion debe ser gestionada de manera proactiva
y sistematica en toda la organizacion. Esto implica la implementacion
de un enfoque basado en procesos para identificar, evaluar y tratar
los riesgos de seguridad de la informacion de manera continua y
efectiva. La gestion de la seguridad de la informacion se basa en la
comprensiéon de que la seguridad no es un estado estatico, sino un

proceso dinamico que requiere atencidén constante y mejora continua.

Enfoque Basado en Procesos:

La ISO 27001 adopta un enfoque basado en procesos para la gestion
de la seguridad de la informacion. Esto significa que se deben
establecer, implementar, mantener y mejorar procesos documentados
para lograr los objetivos de seguridad de la informacién de la
organizacion. Estos procesos deben ser coherentes, repetibles y
medibles, y deben abarcar todas las areas relevantes de la
organizacion, desde la alta direccion hasta el personal operativo. Este

enfoque garantiza que la seguridad de la informacion se integre de
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manera efectiva en las operaciones diarias de la organizacion y se

considere como parte integral de su cultura organizativa.

Ciclo de Mejora Continua:

La norma ISO 27001 se basa en el ciclo de mejora continua conocido
como Planificar, Hacer, Verificar, Actuar (PHVA), también conocido
como ciclo de Deming o ciclo de PDCA. Este enfoque iterativo permite
a las organizaciones identificar &reas de mejora en su sistema de
gestion de la seguridad de la informacion y tomar medidas correctivas
y preventivas segun sea necesario. El ciclo PHVA se aplica en todas
las etapas del proceso de gestion de la seguridad de la informacién,
desde la identificacion de riesgos hasta la implementacion de

controles y la revision del desempefio del sistema.

Enfoque Basado en el Riesgo:

La ISO 27001 se basa en un enfoque basado en el riesgo para la
gestion de la seguridad de la informaciéon. Esto implica identificar y
evaluar los riesgos de seguridad de la informacién que enfrenta la
organizacion, y luego implementar controles para mitigar estos
riesgos de manera proporcionada al impacto potencial en la
organizacion. El enfoque basado en el riesgo permite a las
organizaciones priorizar sus esfuerzos de seguridad en funcion de la

magnitud y la probabilidad de los riesgos identificados, lo que
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garantiza una asignacion eficiente de recursos y un enfoque centrado

en los aspectos criticos de la seguridad de la informacion.

2.3. Marco Conceptual

Norma ISO

La ISO 27001:2013 requiere que las organizaciones establezcan
una politica de seguridad de la informacién que establezca el
marco general y los objetivos de seguridad de la informacién de
la organizacion. Esta politica debe ser aprobada por la direccion

y comunicada a todas las partes interesadas relevantes.

Alcance del Sistema de Gestiéon de la Seguridad de la
Informacién (SGSI):

La norma establece los requisitos para determinar el alcance del
SGSI de una organizacion, es decir, qué activos de informacion y
procesos estan cubiertos por el sistema de gestion de la

seguridad de la informacion.

Identificacién de Riesgos y Evaluacion de Riesgos:
La ISO 27001:2013 requiere que las organizaciones identifiquen
los riesgos de seguridad de la informacion que enfrentan y

evallen la probabilidad y el impacto de estos riesgos en la
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organizacion. Esto se hace utilizando un enfoque basado en el

riesgo para priorizar la implementacion de controles de seguridad.

Seleccion de Controles de Seguridad:

Una vez que se han identificado y evaluado los riesgos de
seguridad de la informacion, la norma requiere que las
organizaciones seleccionen y apliqguen controles de seguridad
adecuados para mitigar estos riesgos. Estos controles pueden

incluir medidas técnicas, organizativas y fisicas.

Implementaciéon y Operacién: LalSO 27001:2013

establece requisitos detallados para la implementacion vy
operacion efectiva del SGSI de una organizacion. Esto incluye la
documentaciéon de politicas, procedimientos y controles de
seguridad, la asignacion de responsabilidades y recursos, y la
realizacion de actividades de concientizacién y formacion en

seguridad.

Supervision y Revision:

La norma requiere que las organizaciones supervisen y revisen
regularmente el desempefio de su SGSI para garantizar su
eficacia continua. Esto incluye la realizacion de auditorias
internas, revisiones de la direcciobn y la evaluacion del

cumplimiento de los requisitos de la norma.
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Mejora Continua: La SO 27001:2013

promueve la mejora continua del SGSI de una organizacion
mediante la identificacion de areas de mejora y la toma de
medidas correctivas y preventivas segun sea necesario. Esto se
logra utilizando el ciclo PHVA para planificar, implementar,
controlar y mejorar el sistema de gestion de la seguridad de la

informacion. (36)

Seguridad de la Informacién

Confidencialidad:

La confidencialidad se refiere a la proteccion de la informacion
contra el acceso no autorizado. Se logra mediante la
implementacion de controles de acceso, como contrasefias, cifrado

de datos y restricciones de acceso fisico.
Integridad:

La integridad asegura que la informacion sea precisa, completa y
no haya sido modificada de manera no autorizada. Se pueden
implementar controles de integridad, como firmas digitales y
registros de cambios, para garantizar la exactitud y la integridad de
los datos.

Disponibilidad:

La disponibilidad garantiza que la informacion esté disponible y
accesible cuando sea necesario por aquellos autorizados. Se
pueden implementar medidas de redundancia y respaldo para
garantizar la disponibilidad continua de los datos, incluso en caso

de fallas o ataques. (37)

Autenticacion:
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La autenticacion verifica la identidad de los usuarios para
garantizar que solo los usuarios autorizados tengan acceso a la
informacion. Esto puede incluir el uso de contrasefias, biometria y

tokens de seguridad.
Autorizacion:

La autorizacién determina qué recursos o informacién pueden
acceder los usuarios autorizados y en qué medida. Se basa en los
derechos y privilegios asignados a cada usuario dentro del sistema

de informacion.
Criptografia:

La criptografia es una técnica utilizada para proteger la
confidencialidad e integridad de la informacion mediante el cifrado
y descifrado de datos. Se utiliza ampliamente en la proteccién de

datos sensibles durante su almacenamiento y transmision.
Auditoria y Monitoreo:

La auditoria y el monitoreo son procesos para supervisar y registrar
actividades relacionadas con la seguridad de la informacion. Esto
incluye la revision de registros de eventos, la deteccién de
anomalias y la respuesta a incidentes de seguridad en tiempo real.
(38)

2.4 Definiciones de términos basicos

Seguridad de la Informacién: Conjunto de medidas y procedimientos
disefiados para proteger la confidencialidad, integridad y disponibilidad de

la informacion.
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Activo de Informacion: Cualquier elemento de informacion o recurso
relacionado con la informacion que sea valioso para la organizacién, como

datos, sistemas, hardware, software o documentacion.

Riesgo de Seguridad de la Informacion: Probabilidad de que una
amenaza explote una vulnerabilidad y cause un dafio a un activo de

informacion.

Amenaza: Circunstancia, evento o proceso que tiene el potencial de

causar dafio a un activo de informacion al explotar una vulnerabilidad.

Vulnerabilidad: Debilidad o fallo en un sistema, proceso o control que
podria ser explotado por una amenaza para causar dafio a un activo de

informacion.

Control de Seguridad: Medida o salvaguarda implementada para reducir
el riesgo de seguridad de la informacion, mitigar amenazas y proteger los

activos de informacion.

Politica de Seguridad de la Informacion: Declaracién formal de los
objetivos, principios y responsabilidades de una organizacion en relacion

con la seguridad de la informacion.

Gestion de Riesgos: Proceso sistematico para identificar, evaluar y tratar

los riesgos de seguridad de la informacion de una organizacion.

Plan de Tratamiento de Riesgos: Documento que describe cOmo una

organizacion respondera a los riesgos de seguridad de la informacion
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identificados, incluyendo la implementacion de controles de seguridad y

la asignacion de responsabilidades.

Auditoria de Seguridad de la Informacion: Proceso de evaluacion
independiente y sistemética de los controles de seguridad de la
informacion de una organizacion para garantizar su eficacia y

cumplimiento.

Incidente de Seguridad de la Informacion: Evento que compromete la
confidencialidad, integridad o disponibilidad de la informacion y que

requiere una respuesta adecuada.

Contingencia: Planes y procedimientos establecidos para responder a
incidentes de seguridad de la informacién y minimizar su impacto en la

organizacion.

Concienciacion en Seguridad de la Informacion: Programas
educativos y de sensibilizacion disefiados para informar y educar a los
empleados sobre las mejores practicas de seguridad de la informacion y

sus responsabilidades.

Analisis de Impacto en el Negocio (BIA): Evaluacién de los efectos
potenciales de la interrupcién de los procesos de negocio y la pérdida de

activos de informacién para la organizacion.

Mejora Continua: Proceso de revision y actualizacion periddica de los
controles de seguridad de la informacion y los procesos de gestion de
riesgos para garantizar su eficacia y adaptabilidad a los cambios en el

entorno operativo.
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.  HIPOTESIS Y VARIABLES

3.1. Hipotesis
Hipotesis general

HG: Aplicando la ISO 27001:20130 la Unidad de Registros

Académicos mejora la seguridad de la informacion

Hipoétesis especificas

HE1 La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimension confidencialidad de la seguridad de la

informacion

HE2 La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimensién disponibilidad de la seguridad de la

informacion

HE3 La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimension integridad de la seguridad de la

informacion

Variables de la investigacion

Variable independiente

ISO 27001:2013

Variable dependiente

Seguridad de la Informacion de la Oficina de Registro Académico y
Archivo.

41



3.1.1 Operacionalizacion de las variables

VARIABLES Definicion conceptual Definicion operacional Dimension Indicadores Indices Metodologia
Porcentaje de
conformidad de Disefnio pre-
: Legal requisitos Legales lexperimental
£5 un estandar para la seguridad de L s !SO._Eermue 1-10
I3 inf v i | que I3 informacion fluya
VARIABLE gnn ek lPUb oado pc;rda por la organizacion, e
INDEPENDIENTE N'ga"‘zf“f‘. "‘e"“"é°‘°".a_. ®  |usando una estrategia ge|  Estrategiea | 2
ISO 27001-2013 v e e politicas. normatividad ! ipo de investigacion
Electrotécnica Internacional. La legal y con una técnica del conformidad =~ de it
version mas reciente es Ia ISO/IEC ta Zl e Técnica politicas estrategicas
27002:2013. (IS0 27001) oo mmrlindy
Promedio de
implementacion técnica método inductivo
11-20
Gomez, A, (2006) define Ia Promedio de
seguridad de I3 informacion como Confidencialida | informacion Poblacion 25 personag|
} impi i i0 : confidencial
VARIABLE una medida que impida .Ia gjecucion ‘ La segtfr.'odad dela d
DEPENDIENTE: [|de operaciones no autorizadas sobrgl informacion se define
un sistema o red informatica, cuyos | como 2l buen uso de la 5
- 3 % 2 Iyl Tiempo de respussta
Seguridad de Ia efectos puedan conlevar danos  |informacion a traveés de la| Disponibiidad s
Informacién de 13 | sopce 13 informacién, comprometer |integridad inistrand eI
Oficina de . p integridad. suministrando
Registro su confidencialidad, autenticidad o confidencizlidad y
Ac:gce':mgo Y | integridad, disminuir el rendimiento disponibilidad. Integridad Porcentaje de

de los equipos o bloquear el acceso

de usuarios al sistema.

informacion validada
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IV.METODOLOGIA

4.1. Disefio metodologico

La presente investigacion, fue pre-experimental porque se dan
estimulos y tratamientos a grupos de personas y situaciones. Luego,
apliqué la medicion y observé su efecto sobre la variable dependiente.
Este tipo de investigacion es correlacional porque se encontré la
relacion que permite solucionar los problemas actuales que se
encuentran en este sector respecto a incidentes de seguridad que
provocan pérdida, confusion y repeticién de informacion, utilizando la
norma internacional 1SO aplicacion 270012013, mejorando asi la
situacién de la sociedad. Esto se debe a que el propdsito es contribuir
al desarrollo. Requisitos Fiabilidad, disponibilidad e integridad de la
informaciéon proporcionada por el Unidad de Registro Académico
UNAC. (39).

4.2. Método de investigacioén

La presente investigacion, tuvo el método inductivo para deducir las
observaciones de los efectos sobre la variable dependiente con el fin
de resolver la problematica que encontramos acerca de los ocurrencias
de seguridad que estén produciendo repeticion de datos, perdida de
data y desorden de informacién en la Unidad de Registro Académico

UNAC(40).



4.3. Poblacion y Muestra

Para la investigacion se trabajé con un total de 25 personas que

laboran en la Unidad de registros académicos .

Poblacion ORAA

20

M Directores Ejecutivos Administradores Practicante

Figura 4. Gréfico de Poblacién de ORAA.

Fuente propia.

4.4. Lugar de estudios y periodo desarrollado

Para la presente investigacion se desarrollo en la Unidad de registros

académicos de la Universidad Nacional del Callao desde Setiembre del 2023

hasta Enero del 2024

45. Técnicas einstrumentos de recoleccion de datos

Técnicas de recoleccion de datos

Entrevista.- Es una técnica de recoleccién de datos mediante el uso

de cuestionarios aplicados a un grupo representativo para detectar

tendencias de comportamiento y otros objetivos.
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Observacion.- Es una técnica que se usa para estudiar la muestra en
sus propias actividades de grupo. Permite conocer: qué, quién, cémo,

cuando, cuanto, dénde, porqué, etc.

Instrumentos de recolecciéon de datos

Checklist.- Es un instrumento de comprobacion que sirve para utilizar
de guia y recordar los puntos que deben ser inspeccionados en
funcién de los conocimientos que se tienen sobre las caracteristicas y
riesgos de las instalaciones. Viene a ser un cuestionario de preguntas
en el que se respondera Sl o NO, concretamente es una lista de
comprobacién de determinadas condiciones de trabajo compuesta por
varios items que pueden contener una o varias preguntas segun sea

el caso.

Cuestionario de la ISO 27001:2013.- Es un instrumento de
recoleccion de datos cualitativos o cuantitativos mediante el uso de un
conjunto de preguntas disefiadas para conocer o evaluar a una o mas
personas acerca de la Organizacion internacional de Normalizacion

para la seguridad de la informacion 1ISO 27001.

Validez. Se realiz6 la validez se refiere al grado en que un instrumento
realmente mide la variable que pretende medir (38)". Para la
recoleccion de datos se utilizaron estos dos cuestionarios fueron
validado a través del alfa de ha sido utilizado en diversos estudios,

mostrando una sensibilidad del 0.841 para el instrumento
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Instrumento

Estadisticas de fiabilidad
Alfa de Cronbach AC en elementos estandarizados N de elementos

,841 ,811 20

4.6. Plan de analisis estadisticos de datos
Los datos recolectados de la investigacion encuestas seran

procesados mediante software estadistico SPSS 25.
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CAPITULO V RESULTADOS

Resultados Descriptivos

¢Existearchivo Log?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido no 38 95,0 95,0 95,0
si 2 50 5,0 100,0
Total 40 100,0 100,0

¢Existe algun archive de tipo Log donde guarde informacion Referida a las operaciones que realiza la
Base de datos?

100

a0

60

Porcentaje

40

20

no si

¢;Existe algun archivo de tipo Log donde guarde informacion Referida a las operaciones que
realiza la Base de datos?



¢ Diferentes usuarios asignado el rol DBA del servidor?

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido no 7 17,5 17,5 17,5
si 33 82,5 82,5 100,0
Total 40 100,0 100,0

100

Porcentaje

¢ Existe algun usuario que no sea el DBA pero que tenga asignado el rol DBA del servidor?

82.5%

no si

¢ Existe algun usuario que no sea el DBA pero que tenga asignado el rol DBA del servidor?
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¢Eladministrador gestiona usuarios?

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido si 40 100,0 100,0 100,0
iSon gestionados los perfiles de estos usuarios por el administrador?
100
50
2
o 50
=
@
2
o
o

40

20

si

&Son gestionados los perfiles de estos usuarios por el administrador?
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¢Base de Datos gestionada?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido no 23 57,5 57,5 57,5
si 17 42,5 42,5 100,0
Total 40 100,0 100,0

Porcentaje

i Son gestionados los accesos a las instancias de la Base de Datos?

57.5%

no

iSon gestionados los accesos a las instancias de la Base de Datos?

42.5%

si
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¢Las instancias que contienen el repositorio, tienen acceso
restringido?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Si 40 100,0 100,0 100,0

¢Las instancias que contienen el repositorio, tienen acceso restringido?

100

a0

60

Porcentaje

40

20

si

¢Las instancias que contienen el repositorio, tienen acceso restringido?



5.2 RESULTADOS INFERENCIALES

Suponiendo que su hipotesis sefala que:

HIPOTESIS GENERAL
Aplicando la 1ISO 27001:2013, la Unidad de Registros Académicos mejora

la seguridad de la informacion

Usamos r de Pearson para hallar el grado de relacién entre las variables.

Resumen del modelo

Error estandar

Mode R cuadrado de la
lo R R cuadrado ajustado estimacion
1 ,6512 424 ,400 3,112

a. Predictores: (Constante), POSTEST (USANDO APLICATIVO)

INTERPRETACION

Como el r de Pearson 0.651 es positivo se interpreta que las variables son
directamente proporcional, 6sea, mejora significativamente la Seguridad de

la Informacién de la URA aplicando si la ISO 27001:2013.

Como el r de Pearson calculado 0.651 se aproxima a 1 quiere decir que la

relacion entre las variables es fuerte.

Finalmente se observa en la tabla que la seguridad de la informacion en URA
UNAC mejora significativamente en 42.4% gracias a la implementacion de la

ISO 27001:2013
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HIPOTESIS ESPECIFICA

HEL: La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimensién confidencialidad de la seguridad de la

informacion
Resumen del modelo
Error estandar
Model R cuadrado de la
o] R R cuadrado ajustado estimacion
1 7443 ,553 ,540 2,26880

a. Predictores: (Constante), DORSAL_POSTEST

INTERPRETACION

Como el r de Pearson 0.744 es positivo se interpreta que las variables son
directamente proporcional, 6sea, mejora significativamente la Seguridad de
la Informacién en la dimension confidencialidad de la URA aplicando si la

ISO 27001:2013.

Como el r de Pearson calculado 0.744 se aproxima a 1 quiere decir que la

relacion entre las variables es fuerte.

Finalmente se observa en la tabla que la seguridad de la informacién en la
dimensiéon confidencialidad en URA UNAC mejora significativamente en

55.3% gracias a la implementacion de la ISO 27001:2013
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HE2: La ISO 27001:2013 se relaciona con la Unidad de Registros

Académicos en la dimension disponibilidad de la seguridad de la

informacion
Resumen del modelo
Mod R R cuadrado Error estandar de la
elo R cuadrado ajustado estimacion
1 , 7542 ,568 ,556 2,21935

a. Predictores: (Constante), PECTORAL_POSTEST

INTERPRETACION

Como el r de Pearson 0.754 es positivo se interpreta que las variables son
directamente proporcional, 6sea, mejora significativamente la Seguridad de
la Informacién en la dimension disponibilidad de la URA aplicando si la ISO

27001:2013.

Como el r de Pearson calculado 0.754 se aproxima a 1 quiere decir que la

relacion entre las variables es fuerte.

Finalmente se observa en la tabla que la seguridad de la informacién en la
dimension disponibilidad en URA UNAC mejora significativamente en 56.8%

gracias a la implementacion de la ISO 27001:2013
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HE3: La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimension integridad de la seguridad de la informacion

Resumen del modelo

Mod R R cuadrado Error estandar de la
elo R cuadrado ajustado estimacion
1 , 7112 ,505 ,500 2,11844

a. Predictores: (Constante), PECTORAL_POSTEST

INTERPRETACION

Como el r de Pearson 0.711 es positivo se interpreta que las variables son
directamente proporcional, 6sea, mejora significativamente la Seguridad de
la Informacion en la dimension integridad de la URA aplicando si la 1ISO

27001:2013.

Como el r de Pearson calculado 0.711 se aproxima a 1 quiere decir que la

relacion entre las variables es fuerte.

Finalmente se observa en la tabla que la seguridad de la informacion en la
dimension integridad en URA UNAC mejora significativamente en 51%

gracias a la implementacion de la 1ISO 27001:2013
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CAPITULO VI: DISCUSION DE RESULTADOS

6.1 CONTRASTACION Y DEMOSTRACION DE LA HIPOTESIS CONLOS
RESULTADOS
HIPOTESIS GENERAL

Aplicando la ISO 27001:2013 la Unidad de Registros Académicos mejora

la seguridad de la informacion
Ha: Hipotesis alterna, Ho: Hipotesis nula.

Ha: Aplicando la ISO 27001:2013 la Unidad de Registros Académicos

mejora la seguridad de la informacion

Ho: Aplicando la ISO 27001:2013 la Unidad de Registros Académicos no

mejora la seguridad de la informacion

E=0.05 (nivel de significancia SIG) 5% (por usar muestra)
ENTONCES

Estadisticamente vamos a hallar el p (nivel de significancia o SIG)

Si p<0.05, se rechaza la hipétesis nula, se acepte la hipotesis alterna

Si p>0.05 se acepta la hipotesis nula, se rechaza la hipétesis alterna

Prueba de muestras emparejadas

Sig.
Diferencias emparejadas t gl (bilateral)
95% de intervalo de confianza
Desv. de la diferencia
Desv. Error
Media Desviacion promedio Inferior Superior
Parl PRETEST - 45,95 6,67809 1,11301 -47,81509 -43,29602 - 35 ,000
POSTEST 5 40,93

0

Como p<0.05, se rechaza la hipotesis nula, se acepte la hipotesis alterna

Ha: Aplicando la 1ISO 27001:2013 la Unidad de Registros Académicos

mejora la seguridad de la informacion



HIPOTESIS ESPECIFICA 1

HE1l: La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimension confidencialidad de la seguridad de la

informacion
Ha: Hipétesis alterna, Ho: Hipotesis nula

Ha: La I1SO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimension confidencialidad de la seguridad de la

informacion

Ho: La ISO 27001:2013 no se relaciona con la Unidad de Registros
Académicos en la dimension confidencialidad de la seguridad de la

informacion

E=0.05 (nivel de significacia SIG) 5% (por usar muestra)
ENTONCES

Estadisticamente vamos a hallar el p (nivel de significancia o SIG)

Si p<0.05, se rechaza la hipétesis nula, se acepte la hipotesis alterna

Si p> 0.05 se acepta la hipétesis nula, se rechaza la hipotesis alterna

Prueba de muestras emparejadas

g Sig.
Diferencias emparejadas t | (bilateral)

95% de intervalo de confianza de
Desv. la diferencia
Me Desviaci Desv. Error
dia on promedio Inferior Superior

Par 1

DORSAL PRETEST - 2,29907 ,38318 -21,27789 -19,72211 - 3 ,000
- 20, 53, 5

DORSAL_POSTEST 500 500

Como p<0.05, se rechaza la hip6tesis nula, se acepte la hipotesis

alterna

Ha: la ISO 27001:2013 influye significativamente en la confidencialidad

de la seguridad de la informacion de la Oficina de Registros Académicos
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HIPOTESIS ESPECIFICA 2

HE2: La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimension disponibilidad de la seguridad de la

informacién
Ha: Hipétesis alterna, Ho: Hipoétesis nula

Ha: La ISO 27001:2013 mejora significativamente en la disponibilidad en
la seguridad de la informacién de la Oficina de Registros Académicos

Ho: La ISO 27001:2013 no mejora significativamente en la disponibilidad
en la seguridad de la informacién de la Oficina de Registros Académicos

E=0.05 (nivel de significancia SIG) 5% (por usar muestra)
ENTONCES

Estadisticamente vamos a hallar el p (nivel de significancia o SIG)

Si p<0.05, se rechaza la hip6tesis nula, se acepte la hipétesis alterna

Si p> 0.05 se acepta la hipotesis nula, se rechaza la hipétesis alterna

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de confianza de la
Desv. Desv. diferencia

Desviaci Error Sig.
Media on promedio Inferior Superior t gl (bilateral)
Par T FECTURAL_FRETES - 2,20965 ,36827 -21,19208 -19,69681 - 35 ,000
T= 20,444 55,
PECTORAL_POSTES 44 514

T

Como p<0.05, se rechaza la hip6tesis nula, se acepte la hipotesis
alterna
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Ha: La ISO 27001:2013 mejora significativamente en la disponibilidad en
la seguridad de la informacion de la Oficina de Registros Académicos

HIPOTESIS ESPECIFICA 3

HES3: La ISO 27001:2013 se relaciona con la Unidad de Registros

Académicos en la dimension integridad de la seguridad de la informacion
Ha: Hipdtesis alterna, Ho: Hipoétesis nula
Ha: La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimension integridad de la seguridad de la informacion
Ho: La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimension integridad de la seguridad de la informacion

Académicos

E=0.05 (nivel de significancia SIG) 5% (por usar muestra)
ENTONCES

Estadisticamente vamos a hallar el p (nivel de significancia o SIG)

Si p<0.05, se rechaza la hip6tesis nula, se acepte la hipétesis alterna

Si p> 0.05 se acepta la hipétesis nula, se rechaza la hipotesis alterna

Prueba de muestras emparejadas
Diferencias emparejadas

95% de intervalo de confianza de la
Desv. Desv. diferencia
Desviaci Error Sig.
Media on promedio Inferior Superior t g (bilateral)

Par T PECTORAL_PRETES - 2,20965 36827 21,19208 -19,69681 - 35 ;000
T= 20,444 S5,

PECTORAL_POSTES 44 514
T

Como p<0.05, se rechaza la hipotesis nula, se acepte la hipotesis
alterna



Ha: La ISO 27001:2013 se relaciona con la Unidad de Registros
Académicos en la dimension integridad de la seguridad de la informacion

60



6.2 CONTRASTACION DE LOS RESULTADOS CON ESTUDIOS SIMILARES

Huang, Han, Yang, & Ren en el 2019, (5) esta investigacion generd un proceso
metodoldgico para implementacion exitosa del SGSI, similar a la investigacion

presentada ya que por el proceso se implementé la seguridad de la informacion.

En la misma linea de investigacion, Bravo Ramos, M. J. (2018) como resultado
gue las mejoras planteadas le permiten al SGSI, alcanzar niveles de madures
mas altos y en el futuro tener la posibilidad de obtener la certificacion del mismo,
mediante la norma ISO/IEC 27001:2013. (6), a diferencia de est investigacion
solo se puede sefialar la compatibilidad de los seis pasos de Margerit V.3, Octave
V.2 y Nist 800-30, con la norma ISO/IEC 27001:2013.

De igual forma Nieves, Y. en el 2018, se desarrollé una investigacion que tuvo
como resultados de la encuesta realizada a estos profesionistas arrojan que se
considera la aplicacibn de normas como un proceso necesario, en el caso de

esta investigacion la encuesta arrojo mejoras en la aplicacion de las normas.

Asi mismo, Montilla, L. y Pérez, G. en el 2016, en la investigacion presentaron
los resultados donde indican que 25 de los 32 factores de riesgo analizados se
pueden relacionar con el elemento de fuentes de informacién, de la misma
manera 12 de los 32 con el elemento talento humano, 12 de los 32 con el
elemento usuario, 12 de los 32 con el elemento edificacién y 10 de los 32 con el

elemento equipos, similar a nuestra investigacion.

En este mismo orden de ideas, Sandoval Vargas en el 2016 su trabajo se
desarroll6 teniendo en cuenta la necesidad de que la seguridad en la empresa
cumpla cabalmente con los parametros internacionales establecidos,
contribuyendo asi al mejoramiento y al propodsito de obtener su certificacion, al
contrario de la presente investigacion no fue la necesidad de la universidad pero

se desarrollé las propuestas.

Torres en el afio 2018, realiz6 su investigacion donde tuvo como resultado que

todos los elementos anteriores se logran creando métodos especificos de
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gestion de la informacion de seguridad basados en las mejores practicas del
mercado e implementadndolos como se define en este documento (10) dentro del

alcance definido en el presente trabajo.

Santos en el 2017, realiz6 su investigacion donde como resultado permite que el
sistema funcione segun los principios de mejora continua, beneficiando a la
organizacion permanentemente en el largo plazo y promoviendo una adecuada
y regular gestion de la seguridad de la informacion. (11); en nuestro caso

solamente se recomienda la implementacion del SGSI.

Castillo en el afio 2018, en su tesis tuvo como resultados de la encuesta entre
los empleados, se confirmd que no tienen conocimientos ni medidas suficientes
para proteger los recursos de informacion. En la Calificacién Global para la
evaluacion de madurez, el 93% evalla la informacion de que esta actividad en
el municipio se encuentra en un nivel que no existe segun el nivel de madurez
ISO/IEC 27001:2013; Evaluacion de datos para actividades de seguimiento. 7%
Proceso normal de recoleccién y evaluacion no determinado. Como resultado,
esta evaluacion permite a la empresa tomar acciones preventivas y correctivas
en actividades que deben realizarse de manera inmediata a nivel de seguridad
para que sean efectivas (12), similarmente a la investigacion presentada sobre

el conocimiento de seguridad de la informacion.

Vegas en el 2019, realizé su tesis que tuvo como resultados de este estudio
indican que las politicas y controles se han implementado de forma limitada,
evidenciando trauméticamente que siendo una universidad, estos no se
encuentran documentados o evidenciados, bajo porcentaje de cumplimiento de
seguridad de datos y altas criticas a datos y activos en procesos académicos.
Por lo anterior, se disefido basados en la norma NTP ISO/IEC 27001 el sistema
de gestion de seguridad de la informacion con los elementos de control
propuestos. (13). A diferencia de nuestra investigacion no se disefi¢ el Sistema
de Gestion de Seguridad de la Informacion, solo se revisé los controles
propuestos basado en la NTP ISO/IEC 27001.

Lara en el 2018, desarrollo su investigacion que tuvo como resultados: En el
Nivel 01: Estado actual; El 61% de los colaboradores entrevistados cree que

actualmente existe una inadecuada gestion de las actividades clinicas de
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Simedic Diagnostica S.A.C, mientras que el 39% esta de acuerdo con la situacion
clinica. Y en el nivel 02: seguridad de la informacion; Se determiné que el 68%
de los colaboradores que participaron en la encuesta considerd que aceptaba la
oferta de seguridad informatica en la clinica Simedic Diagndstica S.A.C, mientras
que el 32% no aceptd la oferta de seguridad de la informacion. Simedic
Diagnéstica S.A. En la clinica se ha finalizado una propuesta de seguridad
informatica basada en la norma ISO/IEC 27001. C - Piura; 2018, porque la
seguridad de los datos esta totalmente certificada para garantizar la maxima
seguridad para clinicas, empleados y clientes. (14), similarmente de nuestra
investigacion los trabajadores encuestados opinaron que, Sl estdn de acuerdo

con la que se deberia realizar la propuesta para la seguridad informatica

Alban en el afio 2016, realizd la encuesta donde reveld que el 92.00% de los
encuestados no esta satisfecho con la situacion actual, por lo que el 100% de los
encuestados expreso la necesidad de implementar una gestién de seguridad de
la informacién; para resolver cualquier problema relacionado con la ejecucion de
cualquier proceso o solicitud. (15) , similarmente de la investigacion presentada

existe un gran porcentaje del personal no satisfecho con la situacion actual.

6.3 RESPONSABILIDAD ETICA DE ACUERDO A LOS REGLAMENTOS
VIGENTES
Esta investigacion fue elaborada de acuerdo a los lineamientos y

reglamentos de la Universidad Nacional del Callao.

Los datos mostrados en esta investigacion fueron recogidos vy
procesados de una manera adecuada sin distorsionar ni adulterar, los datos
estan fundamentados en el instrumento aplicado al Pre-Test y Post-Test de

estudio.

Se respeto a los integrantes que participaron en el estudio, no se hizo

ninguna discriminacion, de sexo, raza o religion.

Para ello se solicité6 autorizacion de la documentacién a utilizar a las

personas correspondientes e involucradas en esta investigacion.
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CONCLUSIONES

Conclusion 1:
Se concluye que la seguridad de la informacion en URA UNAC mejora

significativamente en 42.4% gracias a la implementaciéon de la ISO

27001:2013
Resumen del modelo
Error estandar
Mode R cuadrado de la
lo R R cuadrado ajustado estimacion
1 ,6512 424 ,400 3,112

a. Predictores: (Constante), POSTEST (USANDO APLICATIVO)

Conclusién 2:

Se concluye que la seguridad de la informacion en la dimension confidencialidad
en URA UNAC mejora significativamente en 55.3% gracias a la implementacion
de la I1ISO 27001:2013

Resumen del modelo

Error estandar
Model R cuadrado dela
o} R R cuadrado ajustado estimacion
1 7442 ,553 ,540 2,26880

a. Predictores: (Constante), DORSAL_POSTEST

Conclusion 3:
Se concluye que la seguridad de la informacion en la dimensién disponibilidad
en URA UNAC mejora significativamente en 56.8% gracias a la implementacion

de la ISO 27001:2013
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Resumen del modelo

Mod R R cuadrado Error estandar de la
elo R cuadrado ajustado estimacion
1 , 7542 ,568 ,556 2,21935

a. Predictores: (Constante), PECTORAL_POSTEST

Conclusion 4:

Se concluye que la seguridad de la informacion en la dimensién disponibilidad

en URA UNAC mejora significativamente en 51% gracias a la implementacion de

la 1ISO 27001:2013

Resumen del modelo

Mod R R cuadrado Error estandar de la
elo R cuadrado ajustado estimacion
1 , 7112 ,505 ,500 2,11844

a. Predictores: (Constante), PECTORAL_POSTEST
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RECOMENDACIONES

Recomendacion 1:

Se recomienda que la Seguridad de la Informacion de la Unidad de Registros
Académicos de la Universidad Nacional del Callao sea siempre prioridad en el

plan operativo de la institucion.
Recomendacion 2:

Se recomienda que los niveles de seguridad sean fuertes para mejorar la
confidencialidad de la seguridad de la informacion de la Unidad de Registros
Académicos de la Universidad Nacional del Callao

Recomendacion 3:

Se recomienda que existan copias de seguridad que permitan la disponibilidad
en la seguridad de la informacion de la Unidad de Registros Académicos de la

Universidad Nacional del Callao
Recomendacion 4:

Se recomienda que se incluyan servicios de ethikal hacking para que sustenten
la integridad de la seguridad de la informacion de la Unidad de Registros

Académicos de la Universidad Nacional del Callao
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MATRIZ DE CONSISTENCIA

PROBLEMA GENERAL OBJETIVO GENERAL HIPOTESIS GENERAL VARIABLES DIMENSIONES
¢De qué manera mejora la seguridad | Conocer de qué manera se mejora | La ISO 27001:2013 Mejora

de la informacion de la Oficina de | la seguridad de la informacién de | significativamente la Seguridad de la

Registros Académicos y Archivo | la Oficina de Registros | Informacion de la ORAA — UNAC

aplicando la1SO 27001:20137 Académicos y Archivo aplicando la Legal

ISO 27001:2013

PROBLEMAS ESPECIFICOS

OBJETIVOS ESPECIFICOS

HIPOTESIS ESPECIFICAS

¢cDe  qué  manera influye la
confidencialidad de la seguridad de la
informacion de la Oficina de Registros
Académicos y Archivo aplicando la 1ISO
27001:2013?

cDe qué manera mejora la
disponibilidad de la seguridad de la

informacion de la Oficina de Registros
Académicos y Archivo aplicando la ISO
27001:2013?

¢cDe qué manera se relaciona la
integridad de la seguridad de la
informacion de la Oficina de Registros
Académicos y Archivo aplicando la ISO
27001:2013?

Conocer de qué manera influye la
confidencialidad de la seguridad
de la informacion de la Oficina de
Registros Académicos y Archivo
aplicando la ISO 27001:2013

Conocer de qué manera se mejora
la disponibilidad de la seguridad
de la informacién de la Oficina de
Registros Académicos y Archivo
aplicando la 1ISO 27001:2013

Conocer de qué manera se
relaciona la integridad de la
seguridad de la informacion de la
Oficina de Registros Académicos
y Archivo aplicando la ISO
27001:2013

La ISO 27001:2013 influye
significativamente en la
confidencialidad de la seguridad de la
informacion de la Oficina de Registros
Académicos

La ISO 27001:2013 mejora
significativamente en la disponibilidad
en la seguridad de la informacién de
la Oficina de Registros Académicos

La 1SO 27001:2013 se relaciona
significativamente con la integridad
de la seguridad de la informacion de
la Oficina de Registros Académicos

ISO 27001:2013

Seguridad de la
Informacién

Estratégica

Técnica

Confidencialidad

Disponibilidad

Integridad
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BASE DE DATOS

- T T
S i G [ s o e Il sl e il o |
500 500 1,00 500 500 400 4,00 1,00 45,00 500 3,00 5.00 3.00 300
4,00 3,00 1,00 5.00 5,00 5,00 4,00 1,00 37,00 5,00 3,00 5.00 3,00 3,00
4,00 4,00 1,00 4.00 4.00 4,00 5,00 1.00 39,00 5,00 4,00 5,00 5.00 4.00
500 300 1,00 500 500 500 500 1.00 39,00 400 300 400 500 300
500 500 2,00 500 500 400 400 200 47.00 400 300 400 500 300
4,00 3.00 2,00 5,00 5,00 5,00 200 200 35,00 4,00 200 4,00 4,00 3.00
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4,00 3,00 2,00 5,00 5,00 5.00 2,00 2,00 35,00 4,00 3,00 400 4.00 3.00
4,00 4,00 1.00 4,00 4.00 4,00 1.00 1.00 29,00 4.00 4,00 4.00 4.00 400
500 3,00 2,00 500 500 500 200 200 36,00 500 300 500 400 200
500 3,00 1,00 3,00 3,00 400 1.00 1,00 26,00 500 300 500 4.00 3.00
4,00 4,00 1,00 4,00 4,00 4,00 1.00 1,00 30,00 5,00 2,00 5,00 5.00 200
500 5,00 1,00 500 500 400 1.00 1,00 3,00 500 200 500 500 300
400 400 1.00 500 500 5.00 1.00 1.00 31,00 500 200 500 500 3.00
4,00 4,00 1,00 4,00 4.00 4,00 1.00 1,00 29.00 5,00 4,00 5,00 5.00 200
5,00 3,00 1,00 5,00 5,00 5,00 1,00 1.00 30,00 4.00 3,00 4,00 5,00 3,00
5,00 5,00 1,00 5.00 5,00 4,00 1,00 1,00 34,00 4,00 3,00 400 5.00 3.00
4,00 3.00 1.00 5.00 5,00 5.00 1.00 1.00 30,00 4,00 3.00 400 400 3.00
500 500 1,00 500 500 400 1,00 1,00 .00 400 400 400 400 400
400 3.00 200 500 500 500 200 200 35,00 400 300 400 400 3,00
500 5,00 200 500 500 400 200 200 39,00 400 3.00 400 400 300
4,00 4,00 2,00 5,00 5,00 5,00 200 200 37,00 5,00 2,00 5.00 4.00 3.00
400 400 400 400 4,00 400 4,00 400 4400 500 500 500 400 500
500 300 1.00 500 500 5,00 1.00 1,00 200 500 300 500 500 300
5,00 5,00 1,00 5.00 5,00 4,00 1,00 1,00 33,00 4,00 4,00 400 5.00 400
4,00 300 1,00 500 500 5,00 1,00 1,00 3100 500 300 500 5.00 200




Serenuevan las claves de los usuarios de laBase de Datos?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido no 28 70,0 70,0 70,0
si 12 30,0 30,0 100,0
Total 40 100,0 100,0

¢ Seobligael cambio de la contrasefia de forma automatica?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido no 2 5,0 50 5,0
si 38 95,0 95,0 100,0
Total 40 100,0 100,0

¢ Se encuentran listados de todos aquellos intentos de accesos no
satisfactorios o denegados a estructuras, tablas fisicas y l6gicas del

repositorio?

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido no 1 25 25 25
Si 39 97,5 97,5 100,0
Total 40 100,0 100,0
¢Las copias de seguridad son encriptados?
Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido no 13 325 325 325
Si 27 67,5 67,5 100,0
Total 40 100,0 100,0

¢Existe algun plan de contingencia ante alguna situacion no deseada

en la Base de Datos?

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido no 1 25 25 25
si 39 97,5 97,5 100,0
Total 40 100,0 100,0

¢Existen logs que permitan tener pistas sobre las acciones realizadas

sobre los objetos de las base de datos?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido no 1 25 25 25
Si 39 97,5 97,5 100,0
Total 40 100,0 100,0
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¢Setienen lugares de acceso restringido?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido no 2 5,0 5,0 5,0
si 38 95,0 95,0 100,0
Total 40 100,0 100,0

. Se poseen mecanismos de seguridad para el acceso a estos

lugares?
Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido no 24 60,0 60,0 60,0
Si 16 40,0 40,0 100,0
Total 40 100,0 100,0

¢ A este mecanismo de seguridad se le han detectado debilidades?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido no 5 12,5 12,5 12,5
Si 35 87,5 87,5 100,0
Total 40 100,0 100,0

¢ Tiene medidas implementadas ante la falla del sistema de

seguridad?
Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido no 16 40,0 40,0 40,0
Si 24 60,0 60,0 100,0
Total 40 100,0 100,0

¢Con cuanta frecuencia se actualizan las claves o credenciales de

acceso?
Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido no 23 57,5 57,5 57,5
si 17 42,5 42,5 100,0
Total 40 100,0 100,0

¢Se tiene un registro de las personas que ingresan a las
instalaciones?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido no 17 42,5 425 425
si 23 57,5 57,5 100,0
Total 40 100,0 100,0
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¢Existen metodologias de respaldo de informacién?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido no 22 55,0 55,0 55,0
si 18 45,0 45,0 100,0
Total 40 100,0 100,0

¢ Se realizan respaldos de informacion periédicamente?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido no 30 75,0 75,0 75,0
si 10 25,0 25,0 100,0
Total 40 100,0 100,0

¢Existe un administrador de sistemas que controle las cuentas de los

usuarios?
Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido no 21 52,5 52,5 52,5
si 19 47,5 47,5 100,0
Total 40 100,0 100,0

¢Existe algun estandar paralacreacion de contrasefias?

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido no 30 75,0 75,0 75,0
si 10 25,0 25,0 100,0
Total 40 100,0 100,0

¢, Se obliga, cada cierto tiempo a cambiar la contrasefa?

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido no 39 97,5 97,5 97,5
Si 1 25 25 100,0
Total 40 100,0 100,0

¢Laorganizacion cuenta con un proceso paradar mantenimiento
preventivo al software?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido no 38 95,0 95,0 95,0
Si 2 50 50 100,0
Total 40 100,0 100,0
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¢Laorganizacion cuenta con un proceso paradar mantenimiento

correctivo al software?

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido no 5 12,5 12,5 12,5
Si 35 87,5 87,5 100,0
Total 40 100,0 100,0

¢ Setienen software antivirus instalados en los equipos de computo?

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido no 2 50 50 50
Si 38 95,0 95,0 100,0
Total 40 100,0 100,0
¢ Cuentan con antivirus actualizado?
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido no 1 25 25 25
Si 39 97,5 97,5 100,0
Total 40 100,0 100,0

¢ Setienen instalados anti malware en los equipos de cOmputo?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido Si 40 100,0 100,0 100,0

¢,Cuenta con licencias de software?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido no 39 97,5 97,5 97,5
Si 1 25 25 100,0

Total 40 100,0 100,0

(',Existe un proceso para mantener las
licencias actualizadas?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Existe un proceso para adquirir nuevas
licencias?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0
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¢Los usuarios de bajo nivel tienen
restringido el acceso alas partes mas
delicadas de las aplicaciones?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

.Se realiza copias de seguridad
(diariamente, semanalmente, Mensualmente,
etc.)?

Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Se encuentra un administrador de sistemas
en laempresaquelleve un control de los
usuarios?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Las copias de seguridad son encriptados?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Existe unainstancia con copia del
Repositorio para el entorno de desarrollo?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Hay algun procedimiento para dar de altaa
un usuario?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Hay algun procedimiento paradar de bajaa
un usuario?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Lared cuenta con los equipos y
aplicaciones (proteccion) necesarias para
tener una mayor resguardo de intrusos
activos (hackers)?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0
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¢Existen planes de contingenciay
continuidad que garanticen el buen
funcionamiento de la red?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢ Se ha probado restaurar algunavez una
copiade seguridad, para probar que las
mismas se encuentren bien hechas?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢cLos dispositivos gue tienen las copias de
seguridad, son almacenados fuera del
edificio de la empresa ?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

En caso de que el equipo principal sufrauna
averia, ¢existen equipos auxiliares?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Cuando se necesitarestablecer labase de
datos, se le comunica al administrador?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Se lleva a cabo una comprobacion, para
verificar que los cambios efectuados son los
solicitados por el interesado?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

. Se documentan los cambios efectuados?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Es eliminada la cuenta del usuario en dicho
procedimiento?
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Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Existen lugares de acceso restringido?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Se cuenta con sistemas de seguridad para
impedir el paso alugares de acceso
restringido?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

,Los enlaces delared se testean
frecuentemente?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢El equipo de cdmputo cuenta con
suficiente espacio en HD en funcién de los
servicios que otorga?
Frecuencia Porcentaje

Perdidos Sistema 40 100,0

¢Se renuevan las claves de los usuarios de la Base de Datos?

&0

40

Porcentaje

20

no si

;Serenuevan las claves de los usuarios de la Base de Datos?



¢ Se obliga el cambio de la contraserfia de forma automatica?

100

80

&0

Porcentaje

40

20

no si

i Se obliga el cambio de la contrasena de forma automatica?

¢ Se encuentran listados de todos aquellos intentos de accesos no satisfactorios o denegados a estructuras,
tablas fisicas y logicas del repositorio?

100

a0

&0

Porcentaje

40

20

no si

éSe encuentran listados de todos aquellos intentos de accesos no satisfactorios o denegados a
estructuras, tablas fisicas y logicas del repositorio?
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Porcentaje

Porcentaje

&0

40

20

100

a0

60

40

20

iLas copias de seguridad son encriptados?

no si

iLas copias de seguridad son encriptados?

¢ Existe algun plan de contingencia ante alguna situacion no deseada en la Base de Datos?

no si

¢ Existe algun plan de contingencia ante alguna situacion no deseada en la Base de Datos?
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iExisten logs que permitan tener pistas sobre las acciones realizadas sobre los objetos de las base de datos?

Porcentaje

Porcentaje

100

an

60

40

20

no si

¢iExisten logs que permitan tener pistas sobre las acciones realizadas sobre los objetos de las base
de datos?

¢iSetienen lugares de acceso restringido?

100

a0

60

40

20

no si

iSetienen lugares de acceso restringido?
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Porcentaje

Porcentaje

60

50

40

30

20

100

a0

60

40

20

iSe poseen mecanismos de seguridad para el acceso a estos lugares?

no si

i Se poseen mecanismos de seguridad para el acceso a estos lugares?

¢ A este mecanismo de seguridad se le han detectado debilidades?

no si

A este mecanismo de seguridad se le han detectado debilidades?
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Porcentaje

Porcentaje

iTiene medidas implementadas ante la falla del sistema de seguridad?

60

50

40

30

20

no si

iTiene medidas implementadas ante la falla del sistema de seguridad?

¢Con cuanta frecuencia se actualizan las claves o credenciales de acceso?

&0

a0

40

30

20

no si

¢ Con cuanta frecuencia se actualizan las claves o credenciales de acceso?
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Porcentaje

Porcentaje

iSe tiene un registro de las personas que ingresan a las instalaciones?

60

50

40

30

20

no si

i Se tiene un registro de las personas que ingresan a las instalaciones?

¢ Existen metodologias de respaldo de informaciéon?

&0

a0

40

30

20

no si

¢ Existen metodologias de respaldo de informacion?
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Porcentaje

Porcentaje

iSe realizan respaldos de informacién periédicamente?

a0

&0

40

20

no si

¢ Se realizan respaldos de informacion periédicamente?

¢ Existe un administrador de sistemas que controle las cuentas de los usuarios?

&0

a0

40

30

20

no si

¢ Existe un administrador de sistemas que controle las cuentas de los usuarios?
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Porcentaje

Porcentaje

a0

&0

40

20

100

a0

60

40

20

& Existe algun estandar para la creacion de contrasefias?

no si

¢ Existe algun estandar para la creacidon de contrasefias?

¢ Se obliga, cada cierto tiempo a cambiar la contrasefia?

no si

¢ Se obliga, cada cierto tiempo a cambiar la contrasefia?
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Porcentaje

Porcentaje

100

&0

60

40

20

100

a0

60

40

20

iLa organizacién cuenta con un proceso para dar mantenimiento preventivo al software?

no si

¢iLa organizacién cuenta con un proceso para dar mantenimiento preventivo al software?

éLa organizacién cuenta con un proceso para dar mantenimiento correctivo al software?

no si

¢La organizacion cuenta con un proceso para dar mantenimiento correctivo al software?
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& Se tienen software antivirus instalados en los equipos de cémputo?

no

si

¢ Se tienen software antivirus instalados en los equipos de coémputo?

¢ Cuentan con antivirus actualizado?

¢ Cuentan con antivirus actualizado?
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& Se tienen instalados anti malware en los equipos de cémputo?

si

i Se tienen instalados anti malware en los equipos de computo?

¢ Cuenta con licencias de software?

¢ Cuenta con licencias de software?
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